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O AUTOROCH

Doc. JUDr. Jozef Andrasko, PhD. je docentom a riaditefom Ustavu prava informaénych
technoldgii a prava dusevného vlastnictva na Pravnickej fakulte Univerzity Komenského v
Bratislave. Vo svojej pedagogickej a vyskumnej cinnosti sa zameriava na problematiku
kybernetickej bezpeclnosti, otvorenych Udajov a automatizovanych vozidiel. Je
spoluautorom prvého komentara k zakonu o kybernetickej bezpecnosti, ako aj viacerych
monografii a vedeckych clankov publikovanych v ¢asopisoch indexovanych v databazach
WoS a SCOPUS. Pripomienkoval viacero navrhov pravnych predpisov v oblasti kybernetickej
bezpecnosti, pripravoval navrhy vseobecne zavaznych pravnych predpisov a zucastrnoval sa
aj na rozporovych konaniach. M3 skusenosti s realizaciou viacerych medzinarodnych aj
narodnych projektov v oblasti prava informacnych technoldgii. Je garantom Kompetenéného
centra pre regulaciu kybernetickej bezpecnosti, ochrany sukromia a kybernetickej kriminality
(CUSEC). Absolvoval zahrani¢né vyskumné pobyty na Tallinn University of Technology Law

School (Estonsko) a Marquette University Law School (Milwaukee, USA).

Doc. JUDr. Katarina Burdova, PhD. posobi na Katedre medzinarodného prava a
medzinarodnych vztahov Pravnickej fakulty Univerzity Komenského v Bratislave a podiela sa
na vyucbe predmetov z oblasti medzinarodného prava sukromného, medzinarodného prava
obchodného a medzinarodného prava rodinného. Vo svojej vyskumnej a publikacnej ¢innosti
sa zameriava na medzindrodné pravo sukromné, medzindrodné pravo procesné a
medzinarodné rodinné pravo. Je ¢lenkou Slovenskej spolo¢nosti pre medzinarodné pravo a

The European Association of Private International Law (EAPIL).

Mgr. Petra Drazova, PhD. pdsobi na pozicii odborny asistent na Ustave prava informaénych
technoldgii a prava dusevného vlastnictva Pravnickej fakulty Univerzity Komenského v
Bratislave a vo svojej vedecko-pedagogicko-vyskumnej cinnosti sa venuje vybranym
otazkam kybernetickej kriminality a problematike elektronickych dbékazov. Absolvovala
zahranic¢né vyskumné pobyty na Viedenskej univerzite, Univerzite v Baskicku ¢i na TalTech
Law School. Zaroven pdsobi v aplikacnej praxi ako advokatka Specializujuca sa na odvetvie
trestného prava a medzindrodnu justi¢nu spolupracu v trestnych veciach. Je clenkou

pracovnej skupiny pre elektronizaciu advokacie a pracovnej skupiny pre trestné pravo, ktoré



sU poradnymi organmi Slovenskej advokatskej komory. Je clenkou Eurdpskej komory
trestnych obhajcov (ECBA). Odborne spolupracuje aj s Radou Eurdpy (HELP program

Kyberneticka kriminalita a elektronické dokazy).

Doc. JUDr. Marek Kordik, PhD., LL. M., univ. prof. absolvoval PF UK v Bratislave.
Postgradualne stddium v Organizacii spojenych narodov (OSN) so zameranim na
medzinarodné trestné pravo a pravo ozbrojenych konfliktov ukoncil ziskanim zvlastnej ceny
Vedeckej komisie Institutu UNICRI, nasledne obhajil na PF UK dizertacnu pracu v odbore
trestné pravo. Od roku 2006 pdsobi na PF UK na Katedre trestného prava, kriminoldgie a
kriminalistiky. Habilitoval sa v odbore trestné pravo v roku 2017 a v sucasnosti pésobi ako
univerzitny profesor v odbore trestné pravo som zameranim na trestné pravo procesné,
pocitacovu kriminalitu, elektronické dokazy, crypto a justicnu spolupracu v trestnych veciach.
Spolupodiela sa na narodnom hodnoteni rizik pre ML/TF. Je expertom EU agentiry CEPOL
pre oblast financného vySetrovania a zaistovania majetku. Je ¢lenom Vedeckej rady
Akadémie PZ v Bratislave, ¢lenom redakcnej rady Bulletinu SAK. Je tieZ ¢lenom slovenskej
kryptomenovej asociacie. Je autorom alebo spoluautorom viac ako 1g5o publikacnych
vystupov. Je rieSitelom alebo spoluriesitelom viacerych vyskumnych projektov v oblasti

pocitacovej kriminality, elektronickych dékazov a inteligentnej mobility.

Mgr. Stela Kostalova je doktorandkou na Ustave prava informaénych technoldgii a prava
dusevného vlastnictva Pravnickej fakulty Univerzity Komenského v Bratislave. V ramci
vyskumu sa zameriava na pravne aspekty kybernetickej bezpecnosti, data governance a
ochranu osobnych Udajov. Okrem toho sa venuje regulacnym sandboxom a skima, ako mézu
podporovat inovacie a zaroven chranit zakladné prava. Je sucastou pracovnych skupin
Regulacia automatizovanej dopravy a Pravo, technoldgie a spolo¢nost. Na Slovensku zalozila

iniciativu Internet Governance Forum Slovakia.

doc. JUDr. Lukas Marecek, PhD. je docentom na Katedre medzindrodného prava a
medzinarodnych vztahov Pravnickej fakulty Univerzity Komenského v Bratislave, lektorom a
¢lenom akademickej rady Diplomatickej akadémie Karola Rybarika. Vedecko-vyskumne sa
zameriava na medzinarodné pravo verejné, osobitne na medzinarodné trestné pravo. V ramci

svojej publikacnej ¢innosti sa venuje otazkam ako je trestna zodpovednost pravnickych osob



podla medzindrodného prava, alebo medzinarodny terorizmus. Ziucastnil sa viacerych
medzinarodnych vedeckych konferencii na Slovensku i v zahranici. Absolvoval vyskumny

pobyt na Waseda University v Tokiu.

Doc. JUDr. Matu$ Mesaréik, PhD., LL.M. je docent na Ustave prava informaénych
technoldgii a prava dusSevného vlastnictva Pravnickej fakulty Univerzity Komenského v
Bratislave a Ethics and Law Specialist v Kempelenovom institUte inteligentnych technologii
(KInIT). Vo svojej vedecko-vyskumnej a pedagogickej Cinnosti sa Specializuje na regulaciu
umelej inteligencie, ochranu osobnych udajov a sukromia, regulaciu digitalnych sluzieb,
kyberneticky bezpecnost a pravne aspekty novych technoldgii. Je autorom prvej slovenskej
vysokoskolskej ucebnice o ochrane osobnych Udajov a prvej uéebnice o regulacii umelej
inteligencie, ako aj viacerych vedeckych monografii a ¢lankov publikovanych v domacich i
zahranic¢nych odbornych casopisoch. Absolvoval zahrani¢né vyskumné pobyty na Viedenskej
univerzite, University of Cambridge, TalTech Law School a Marquette University (Milwaukee,
USA). Jeho vedecké prace boli citované okrem iného aj Ustavnym sidom Slovenskej
republiky a vyuzité v analytickych materialoch Organizacie Spojenych narodov (OSN) a
Organizacie pre hospodarsku spolupracu a rozvoj (OECD). Pbsobi ako ¢len expertnej skupiny
Eurdpskej komisie pre pripravu Kdédexu postupov pre modely umelej inteligencie na
vSeobecné Ucely podla aktu o umelej inteligencii (Al Akt) a ako zastupca v Al Advisory Forum.
Pravidelne sa podiela na poradenskej, lektorskej a publikacnej ¢innosti v oblasti digitalnej

regulacie, umelej inteligencie a ochrany zakladnych prav.

JUDr. Ludovit Macaj, PhD. vroku 2017 ukoncil studium na Pravnickej fakulte Univerzity
Komenského v Bratislave. V roku 2020 Uspesne obhajil dizertacnu pracu z oblasti spravneho
prava a pozemkového prava, so zameranim na pravnu ochranu polnohospodarskej a lesnej
pody. Posobi ako odborny asistent na Katedre spravneho aenvironmentalneho prava
Pravnickej fakulty Univerzity Komenského v Bratislave, kde sa venuje vyucbe spravneho
prava, pozemkového a agrarneho prava. V sucasnosti je zastupcom veduceho katedry. Vo
svojej vedeckej ¢innosti sa zameriava najma na spravne pravo, pozemkové pravo, ochranu
polnohospodarskeho alesného pddneho fondu, ako aj na suvisiace otazky
environmentalneho prava aenergetickej transformacie v kontexte prava Eurdpskej Unie.

Aktivne sa podiela na rieSeni vedeckovyskumnych projektov avystupuje na vedeckych

8



konferenciach doma iv zahranici. Absolvoval vedecké pobyty, okrem iného na Université

Paris Il Panthéon Assas v Parizi.

Mgr. Maros Pavlovi¢, PhD., LL.M je absolventom Pravnickej fakulty Univerzity
Komenského v Bratislave, kde v roku 2021 obhdjil dizertacnu pracu na tému Verejna sprava a
pozemkové pravo. Pésobi ako odborny asistent na Katedre spravneho a environmentalneho
prava Pravnickej fakulty Univerzity Komenského v Bratislave a venuje sa najma spravnemu
pravu, pozemkovému pravu, agrarnemu pravu, environmentalnemu pravu a pravu
informacnych technoldgii. V rokoch 2022 — 2025 posobil ako prodekan fakulty. Je autorom
monografie Verejny zaujem a pozemkové Upravy a publikacie Verejna sprava a pozemkové
pravo, ako aj spoluautor publikacie Praktikum pozemkového prava aautor viacerych
odbornych a vedeckych ¢lankov. Je riesiteflom a koordinatorom projektov podporenych zo

zdrojov APVV a zo zdrojov EU.

JUDr. Michal Rampasek je doktorand a vyucujuci na Pravnickej fakulte Univerzity
Komenského v Bratislave, pdsobiaci na Ustave prava informacnych technoldgii a prava
duSevného vlastnictva a Katedre trestného prava, kriminoldgie a kriminalistiky. Zaroven je
advokatom a posobi na vladnej jednotke CSIRT.SK. Je ¢lenom ISACA Slovensko Chapter
aISA CZ/SK Chapter. Vo svojej odbornej praxi a akademickom vyskume sa zameriava najma
na pravo informacnych a komunikacnych technoldgii, pravo kybernetickej bezpecnosti a
trestné pravo. V publikacnej cinnosti sa venuje predovSetkym pravnej ochrane
bezpecnostnych vyskumnikov konajucich v dobrej viere, koordinovanému oznamovaniu
zranitelnhosti (CVD), riadeniu zranitelnosti a incidentov v oblasti kybernetickej bezpecnosti

a umelej inteligencie.

Mgr. Miroslav Sorkovsky je doktorandom na Ustave prava informaénych technoldgii a prava
dusevného vlastnictva Pravnickej fakulty Univerzity Komenského v Bratislave. Vo svojej
vedeckej Cinnosti sa venuje pravnym a regulaénym aspektom kybernetickej bezpecnosti,
umelej inteligencie, ochrany osobnych Udajov a automatizovanej mobility. Je clenom
vedeckych pracovnych skupin Reguldcia automatizovanej dopravy a Prdvo, technoldgie a
spolocnost, v ramci ktorych sa podiela na interdisciplinarnom vyskume dopadov novych

technoldgii na spolo¢nost a pravny poriadok. Popri akademickej cinnosti pdsobi v



sukromnom sektore ako konzultant v oblasti digitalnej requlacie, kybernetickej bezpecnosti,

ochrany osobnych Udajov a zavadzania inovativnych technologickych rieseni.
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PREDHOVOR

Milé citatelky, mili Citatelia,

do ruk sa Vam dostava ucebnica ,Regulacia kybernetickej bezpecnosti, ochrany
sukromia a kybernetickej kriminality". Ide o kolektivne dielo, ktorého cielom je poskytnut
systematicky, zrozumitelny a odborne podlozeny vyklad pravnej reqgulacie v oblastiach, ktoré
dnes patria medzi najdynamickejsSie a zaroven najdolezitejsie vyzvy digitalnej spoloCnosti.

Ucebnicu sme koncipovali ako Studijnd pomocku pre Ucastnikov kurzov
zabezpecovanych Kompetencnym centrom pre regulaciu kybernetickej bezpecnosti,
ochrany sukromia a kybernetickej kriminality (CUSEC) a predmetov poskytovanych na
Pravnickej fakulte Univerzity Komenského v Bratislave. Zaroven vsak verime, ze bude
uzitocnad aj pre Studentov inych pravnickych fakult, studentov odborov s presahom na
informacné technoldgie, odbornikov z praxe, pracovnikov verejnej spravy, regulované
subjekty, ako aj vSetkych, ktori sa chcu lepSie zorientovat v pravnych otazkach digitalnej
bezpecnosti.

Nasou snahou bolo vytvorit u¢ebnicu, ktora nebude iba prehladom platnych pravnych
predpisov, ale ktora citatelovi umozni pochopit SirSie suvislosti regulacie. Kyberneticka
bezpecnost uz davno nie je len technickou aorganizacnou otazkou. Dotyka sa ochrany
zakladnych prav a slobod, fungovania Statu, bezpecnosti kritickych sluzieb, ochrany
osobnych Udajov, zodpovednosti organizacii, trestnopravneho postihu kybernetickej
kriminality, ako aj dovery v digitalne sluzby a technoldgie. Pravo v tejto oblasti preto musi
reagovat nielen na technologicky vyvoj, ale aj na nové formy rizik, incidentov, Utokov a
spolocenskych dopadov.

Ucebnica postupne priblizuje teoretické zaklady kybernetickej bezpecnosti, jej
Ustavnopravne a ludskopravne suvislosti, regulacné nastroje a principy, pravnu Upravu
Eurdpskej Unie a Slovenskej republiky, ako aj vybrané suvisiace oblasti. Osobitna pozornost
je venovana ochrane sukromia a osobnych Udajov, administrativnopravnej zodpovednosti,
medzinarodnopravnym aspektom kybernetickej bezpecnosti, kybernetickej kriminalite a
bezpecnosti operacnych technoldgii. Zamerom bolo ukazat, Ze tieto témy nemozno vnimat

izolovane, ale ako vzajomne previazané Casti jedného regulacného ekosystému.
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Pri priprave ucebnice sme sa snazili spojit akademicky presnost s praktickou
pouzitelnostou. Tam, kde je to potrebné, text pracuje s pravnymi predpismi, judikaturou,
technickymi normami, metodickymi dokumentmi, bezpecnostnou terminologiou a
praktickymi prikladmi. Ciefom nie je nahradit primarne pramene, ale pomoct Citatelovi
porozumiet ich vyznamu, systematike a praktickym désledkom.

Sme si vedomi, ze oblast kybernetickej bezpecnosti, ochrany sukromia a
kybernetickej kriminality sa vyvija mimoriadne rychlo. Pravna Uprava reaguje na noveé
technoldgie, nové bezpecnostné hrozby, meniace sa sposoby Utokov, ako aj na potrebu
vacsej odolnosti verejnych aj sukromnych subjektov. Aj preto nemozno tuto ucebnicu vnimat
ako uzavreté dielo, ale skor ako vychodisko pre dalSie Studium, odbornu diskusiu a praktické
uplatiiovanie pravnych pravidiel v digitalnom prostredi.

Verime, Ze ucebnica prispeje k lepSiemu pochopeniu pravnej regulacie kyberneticke;j
bezpecnosti, ochrany sukromia a kybernetickej kriminality a ze bude uzito¢na nielen pri
vyucbe, ale aj pri rieseni praktickych problémov. Budeme radi, ak sa stane pomockou pre
tych, ktori sa chcU v tejto oblasti vzdelavat, odborne rast a podielat sa na tvorbe

bezpecnejsieho a doveryhodnejsieho digitalneho prostredia.

doc. JUDr. Jozef Andrasko, PhD.

za autorsky kolektiv
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ZOZNAM SKRATIEK

Agentura ENISA znamena Agentura Eurdpskej Unie pre kyberneticku bezpecnost.

Al znamena Artificial Intelligence — umel3d inteligencia.

Akt o kybernetickej bezpecnosti alebo znamena nariadenie Eurdpskeho parlamentu a Rady
(EU) 2019/881 z0 17. aprila 2019 0 agentUre ENISA (AgentUra Eurdpskej Unie pre kybernetick
bezpecnost) a o certifikacii kybernetickej bezpecnosti informacnych a komunikacnych
technoldgii a o zruseni nariadenia (EU) ¢. 526/2013.

Akt o umelej inteligencii alebo Al Akt znamena nariadenie Eurdpskeho parlamentu a Rady
(EU) 2024/1689 z 13. jUna 2024, ktorym sa stanovuju harmonizované pravidlad v oblasti umelej
inteligencie a ktorym sa menia nariadenia (ES) ¢. 300/2008, (EU) ¢. 167/2013, (EU) ¢. 168/2013,
(EU) 2018/858, (EU) 2018/1139 a (EU) 2019/2144 a smernice 2014/90/EU, (EU) 2016/797 a (EU)
2020/1828 (akt o umelej inteligencii).

APT znamend Advanced Persistent Threat — pokrocila pretrvavajuca hrozba.

BIA znamena Business Impact Analysis —analyza dopadov na podnikanie / analyza funkcnych

dopadov.

Budapestiansky dohovor znamena Dohovor Rady Eurdpy o pocitacovej kriminalite,

oznamenie MZV SR ¢. 137/2008 Z. z. o podpisani Dohovoru o pocitacovej kriminalite.

CASP znamena poskytovatel sluzieb kryptoaktiv.

CEN znamena European Committee for Standardization — Eurdpsky vybor pre normalizaciu.

CENELEC znamena European Committee for Electrotechnical Standardization — Eurdpsky

vybor pre normalizaciu v elektrotechnike.
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Charta znamena Charta zakladnych prav Europskej Unie.

CRA alebo Akt o kybernetickej odolnosti znamend nariadenia Eurdopskeho parlamentu a
Rady (EU) 2024/2847 o horizontalnych poziadavkach kybernetickej bezpe¢nosti pre produkty
s digitalnymi prvkami (akt o kybernetickej odolnosti)

CSIRT znamend Computer Security Incident Response Team - jednotka pre rieSenie

pocitacovych bezpecnostnych incidentov, uréena alebo zriadena podla smernice NIS 2.

CVE znamenda Common Vulnerabilities and Exposures — spolo¢né identifikatory zranitelnosti.

CVSS znamena Common Vulnerability Scoring System — spolo¢ny systém hodnotenia

zavaznosti zranitelhosti.

DDoS znamena Distributed Denial of Service — distribuované odmietnutie sluzby /

distribuovany Utok na dostupnost sluzby.

Dohovor znamena Dohovor Rady Eurdpy o ochrane zakladnych ludskych prav a slobdd.

DORA znamend nariadenie (EU) 2022/2554 o digitalnej prevadzkovej odolnosti finanéného

sektora (angl. Digital Operational Resilience Act).

e-Evidence nariadenie znamena nariadenie Eurépskeho parlamentu a Rady (EU) 2023/1543
z 12. jula 2023 o europskych prikazoch na predlozenie elektronickych dokazov a eurdpskych
prikazoch na uchovanie elektronickych dékazov v trestnom konani a na vykon trestu odnatia

slobody v nadvaznosti na trestné konanie.

e-Evidence smernica znamena smernica Eurdpskeho parlamentu a Rady (EU) 2023/1544 z
12. jula 2023, ktorou sa stanovuju harmonizované pravidla urcovania uréenych prevadzkarni

a vymenuvania pravnych zastupcov na Ucely zhromazdovania dokazov v trestnom konani.

EBA znamena Eurdpsky organ pre bankovnictvo (angl. European Banking Authority).
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ECB znamena Eurdpska centralna banka (angl. European Central Bank).

EDLP znamena Eurdpsky dohovor o ochrane ludskych prav a zakladnych slobodach.

EIOPA znamena Europsky organ pre poistovnictvo a déchodkové poistenie zamestnancov

(angl. European Insurance and Occupational Pensions Authority).

EN znamena European Norm / European Standard — eurdpska norma.

ENISA znamend European Union Agency for Cybersecurity — Agentura Europskej Unie pre

kyberneticky bezpecnost.

ES znamenad Eurdpske spolocenstvo (v oznaceni pravnych aktov, napr. nariadenie (ES) ¢.

1060/2009).

ESLP znamena Eurdpsky sud pre ludské prava.

ESMA znamena Eurdpsky organ pre cenné papiere a trhy (angl. European Securities and

Markets Authority).

ETSI znamena European Telecommunications Standards Institute — Eurdpsky institut pre
telekomunikacné normy.

EU znamena Eurdpska Unia.

EUCC znamena European Common Criteria-based Cybersecurity Certification Scheme —
eurdpska schéma kybernetickej certifikacie zalozend na Common Criteria; vykonavacie
nariadenie Komisie (EU) 2024/482 z 31. januadra 2024, ktorym sa stanovuju pravidla
uplatfiovania nariadenia (EU) 2019/881, pokial'ide o prijatie eurdpskej schémy kybernetickej

certifikacie zalozenej na Common Criteria (EUCC).

EUR znamena euro (mena).
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FOSS znamena Free and Open-Source Software — slobodny softvér a softvér s otvorenym

zdrojovym kédom.
GDPR znamena nariadenie Eurdpskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 0
ochrane fyzickych os6b pri spracuvani osobnych Udajov a o volnom pohybe takychto udajov,

ktorym sa zrusuje smernica 95/46/ES (vSeobecné nariadenie o ochrane Udajov).

IEC znamena International Electrotechnical Commission — Medzinarodna elektrotechnicka

komisia.

IKT znamena informacné a komunikacné technoldgie.

loT znamena Internet of Things — internet veci.

ISMS znamena Information Security Management System — systém riadenia informacnej

bezpecnosti.

ISO znamena International Organization for Standardization — Medzinarodna organizacia

pre normalizaciu.

ITVS znamena informacné technoldgie vo verejnej sprave.

KEV znamena Known Exploited Vulnerabilities — zname zneuzivané zranitelhosti.

KPI znamena Key Performance Indicators — klucové ukazovatele vykonnosti.

LLM znamena Large Language Model — velky jazykovy model.

MIRRI SR znamena Ministerstvo investicii, regionalneho rozvoja a informatizacie Slovenske;j

republiky.
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Nariadenie (EU) 2018/1805 znamena nariadenie Eurdpskeho parlamentu a Rady (EU)
2018/1805 z0 14. novembra 2018 o vzajomnom uznavani prikazov na zaistenie a prikazov na
konfiskaciu.

Nariadenie eIDAS znamena nariadenie Eurdpskeho parlamentu a Rady (EU) ¢. 910/2014 7 23.
jula 2014 o elektronickej identifikacii a doveryhodnych sluzbach pre elektronické transakcie
na vnutornom trhu a o zruseni smernice 1999/93/ES.

NBU znamena Narodny bezpe¢nostny Urad.

NIST znamena National Institute of Standards and Technology — Narodny institUt pre

Standardy a technoldgie.

OSINT znamena informacia z otvorenych zdrojov alebo otvorené vysetrovanie.

OSN znamena Organizacia Spojenych narodov.

OT znamena Operational Technology — prevadzkové technoldgie.

Predpis OSN ¢. 155 znamena Predpis OSN ¢. 155 — Jednotné ustanovenia na Ucely typového

schvalovania vozidiel vzhladom na kyberneticku bezpecnost a systém riadenia kybernetickej

bezpecnosti[2021/387].

PriesZ znamena zakon SNR ¢. 372/1990 Zb. o priestupkoch.

prostriedok IKT znamena prostriedok informacéno-komunikacnych technoldgii.

PZS znamena prevadzkovatel zakladnej sluzby.

PKZS znamena prevadzkovatel kritickej zakladnej sluzby.

SDEU znamena Sudny dvor Eurdpskej Unie.

24



Smernica (EU) 2016/1148 znamena smernica Eurdpskeho parlamentu a Rady (EU) 2016/1148
z0 6. jula 2016 o opatreniach na zabezpecenie vysokej spolocnej Urovne bezpecnosti sieti a

informacnych systémov v Unii.

Smernica (EU) 2019/713 znamena smernica Eurdpskeho parlamentu a Rady (EU) 2019/713
z0 17. aprila 2019 o boji proti podvodom s bezhotovostnymi platobnymi prostriedkami a proti
ich falSovaniu a pozmenovaniu, ktorou sa nahradza ramcové rozhodnutie Rady

2001/413/SVV.

Smernica 2013/40/EU znamena smernica Eurdpskeho parlamentu a Rady 2013/40/EU z 12.
augusta 2013 o Utokoch na informacné systémy, ktorou sa nahradza ramcové rozhodnutie

Rady 2005/222/SVV.

Smernica 2014/41/EU znamena smernica Eurdpskeho parlamentu a Rady 2014/41/EU z 3.

aprila 2014 o eurdpskom vysetrovacom prikaze v trestnych veciach.

Smernica NIS alebo NIS znamena smernica Eurépskeho parlamentu a Rady (EU) 2016/1148
z0 6. jula 2016 o opatreniach na zabezpecenie vysokej spolocnej Urovne bezpecnosti sieti a

informaénych systémov v Unii.

Smernica NIS 2 alebo NIS 2 znamena smernica Eurdpskeho parlamentu a Rady (EU)
2022/2555 z0 14. decembra 2022 o opatreniach na zabezpeclenie vysokej spolocnej Urovne
kybernetickej bezpe¢nosti v Unii, ktorou sa meni nariadenie (EU) ¢. 910/2014 a smernica (EU)

2018/1972 a zrusuje smernica (EU) 2016/1148 (smernica NIS 2).
Smernica o odolnosti kritickych subjektov znamena smernica Eurdpskeho parlamentu a

Rady (EU) 2022/2557 zo 14. decembra 2022 o odolnosti kritickych subjektov a o zrudeni

smernice Rady 2008/114/ES.
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Smernica RED znamend smernica Eurdpskeho parlamentu a Rady 2014/53/EU o
harmonizacii pravnych predpisov Clenskych Statov tykajucich sa spristupriovania radiovych

zariadeni na trhu

Spravny poriadok znamena zakon ¢. 71/1967 Zb. o spravnom konani (spravny poriadok).

SR znamena Slovenska republika.

SRB znamena Jednotna rada pre riesenie krizovych situacii (angl. Single Resolution Board).
TIBER-EU znamend eurdpsky rdmcovy program pre eticky red teaming zaloZeny na
spravodajskych informaciach o hrozbach (angl. Threat Intelligence-based Ethical Red

Teaming); jeho slovenskou implementaciou je TIBER-SK (Narodna banka Slovenska).

TLPT znamena penetracné testovanie na zaklade konkrétnej hrozby (angl. Threat-Led

Penetration Testing), ¢l. 26 DORA.

Trestny poriadok / TP znamena zdkon €. 301/2005 Z. z. Trestny poriadok v zneni neskorsich

predpisov.

Trestny zakon | TZ znamend zdkon ¢. 300/2005 Z. z. Trestny zakon v zneni neskorsich

predpisov.

U. v. EU znamena Uradny vestnik Eurdpskej Unie.

Ustava SR znamena Ustava Slovenskej republiky ¢. 460/1992 Zb.

Vykonavacie nariadenie Komisie (EU) 2024/2690 znamena vykonavacie nariadenie Komisie
(EU) 2024/2690 zo 17. oktdbra 2024, ktorym sa stanovuju pravidla uplatfiovania smernice
(EU) 2022/2555, pokial ide o technické a metodické poziadavky na opatrenia na riadenie
kybernetickych rizik a o blizSie uréenie pripadov, v ktorych sa incident povazuje za vyznamny,

vo vztahu k poskytovatelom sluzieb DNS, spravcom nazvov TLD, poskytovatelom sluzieb
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cloud computingu, poskytovatelom sluzieb datového centra, poskytovatelom sieti na
spristupnovanie obsahu, poskytovatelom riadenych sluzieb, poskytovatelom riadenych
bezpecnostnych sluzieb, poskytovatefom online trhov, internetovych vyhladavacov a

platforiem sluzieb socialnej siete a poskytovatelom déveryhodnych sluZieb.

Zakon o kritickej infrastrukture znamena zakon €. 367/2024 Z. z. o kritickej infrastrukture a

o zmene a doplneni niektorych zakonov.
Zakon o ochrane pred odpocuvanim znamena zakon ¢. 166/2003 Z. z. o ochrane sukromia
pred neopravnenym odpocuvanim a pouzitim informacno-technickych prostriedkov a o

zmene a doplneni niektorych zakonov v zneni neskorsich predpisov.

ZEK znamena zakon €. 452/2021 Z. z. o elektronickych komunikaciach v zneni neskorsich

predpisov.

ZEU znamena Zmluva o Eurdpskej Unii.

ZFEU znamena Zmluva o fungovani Eurdpskej Unie.

ZoEVP znamena zakon ¢. 236/2017 Z. z. o eurdpskom vySetrovacom prikaze v trestnych

veciach v zneni neskorsich predpisov.

ZolTVS znamena zakon €. 95/2019 Z. z. o informacnych technoldgiach vo verejnej sprave a o

zmene a doplneni niektorych zakonov.

ZoKB alebo zakon o kybernetickej bezpeclnosti znamena zakon ¢&. 69/2018 Z. z. o

kybernetickej bezpecnosti a o zmene a doplneni niektorych zakonov.

ZoTZPO znamena zakon ¢. 91/2016 Z. z. o trestnej zodpovednosti pravnickych oséb a o

zmene a doplneni niektorych zakonov v zneni neskorsich predpisov.

ZPZ znamena zakon €. 171/1993 Z. z. o Policajnom zbore v zneni neskorsich predpisov.
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1. TEORETICKE ZAKLADY KYBERNETICKE)J
BEZPECNOSTI

Rozvojinformacnych a komunikacnych technoldgii zasadne menifungovanie verejnej
spravy, hospodarstva aj kazdodenného Zivota. Digitalizacia sluzieb, cloudové platformy,
masivne prepojenie zariadeni (Internet of Things - 10T) a rychlo rastUca dostupnost systémov
umelej inteligencie vytvaraju nové moznosti, no zaroven zvySuju zavislost spolo¢nosti od
bezpecného a spolahlivého fungovania sieti a informacnych systémov. Sucasne rastie
prepojenie tradicnych IT prostredi s prevadzkovymi technoldgiami (operational technology -
OT), ktoré riadia fyzické procesy v energetike, priemysle, doprave ¢i zdravotnictve. Americky
institUt pre Standardy a technolodgie (NIST) vyslovne zdéraznuje, ze OT zahrna Siroky rozsah
programovatelnych systémov a zariadeni, ktoré priamo interaguju s fyzickym prostredim
(monitorovanim a riadenim zariadeni, procesov a udalosti), pricom maju Specificke
poziadavky na dostupnost, spolahlivost a bezpecnost.* Prave tieto poziadavky vysvetluju,
preCo sa OT bezpecnost neda zredukovat na beznu IT bezpecnost a preco sa v praxi
presadzuju technické normy pre priemyselné automatizacné a riadiace systémy, ako je
ISA/IEC 62443, ktory sa zameriava na poziadavky a procesy zavadzania a udrziavania
bezpecnosti v priemyselnych riadiacich prostrediach.

Kyberneticka bezpecnost sa pritom v poslednych rokoch Coraz zretelnejSie posuva z
domény ,technického problému" do jadra verejnej politiky arequlacie, ako aj do
oblasti trestného prava. Eurdpska Unia reaguje na rastucu kritickost digitalnych sluzieb a
infrastruktur komplexnym regulacnym ramcom. Zakladnym pilierom je smernica NIS2, ktora
posilfiuje poziadavky na riadenie rizik, nahlasovanie incidentov a dohlad v sektoroch vysoke;j
kritickosti (napr. energetika, doprava, zdravotnictvo, digitalna infrastruktura). Paralelne sa
rozvija aj ramec fyzickej a organizacnej odolnosti kritickych subjektov prostrednictvom
smernice CER.V sektoroch, kde je kyberneticka odolnost Uzko spata s bezpecnostou
dodavatelskych retazcov a produktov, nadobuda vyznam aj Akt o kybernetickej odolnosti
(CRA), ktory zavadza horizontdlne poziadavky na kyberneticky bezpecnost produktov s

digitalnymi prvkami pocas ich Zivotného cyklu. Na podporu dévery a harmonizacie sa opiera

* STOUFFER, Keith a kol. Guide to Operational Technology (OT) Security. NIST Special Publication 800-82
Revision 3. Gaithersburg, MD: National Institute of Standards and Technology (NIST), 2023. dostupné na:
https://doi.org/10.6028/NIST.SP.800-82r3.
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o europsky ramec certifikacie podla Aktu o kybernetickej bezpecnosti (CSA)?, ktory vytvara
mechanizmy pre schémy kybernetickej certifikacie IKT produktov a sluzieb. K tomu sa
pridavaju sektorové pravidla, napriklad v energetike delegované nariadenie vytvarajuce
sietovy kod pre kyberneticky bezpecnost cezhrani¢nych tokov elektriny. V oblasti Al je
kld€ovym milnikom nariadenie o umelej inteligencii (AIA), ktory zavadza harmonizované
pravidla pre systémy Al vratane rezimu vysokorizikovych systémov, modely Al pre vSeobecné
pouzitie a povinnosti v dodavatelskom retazci.

S rastom regulacie vsak paralelne rastie aj fenomén kybernetickej kriminality a
hybridnych hrozieb. ENISA v prehlade hrozieb za rok 2025 poukazuje na dynamicky vyvoj
hrozieb v podmienkach geopolitickej eskalacie, pricom zdoraziiuje vyznam trendov ako
ransomware, zneuzivanie zranitelnosti, dodavatelské retazce a zvysujucu sa sofistikovanost
uto¢nych kampani.3 Europol vo svojej pravidelnej hodnotiacej sprave o internetovej
organizovanej kriminalite za rok 2025 opisuje, ze kyberkriminalita v EU sa vyvija v objeme,
intenzite aj v potencialy ujmy a reaguje na nové technoldgie, ktoré znizuju bariéry vstupu a
podporuju Skalovanie Utokov.*#Z akademického a praktického hladiska je preto vhodné
vnimat kyberneticky bezpecnost ako interdisciplindrne pole, v ktorom sa stretavaju technické
opatrenia (architektura, kryptografia, monitoring), organizacné mechanizmy (governance,
riadenie rizik, incident response) a pravne nastroje (regulacné povinnosti, zodpovednost,
trestnopravne hranice).

Osobitny doraz si zasluzi rychly rozvoj umelej inteligencie, ktora do kybernetickej
bezpecnosti vstupuje dvojako. Na jednej strane zvysuje schopnosti obrany, napriklad pri
detekcii anomalii, korelacii udalosti alebo automatizacii reakcie na incidenty. Na druhej
strane sa Al stdva nastrojom Utoku, ked umoznuje personalizované socidlne inzinierstvo,
generovanie presvedcivych phishingovych kampani, automatizaciu prieskumu cielov alebo
tvorbu deepfake obsahu vyuzitelného pri podvodoch a vydierani. Na Urovni verejnej spravy a

regulovanych sektorov preto nadobuda vyznam nielen ,klasicka"™ kyberneticka hygiena, ale

2V januari 2026 bol predstaveny navrh nového nariadenia (CSA 2)

3 ENISA. ENISA Threat Landscape 2025. Athens: European Union Agency for Cybersecurity (ENISA), October
2025. ISBN 978-92-9204-723-8. DOI: 10.2824/1946374. Dostupné na:
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2025s.

4 EUROPOL, Steal, deal and repeat - How cybercriminals trade and exploit your data — Internet Organised Crime
Threat Assessment, Publications Office of the European Union, Luxembourg, 2025. dostupné na:
https://www.europol.europa.eu/publication-events/main-reports/steal-deal-and-repeat-how-cybercriminals-
trade-and-exploit-your-data.
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aj schopnost organizacii nastavovat politiky bezpecného pouzivania Al, kontrolovat
integracie nastrojov, spravovat pristupové prava a auditovat pouzivanie produktov alebo
sluzieb, ktoré integruju alebo samy su systémami alebo modelmi Al.

Uvedené technologické trendy zaroven posilfiuju vyznam otazok odolnosti
a vyspelosti (maturity) sektorov. ENISA hodnoti kritickost a zrelost sektorov spadajucich pod
NIS2 a poskytuje komparativny prehlad medzier, ktoré maju ¢lenske Staty a requlacné organy
prioritizovat.> Tato perspektiva je dolezita pre Uvod do kybernetickej bezpecnosti aj preto, ze
posuva diskusiu od izolovanych incidentov k systémovej pripravenosti odvetvi, k riadeniu
dodavatelskych vztahov, k zdielaniu informacii a k Standardizacii bezpecnostnych postupov.

Cielom Uvodnej Casti ucebnice preto nie je len vysvetlit technické pojmy, ale najma
ukazat, preco je kyberneticka bezpecnost pravne relevantna a preco sa jej ochrana premieta
do povinnosti organizacii, do dohladovych kompetencii Statu a do trestnopravnej Upravy.
Kyberneticka bezpecnost sa dnes tyka ochrany zakladnych funkcii spolocnosti, dovery v
digitalne sluzby a schopnosti Statu aj sukromnych subjektov predchadzat incidentom a
zvladatich dopady. Prave v prostredi prepojenia IT, OT a Al je klucové porozumiet tomu, kde
vznikaju rizika, aké typy incidentov su typické, aké su minimalne bezpecnostné Standardy a
akymi nastrojmi pravo formuje prevenciu, oznamovanie, zodpovednost a dohlad vratane

ukladania sankcii.

1.1 Informacna bezpecnost, kyberneticka bezpecnost a kyberneticka

odolnost

V beznej praxi sa pojmy informacna bezpecnost a kyberneticka bezpecnost Casto
zamienaju. Na Uvod je vsak uzitocné ich odlisit, pretoze pracuju s podobnymi principmi, ale s
odlisSnym taziskom ochrany. Informacna bezpecnost sa tradi¢ne chape ako ochrana
informacii ako aktiva bez ohladu na to, ¢i su v papierovej, Ustnej alebo digitalnej podobe. V
praxi sa preto dotyka aj archivov, dokumentacie, rezimu pristupov, rezimu utajenia,
fyzického zabezpecenia nosicov ¢i riadenia internych procesov. Kyberneticka bezpecnost sa
naproti tomu sustreduje na bezpecnost informacii a sluzieb v prostredi sieti a informacnych

systémov, teda v priestore, kde informacie vznikaju, prendsaju sa, spracivaju a poskytuju ako

5 ENISA: ENISA NIS360 2024. Cybersecurity Maturity & Criticality Assessment of NIS2 sectors. Luxembursko:
Eurdpska agentUra pre kybernetickl bezpecnost (ENISA), 2025. ISBN 978-92-9204-687-3. DOI:
10.2824/1378797. Dostupné na: https://www.enisa.europa.eu/publications/enisa-nis360-2024.
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digitalne sluzby. Informacnu bezpecnost je mozné definovat ako ,zachovanie dévernosti,
integrity a dostupnosti informdcii*.® Na druhej strane kyberneticka bezpeé¢nost je definovana
ako ,zachovanie dévernosti, integrity a dostupnosti informdcii v kybernetickom priestore®.?
Kyberneticky priestor je ,komplexné prostredie, ktoré je vysledkom interakcie ludi, softvéru a
sluzieb na internete prostrednictvom technologickych zariadeni a sieti, ktoré su k nemu
pripojené, a ktoré neexistuju v Ziadnej fyzickej podobe*

Autori von Solms a van Niekerk upozoriiuju, ze kyberneticka bezpecnost sa sice s
informacnou bezpecnostou vyznamne prekryva, ale nie je totozna.® Kyberneticka
bezpecnost podla nich presahuje hranice tradi¢nej informacnej bezpecnosti, kedze sa netyka
iba informacnych aktiv, ale aj dalSich aktiv a v kone¢nom désledku aj ochrany oséb a ich
zaujmov v digitdlnom prostredi. Toto rozliSenie je podstatné najma preto, ze regulacia a
zodpovednost sa v praxi viazu raz na informacie (napr. osobné Udaje, obchodné tajomstvo,
utajované skutocnosti), inokedy na siete a informacné systémy a ich odolnost, a casto na
kombinaciu oboch.

Obdobne ZoKB pracuje s klt¢ovym pojmom kyberneticky priestor, ktory definuje ako
»globalny dynamicky otvoreny systém sieti a informacnych systémov", vytvarany
aktivovanymi prvkami, osobami vykonavajucimi aktivity a vztahmi a interakciami medzi
nimi. Dolezité je, ze ZoKB tymto spdsobom nepopisuje iba technickd infrastrukturu. Vyslovne
do konceptu kybernetického priestoru zahriia aj fudsky faktor a interakcie. To je prakticky
dévod, preco je kyberneticka bezpecnost nevyhnutne interdisciplinarna. Nestadi jej
technické riesenie, pretoze incidenty Casto vznikaju aj z organizacnych zlyhani, z ludskych

omylov, zo zlej spravy pristupov alebo zo zlyhania dodavatelskych vztahov.

CIA triada

Bez ohladu na terminologické rozdiely sa informacna aj kybernetickd bezpecnost

opieraju o rovnaké zakladné principy, ktoré sa v literature tradicne opisuju ako CIA triada,

® International Organization for Standardization, International Electrotechnical Commission. ISO/IEC 27000:
2018 - Information technology—Security techniques—Information security management systems—Overview
and vocabulary.

7 International Organization for Standardization, International Electrotechnical Commission. ISO/IEC 27032:
2012 - Information technology—Security techniques—Guidelines for cybersecurity.

8 Tamtiez.

9 Rossouw von Solms, Johan van Niekerk, From information security to cyber security, Computers & Security,
Volume 38, 2013, Pages 97-102, ISSN 0167-4048, https://doi.org/10.1016/j.c0S€.2013.04.004.
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teda dovernost, integrita a dostupnost. Tieto principy sU zakotvené aj v zakonnych
definiciach, ktoré upravuje ZoKB. Zakon definuje dovernost ako zaruku, ze Udaj alebo
informacia nie je prezradena neopravnenému subjektu alebo procesu. Dostupnost definuje
ako zaruku, Ze Udaj alebo poskytovana sluzba suU pristupné vtedy, ked sU potrebné a
pozadované. Integritu opisuje ako zaruku, ze bezchybnost, Uplnost alebo spravnost Udajov
neboli narusené. Tieto tri principy su prakticky pouzitelné aj ako ,mapa" typickych dopadov
incidentov. Pri naruseni dovernosti ide spravidla o Unik informacii, neopravnené
spristupnenie alebo odhalenie obsahu. Pri naruSeni integrity ide o neopravnenu zmenu
Udajov alebo konfiguracii, pripadne o poskodenie, ktoré sposobi, ze udaje uz nie sU
spolahlivé. Pri naruseni dostupnosti ide o vypadok sluzby, degradaciu vykonu alebo
odmietnutie pristupu, typicky aj v dosledku utokov typu DoS. Z pravneho hladiska je
vyznamné, ze rovnaky incident moze zasiahnut viacero principov naraz. Ransomvér napriklad
Casto naruUsa dostupnost, pretoze zasifruje systémy, ale méze narusit aj dovernost, ak
utocnici Udaje pred Sifrovanim exfiltrovali. Od triady k ,hexade" a prepojenie s pojmom
pravostiV praxisa vsak ukazuje, Ze CIA triada nie vzdy postacuje na presné zachytenie povahy
incidentu. Preto sa v literatUre ¢asto uvadza rozsireny model znamy ako Parkerian Hexad.
Donn B. Parker ho predstavil ako kritiku prilis zjednoduseného chapania bezpecnosti a doplnil
k CIA tridde tri dalSie vlastnosti informacie, konkrétne drzbu alebo kontrolu, autentickost a
uzitocnost.*® Tento rozsireny model je pre kyberneticku bezpecnost mimoriadne uzitocny aj
v pravnom kontexte, lebo lepsie vystihuje situacie, ked' formalne nedochadza k Uniku obsahu,
no napriek tomu nastava bezpecnostny problém. Drzba alebo kontrola zdoraziuje, ze
bezpeclnostny incident moze spocivat aj v strate kontroly nad nosicom alebo systémom, hoci
obsah udajov nemusi byt bezprostredne prezradeny. Uzitocnost zasa pomaha vysvetlit
situacie, ked suU udaje sice ,dostupné®, ale v takej forme, ze ich nemozno efektivne pouzit,
napriklad ked'sa strati desifrovaci klu¢ alebo ked je datovy subor poskodeny tak, ze ho systém
nevie interpretovat. Autentickost potom reaguje na rizika falSovania povodu alebo identity,
ktoré su v ére deepfake a generativnej Al osobitne vyrazné.

Zaujimavé je, ze slovenska legalna definicia kybernetickej bezpecnosti v ZoKB uz
pracuje aj s prvkom, ktory CIA triada neobsahuje explicitne. ZoKB definuje kyberneticky

bezpeclnost ako stav, v ktorom su siete a informacné systémy schopné odolavat konaniu

0 Parker, D. B. Fighting Computer Crime: A new Framework for Protecting Information New York. 1998, Wiley
Computer Publishing, John Wiley & Sons, Inc.
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ohrozujucemu dostupnost, pravost, integritu alebo doévernost Udajov a suvisiacich sluzieb.
Prave ,pravost" sa obsahovo priblizuje k otazkam autenticity v SirSich modeloch bezpecnosti.
Moderna regulacia uz nemieri iba na klasické incidenty ako Unik udajov ¢i vypadok sluzby, ale

aj na manipulaciu identity, pévodu informacii a déveryhodnosti digitalnych vystupov.

Kyberneticka odolnost

Kyberneticka bezpecnost a kyberneticka odolnost (cyber resilience) sa v praxi ¢asto
zamienaju, no ide o rozdielne i ked'’komplementarne koncepty. Kyberneticka bezpecnost sa
tradicne sustreduje najma na znizovanie pravdepodobnosti UspeSného Utoku alebo zneuzitia
zranitelhosti prostrednictvom opatreni ako segmentacia, riadenie pristupov, hardening,
detekcia a reakcia. Kybernetickd odolnost, teda schopnost systémov odolavat,
prispdsobovat sa a uspiet aj napriek UspeSnym a Casto nezistenym Utokom, sa tak stala Coraz
dolezitejSou a je potrebné ju vnimat ako fakticky Standard pre profesionalny rozvoj
bezpecnostnych stratégii. Kyberneticka odolnost vychadza z realistického predpokladu, ze
ani kvalitna ochrana nezarudi ze incidenty nenastanu, a preto kladie doraz na udrZanie
kritickych funkcii a schopnost organizacie prezit incidents prijatelnymi dopadmi a v
primeranom case obnovit svoju ¢innost.

Najvyraznejsie je prebiehajuce rozsiahle zavadzanie technoldgii strojového ucenia do
tradicnejSich systémov novou vyzvou pre bezpecnost, s problémami tykajucimi sa okrem
iného (chybajucej) vysvetlitelnosti, detekcie skreslenia, kontroly nad tréningovymi udajmi a
modelmi, ako aj problému neustale sa meniacej povahy modelov v posiliovacom uceni.
Vsetky tieto nové vyzvy sa tykaju problému detekcie Uspesnych Utokov, a preto je obzvlast
dodlezité navrhnut odolné systémy, ktoré mézu nadalej fungovat za tychto okolnosti, ato ajv
suvislosti s principom ovladatelnej umelej inteligencie. Okrem tohto zamerania na data,
prebiehajuca integracia OT systémov s IT sietami dalej zvySuje plochu Utoku na kritické
odvetvia a infrastruktUry. V zavislosti od aktualneho OT systému sa nové vyzvy netykaju len
fazy detekcie, ale aj zmiernovanie uz zistenych problémov moze byt problematické alebo
dokonca nemozné kvoli obmedzeniam sposobenym technickymi nedostatkami,
prevadzkovymi poziadavkami alebo dokonca reqgula¢nymi poziadavkami. Systémy preto

musia byt schopné vysporiadat sa s Uspesne zistenymi, ale neodstranitelnymi Utokmi.**

* Tjoa, Simon; Gafi¢, Melisa; Kieseberg, Peter. Cyber Resilience Fundamentals. Cham: Springer, 2024. (Studies
in Systems, Decision and Control; vol. 520). https://doi.org/10.1007/978-3-031-52064-8
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V neposlednom rade ekonomicky a technologicky vyvoj viedol k sieti vzajomne
zavislych spolo¢nosti a organizacii, o viedlo k extrémne zlozitym Strukturam, najma v
dodavatelskych retazcoch. Preto sa dnes skutocCne kritické systémy casto neprekryvaju s
hranicami samotnej spolo¢nosti. Pre firmu moze byt klicovy systém externého dodavatela
dodlezitejsi nez niektoré jej vlastné interné systémy, Co robi Cisto organizacne zamerany
pohlad na kybernetickl bezpecnost problematickym. Kyberneticka odolnost sa preto musi
posudzovat z hladiska vzajomnych zavislosti a aj mimo samotnu spoloc¢nost.

Uchopitelnt definiciu kybernetickej odolnosti ponuka NIST, ktory ju definuje ako
~Schopnost predvidat, odolat, zotavit sa a adaptovat sa na nepriaznivé podmienky, stres,
Utoky alebo kompromitacie v systémoch, ktoré pouzivaju alebo sU umoZznené
kybernetickymi zdrojmi*.*2 Tento posun od ochrany k odolnosti je dolezity aj pre chapanie
povinnosti. Uz nejde iba o to, ¢i subjekt zaviedol primerané preventivne opatrenia, ale aj o to,
Ci vie preukazat pripravenost na incidenty, udrzanie poskytovania svojej cinnosti a obnovu. V
eurépskom kontexte sa prave tato logika odraza aj v déraze pravnej Upravy na kontinuitu a
odolnost kritickych sektorov v smerniciach NIS2 a CER.

Praktickym mostom medzi ,bezpecnostou" a ,odolnostou" su testy odolnosti a
cvicenia, ktoré cielene overuju schopnost organizacie zvladnut vazne incidenty. ENISA
napriklad v metodike kybernetickych stresovych testov definuje stresovy test ako ,cielené
posudenie odolnosti organizacii a ich schopnosti odolat a zotavit sa zo zavaznych
kybernetickych incidentov pri zabezpeceni poskytovania kritickych sluzieb v roznych
rizikovych scenaroch".®3 Kyberneticka odolnost sa nasledne prenasa do meratelnych prvkov
(urCenie cielovej doby obnovy a cielového bodu obnovy, plan zalohovania, plan obnovy,
postupy reakcie na incidenty, testovanie obnovy, apod.) a cez zdokumentované opatrenia

ako su zaznamy o testoch, vysledky auditov, plany kontinuity.

2 Dostupné na: https://csrc.nist.gov/glossary/term/cyber resiliency.
3 Dostupné na: https://www.enisa.europa.eu/news/putting-eu-resilience-to-the-test-enisa-handbook-on-
cyber-stress-testing.
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Vulnerability Risk

Obrazok ¢. 1: Riziko v kontexte hrozby, aktiva a zranitelnosti.

1.2 Aktiva

Ak ma mat kyberneticka bezpecnost v organizacii zmysel, musi zacat otazkou
hodnoty. V praxi sa riadenie kybernetickej bezpecnosti zacina inventurou vlastnych aktiv a
ich priebeznou aktualizaciou. Kym neviete, o vsetko ma pre organizaciu hodnotu (a kde sa
to nachadza, kto to spravuje a od coho to zavisi), neda sa rozumne nastavit ani ochrana, ani
zodpovednosti, ani proporcionalita opatreni. Preto si organizacie vedu evidenciu aktiv, ¢asto
Uplne jednoducho (napriklad v tabulke) a doplfiaju ju o Udaje, ktoré umoZfuju aktivum
identifikovat, priradit mu zodpovednu osobu a urcit jeho vyznam pre sluzby a procesy
organizacie. Z pravneho hladiska je identifikacia aktiv d6lezita aj preto, ze sluzi ako podklad
pre posudenie ¢i organizacia konala primerane, ¢i vedela (alebo mala vediet), ¢o chrani, a di
mala nastavené minimalne procesy na ochranu najddlezitejsich prvkov svojho fungovania.

Pojem ,aktivum" (asset) treba chapat SirSie, nez je bezné v laickej reci. V platne;
pravnej Uprave kybernetickej bezpec¢nosti sa aktivum definuje ako ,hmotny alebo nehmotny
komponent informacnej architektury, ktory ma pre prevadzkovatela zakladnej sluzby
hodnotu, najma sluzby, procesy, informacie alebo Udaje."** Aktivum je Cokolvek, o ma pre

organizaciu hodnotu, pripadne cokolvek, bez coho organizacia nevie tUto hodnotu vytvarat,

4§ 2 pism. a) vyhlasky NBU ¢&. 227/2025 Z. z. 0 bezpe¢nostnych opatreniach.

37



poskytovat alebo chranit.*> Preto aktivami nie su len pocitace ¢i servery. Aktivom mozu byt
informacie, sluzby, systémy a siete, vyrobné a produkéné technoldgie® vratane operaénych
technoldgie (OT), ludia a ich know-how, dodavatelia a externé sluzby, ale aj reputacia a
ddvera.

Metodické odporucania zdéraznuju, ze medzi aktivami treba zaradit aj osobné Udaje,
dusevné vlastnictvo, interné dokumenty a personal, teda prvky, ktorych poskodenie sa
prejavi az sekundarne, napriklad stratou klientov ¢i zmluvnymi sankciami.*”

Na ucely riadenia kybernetickej bezpecnosti je uzitocné rozliSovat medzi primarnymi
a podpornymi aktivami.*® Primarne aktiva su tie, ktoré priamo tvoria hodnotu organizacie
a slUzia na dosahovanie jej cielov*, najma sluzby, ktoré organizacia poskytuje, a informacie,
s ktorymi pri tom pracuje. Podporné aktiva su vSetko, ¢o umoznuje primarnym aktivam
fungovat, teda na ktorych su zavislé jedno alebo viacero primarnych aktiv°, a to technoldgie,
komunikacné prostriedky, programové vybavenie, priestory, fudské zdroje, dodavatelia a
externé systémy Ci sluzby. Ak sa organizacia dopusti zanedbania pri podpore, dosledok sa
Casto prejavi ako zlyhanie primarneho aktiva, teda napriklad ako vypadok sluzby alebo Unik
informacii. Pri zodpovednosti potom nebyva klicové, ze ,spadol server", ale ze nebola
dostupna kriticka sluzba, pripadne doslo k naruseniu integrity alebo dévernosti informacii.
Dobrou metodickou cestou identifikacie primarnych aktiv je postupovat od Ucelu sluzby.
Najprv treba pomenovat sluzbu a jej vyznam pre organizaciu a az nasledne identifikovat
informacie, ktoré sluzba spracUva alebo bez ktorych nevie fungovat. Nasledne sa da

identifikovat, Co je potrebné na zabezpecenie tejto sluzby: infrastruktura, siet, dodavatelia,

*5 International Organization for Standardization. ISO 55000:2014 Asset management — Overview, principles
and terminology.

% Pod pojmom vyrobné a produkéné technoldgie sa rozumeju technické, softvérové a organiza¢né prostriedky,
ktoré slUZia na riadenie, automatizaciu, monitorovanie a vykondavanie procesov vyroby, spracovania alebo
distribucie fyzickych produktov, energii, surovin alebo sluzieb. Ide najma o systémy operacnych technoldgii
(OT), ako su programovatelné logické automaty (PLC), systémy SCADA, HMI, senzorika, akéné ¢leny a suvisiaca
infrastruktura, ktoré umoznuju kontinuélne a bezpecné fungovanie priemyselnych a technologickych procesov.
(z dovodovej spravy k vyhlaske €. 227/2025 Z. z.)

7 NBU: Spréva aktiv. 7 februdra 2024, dostupné na https://www.sk-cert.sk/sk/rady-a-navody/ransomware/pred-
incidentom/sprava-aktiv/index.html, rovnako tiez NUKIB: Stanoveni rozsahu Fizeni kybernetické bezpeénosti,
24. fijna 2025 Verze 1.0, dostupné na: https://portal.nukib.gov.cz/storage/uploads/2025/10/24/podpurny-
material-stanoveni-rozsahu-rizeni-kb_uid_68fb3ad3adsys.pdf

*® Toto delenie aktiv priamo uvéadza aj pravna Uprava v § 6 vyhlasky NBU ¢&. 227/2025 Z. z. o bezpe¢nostnych
opatreniach

9 Porov. definiciu primarneho aktiva podla § 2 pism. b) vyhlasky NBU & 227/2025 Z. z. o bezpe¢nostnych
opatreniach

2° Porov. definiciu podporného aktiva podla § 2 pism. c) vyhlasky NBU ¢&. 227/2025 Z. z. o bezpenostnych
opatreniach
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pristupoveé prava, administratorské roly. Metodiky odporucaju prave tento pristup, vratane
rozhovorov s vedUcimi Utvarov a mapovania vazieb medzi sluzbami a informaciami.*

Z praktického hladiska je uzitocné rozlisit aspon tri vrstvy aktiv. Prvou su informacné
aktiva, teda udaje a informacné systémy dolezité pre fungovanie organizacie. Prikladom
moze byt zakaznicka databaza e-shopu s historiou objednavok alebo dokumentacia k
produktu a jeho konfiguraciam. Druhou su fyzickeé aktiva, Cize hmotné veci, ktoré organizacia
vlastni alebo pouziva, napr. notebooky zamestnancov, servery v datovom centre,
bezpecnostné kamery, sietoveé prvky. Tretou vrstvou su aktiva, ktoré sa zvyknu podceriovat,
ato reputacia, dovera partnerov, know-how klG¢ovych ludi, pristupové prava, schopnost
rozhodovat a koordinovat.

Pri identifikacii aktiv pravna Uprava naviac pozaduje, aby boli jednoznacne urcené
hranice jednotlivych sieti ainformacnych systémov a tiez rozhrania medzi nimi.?? Organizacia
musi vediet jasne pomenovat, Co esSte patri do ,jej" systému (a teda co ma riadit a chranit) a
kde sa jej systém kondi. Ak to nevie, vznika problém pri akejkolvek otazke zodpovednosti,
napriklad pri incidente, pri reklamacii sluzby, pri kontrole zo strany organu verejnej moci
alebo pri spore s dodavatelom. Bez jasnych hranic sa totiz neda presvedcivo tvrdit, ktoré
opatrenia mala organizacia prijat sama a ktoré uz boli povinnostou dodavatela. ,Hranica"
sieti a systémov pritom nie je len nieco fyzické ako serverovna alebo konkrétny router. Vo
vela pripadoch ide o hranicu logicky, napriklad vyclenena cast cloudového prostredia
(tenant), konkrétny sietovy segment (VLAN), oddelena OT siet vo vyrobe alebo integracné
rozhranie, cez ktoré spolu komunikuju dva systémy (napr. ERP systém cez API rozhranie).
Prave na tychto rozhraniach byva v praxi najviac rizik, nakolko sa tam prenasaju data,
deleguju pristupy a vznika zodpovednost viacerych subjektov.

S identifikaciou aktiv Uzko suvisi inventar aktiv, teda evidencia. Aktivum sa
identifikuje a vedie v evidencii aktiv.?3 Evidencia aktiv ma mat taky mieru presnosti a
aktualnosti, aby podporila tri situacie: kazdodenné riadenie bezpecnosti, hodnotenie rizik a
rieSenie incidentu. V praxi by mala organizacia vediet zistit, kde sa aktivum nachadza, kto zan

zodpoveda, aké ma zavislosti a aky dopad ma jeho zlyhanie. Preto by inventar mal zachytavat

22 NUKIB: Privodce Fizenim aktiv a rizik dle vyhladky o kybernetické bezpeénosti, 2022, Dostupné na:
https://nukib.gov.cz/cs/infoservis/aktuality/1868-nukib-zverejnil-pruvodce-rizenim-aktiv-a-rizik-dle-vyhlasky-
o-kyberneticke-bezpecnosti/

22§ 6 ods. 2 vyhlasky NBU ¢&. 227/2025 Z. z. o bezpe¢nostnych opatreniach

23§ 6 ods. 1 vyhlasky NBU ¢. 227/2025 Z. z. 0 bezpeénostnych opatreniach
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identitu aktiva, jeho umiestnenie, zodpovednu rolu, vazby na iné aktiva a najma jeho hodnotu
alebo kritickost pre organizaciu. Inventar nema byt len zoznam zariadeni, ale ma obsahovat
informacie potrebné na urcenie hodnoty aktiva a jeho prepojeni, aby organizacia vedela urcit,
¢o by znamenala jeho strata alebo nefunkénost.?4 Uz aj pravna Uprava upravuje minimalne
obsahové nalezitosti evidencie aktiv. Evidencia aktiv musi obsahovat najma identifikaciu a
evidenciu a) primarnych aktiv, b) podpornych aktiv, c) vlastnikov aktiv, d) zodpovednych os6b
za identifikaciu a evidenciu aktiv, a jej suCastou je aj oznaclenie bezpecnostnych funkcii
podpornych aktiv alebo odkazy na prislusnu cast bezpecnostnej dokumentacie tychto
funkcii.?s

Pri inventari aktiv je dolezité vyjasnit pojem ,vlastnik aktiva“. V bezpecnostnom
riadeni vlastnik neznamend pravneho vlastnika v zmysle vlastnickeho prava. Ide o osobu
alebo rolu, ktora nesie zodpovednost za to, ze aktivum ma Ucel, je primerane spravované,
rozvijané a chranené. Vlastnik aktiva rozhoduje o poziadavkach, spolupracuje na hodnoteni
rizik a na vybere opatreni.

Napokon, pri aktivach je kluCové pracovat s vazbami a zavislostami. Typickym
prikladom je dodavatel, bez ktorého organizacia nevie obnovit prevadzku po incidente. Preto
ma inventar a identifikacia aktiv zmysel len vtedy, ak zachytava aj prepojenia. Metodiky na
riadenie aktiv a rizik vyslovne zdo6raziiuju evidovanie vazieb medzi primarnymi aktivami a
nasledne identifikaciu podpornych aktiv v kategdriach technika, komunikacie, softvér,

objekty, ludia, dodavatelia a externé sluzby.

1.3 Hrozby

Kybernetickd hrozba je v europskom aj slovenskom prave chapana velmi Siroko,
nakolko ide o kazdu potencialnu okolnost, udalost alebo ¢innost, ktord by mohla poskodit,
narusit alebo inak negativne ovplyvnit siete a informacné systémy, uzivatelov takychto
systémov a iné osoby.2® Tato definicia je zamerne technologicky neutralna a neobsahuje
vinnika ani konkrétnu techniku Utoku, ale pracuje s potencidlom negativneho dopadu. V praxi

to znamen3d, ze hrozbou mdze byt rovnako Umyselny utok (napr. vydieranie, socialne

24 NBU: Sprava aktiv. 7 februara 2024, dostupné na https://www.sk-cert.sk/sk/rady-a-navody/ransomware/pred-
incidentom/sprava-aktiv/index.html.

25§ 6 ods. 4 a 5 vyhladky NBU ¢&. 227/2025 Z. z. 0 bezpenostnych opatreniach.

26 Cl. 2 bod 8 nariadenia Eurdpskeho parlamentu a Rady (EU) 2019/881 (Akt o kybernetickej bezpe¢nosti) —
definicia pojmu , kyberneticka hrozba".
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inzinierstvo), neumyselna ludska chyba (napr. neschvalena konfiguracia ¢i aktualizacia),
zlyhanie technologie (napr. porucha Uloziska) aj udalost prostredia (napr. poskodenie nosi¢ov
Udajov, alebo IT zariadeni prirodnymi hrozbami). Pre organizaciu je podstatné, ze hrozba
vzdy mieri na aktiva, pricom moéze ohrozit ich dovernost, integritu, dostupnost, pripadne aj
kontinuitu sluzby, bezpecnost fudi Ci reputaciu. Z hladiska riadenia rizik je dolezité rozliSovat
medzi hrozbou a dopadom. Hrozba je zdroj mozného problému; dopad je to, o sa realne
nastane, ak sa hrozba naplni. Rovnaka hrozba pritom méze mat Uplne rozdielny dopad podla
toho, ktoré aktivum zasiahne. Napriklad vypadok elektriny moze byt ,len" neprijemnost pre
kancelarske PC, ale kriticky incident pre OT prvky alebo pre sluzbu, ktora ma zmluvne
garantovanu dostupnost. Organizacia nemusi vediet predvidat vSetko, ale mala by vediet
predvidat typové hrozby, ktoré su pre jej aktiva rozumne ocakavatelné, a primerane im
prispOsobit opatrenia.

Aby identifikacia hrozieb nebola nahodna a subjektivna, prax aj requlacia tlacia
organizacie k systematickému pristupu. Jednym z nastrojov je kataldg hrozieb, teda
prakticky zoznam dévodne ocakavatelnych hrozieb, ktory pomaha pokryt typové scenare
a nevynechat nieco len preto, ze konkrétny tim nema skiUsenost s urcitym typom Utoku alebo
zlyhania.?” Katalog sa nasledne ,,premieta™ na konkrétne aktiva a sluzby. Pre kazdé aktivum
sa uvazuje, ktoré hrozby su relevantné, aké zranitelnosti by mohli hrozbu umoznit, aka je
pravdepodobnost a aky dopad by nastal. Uzitocné je tiez mysliet na hrozby ako na scenare,
nie ako na izolované polozky. V realnom svete byvaju hrozby retazené. Napriklad socialne
inzinierstvo moze viest k ziskaniu pristupu, ten k nasadeniu malvéru, nasledne k exfiltracii dat
alebo k vydieraniu, a popritom sa spusti aj incident s dostupnostou. Pri tvorbe katalogu sa
organizacie typicky neopieraju o jediny (univerzalny) zoznam, ale vychadzaju z verejnych
zdrojov a prispdsobuju ich kontextu vlastnej prevadzky. ENISA napriklad pravidelne publikuje
prehlad hrozieb (Threat Landscape) ako prehlad hlavnych trendov a typovych hrozieb v EU,
ktory méze sluzit ako vychodisko pre jednotlivé subjekty, vratane sektorovo Specifickych
hrozieb.?® Klicové je vsak doplnenie o vlastnU skisenost a dokazy, ako suU incidenty z
minulosti, vysledky auditov, penetracnych testov, skenov zranitelhosti, vystupy monitoringu,

zmenove konania v IT a tiez upozornenia od tretich stran (dodavatelia, CSIRT, komunity).

27 NBU: Verejny kataldg hrozieb (metodické usmernenie k tvorbe a pouzivaniu kataldgu hrozieb), Dostupné na:
https://www.nbu.gov.sk/katalog-hrozieb-na-stiahnutie/.
28 ENISA: ENISA Threat Landscape 2025. Dostupné na: https://www.enisa.europa.eu/publications/enisa-threat-

landscape-2025.
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Podla ENISA boli medzi najé¢astejsie cielene zasiahnuté sektory v EU verejna sprava, doprava,
digitalna infrastruktura a sluzby, financie a vyroba; zaroven sa uvadza, Ze kluc¢ové subjekty
tvorili priblizne 53,7 % zaznamenanych incidentov. Osobitne vycnieva verejna sprava ako
najviac cieleny sektor (priblizne 38,2 %), pricom prevazovali nizko-dopadové DDoS kampane
(uvadza sa az 94,8 %), no ransomveér mal vyrazny dopad najma na Urovni samosprav. To je
typicky priklad, preco pri hodnoteni hrozieb nestaci pocitat iba pocet incidentov, ale treba
pracovat aj s dopadom: dva incidenty mozu byt Statisticky ,len 2 %", ale pravne a
prevadzkovo mdézu byt existencné, ak vedu k preruseniu sluzby alebo k dlhodobej
nedostupnosti.?® V rovnakom prehlade ENISA poukazuje aj na stabilny pritomnost Statom
podporovanych aktivit voci ¢lenskym $tatom EU (najméa kyberpionaz zamerana na verejnu
spravu) a na rastuce zasahy typu FIMI (Foreign Information Manipulation and Interference),
ktoré ¢oraz ¢astejSie cielia na publikum v EU. Zéroven sa uvadza, Ze objem incidentov v EU
vyrazne sposobuje hacktivizmus, typicky cez DDoS kampane, pricom len mala cast viedla k
readlnemu preruseniu sluzby (priblizne 2 %).

APT (Advanced Persistent Threat) je oznacenie pre dlhodobu, cieleny a typicky
dobre financovanu Utoc¢nu aktivitu, ktora sa vyznacuje ,perzistenciou", teda snahou udrzat si
pristup do prostredia obete Co najdlhSie, Casto za UCelom Spionaze, pripravy sabotaze, alebo
strategického ziskavania informacii. Podla NIST ide o aktéra so sofistikovanou Urovrou
odbornych znalosti a zna¢nymi zdrojmi, ktory mu umoznuje prostrednictvom viacerych
roznych Utocnych vektorov (napr. kybernetickych, fyzickych a klamlivych) vytvarat
prilezitosti na dosiahnutie svojich cielov, ktorymi je zvycajne etablovat sa a rozsirovat svoju
pritomnost v ramci IT infrastruktury organizacii za U¢elom neustaleho ziskavania informacii
a/alebo podkopavania ¢i branenia kritickym aspektom misie, programu alebo organizacie,
alebo sa dostat do pozicie, aby tak urobil v buducnosti.3® ENISA pracuje s pojmom ,state-
nexus" a uvadza ako priklady aktivnych skupin v EU napr. APT28, APT29 ¢i Sandworm, pri¢om
zdbraznuje ich zameranie najma@ na verejny spravu, obranu a telekomunikacie.
Oznacenie state-nexus (napojenie na Stat) znameny, Ze existuju dovodné indicie, ze Utok je

priamo riadeny statnym aktérom alebo aspon statom podporovany ¢i tolerovany (napr.

29 ENISA Threat Landscape 2025 Booklet. Dostupné na: https://www.enisa.europa.eu/sites/default/files/2025-
10/ENISA%20Threat%2olLandscape%202025%20Booklet.pdf.
3° NIST: Definicia APT. Dostupné na: https://csrc.nist.gov/glossary/term/advanced persistent threat.
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financovanim, zadavanim uUloh, poskytovanim infrastruktury alebo tym, Ze Utocnici pdsobia
bez postihu na Uzemi daného statu).

Oznacenia typu APT28/APT29/Sandworm sU pracovné nazvy pouzivané
bezpecnostnou komunitou (r6zni vyrobcovia ich vedia volat aj inak) a pripisanie statnym
Strukturam je spravidla otazkou atribucie, teda vyhodnotenia indicii.

APT28 (Fancy Bear) je pomenovanie pouzivané pre dlhodobo pdsobiaceho aktéra
spajaného s ruskou vojenskou spravodajskou sluzbou GRU, konkrétne s jej jednotkou 26165.
Typicky ide o kyberneticky Spionaz a operacie ,hack-and-leak™ (preniknutie a selektivne
zverejnenie alebo manipulacia informacii), ¢asto proti Statnym instituciam, obrannému
sektoru, politickym subjektom ¢i médiam.3*

APT29 (Cozy Bear) sa najcastejSie opisuje ako Spiondzny aktér spijany s ruskou
civilnou spravodajskou sluzbou SVR. V praxi sa tento nazov pouziva pre kampane, ktoré su
skor tiché, dlhodobé a zamerané na ziskavanie pristupu k citlivym informaciam (napr. Statna
sprava, diplomacia, vyskum). VIady USA a Spojeného kralovstva jej pripisali kompromitaciu
SolarWinds.3?

APT44 (Sandworm) sa spdja s ruskou GRU jednotkou 74455 a je znamy tym, ze popri
Spionazi robi aj destruktivne a rusivé operacie, najma voci kritickej infrastrukture a Ukrajine
(napr. Utoky na energetiku). Jednotke 74455 sa pripisuju aj operacie ako Industroyer a
NotPetya.33

DDoS (Distributed Denial of Service) je Utok na dostupnost, ktorého cielom je zahltit
systém alebo siet tak, aby neboli schopné poskytovat sluzbu legitimnym pouzivatelom.
Distribuovany (Distributed) znamena, Ze Utok prichadza z velkého mnoZstva zdrojov (¢asto
kompromitovanych zariadeni tzv. botov), co komplikuje obranu aj atribuciu. DDoS je typicky
priklad hrozby s vysokou frekvenciou a casto relativne nizkym dopadom na udaje (nejde
primarne o ziskanie Udajov), no s potencialne vysokym dopadom na dostupnost a kontinuitu

sluzieb, zmluvné zavazky a reputaciu.

3 Viac informacii je dostupnych na https://attack.mitre.org/groups/Goooz/ a tiez Policy paper Profile: GRU
cyber and hybrid threat operations, https://www.gov.uk/government/publications/profile-gru-cyber-and-
hybrid-threat-operations/profile-gru-cyber-and-hybrid-threat-operations.

3 Viac informacii je dostupnych na https://attack.mitre.org/groups/Goo16/.

3 Policy paper Profile: GRU «cyber and hybrid threat operations. Dostupné na:
https://www.gov.uk/government/publications/profile-gru-cyber-and-hybrid-threat-operations/profile-gru-
cyber-and-hybrid-threat-operations.

43


https://attack.mitre.org/groups/G0007/
https://www.gov.uk/government/publications/profile-gru-cyber-and-hybrid-threat-operations/profile-gru-cyber-and-hybrid-threat-operations
https://www.gov.uk/government/publications/profile-gru-cyber-and-hybrid-threat-operations/profile-gru-cyber-and-hybrid-threat-operations
https://attack.mitre.org/groups/G0016/
https://www.gov.uk/government/publications/profile-gru-cyber-and-hybrid-threat-operations/profile-gru-cyber-and-hybrid-threat-operations
https://www.gov.uk/government/publications/profile-gru-cyber-and-hybrid-threat-operations/profile-gru-cyber-and-hybrid-threat-operations

Hacktivizmus je ideologicky motivovana kyberneticka aktivita, ktorej cielom je
politicky alebo spolocensky efekt (tlak, demonstracia, narusenie symbolického ciela), nie
priamo financny zisk. Prakticky sa hacktivizmus Casto prejavuje prave DDoS Utokmi alebo
zverejnovanim ziskanych dat, pricom jeho ,Uspech" sa meria medialnym dosahom, nie
technickou sofistikovanostou.

Ransomvér je druh Utoku, pri ktorom Utocnici vyvijaju afalebo pouzivaju skodlivy
softvér (malvér), na zamedzenie pristupu k udajom, systémom alebo sietam a pozaduju zan
vykupné. Medzi bezné metody Utoku patri Sifrovanie Udajov, exfiltracia Udajov a narusenie
prevadzky obete. Utoky ¢asto zahffiaju viac ako jednu metddu a mézu zahffiat hrozbu
zverejnenia Udajov poskodeného.34

Uto¢nici sa ¢asto zameriavaju na pravnické osoby s vysokou hodnotou alebo pravnické
osoby, o ktorych si myslia, ze je pravdepodobnejsie, ze zaplatia vykupné, aby obnovili
obchodné operacie alebo sa vyhli kontrole. Selektivne sa zameriavaju aj na pravnické osoby
posobiace v dodavatelskych retazcoch typu just-in-time, u ktorych je pravdepodobnejsie, ze
budu mat vyssie naklady na vypadok, ako aj na kriticku infrastrukturu alebo na tie, ktoré maju
citlivé alebo cenné informéacie. Uto¢nici mézu vyhodnotit, Ze tieto pravnické osoby maju v

Ransomvér ako sluzba (RaaS) oznacuje protipravny obchodny model, v ramci ktorého
utocnici poskytuju baliky ransomvérového softvéru na Dark webe alebo externe zabezpecuju
prvky ransomvérovych Utokov vratane distribucie Skodlivého softvéru, pociatocnej
kompromitdcie siete obete, exfiltracie Udajov alebo vyjedndvania o vykupnom pre pridruzené
spolo¢nosti vymenou za poplatok a/alebo percento z vykupného. Pachatelia si mozu zakupit
aj odcudzené Udaje (credentials) na pristup k systémom poskodeného a ich zneuzitie, ¢o
umozni distribuciu ransomvéru, a mozu tiez ziskat spravodajské informacie tykajuce sa
konkrétnych odvetvi v konkrétnych jurisdikciach, aby sa mohli zamerat na svoje ciele a
maximalizovat ucinnost svojho Utoku. Model RaaS znizil naklady a potrebné technické
znalosti na vykonavanie Utokov, ¢im sa znizili bariéry vstupu a umoznilo sa menej

sofistikovanejsim zloc¢incom vykonavat ransomvérové Utoky.

34 Financial Action Task Force (FATF) Report: Countering Ransomware Financing. Marec 2023. online. dostupné
na: https://www.fatf-gafi.org/content/dam/fatf-gafi/reports/Countering-Ransomware-
Financing.pdf.coredownload.pdf.
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V ramci postupu Utocnikov po Uspesnom prieniku do systému a siete obete sa vyvinulo
niekolko sp&sobov i Urovni vydierania tejto obete.

Dvojité vydieranie (double-extortion) oznacuje postup, pri ktorom Utocnici pred
zasifrovanim Udajov obete exfiltruju Udaje a potom hrozia zverejnenim odcudzenych udajov,
ak nebudu spinené poZiadavky na vykupné. Tato hrozba zverejnenia dopifia hrozbu tykajucu
sa napadnutého systému. Tato taktika moze na poskodenych vyvinut dalsi tlak, aby zaplatili
poziadavky na vykupné, aj ked sa im podari obnovit prevadzku.

Trojité vydieranie (triple-extortion) sa vztahuje na postup, pri ktorom uUtocnici
pozaduju peniaze nielen od poskodeného, ktory bol prvym ciefom, ale aj od poskodenych,
ktori by mohli byt ovplyvnena zverejnenim Udajov pévodného (cielového) poskodeného, ako
sU chranené zdravotné informacie, osobné Udaje, Udaje k UCtu a dusevné vlastnictvo.

Viacnasobné vydieranie (multiple-extortion) sa vztahuje na postupy, ktoré zahriaju
viac ako dva spdsoby vydierania. Vychadza z dvojitého vydierania pomocou Sifrovania a
exfiltracie, ale zahfiia aj dalSie natlakové taktiky, ako je distribuované odmietnutie sluzby
(DDoS), kontaktovanie zakaznikov poskodenych a narusenie ich infrastruktury.

Coraz viac pripadov, kde za ransomvérovym Utokom je primarny dévod nendpadna
exfiltracia dat. V tychto pripadoch je poZiadavka na vykupné asto Uplne nepodstatna. Takéto
krytie ransomvérom je vyuzivané statnymi hra¢mi resp. skupinami sponzorovanym statmi, ci

zlo¢ineckymi skupinami zameranymi na priemyselnu Spionaz.3s

1.4 Zranitelhosti

Zranitelnost je spravanie alebo subor podmienok pritomnych v systéme, produkte,
komponente alebo sluzbe, ktoré porusuju implicitné alebo explicitné bezpecnostné politiky.
Technicka norma STN EN ISO/IEC 27000 definuje zranitelhost ako slabinu aktiva alebo
opatrenia, ktord méze vyuzit jedna alebo viaceré hrozby.3® Smernica NIS2 definuje
zranitelnost ako slabinu, nachylnost alebo chybu produktov alebo sluzieb IKT, ktord moze

vyuzit kyberneticka hrozba.3” Podobne ZoKB podobne definuje zranitelnost ako akykolvek

35 CONNOLLY L.Y., WALL, D.S., LANG M., ODDSON, B., An empirical study of ransomware attacks on
organizations: an assessment of severity and salient factors affecting vulnerability, Journal of Cybersecurity,
Volume 6, Issue 1, 2020, tyaao23. online. dostupné na: https://doi.org/10.1093/cybsec/tyaao23.

36 STN EN ISO/IEC 27000 Informaéné technoldgie. Bezpecnostné metddy. Systémy riadenia informacnej
bezpecnosti. Prehlad a slovnik (ISO/IEC 27000: 2018) ¢lanok 3 bod 3.77.

37 Smernica NIS2, ¢lanok 6 bod 15.
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neziaduci stav alebo chybu technického prostriedku alebo programového prostriedku, alebo
nedostatok procesu vratane nespravnej bezpecnostnej konfiguracie, ktora moze byt zneuzita
kybernetickou hrozbou.3® Pojem zranitelnost pritom nie je iba chyba v zdrojovom kdde
pocitaCového programu. V praxi sem patria aj zlé konfiguracie (napr. zbytocne otvorené
porty, prednastavené hesld), chybajiuce bezpecnostné aktualizacie, nespravne nastavené
prava, ale aj chybajice alebo nespravne implementované bezpecnostné opatrenia (napr.
neexistujuce riadenie zaplat, nespravne nastavena politika hesiel, nestatocne vynucované
plnenie politik).

Zranitelnost sama osebe este nie je incident. Zranitelnhost je potencial, kdezto incident
je uskutolnenie (materializacia) rizika, typicky vtedy, ked hrozba zranitelnost skutocne
zneuzije a sposobi negativny nasledok. Preto je potrebné odliSovat zneuzitelnost a dopad.
Zneuzitelnost odpoveda na otazku ,ako lahko sa da slabina zneuzit" (vyzaduje Utocnik pristup
do siete? potrebuje autentifikaciu? existuje verejne dostupny exploit?), kym dopad odpoveda
na otazku ,Co sa stane, ked sa zneuzije" (Unik dat, zastavenie vyroby, kompromitacia uctoy,
vypadok sluzby). Nie kazda zranitelnost vedie k povinnosti oznamovania incidentu, k naroku
na nahradu Skody alebo k poruseniu zmluvy, ale mo6ze zakladat povinnost prijat primerané
preventivne opatrenia (napr. aplikovanie zaplaty, mitigacie, obmedzenie pristupov, docasné
vypnutie funkcie). Na Urovni regulacie produktov je zaujimavé, ze Akt o kybernetickej
odolnosti (CRA) pouziva pojem ,aktivne zneuzivand zranitelnost", teda zranitelhost,
v pripade ktorej existuje spolahlivy dokaz, ze Skodlivy subjekt ju zneuzZil v systéme bez
povolenia vlastnika systému.3® Vyrobcovia budU od 11. septembra 2026 povinni
prostrednictvom jednotnej oznamovacej platformy informovat jednotku pre rieSenie
pocitacovych bezpecnostnych incidentov (dalej len ,CSIRT") urenu za koordinatora, ako aj
agenturu ENISA o aktivne zneuzivanych zranitelnostiach.

V praxi sa organizacie pri identifikacii zranitelhosti neopieraju o jednu databazu, ale o
viac zdrojov. V globalnom meradle je zakladom identifikator (Common Vulnerabilities and
Exposures, CVE), Standardizované oznacovanie zranitelnosti prevadzkované organizaciou
MITRE. Na rychle porovnavanie zavaznosti sa pouziva skorovaci systém (Common
Vulnerability Scoring System, CVSS), ktoré je sice technické, ale ma jasnu pravne pouzitelnu

logiku, rozklada zranitelnost na parametre suvisiace so spdsobom Utoku a s dopadom, a

38§ 3 0ds. 1 pism. q) ZoKB.
39 Clanok 3 ods. 42 CRA.
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vysledkom je porovnatelné Cislo/slovny rating.V poslednych rokoch je pre uzitocny aj kataldg
znamych zneuzivanych zranitelnosti (Known Exploited Vulnerabilities, KEV) od americkej
CISA, ktory obsahuje uz redlne zneuzivané zranitelhosti. Eurdpskou odpovedou na
fragmentaciu Udajov je Eurdpska databaza zranitelnosti (European Vulnerability Database,
EUVD), ktord ma ambiciu poskytovat agregovat informacie o zranitelnostiach z viacerych
zdrojov, vratane CSIRT komunit, a podporovat rychlu orientaciu v tom, Co je relevantné pre
eurdpsky trh a regulované subjekty. EUVD nie je len dalSia databaza, ale sucast Sirsej
europskej infrastruktury kybernetickej bezpecnosti, pricom pomaha prepojit technicky
realitu (zranitelnosti) s poziadavkami regulacie (oznamovacie povinnosti podla NIS2/ZoKB,
povinnosti vyrobcu podla CRA). Ako ilustraciu mozno vnimat aj to, Ze EUVD pouziva vlastné
identifikatory (EUVD-...), napr. zdznam oznaceny EUVD-2026-3550, ktoré slUzia na jednotné
odkazovanie v ramci databazy a jej vazieb na dalSie zdroje. Aby sa predislo duplicite Usilia
a podporilo sa vzajomné doplfianie, ENISA Uzko spolupracuje s MITRE a eurdpskymi, ako aj
mimoeurdpskymi prevadzkovatelmi systému CVE. V tejto suvislosti ENISA ponuka sluzby
registracie zranitelhosti, kedZe sa stala autoritou pre pridelovanie cislovania CVE (CVE
Numbering Authority, CNA) so zameranim na zranitelhosti v IT produktoch objavené alebo

nahlasené eurdpskym timami CSIRT na Ucely koordinovaného zverejiiovania.

1.5 Riziko a riadenie rizik

Bezpecnost aktiv stoji na tom, ze organizacia udrziava riziko na prijatelnej Urovni.
Nejde o nulové riziko, ale o riadené riziko, to znamena, ze identifikované rizika sa priebezne
znizuju, menia alebo prijimaju tak, aby negativne prejavy hrozieb neohrozili ciele organizacie
afungovanie jej sluzieb. Zmyslom riadenia rizik je mat preukazatelny proces, ktory urcuje, ¢o
je pre organizaciu dolezité, ¢o to ohrozuje, aké sUmozné nasledky a aké opatrenia sa zavedu.
Riziko sa vo vseobecnosti chape ako vplyv neistoty na ciele.4° V kybernetickej bezpec¢nosti sa
riziko viaze na mozné buduce straty sposobené narusenim dovernosti, integrity, dostupnosti
alebo sledovatelnosti (traceability) informacnych aktiv organizacie. Takéto straty mozu byt
priame financné (napr. vypadok, ndklady na obnovu, sankcie) aj nepriame (napr. reputacné

skody, strata dovery, odchod zdkaznikov). Vyraz ,kybernetické bezpelnostné riziko" sa v

49 NBU: Metodika analyzy rizik kybernetickej bezpe¢nosti, verzia 2.0, 2025 Dostupné na:
https://www.nbu.gov.sk/data/att/3446.pdf str. 4.
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praxi pouziva aj ako ekvivalent ,IT rizika", ak je zrejmé, Ze ide o rizika viazané na siete a
informacné systémy. Riadenie rizik je cyklicky proces, ktory sa opakuje a aktualizuje.
Z3akladny model vychadza z pristupov technickej normy ISO/IEC 27005 a v praxi sa opisuje
piatimi nadvazujucimi krokmi: stanovenie kontextu, posudenie rizik (v tomto texte
oznaCované aj ako ,analyza rizika"), oSetrovanie rizik, komunikacia o rizikach a
monitorovanie s preskumanim.4* Cyklickost je ddlezita, pretoZze sa meni technoldgia,
dodavatelia, hrozby, biznis aj spdsob pouzivania systémov; rizikovy obraz sa preto prirodzene
posuva.

Stanovenie kontextu rizika je prvy krok, ktory urcuje hranice a pravidla celej analyzy.
Organizacia v nom nastavi rozsah (ktoré sluzby, systémy, lokality, procesy a dodavatelské
vdzby su v analyze), urdi kritéria rizika (Co je eSte prijatelné, Co uz nie) a pomenuje vnutorné a
vonkajsie parametre, ktoré treba zohladnit (napr. regula¢né poziadavky, zmluvné zavazky,
tolerancia vypadku, poziadavky zakaznikov). Do kontextu patri identifikacia aktiv a ich
zodpovednosti,  zranitelhosti, potencidlne  hrozby, odhad nasledkov, odhad
pravdepodobnosti a prehlad existujucich opatreni.

Analyza rizika sa da robit réznymi pristupmi podla toho, z ¢oho organizacia vychadza
a aké informacie ma k dispozicii. Pristup orientovany na hrozby zacina identifikaciou zdrojov
hrozieb a udalosti, rozvija scenare (ako by k Skodlivej udalosti mohlo d6jst) a nasledne hlada
zranitelnosti, ktoré su v danom scenari relevantné. Pristup orientovany na aktiva a dopady
zacina tym, Co je kritické pre ¢innost organizacie (sluzby, data, systémy), a nasledne hodnoti
dosledky narusenia a hfada zranitelnosti, ktoré mézu viest k zavaznym dopadom. Pristup
orientovany na zranitelnosti vychadza zo znamych slabin alebo predispozi¢nych podmienok
(napr. neaktualizované systémy, chybné konfiguracie, zistenia skenovania), identifikuje ich
zneuzitelnost a potom dopifia, aké hrozby a scenare sU na ne naviazané. V praxi sa tieto
pristupy Casto kombinuju: organizacia moze mat zaroven kataldg hrozieb, inventar aktiv a
pravidelné vystupy zo skenovania zranitelnosti. Vysledok analyzy rizika treba vyjadrit
sposobom, ktory umozni rozhodovanie. Na to sa pouzivaju tri zdkladné metddy hodnotenia
rizika: kvalitativna, kvantitativna a semikvantitativna. Kvalitativna metoda pracuje so
slovnymi opisnymi Skalami (napr. nizke—stredné-vysoké), je rychla a vhodna pri nizsej

vyspelosti riadenia rizik, no nesie vyssiu mieru subjektivity. Kvantitativna metdda sa snazi

4*Tamze. str. 9.
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vyjadrit riziko Ciselne a opiera sa o data a vypocCty, umoziuje financné modelovanie, ale je
narocna na dostupnost kvalitnych Udajov. Semikvantitativna metdda kombinuje slovné
hodnotenia s ciselnymi stupnicami tak, aby bola vysledna skala interpretovatelna,
porovnatelna a pouzitelna v timovej praci; zaroven vsak stale zachovava urcity mieru
subjektivity.

Osetrovanierizika je faza, v ktorej sa rozhodne, ¢o sa s rizikom urobi. BeZne ide o volbu
medzi znizenim rizika zavedenim opatreni, vyhnutim sa riziku zmenou procesu alebo
architektury, prenesenim rizika (typicky zmluvne alebo poistenim, vzdy len v urcditom
rozsahu) a prijatim rizika, ak spifia kritérid prijatelnosti. Riadenie rizik tu musi zostat
preukazatelné, a teda ku kazdému vyznamnému riziku ma byt jasné, kto je zarn zodpovedny,
aké opatrenia sa prijali, v akom termine a aky zvyskovy (rezidualny) rizikovy stav ostava.

Komunikacia o rizikach a monitorovanie s preskimanim su prvky, ktoré z procesu
robia riadenie, nie jednorazové cvicenie. Komunikacia zabezpecuje, Ze rozhodnutia o rizikach
sU zrozumitelné naprie¢ organizaciou a ze sa vedia premietnut do rozpoctu, priorit a
zodpovednosti. Monitorovanie a preskUmanie zasa znameng, Ze rizika a opatrenia sa
priebezne reviduju podla zmien v prostredi: zmeny systémov, nové zranitelhosti, incidenty,
zmeny dodavatelov, vysledky auditov a testovania, alebo zmeny v kritickosti sluzieb. V praxi
sa tak riadenie rizik stava kontinualnym mechanizmom, ktory prepaja aktiva, hrozby,
zranitelhosti a bezpecnostné opatrenia do jedného rozhodovacieho ramca.

Analyza rizik po transpozicii smernice NIS2 do ZoKB ziskala klucové postavenie vo
vazbe na rozsah aspdsob prijimania bezpecnostnych opatreni. Kazdy prevadzkovatel
zakladnej sluzby je povinny na zaklade analyzy rizik oSetrovat tie rizika, ktoré su nad Urovniou
vopred definovaného akceptovaného rizika. Plati, ze prevadzkovatel zakladnej sluzby je
povinny v zavislosti od vykonanej analyzy rizik prijat, dodrziavat a vykonavat vSeobecné
bezpecnostné opatrenia“> a bezpelnostné opatrenia su realizované na zaklade vykonanej
analyzy rizik.#3 Priloha €. 1 kvyhlaske ¢. 227/2025 Z. z. definuje kataldg bezpecnostnych
opatreni, z ktorych si moze prevadzkovatel zakladnej sluzby po analyze rizik vybrat, ¢i su pre

neho relevantné alebo nie.

42§19 ods. 1 ZoKB.
43§20 ods. 1 ZoKB.
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1.6 Bezpecnostné opatrenia

Cielom kazdej organizacie je minimalizacia rizik. Opatrenia, ktoré upravuju riziko
oznacCujeme ako bezpecnostné opatrenia. Tie mézu zahrhat ,akykolvek proces, politiku,
zariadenie, prax alebo iné akcie, ktoré menia bezpecnostné riziko."* Podla § 20 ods. 1 ZoKB sa
bezpecnostnymi opatreniami rozumeju Ulohy, procesy, role a technoldgie v organizacnej,
personalnej, fyzickej a technologickej oblasti, ktorych cielom je dosiahnutie, zarucenie a
udrzanie kybernetickej bezpecnosti pocas zZivotného cyklu sieti a informacnych systémov a
operacnych technologii.

Priloha A normy STN EN ISO/IEC 27001: 2023 obsahuje 4 tematické kategorie
opatreni (controls) pre informacnu bezpecnost, ktoré nahradili predchadzajuce oblasti, a
poskytuje zoznam referencnych cielov a opatreni, ktoré organizacie zvazuju pri
implementacii systému riadenia informacnej bezpecnosti (ISMS) na zvladanie rizik, pricom
ISO 27002 poskytuje detailné usmernenia k ich implementacii.

Hlavné tematické kategdrie opatreni v norme STN EN ISO/IEC 27001: 2023 su:

1. Osoby (People Controls): Opatrenia zamerané na ludsky faktor a povedomie o
bezpecnosti.

2. Fyzické (Physical Controls): Zabezpecenie fyzickych priestorov a zariadeni.

3. Technologické (Technological Controls): Zabezpecenie systémov, aplikacii a sieti.

4. Organizacné (Organizational Controls): Politiky, procesy a riadenie bezpecnosti v
ramci organizacie.

Norma ISO 27001 obsahuje normativnu Prilohu A s kontrolnymi cielmi a opatreniami,
ktoré su zavazné v kontexte implementacie ISMS. STN EN ISO/IEC 27002: 2023 je samostatna
norma slUziaca ako usmernenie (guideline) pre implementaciu tychto opatrené, ponukajuca
detailné navody a rady pre manazérov informacnej bezpecnosti, aby sa zabezpecilo
komplexné pokrytie rizik. V novej verzii doslo k zlG¢eniu predchadzajucich 14 oblasti do 4

spominanych tematickych skupin, ¢o zjednodusuje implementaciu.

4 International Organization for Standardization, International Electrotechnical Commission. ISO/IEC 27000:
2018 - Information technology—Security techniques—Information security management systems—Overview
and vocabulary.
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Opatrenia Prilohy A

Organizacné - 37 opatreni Ludia - 8 opatreni

« Politiky informacnej bezpecnosti o Fyzicka a environmentalna bezpecnost

 Organizécia riadenia bezpecnosti o Bezpecna likvidacia alebo
opatovné pouZzitie zariadeni
e Sprécovanie a ochrana tdajov

e Bezpecnost Tudskych zdrojov

» Sprava aktiv

» Riadenie pristupu ¢ Previerky osob
Technologické — 34 opatreni Fyzické - 14 opatreni
e Ochrana pred malvérom o Zabezpecené priestory
« Sifrovanie e Kontrola fyzického vstupu

¢ Riadenie sietovej bezpe¢nosti ® Fyzickd bezpecnost zariadeni

e Prenos informacii ® Bezpelna likvidacia zariadeni

e Zaznamy a monitoring

Obrazok ¢. 2: Opatrenia Prilohy A STN EN ISO/IEC 27001: 2023.45

Bezpecnostné opatrenia v prilohe ¢. 1 k vyhlaske €. 227/2025 Z. z. vychadzaju z normy
STN EN ISO/IEC 27001: 2023, resp. z jej prilohy A. Zaroven vSak eurdpska a slovenska pravna
Uprava vytvara rozne kategorie bezpecnostnych opatreni, ktoré mo6zeme rozdelit do troch
zakladnych skupin, a to minimalne, vSeobecné a sektorové.

Minimalne bezpecnostné opatrenia su bezpecnostné opatrenia podla § 20 ods. 4
podla ktorého bezpecnostné opatrenia musia zahfiat najmene;j:
a) urCenie manazéra kybernetickej bezpecnosti, ktory je pri navrhu, prijimani a presadzovani
bezpecnostnych opatreni nezavisly od Struktury riadenia prevadzky a vyvoja sluzieb
informaénych technolégii a ktory spifia znalostné $tandardy pre vykon roly manaZéra
kybernetickej bezpecnosti,
b) detekciu kybernetickych bezpecnostnych incidentov,
c) evidenciu kybernetickych bezpecnostnych incidentov,
d) postupy riesenia a rieSenie kybernetickych bezpecnostnych incidentov,

e) urenie kontaktnej osoby pre prijimanie a evidenciu hlaseni,

45 \lygenerované nastrojom Ul (ChatGPT).

51



f) pripojenie do komunikacného systému pre hlasenie a rieSenie kybernetickych

bezpecnostnych incidentov a centralneho systému v€asného varovania,

g) urcenie a pridelenie Uloh, roli a zodpovednosti podla podmienok prevadzkovatela

zakladnej sluzby a zabezpecenie primeraného vzdelavania a preskolovania pre vsetky

zavedené roly,

h) urcenie konkrétnej osoby alebo konkrétnych oso6b zodpovednych za schvalovanie

bezpecnostnych opatreni, dohlad, kontrolu a audit, zabezpecenie primeranosti zdrojov na

riadenie kybernetickej bezpecnosti a za vzdelavanie,

i) vzdelavanie a budovanie bezpecnostného povedomia v oblasti kybernetickej bezpecnosti.
Vseobecné bezpecnostné opatrenia pre oblasti kybernetickej bezpecnosti podla § 20

ods. 2 ZoKB sa prijimaju aspon pre

a) organizaciu a riadenie informacnej bezpecnosti a kybernetickej bezpecnosti,

b) spravu zranitelnosti a kybernetickych hrozieb,

c) spravu aktiv a riadenie kybernetickych hrozieb a rizik,

d) riadenie udalosti a kybernetickych bezpecnostnych incidentov,

e) riadenie kontinuity ¢innosti, zalohovanie, obnovu systémov po havarii a krizové riadenie,

f) bezpecnost pri nadobudani, vyvoji a Udrzbe siete, informacnych systémov, aplikacii a

konfiguracii,

g) postupy posudzovania Uc¢innosti opatreni, riadenie suladu a kontrolné ¢innosti,

h) kryptografické opatrenia a zasady pouzivania kryptografie,

i) bezpecnost a sposobilosti [udskych zdrojov,

j) spravu identit a pristupov,

k) bezpecnost pri prevadzke sieti a informacnych systémov,

[) ochranu proti Skodlivému kdédu a neziaducemu obsahu,

m) systémovu bezpecnost, sietovu bezpecnost a komunikacnu bezpecnost,

n) monitorovanie, zaznamenavanie a hlasenie udalosti,

o) fyzicku bezpecnost, bezpecnost prostredia a spravu koncovych zariadeni,

p) ochranu zaznamov, sukromia a oznacovanie informadcii,

q) dodavatelsky retazec,

r) obstaravanie a vyuzivanie certifikovanych produktov IKT, sluzieb IKT a procesov IKT.
Vyssie uvedeny rozsah bezpelnostnych opatreni je dalej detailne vymedzeny

v prilohe ¢. 1 k vyhlaske €. 227/2025 a diferencuje sa podla toho, ¢i ide o prevadzkovatela
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zakladnej sluzby podla § 17 ZoKB alebo prevadzkovatela kritickej zakladnej sluzby podla § 18
ZoKB, a taktiez sa rozlisuje, Ci ide o informacné a komunikacné technoldgie (IKT) alebo ide
o operacné technoldgie (OT). Bezpecnostné opatrenia sa naseldne prijimaju a realizuju v
rozsahu a sposobom podla tejto vyhlasky, a na zdaklade schvalenej bezpecnostnej
dokumentacie, ktord musi byt aktualna a musi zodpovedat realnemu stavu.

Stratégia kybernetickej bezpecnosti je klicovym dokumentom prevadzkovatela
zakladnej sluzby, ktora urluje jej dlhodobé smerovanie anajma zavazok vedenia
prevadzkovatela zakladnej sluzby k podpore kybernetickej bezpecnosti. Bezpecnostné
politiky sa schvaluju pre jednotlivé oblasti relevantné pre daného prevadzkovatela zakladne;j
sluzby. Bezpecnostné politiky by mali definovat zakladny ramec postupov, zodpovednosti
a principov, uplatiiovanych pre jednotlivé oblasti u prevadzkovatela zakladnej sluzby.
Obsahom dokumentacie je aj analyza rizik a najma vyjadrenie Urovne akceptovatelného
rizika, ktoré sa prevadzkovatel zakladnej sluzby rozhodol prijat. Poznanie zvyskového rizika
je zasadné pre prevadzkovatela zakladnej sluzby z dovodu, aby prevadzkovatel zakladnej
sluzby vedel urcit, ¢i avakej miere prijaté aaplikované bezpecnostné opatrenia znizili
povodné riziko ateda ¢i boli efektivne vynalozené zdroje na oSetrenie rizik. Stratégia
kybernetickej bezpecnosti, ako aj bezpecnostné politiky maju byt nielen schvalené, ale maju
podliehat aj pravidelnému preskUmavaniu arevizii, ¢im sa ma docielit aktudlnost
bezpeclnostnej dokumentacie.

Sucastou bezpelnostnej dokumentacie, ako centralneho zdroja informacii, je aj
zadokumentovanie vsetkych bezpecnostnych opatreni, ktoré boli u prevadzkovatela
zakladnej sluzby prijaté na osetrenie rizika, rovnako ako uvedenie dévodu, preco niektoré
opatrenia neboli prijaté. Uvedenie dovodu pre neprijatie bezpecnostnych opatreni je klucové
na Ucel vykonania kontroly alebo vykonania auditu, aby bolo zrejmé, ze prevadzkovatel
zakladnej sluzby neopomenul na existenciu daného bezpecnostného opatrenia, ale tieto
bezpeclnostné opatrenia prehodnotil a rozhodol sa ich neprijat. Pod neprijatim opatrenia sa
rozumie aj iny sposob pokrytia rizika ako napriklad prenesenie rizika na tretiu stranu alebo
skoncenie vykonavania danej cinnosti. Sucastou zadokumentovania rozsahu a sp6sobu
aplikovanych bezpecnostnych opatreni ma byt uvedend aj infrastruktura, architektura
atopoldgia prostredia organizacie, majuceho vplyv na kybernetickl bezpecnost.
Bezpecnostna dokumentacia obsahuje aj poslednu zaverecnu spravu o vysledkoch auditu

kybernetickejbezpeclnosti, ktory dava komplexny obraz o Urovni zabezpecenie kybernetickej
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bezpecnosti u prevadzkovatela zakladnej sluzby a tiez poukazuje na potrebu zlepSovania
prijatych bezpecnostnych opatreni.

V pripade, ak existuju iné dokumenty, ktorych obsahom je zabezpecit bezpecnost
a ochranu sieti a informacnych systémov, informacii alebo Udajov, ktorymi je prevadzkovatel
zakladnej sluzby povinny disponovat a ktoré moézu ovplyvnit stratégiu kybernetickej
bezpeclnosti prevadzkovatela zakladnej sluzby alebo inym spdsobom vplyvaju na
kybernetick0 bezpecnost prevadzkovatela zakladnej sluzby maju byt tiez sucastou
bezpeclnostnej dokumentacie (napriklad dokumentacia pri posudzovani vplyvu planovanych
spracovatelskych operacii na ochranu osobnych Udajov).

Schvalenim bezpecnostnej dokumentacie anajmu Stratégie kybernetickej
bezpecnosti sa Statutarny organ zavazuje k podpore a budovaniu kybernetickej bezpec¢nosti
VO svojej organizacii.

Cielom pravnej Upravy je, aby prevadzkovatel zakladnej sluzby prijimal vSetky
bezpeclnostné opatrenia. Na zaklade vystupov analyzy rizik si vSak méze zhodnotit z hladiska
rizik a efektivnosti opatreni, preCo dané opatrenie neprijal. Predmetom auditu kybernetickej
bezpecnosti je potom aj overenie potreby prijat bezpecnostné opatrenia, ktoré sa
prevadzkovatel zakladnej sluzby rozhodol vzmysle postupu ktory vyhlaska umoznuje,
neprijat.

Priloha €. 1 k vyhlaske definuje katalog bezpecnostnych opatreni, z ktorych si moze
prevadzkovatel zakladnej sluzby po analyze rizik vybrat, i su pre neho relevantné alebo nie.
V pripade, ak sa prevadzkovatel nachadza v sektore, ktory prijal svoju vlastnu regulaciu
bezpecnostnych opatreni (tzv. sektorové bezpeclnostné opatrenia), tak obsah
bezpeclnostnych opatreni je definovany touto requlaciou a prevadzkovatel zakladnej sluzby
nie je povinny prijimat opatrenia podla tejto vyhlasky (okrem bezpecnostnych opatreni podla
§ 20 ods. 4 ZoKB), ak osobitny predpis neustanovuje inak. Prevadzkovatel zakladnej sluzby
pri urcovani rozsahu prijimanych bezpecnostnych opatreni vychadza z identifikacie aktiv
a naslednej analyzy a hodnotenia rizik, pricom uplatriuje bezpecnostné opatrenia podla toho,
Ci ide o informacdné a komunikacné technoldgie alebo operacné technoldgie a zaroven si ich
vybera podla toho, Ciide o prevadzkovatela zakladnej sluzby alebo prevadzkovatela kritickej
zakladnej sluzby.

Prikladom sektorovych bezpecnostnych opatreni, ktoré vyplyvaju z osobitnych

pravnych predpisov, su napriklad Nariadenie Eurépskeho parlamentu a Rady (EU) 2022/2554
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o digitalnej prevadzkovej odolnosti financného sektora (DORA), zakon €. 541/2004 Z. z. 0
mierovom vyuzivani jadrovej energie (atomovy zakon) a o zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov, zakon €. 95/2019 Z. z. o informadnych technoldgiach
vo verejnej sprave v zneni neskorsich predpisov (ZolTVS), vyhlaska MIRRI, ktorou sa
ustanovuje sposob kategorizacie a obsah bezpecnostnych opatreniinformacnych technoldgii
verejnej spravy,+® vyhlaska Uradu jadrového dozoru Slovenskej republiky €. 430/2011 Z. z. 0

poziadavkach na jadrovu bezpecnost.

1.7 Overovanie urovne kybernetickej bezpecnosti

Overovanie Urovne kybernetickej bezpecnosti ma vseobecny Ucel, a to ziskat
objektivnu informaciu o stave ochrany aktiv. Ide najma o zhodnotenie suladu aktualneho
stavu bezpecnosti so stanovenymi bezpecnostnymi cielmi a o posudenie, ¢i prijaté opatrenia
zodpovedaju urcenému rozsahu opatreni a i sU implementované opatrenia Ucinné.
Overovanie zaroven umoznuje posudit bezpecnostnU architekturu (security by design),
bezpecnost aplikacii a nastaveni (security by default), vyspelost procesu riadenia
bezpecnosti, identifikovat zranitelnosti a hrozby, stanovit Urovne rizik a atestovat
sposobilosti a sulad v oblasti kybernetickej bezpecnosti. V procese overovania Urovne
bezpeclnosti sa overované entity a prvky vseobecne oznacuju ako ,objekty posudenia®
(assessment objects). Subjekt sa mo6ze uistit o pozadovanej Urovni kybernetickej bezpecnosti
Styrmi zakladnymi pristupmi: posudenim, testovanim, auditom alebo certifikdciou.

Posudzovanie bezpecnosti je dokazovanie, ze sa splnili ur¢ené poziadavky tykajuce sa
objektu posudzovania. Typicky sa realizuje prostrednictvom analyzy rizik, rozdielovej
analyzy, analyzy suladu, analyzy funkénych dopadov (Business Impact Analysis, BIA),
porovnavania v ramci odvetvia (benchmarking) alebo prieskumu. Primarnym Ucelom
posudzovania je poskytnut ucelenu informaciu o stave kybernetickej bezpecnosti a rizikach
kybernetickej bezpecnosti formou technickej spravy a pouzit konsolidované vystupy na
sledovanie trendu napr. klucové ukazovatele vykonnosti (Key Performance Indicators - KPI).
Pre posudzovanie je typické, ze moze byt vykonané vlastnym hodnotenim.

Testovanie bezpecnosti je proces, v ktorom je jeden alebo viac objektov posudzovania

vystavenych podfla opakovatelného postupu urcitym podmienkam s ciefom porovnat ich

% K januaru 2026 v legislativnom procese.
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aktualne a ocakavané charakteristiky. Typické metody zahfiaju detekciu zranitelhosti a
skenovanie zranitelnosti, penetracné testovanie, reviziu softvérového kddu (code review),
integracné testovanie a vykonnostné testovanie (performance test). Primarnym Ucelom
testovania je ziskanie informacii o charakteristikach objektov v kontexte kyberneticke;
bezpecnosti. Pre testovanie je typicka poziadavka na vysoku mieru zru¢nosti.

Audit bezpecnosti je systematicky, nezavisly a zdokumentovany proces ziskavania
zaznamov, konsStatovani faktov alebo inych doélezitych informacii a ich objektivneho
posudzovania s cielom urcit rozsah, v akom sa splnili uréené poziadavky. Typické metody
zahfnaju auditné rozhovory a dotazniky, porovnavanie deklarovaného a skutkového stavu,
preskumanie zdokumentovanych informacii a vzorkovanie, ktoré sa vykonava vtedy, ak nie
je praktické alebo efektivne preverenie vsetkych dostupnych informacii v priebehu auditu.
Primarnym UcCelom auditu je ziskanie informacie o nezhodach a rizikdch formou
konsolidovanej spravy a iniciacia navrhov na zmenu existujucich alebo implementaciu dalSich
bezpecnostnych opatreni. Pre audit je typickd poziadavka na nestrannost.

Certifikacia bezpeclnosti (posudzovanie zhody) je atestacia nezavislym
akreditovanym organom posudzovania zhody tykajuca sa charakteristik objektu
posudzovania. Typicky proces zahria Styri kroky: ziadost o posudenie zhody, vyhodnotenie
(overenie, e objekt spifia kvalifikaéné kritérid), atestaciu (rozhodnutie o splneni
kvalifikaénych kritérii) a dohlad (priebeZné posudzovanie, e objekt nadalej spifia kritéria).
Primarnym ucelom certifikacie je deklaracia primeranej Urovne kybernetickej bezpecnosti
vyrobkov, sluzieb a procesov a posilnenie transparentnosti posudzovania a dovery v
bezpecnost vyrobkov, sluzieb a procesov. Pre certifikaciu je typicka poziadavka na akreditaciu
a dohlad.

Proces akreditacie pre posudzovanie zhody pracuje s pojmami, ktoré su
Standardizované technickymi normami. Akreditacny organ je autoritativny organ, ktory
vykonava akreditaciu; v Slovenskej republike je vnutroStatnym akreditacnym organom
Slovenska narodna akreditacna sluzba (SNAS). Certifikacny organ je organ vykonavajuci
posudzovanie zhody tretou stranou podla certifikacnej schémy. Akreditacia je atestacia
tretou stranou tykajuca sa organu posudzovania zhody, ktora sluzi ako oficidlny dokaz
kompetentnosti plnit Specifické Ulohy posudzovania zhody. Certifikacia je atestacia tretou
stranou tykajuca sa produktov, procesov, systémov alebo osob. Certifikacna schéma je

systém certifikacie, ktory sa vztahuje na urcené produkty, na ktoré sa aplikuju rovnaké uréené
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poziadavky, osobitné pravidla a postupy. Vlastnik schémy je osoba alebo organizacia
zodpovedna za rozvoj a udrziavanie konkrétnej certifikacnej schémy. Certifikacné schémy
obsahuju dva kldcové prvky: kritérid stanovujuce konkrétne certifikacné poziadavky na
posudenie (Specifikaciu, podla ktorej sa posudzuje zhoda) a metodiku posudzovania, ktoru
aplikuje certifikacny organ pri vykonavani posudenia zhody.

V praxi sa objekty posudzovania zhody v oblasti bezpecnosti typicky triedia podla
toho, ¢i sa posudzuju osoby, systémy manazérstva alebo produkty. Pre osoby sa pouzivaju
schémy nadvazujuce na ISO/IEC 17024, pre systémy manazérstva (napr. ISMS, ITSM, BCM)
schémy nadvazujuce na ISO/IEC 17021 a pre produkty schémy nadvdzujuce na ISO/IEC 17065.
Medzi priklady patria auditori kybernetickej bezpecnosti, manazéri kybernetickej
bezpecnosti, vyrobky, procesy a sluzby.

Pravnym zédkladom certifikacie kybernetickej bezpe¢nosti v EU je nariadenie CSA.
Toto nariadenie pracuje s Uroviiami zaruky (stupniami déveryhodnosti) pre vyrobok, proces
alebo sluzbu: zdkladnd, pokrocila a vysoka.

Zakladna Uroven znamena, Ze sa preukaze splnenie stanovenych bezpecnostnych
poziadaviek a pritomnost pozadovanych bezpecnostnych funkcii; hodnotenie sa vykonava na
urovni znamych zakladnych rizik a hodnotiace cinnosti zahffaju asponi preskumanie
technickej dokumentacie, pricom moze byt umoznené vlastné posudenie (self-assessment).

Pokrodila Uroven smeruje k rizikdm znamych Utokov a incidentov vykonavanych
subjektmi s obmedzenymi zru¢nostami a zdrojmi; hodnotiace cinnosti zahfhaju aspon
vylucenie verejne znamych zranitelhosti a test, ktory preukazuje, ze vyrobky, procesy alebo
sluzby IKT spravne plnia potrebné bezpecnostné funkcie.

Vysoka Uroven sa viaze na rizika najpokrodilejSich kybernetickych Utokov
vykonavanych subjektmi so znacnymi zru¢nostami a zdrojmi; hodnotiace Cinnosti zahfnaju
vylucenie verejne znamych zranitelnosti, preukazanie, ze vyrobky, procesy alebo sluzby IKT
spravne plnia najpokrocilejSie potrebné bezpecnostné funkcie, a posudenie odolnosti proti

zru¢nym Utocnikom prostrednictvom penetracného testovania.
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1.8 Technicka normalizacia

Predpisy z oblasti kybernetickej bezpecnosti, napriklad smernica NIS2, nariadenie
CRA# ¢inariadenie AlA%8, povazuju technické normy a certifikaciu za jeden z najdolezitejsich
prvkov pre preukazovani suladu s poziadavkami kybernetickej bezpecnosti.

Technickd normalizacia je proces veduci k zjednoteniu podla jednotnych a presne
danych noriem (Standardov, z angl. standards). Technicka normalizacia sa moze vztahovat na
produkty, sluzby, procesy, materialy, subjekty a systémy manazérstva, ¢im poukazuje na
urcitu Uroven kvality, bezpecnosti a spolahlivosti daného produktu, sluzieb subjektov i
systémov.

Technicka norma je subor pravidiel, usmerneni, technickych Specifikacii alebo
vysledkov cinnosti, ktoré odzrkadluju aktualny stav vedy a techniky, ktory je vysledkom
konsenzu (dohody) zainteresovanych stran a podlieha systematickym previerkam jej
aktualnosti (spravidla kazdych pat rokov).49 Technické normy sU teda kodifikovanou
najlepsou praxou (zangl. best practice), teda dokumentom, ktory obsahuje vSeobecne
uznavané technické riesenia, ktoré zaroven efektivne osetruju rizikd.>° Tieto typicke
charakteristiky technickej normy ju odliSuju nielen obsahom, ale aj procesom tvorby od
legislativneho procesu tvorby pravnych predpisov. Od vSeobecne zavaznych pravnych
predpisov, nie je mozné efektivne ocakavat Specifické technické detaily — to je Ulohou
technickych noriem.>* Vztah pravneho predpisu atechnickej normy je potrebné vnimat
kazdy produkt, proces alebo sluzbu. PotrebnU Uroven detailu obsahuju technické normy
a pravne predpisy by nemali nahradzat upravu technickych noriem a upravovat podrobnosti,

ktoré prinalezia technickym normam. Prikladom prerastania Upravy pravneho predpisu do

47 Nariadenie Eurépskeho parlamentu a Rady (EU) 2024/2847 o horizontalnych poZiadavkach na kybernetick(
bezpedlnost vyrobkov s digitalnymi prvkami (Akt o kybernetickej odolnosti).

4 Nariadenie Eurépskeho parlamentu a Rady (EU) 2024/1689 z 13. juna 2024, ktorym sa stanovuju
harmonizované pravidla v oblasti umelej inteligencie a ktorym sa menia nariadenia (ES) ¢. 300/2008, (EU) ¢&.
167/2013, (EU) ¢&. 168/2013, (EU) 2018/858, (EU) 2018/1139 a (EU) 2019/2144 a smernice 2014/90/EU, (EU)
2016/797 a (EU) 2020/1828 (akt 0 umelej inteligencii), najma recital 117, 121, ¢lanok 4o.

49 Zo slovenskej definicie technickej normy podla § 3 ods. 1 zdkon ¢. 60/2018 Z. z. o technickej normalizacii v
zneni neskorsich predpisov (dalej len ,,zdkon o technickej normalizdcii™).

5 Kompetencné a certifikaéné centrum kybernetickej bezpeclnosti: Technické normy v kyberbezpecnosti.
Dostupné na: https://cybercompetence.sk/technicke-normy-v-kyberbezpecnosti/.

5t MAKATURA, |.: Technickd normalizdcia v informacnej a kybernetickej bezpecnosti. In: Bezpecnost v praxi [on-
line]. Zilina: Poradca podnikatela, 2024. ISSN 2729-885X. Dostupné na:
https://www.bezpecnostvpraxi.sk/odborny-clanok/technicka-normalizacia-v-informacnej-a-kybernetickej-

bezpecnosti.htm.
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detailov doposial typickych pre technické normy, je Delegované nariadenie Komisie (EU)
2023/1717 z27.juna 2023, ktorym sa meni smernica Eurdpskeho parlamentu
a Rady 2014/53/EU, pokial ide o technické $pecifikacie nabijacieho portu a komunikaéného
protokolu nabijania pre vSetky kategorie alebo triedy radiovych zariadeni, ktoré mozno
nabijat cez kabel.5?

Normy vo vseobecnosti nie sU zavdzné aich dodrzanie moze upravit ako povinnost
iba vSeobecne zavazny pravny predpis. V Slovenskej republike zakon o technickej
normalizacii umoznuje, aby bola STN zdvdznd, hoci len nepriamo.53 Zavazné pouzitie STN si
mozu taktiez dohodnut zmluvné strany vich zmluvnom vztahu (napr. v dohodach o Urovni
sluzieb SLA). Pre porovnanie, europske normy ISO/IEC sU bezne priamo citované
v nariadeniach a smerniciach EU.54

Medzinarodné normy su prijimané do sustavy slovenskych technickych noriem na
zaklade podnetov odbornej verejnosti, resp. odborovych zdruzeni, podnikatelskych
subjektov, ¢i organov Statnej spravy. Medzinarodnymi normalizanymi organmi su
ISO (International Organization for Standardization) Medzinarodna organizacia pre
normalizaciu a  |EC (International  Electrotechnical ~ Commission)  Medzinarodna
elektrotechnicka komisia. V kybernetickej bezpecnosti je najznamejSou rodinou noriem
subor ISO/IEC 27000, ktory poskytuje terminologiu aj metodiky pre riadenie bezpecnosti
informacii. Pre prax je klu¢ova najma ISO/IEC 27001:2022, ktora stanovuje poziadavky na
systém riadenia bezpecnosti informacii (ISMS). Ddlezité je pochopit, Ze 27001 nie je zoznam
technickych nastaveni®, ale systém manazérstva, ktory kladie doraz na procesy, roly a
zodpovednosti, riadenie rizik, evidenciu, kontrolu dodavatelov, auditovatelnost a
kontinualne zlepSovanie. Prave preto sa naf v praxi Casto nepriamo nadvazuje aj v regulacii.
Popri tom ma v prostredi priemyselnych riadiacich systémov (OT/IACS) zdsadny vyznam
norma |IEC 62443. Na rozdiel od ISO/IEC 27001 (organizacia a jej riadenie bezpecnosti), 1EC
62443 rieSi bezpecnost priemyselnych systémov z pohladu prevadzkovatela, integratora aj
vyrobcu, typicky s dorazom na segmentaciu, bezpecny navrh a prevadzku v prostredi, kde je
dostupnost a bezpecna prevadzka fyzického procesu kriticka. V praxi sa normy casto

kombinuju.

52 MAKATURA, I.: Technickd normalizdcia v informacnej a kybernetickej bezpecnosti.
53 Tamze, porov. § 12 ods. 2 zakona o normalizacii.
54 Tamze.
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Eurdpske normy (EN)sa preberaju do sustavy slovenskych technickych noriem
najneskdér do 6 mesiacov od ich spristupnenia europskymi normalizaCnymi organizaciami.
Eurdpskymi normalizacnymi organizacie sU tri a zodpovedaju za tvorbu dobrovolnych
technickych noriem na europskej Urovni. Prvou, je CEN (franc. Comité Européen de
Normalisation, angl. European Commitee for Standardization) Eurdpsky vybor pre
normalizaciu), druhou je CENELEC (franc. Comité Européen de Normalisation Electrotechniqu,
angl. European Commitee for Electrotechnical Standardization) Eurdpsky vybor pre
normalizaciu v elektrotechnike) a poslednou je ETSI(European Telecommunications
Standards Institute) Eurdpsky institUt pre telekomunikacné normy.

Rovnako ako v ISO/IEC, sa aj CEN/CENELEC opiera o Strukturu technickych komisii.5s
Slovenska republika ako ¢len CEN a CENELEC, ma povinnost prijat vSetky eurdpske normy
do sustavy STN a zrusit povodné slovenskeé technické normy, ktoré su s nimi v rozpore.

Harmonizované normy suU Specificky most medzi pravom a technikou. Eurdpske
normy, ktoré sa stavaju harmonizovanymi vtedy, ked'ich europske normalizacné organizacie
oficialne predlozia Eurdpskej Komisii a Eurdpska Komisia ich vyhlasi v Uradnom vestniku
Eurdpskej unie (Official Journal of the European Union OJ EC), typ L, najma preto, aby so
zretelom na pravne dosledky bol stanoveny datum, od ktorého mozno zhodu s eurdpskou
legislativou predpokladat a aby vsetky hospodarske subjekty v EU mali rovnaki
vychodiskovu poziciu pri vyuzivani harmonizovanych noriem. Pravna domnienka suladu je
ddvod, pre¢o harmonizované normy v praxi funguju ako preferovany sposob, ako preukazat
sulad, bez toho, aby pravny predpis musel do detailu opisovat technické rieSenia. Zaroven
plati, Ze pouzivanie harmonizovanych noriem spravidla nie je formalne povinné; vyrobca
moze zvolit aj iné technickeé riesenie, len potom musi vediet rovnocenne preukazat splnenie
pravnych poziadaviek.

Prave Uc¢inok harmonizovanych noriem vpodbe prezumpcie suladu, vedie v literature
k popisu javu ako ,juridifikacia® technickych noriem, normy sa postupne stavaju
neoddelitelnou sucastou toho, ako v praxi ¢itame a aplikujeme pravo. Harmonizované normy

sa stavaj0 de facto zavéznymi.5® Rozhodnutie SiUdneho dvora EU vo veci

55 Zoznam technickych komisii. Dostupné na: https://standards.cencenelec.eu/dyn/www/f?p=CEN:6.

56 Rozsudok Sudneho dvora (Stvrta komora) z12.jula 2012.
v pripade C-171/11 Fra.bo SpA proti Deutsche Vereinigung des Gas- und Wasserfaches eV (DVGW) — Technisch-
Wissenschaftlicher Verein.
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Public.Resource.Org%, ako aj stanovisko generalneho advokata v tejto veci, vyvolava otazky
tykajuce sa demokratickych procesov v normalizacnych organizaciach. Vyvoj technickych
noriem vstUpil do Stadia, ktoré akademici oznaduju ako ,juridifikacia“s8, ked' sa normy, aj ked
nie sU zavazné, povazuju za sucast prava EU. 59

V rozsudku Fra.bo Sudny dvor EU v podstate uznal, Ze napriek tomu, Ze normaliza¢né
a certifikacné organy su sukromnopravnymi subjektmi, mézu vykonavat verejnopravne
pravomoci a ze aj ked suU vnutrostatne technické normy dobrovolné (kedze hospodarske
subjekty maju aspon teoreticky alternativne prostriedky na preukazanie suladu so
zakladnymi poziadavkami prislusnych sekundarnych pravnych predpisov), de facto mozu
mat zavazné Uclinky.®° Sudny dvor v kli¢ovom rozsudku James Elliott rozhodol, Ze
harmonizované normy sU vzhladom na svoje pravne U¢inky sU¢astou prava Unie, a Sudny
dvor ma pravo ich vykladat nakolko maju povahu opatreni vykonavajucich pravny akt Unie. &
Harmonizované normy vsak nie suU len prosté vykonavacie opatrenia pochadzajuce od
eurdpskych normalizacnych organizacii, ale maju sa povazovat za prijaté Komisiou, alebo,
vkazdom pripade, ze Komisia je zodpovedna za prijatie tychto noriem v spojeni
s normaliza¢nymi organizaciami.®?

Presné vymedzenie zakladnych poziadaviek na normu zo strany Komisie je velmi
dolezité, aby sa zabranilo nespravnemu vykladu zo strany eurdpskych normalizacnych

organizacii, priom Uroven podrobnosti a Specifickost poziadaviek nie je v nariadeni ¢.

57 Rozsudok Sudneho dvora (velka komora) z 5. marca 2024 v pripade C-588/21 Public.Resource.Org, Inc. and
Right to Know CLG proti Eurépska komisia, bod 73.

58 SCHAPEL, Harm: ‘The New Approach to the New Approach: The Juridification of Harmonised Standards in EU
Law.” (2013) Maastricht Journal of European and Comparative Law, 20 (4): 52133 Dostupné na:
https://doi.org/10.1177/1023263X1302000404.; VAN GESTEL, Rob a MICKLITZ Hans-W.: “European Integration
through Standardisation: How Judicial Review Is Breaking Down the Club House of Private Standardisation
Bodies” [2013] Common Market Law Review 145-182 Dostupné na: https://doi.org/10.54648/cola2013007;
ELIANTONIO Mariolina a COLOMBO Carlo, “"Harmonized Technical Standards as Part of EU Law: Juridification
with a Number of Unresolved Legitimacy Concerns?” [2017] Maastricht Journal of European and Comparative
Law, 323-340 [13.9.2024]. Dostupné na: https://doi.org/10.1177/1023263X17709753.

59 TOVQ, Carlo: Judicial Review of Harmonised Standards: Changing the Paradigms of Legality and Legitimacy
of Private Rulemaking Under EU Law.’ (2018) Common Market Law Review, 55 (4). Dostupné na:
https://doi.org/10.54648/cola2018096 ; VOLPATO, Annalisa: ‘The Legal Effects of Harmonised Standards in EU
law,’ (2023) REALaw.blog, Dostupné na:https://realaw.blog/?p=2879.

6o Rozsudok Sudneho dvora (Stvrta komora) z12.jula 2012.
v pripade C-171/11 Fra.bo SpA proti Deutsche Vereinigung des Gas- und Wasserfaches eV (DVGW) — Technisch-
Wissenschaftlicher Verein. Body 27 az 32.

61 Rozsudok Sudneho dvora (tretia komora) z 27. oktobra 2016 v pripade C-613/14 James Elliott Construction
Limited/Irish Asphalt Limited, body 34, 40.

62 Rovnako, navrhy Generélnej advokatky Laila Medina z 22. jUna 2023 vo veci C-588/21P Public.Resource.Org,
Inc., Right to Know CLG proti Europskej komisii.
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1025/2012 nijako zavazne Specifikovana. Komisia aj Europsky parlament vyjadruju obavy z
udelovania  nadmernych  opravneni eurdopskym  normalizaénym  organizaciam
prostrednictvom ziadosti o vypracovanie noriem a zdéraznuju, ze normalizacné organizacie
by sa mali zamerat vylu¢ne na definovanie technickych metdd na dosiahnutie legislativnych
cielov a zdrzat sa zasahovania do akejkolvek politickej diskreacie. Samotna Komisia by mala
postupovat mimoriadne opatrne, aby preukazala nevyhnutnost vypracovania noriem.®3 Z
oznamenia Komisie dalej vyplyva, ze normy sa viac ako kedykolvek predtym nemusia tykat
len technickych prvkov, ale musia zahffiat aj zakladné demokratické hodnoty a zaujmy EU,
ako aj ekologické a socialne zasady. Prave normy pre kyberneticky bezpecnost alebo
odolnost kritickej infrastruktury v tomto smere maju strategicky rozmer.%4

Komisia tiez pripusta, ze je potrebné presunut este vacsiu kontrolu nad
harmonizovanymi normami z eurdpskych normalizacnych organizacii na Komisiu, ked
uvadza, Ze s cielom zabezpedlit zohladnenie verejného zaujmu by Komisia mala byt
splnomocnena priamo vypracovat - prostrednictvom vykonavacich aktov - spolocné
specifikacie (technické dokumenty alternativne k harmonizovanym normam vypracovanym
normalizaénymi organizaciami).®

Vzhladom na Ulohu harmonizovanych noriem v harmonizacnych pravnych predpisoch
EU by spolo¢na $pecifikicia mala byt vynimoénym nahradnym rieSenim, ktoré ulah¢i
povinnost povinnych os6b dodrziavat regulacné poziadavky, ak Ziadost o normalizaciu
neprijala ziadna z eurdpskych normalizaénych organizacii, alebo ak prisluSné harmonizované
normy primerane nerieSia obavy tykajuce sa zakladnych prav, alebo ak harmonizované
normy nie sU v sulade so ziadostou, alebo ak do6jde k oneskoreniu prijatia vhodnej
harmonizovanej normy.®¢

Nariadenie AIA potvrdzuje tento posun tym, ze poveruje Komisiu vypracovanim
spolo¢nych Specifikacii v pripadoch, ked harmonizované normy bud neexistuju, su
nedostato¢né, alebo primerane neriedia obavy tykajuce sa zdkladnych prav.®” Rovnako tak

mozno poukazat aj na poziadavky kybernetickej bezpecnosti digitalnych produktov, kde CRA

6 ELIANTONIO, Mariolina a VOLPATO, Annalisa, 'The European System of Harmonised Standards. Legal
Opinion for ECOS’ (March 11, 2022). Dostupné na: http://dx.doi.org/10.2139/s5rn.4055292.

6 Oznamenie Komisie z 2 Februara 2022 (COM(2022) 31 final) ‘Stratégia EU v oblasti normalizécie’, s. 4 a 5
Dostupné na: https://eur-lex.europa.eu/legal-content/SK/TXT/HTML/?uri=CELEX:52022DC0031.

65 Tamze.

86 Recital ¢. 121 AIA.

% Porov. ¢lanok 41 ods. 1 AIA.
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tiez vychadza z moZznosti Komisie prijat spolo¢né Specifikacie na dosiahnutie suladu so
zakladnymi poziadavkami uvedenymi v prilohe | pre produkty s digitalnymi prvkami, len
vtedy, ak sU urcité splnené podmienky.®® Pricom CRA oznaluje prijatie spolo¢nych
Specifikacii Komisiou, ako ,vynimocné nudzové" rieSenie na ulahcenie povinnosti vyrobcu
dosiahnut sulad so zakladnymi poziadavkami, ked'je normalizacny proces zablokovany alebo
ked pri zavadzani vhodnych harmonizovanych noriem dochadza k oneskoreniam.®®
Nakoniec, harmonizované normy treba chapat aj v prepojeni na posudzovanie zhody
a certifikaciu. Nariadenie CSA od roku 2019 vytvorilo eurdpsky ramec certifikacie
kybernetickej bezpecnosti pre produkty IKT, sluzby IKT a procesy IKT. Jadrom tohto ramca je
myslienka, Ze dovera v bezpecny produkt nema stat na marketingu, ale na overitelnom
posudeni podla vopred stanovenych pravidiel. ENISA v tomto systéme pripravuje navrhy
(kandidatske) certifikacné schémy. Certifikacna schéma je v praxi ,recept", ktory urcuje, co
sa posudzuje, ako sa to posudzuje a aké dokazy sa povazuju za dostatocné. Technické normy
a technické Specifikacie su v CSA klucové preto, ze prekladaju vSeobecné pravne ciele do
konkrétnych, meratelnych a auditovatelnych poziadaviek. CSA zdorazriuje potrebu opierat
certifikacné schémy o medzinarodné alebo eurdpske normy. Z praktického hladiska je
dolezité, Ze CSA vyslovne podita s tym, Ze certifikat alebo EU vyhlasenie o zhode bude

odkazovat na pouzité technické Specifikacie, normy a prislusné postupy hodnotenia.

%8 Clanok 27 ods. 2 CRA.
69 Recital & 83 CRA.
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Technicka
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Predmet certifikécie a a/alebo
zéaklad pre postdenie zhody

.Z’éklaq pre Predmet
posudenie zhody certifikacie

\ 4
Certifikacia

Obrazok €. 3: Vztah medzi standardmi, technickou Specifikaciou, IKT produktmi/sluzbami a certifikaciou.”®

7° Adaptované z ENISA: Standardisation in support of the Cybersecurity Certification. December 2019, dostupné
na: https://www.enisa.europa.eu/publications/recommendations-for-european-standardisation-in-relation-to-
csa-i Vygenerované nastrojom Ul (ChatGPT).
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2. KYBERNETICKA BEZPECNOST A JEJ MIESTO
V SYSTEME OCHRANY ZAKLADNYCH LUDSKYCH
PRAV A SLOBOD

Zakladné ludské prava aslobody predstavuju jeden zpilierov pravnych Sstatov
a modernych demokracii. Svoje nezastupitelné miesto si nasli hlavne po druhej svetovej
vojne v medzinarodnopravnych dokumentoch a narodnych Ustavnych normach. Vynimkou
nie je ani Eurdpska unia, kde je Charta zakladnych prav Eurdpskej Unie spolu so zakladajucimi
zmluvami sucastou primarneho prava Eurdpskej Unie. V tejto Casti u¢ebnice sa nebudeme
venovat historicko-pravnemu vyvoju zakladnych prav a slobod a do detailov ich systémového
nastavenia.’* Taktiez sa nebudeme zameriavat na detailnd analyzu jednotlivych prav
aslobod. Naopak, pozornost (Citatelov chceme upriamit na tie zakladné ludské prava
a slobody, ktoré s otazkou kybernetickej bezpecnosti priamo alebo nepriamo suvisia. Cielom
je tak poskytnut fudsko-pravny kontext kybernetickej bezpecnosti. Vzhladom na nadnarodny
charakter danej témy sa budeme venovat predovdetkym pravnej Uprave na Urovni EU
s presahom do slovenského pravneho systému.

So vzrastajucou pritomnostou online pribudaju moznosti, ktoré moézeme vykonavat
prostrednictvom internetu. Ide napriklad o volbu v parlamentnych volbach kompletne online,
takyto systém funguje v Estonsku od roku 2005, pricom opravnenym volicom postacuje mat
pripojenie na internet a obciansky preukaz, ktorym sa identifikuju.7? Vykonavanie aktivneho
volebného prava z pohodlia domova bolo v minulosti nemyslitelnym krokom, ale v su¢asnosti
vzrasta nielen ponuka sluzieb e-governmentu, ale aj roznych sluzieb pre osobnu potrebu. Na
priklade digitalnych parlamentnych volieb si vieme demonstrovat ako jedna ma vplyv na
viacero ludskych prav. Aby vobec digitalne parlamentné volby bolo mozné vykonavat, museli

vytvorit software, ktory takuto volbu technicky umozni. Ak Stat nema k dispozicii vlastny

72 Odkazujeme na prisludny literatdru napr. SVAK, J.: Ochrana ludskych prav (v troch zvézkoch). Zilina:
Eurokddex, 2011 alebo FRIDRICH, B. a kol.: Ustavné garancie ludskych prav. Bratislava: Pravnicka fakulta UK,
2013 alebo SVAK, J. — GRUNWALD, T.: Nadnarodné systémy ochrany ludskych prav, |. zvdzok Struktira
systémov a ochrana politickych prav. Bratislava: Wolters Kluwer, 2019; SVAK, J.: Nadnarodné systémy ochrany
ludskych prav. Il. Zvazok. Ochrana fyzickej integrity ¢loveka. Bratislav: Wolters Kluwer, 2020; SVAK, J.:
Nadnarodné systémy ochrany ludskych prav. lll. zvazok. Ochrana sukromia a majetku. Bratislava: Wolters
Kluwer, 2021.

72 Valimised. Internet voting in Estonia. Oktober 2025, [online] [26.02.2026]. Dostupné na:
https://www.valimised. ee/en/internet-voting/more-about-i-voting/introduction-i-voting.
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software, musi zvacSa prostrednictvom verejného obstaravania vysutazit, kto mu dany
software doda. Tu svoju rolu zohrava pravo podnikat, ktoré umoznuje stkromnym entitam
ponuknut §tatu svoj software. Stat musi na druhej strane dbat o to, Ze verejné obstaravanie
softwaru bude transparentné a obcania sa o celom procese budu moct informovat, ¢o suvisi
nielen s pravom na dobru spravu veci verejnych, ale aj s prdvom na informacie. Pravo na
sukromie a pravo na ochranu osobnych Udajov vyzaduje, aby software po odovzdani hlasu
oddelil identitu volica od jeho hlasovacieho listka, aby sa nedalo zistit, koho voli¢ volil.
Prirodzene, software, ktory umozruje volbu v parlamentnych volbach cez internet musi byt
bezpecny, aby odolaval kybernetickym Utokom. Bez bezpecného systému nemozno dodrzat
ani pravo na sukromie apravo na ochranu osobnych Udajov. Existuje vSak pravo na

kyberneticky bezpecnost?

2.1 Pravo na (kyberneticku) bezpecnost?

Mdame ako fyzické osoby zakladné ludskeé pravo na (kyberneticku) bezpecnost? Charta
ani Ustava Slovenskej republiky podobné pravo vyslovne neupravuje. To ale hned
automaticky neznameng, ze nebudeme vediet najst jeho zaklad v niektorom z existujucich
zakladnych ludskych prav aslobod. Zaroven, viaceré nadvazujuce pravne akty obsahuju
poziadavky dévernosti ¢i ochrany sukromia.

Aby sme vedeli diskusiu nasmerovat spravnym smerom, je potrebné pozriet sa na to,
na zéklade akého pravneho zakladu EU vydala smernicu NIS. Pravny zéklad je ustanovenie
primarneho prava, na zaklade ktorého je nasledne prijimana doplnujuca legislativa. V pripade

smernice NIS pravny zaklad tvori ¢lanok 114 Zmluvy o fungovani EU:

~Nasledujuce ustanovenia sa pouziju na dosiahnutie cielov uvedenych v ¢lanku 26,
pokial’ zmluvy neustanovuju inak. Eurdpsky parlament a Rada v sulade s riadnym
legislativnym postupom a po porade s Hospoddrskym a socialnym vyborom
prijimaju opatrenia na aproximdciu ustanoveni zdkonov, inych pravnych predpisov
a spravnych opatreni clenskych statov, ktoré smeruju k vytvdraniu a fungovaniu

vnutorného trhu."
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Kyberneticka bezpeclnost je tak vnimana ako sucast efektivneho fungovania
vnutorného trhu EU. Toto konstatovanie je potvrdené aj v samotnej dévodovej sprave ku

smernici NIS:

»...Slete a informacné systémy zohrdvaju délezitu ulohu pri ulahcovani
cezhraniéného pohybu tovaru, sluZieb a oséb. Casto su navzdjom prepojené a
internet ma globalny charakter. Vzhladom na tento skutocne nadndrodny rozmer,
naru$enie v jednom &lenskom $tate méZe mat vplyv aj na dalsie ¢lenské Staty a EU
ako celok. Preto je pre riadne fungovanie vnutorného trhu nevyhnutna odolnost a

stabilita sieti a informacnych systémov."

Niektori autori poukazuju na to, ze pravna Uprava kybernetickej bezpecnosti vykazuje
urcity stupen elasticity (prispdsobovania sa aktualnym hrozbam), ¢o nevyhnutne vplyva ajna
ramec zakladnych prav a slobdd. VSeobecne vo vztahu ku zakladnym pravam a slobodam
mozno uviest, ze kyberneticka bezpecnost moze vystupovat v troch poziciach.

V prvom rade spomenieme interpretaciu, ktora hovori, ze kyberneticka bezpecnost je
oochrane zakladnych ludskych prav aslobéd. To znamena, ze pravo kybernetickej
bezpecnosti priamo zakladné ludské prava aslobody chrani. Nasvedcuje tomu napriklad
recital 75 Smernice NIS, ktory zddrazruje potrebu dodrziavania zakladnych prav a zasad
uznanych Chartou zdkladnych prav Eurdpskej Unie, najmad pravo na reSpektovanie
sukromného zivota a komunikacie, ochrana osobnych udajov, sloboda podnikania, pravo
vlastnit majetok, pravo na Ucinny prostriedok napravy pred sudom a pravo na vypocutie.
Zaroven smernica NIS 2, ktora nahradila smernicu NIS, je eSte o krok dalej v tejto téme. Je to
ztoho dbévodu, ze sa priamo odvolava na definiciu kybernetickej bezpecnosti’3 v zmysle
¢lanku 2 bodu 1 nariadenia Eurépskeho parlamentu a Rady (EU) 2019/881, ktoré ochranu

jednotlivcov priamo spomina:

~Cinnosti potrebné na ochranu sieti a informacnych systémov, uzivatelov

takychto systémov a inych os6b dotknutych kybernetickymi hrozbami."

73 Cl. 6 bod 3 smernice NIS 2.
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V smernici NIS 2 recital 70 v spojitosti s recitalom 143 nadalej akcentuje potrebu
dodrziavania zakladnych prav ako zakladnU hodnotu a rozsiruje vypocet zakladnych

prav oproti recitalu 75 v predchadzajucej smernici NIS:

,Rozsiahle kybernetické incidenty a krizy na drovni Unie si z dévodu vysokého
stupnia previazanosti odvetvi a clenskych statov vyzaduju koordinované opatrenia
na zabezpecenie rychlej a ucinnej reakcie. Dostupnost kyberneticky odolnych siet/
a informacnych systémov adostupnost, dbévernost aintegrita Udajov su
nevyhnutné pre bezpecnost Unie a ochranu jej obéanov, podnikov a institdcii pred
incidentmi a kybernetickymi hrozbami, ako aj pre posilnenie dévery jednotlivcov
a organizacii v schopnost Unie podporovat a chranit globdlny, otvoreny, slobodny,
stabilny a bezpecny kyberneticky priestor zaloZeny na ludskych pravach,

zakladnych sloboddch, demokracii a pravnom State."

.V tejto smernici sa reSpektuju zdkladné prdva a dodrZiavaju zdsady uznané
vcharte, najmd pravo na respektovanie sukromného Zivota a komunikdcii,
ochranu osobnych udajov, slobodu podnikania, pravo vlastnit majetok, prdvo na
ucinny prostriedok ndpravy a na spravodlivy proces, prezumpcia neviny a pravo na
obhajobu. Pravo na ucinny prostriedok ndpravy sa vztahuje aj na prijemcov sluzieb
poskytovanych klucovymi a délezitymi subjektmi. Tdto smernica by sa mala

vykondvat'v sulade s uvedenymi pravami a zdsadami."

Druhou interpretaciou vztahu kybernetickej bezpecnosti a zakladnych ludskych prav
aslobdd je, ze kyberneticka bezpecnost musi byt v sulade s [udsko-pravnym Standardom.
Napriek tomu, ze clenské Staty pri ochrane fudskych prav zvacsa reflektuju negativne zavazky
(Stat nesmie do tychto prav bezbreho zasahovat), v urcitych situaciach je nevyhnutna
implementacia pozitivneho zavazku dodrziavat urcity standard. To prakticky znamena, ze
samotna legislativa ajej uplatiiovanie nesmie zakladnym ludskym pravam aslobodam
odporovat. Ak napriklad prevadzkovatel monitoruje bezpecnost sieti, nesmie pri tom prilis

invazivnym sposobom zasahovat do prava na sukromie uzivatelov.
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Tretou moznostou je vnimat kyberneticku bezpecnost Uplne oddelene od zakladnych
ludskych prav aslobdd.’# Stouto interpretaciou sa ale nestotoznujeme, nakolko pravo
kybernetickej bezpecnosti by malo byt vykladané a uplatfiované v sulade so zakladnymi
pravami a slobodami. Uznavame vsak, ze ak vezmeme do Uvahy otazku bezpecnostnych
Standardov v oblasti kybernetickej bezpecnosti, tieto astokrat tvori samotny trh a nemusia
prakticky odzrkadlovat poZiadavky zakladnych prav a slobdd. Z dlhodobého hladiska je ale
takyto pristup neudrzatelny. Cesta dodrziavania standardov, ktoré schvali a publikuje EU vo
svojom vestniku je pre prevadzkovatelov [ahSou, nakolko nemusia interpretovat poziadavky
pravneho predpisu, ale ,nabehniU" na uz presne upraveny proces. Na strane druhej,
zédkonodarca na Urovni EU nema pravo tieto $tandardy vetovat. Navyse, otvorenou otazkou
stale ostava, ¢i Sudny dvor Eurdpskej unie ma kompetenciu Standardy preskumavat. Ak
legislativne akty Europskej Unie odkazuju na konkrétne Standardy, tak sU sucastou prava
Eurdpskej unie’s a Sudny dvor v tomto pripade ma kompetenciu Standardy preskUmat. Ak je
odpoved negativna, otvara to pandorinu skrinku...7®

Ak zaroven vezmeme do Uvahy, Ze kyberneticka bezpecnost sa zameriava na ochranu
tzv. aktiv, je mozné konstatovat, ze prirodzenym dosledkom potreby fungovania vnitorného
trhu aochrany aktiv bude vnimanie kybernetickej bezpecnosti vkontexte prava na
podnikanie resp. prava vlastnit majetok. Toto konstatovanie ale samozrejme neplati
v suvislosti s organmi verejnej moci, ktoré musia primeranu bezpecnost zabezpecit taktiez,
ale s cielom ochrany aktiv, ktoré vyuzivaju na plnenie Uloh vo verejnom zaujme. Z pohladu
adresatov pravnych noriem, ktorym je legislativa kybernetickej bezpelnosti primarne
venovana tak mozno zhrnut, ze z hladiska zakladnych prav a slobod je potrebné diskutovat
predovsetkym pravo vlastnit majetok (vratane prava na podnikanie a ochrany dusevného
vlastnictva) a pravo na dobru spravu veci verejnych.

Kazda minca ma ale dve strany anemozno opomenut dalsi subjekt v rovnici
kybernetickej bezpecnosti - fyzické osoby, ktorych informacie castokrat aktiva tvoria. Z ich

pohladu je osobitne doblezité zvyraznit pravo na sukromie a pravo na ochranu osobnych

7% Pozri FUSTER, G., JASMONTAITE, L.: Cybersecurity Regulation in the European Union: The Digital, the
Critical and Fundamental Rights. In CHRISTENSEN, M. et al. (eds).: Ethics of Cybersecurity. Springer, 2020, s.
97 - 116.

75 Rozhodnutie Sudneho dvora Eurdpskej Unie, C-185/19 - Public.Resource.Org, Inc. a Right to Know CLG.

76 Pozri diskusiu v VAELE, M. — BORGESIUS, F.Z.: Demystifying the Draft EU Artificial Intelligence Act. DOI:
https://arxiv.org/ct?url=https%3A%2F%2Fdx.doi.org%2F10.9785%2Fcri-2021-220402&v=eczcaezdm, s. 14 -

15.
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Udajov. Ciasto¢ne mozno hovorit aj o slobode prejavu v podobe prava na informacie, ktoré sa
tykaju bezpecnostnych incidentov a pravnych povinnosti informovania o nich. Vyber
relevantnych zakladnych prav a slobdd podporuje aj recital 75 smernice NIS. Ochranu prava
na sukromie aslobody prejavu vyslovne spomina aj David Kaye vo svojej sprave pre
Organizaciu spojenych narodov.”” Preco viak pravo na sukromie, pripadne pravo na ochranu
osobnych Udajov nepostaCuje na oblast kybernetickej bezpecnosti? GDPR sa zaobera
kybernetickymi bezpecnostnymi incidentmi len vtedy, ked zasiahli osobné Udaje
jednotlivcov. Osobné udaje nie su zdaleka vsetky citlivé Udaje, ktoré mézu byt zasiahnuté,
moze ist o obchodné tajomstvo, know-how alebo iné Udaje, ktoré predstavuju urcité aktivum.
Kybernetické bezpecnostné incidenty nespdsobuju len financné Skody, ale aj psychologické
tazkosti. Psychologické tazkosti, reputacné riziko ani financné Skody, ktoré v dosledku
kybernetického bezpecnostného incidentu vznikli, nespadaju pod porusenie prava na
ochranu osobnych Udajov. Dolezitost prava na kybernetickd bezpecnost podciarkuje princip
bezpecnosti digitalnych technoldgiiv Eurdpskej deklaracii o digitalnych pravach

a principoch.”®

2.2 Adresati povinnosti

Ako postupne vysvetlime v dalSich ¢astiach tejto ucebnice, poziadavky kybernetickej
bezpecnosti sa vztahuju na dva typy subjektov — prevadzkovatelov zakladnych sluzieb
a poskytovatelov digitalnych sluzieb. Nie je rozhodujuce, i dany subjekt pdsobi ako
sukromnopravna entita alebo organ verejnej moci. Ak spifia kritéria pre prevadzkovatela
zakladnej sluzby alebo poskytovatela digitalnej sluzby, budly sa na neho vztahovat
poziadavky vyplyvajuce z legislativy. Preto je nevyhnutné tieto poziadavky vnimat dvojakym
sposobom v kontexte zakladnych ludskych prav a slobod. V prvom rade ako pravo vlastnit
majetok resp. podnikat pre subjekty posobiace vsukromnej sfére. V druhom rade ako

zvyraznenie poziadavky dobrej spravy veci verejnych pre organy verejnej moci.

77 KAYE, D.: Report of the Special Rapporteur on the Promotion and Protection of the Right to Freedom of
Opinion and Expression : note / by the Secretary-General. Dostupné na
https://digitallibrary.un.org/record/1304394.

78 Eurdpska komisia. European Declaration on Digital Rights and Principles. December 2022, [online]
[26.02.2026]. Dostupné na: https://digital-strategy.ec.europa.eu/en/library/european-declaration-digital-
rights-and-principles.
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2.2.1 Pravo podnikat a vlastnicke pravo
Ako prveé zo zakladnych prav, ktoré explicitne spomina aj samotna Smernica NIS je
v kontexte kybernetickej bezpecnosti nutné spomenut pravo podnikat a vlastnicke pravo.

Sloboda podnikania je zarucena ¢lankom 16 Charty:

,Sloboda podnikania sa uznéva v sulade s pravom Unie, vnitrostatnymi pravnymi

predpismi a praxou."

Zakladom tohto prava je reSpektovanie slobody vyvijat ekonomické aktivity vo
vlastnom mene. SDEU vo svojej judikature taktieZ zddrazriuje, Ze si¢astou tohto préava je aj
ochrana obchodnych tajomstiev.” Prave ochrana svojho know-how moéze byt katalyzatorom

pre implementovanie bezpecnostnych opatreni.

Sloboda podnikania a jej vykon je Uzko previazana s vlastnickym pravom. Ochrana

vlastnickeho prava je predmetom ¢lanku 17 Charty:

»1.  Kazdy md prdvo vlastnit svoj oprdvnene nadobudnuty majetok, uzivat ho,
nakladat s nim a odkdzat ho. Nikoho nemozno zbavit jeho majetku, s vynimkou
verejného zdujmu, v pripadoch a za podmienok, ktoré ustanovuje zdkon, pricom
musi byt vcas vyplatena spravodlivd ndhrada. UzZivanie majetku méze byt
upravené zakonom v nevyhnutnej miere v sulade so vseobecnym zdujmom.

2. Dusevné vlastnictvo je chranené."

Kym ¢lanok 16 Charty chrani proces nadobudnutia majetku, ¢lanok 17 Charty chrani
uz nadobudnuty majetok — vlastnicke pravo. Pod pojmom majetok je potrebné rozumiet
nielen hnutelné, ale aj nehnutelné komodity, ako napriklad dusevné vlastnictvo potvrdené
druhym odsekom diskutovaného clanku. Zaroven dany clanok upravuje podmienky pre
obmedzenie vlastnickeho prava.

Ak sa nad c¢lankami 16 a 17 Charty zamyslime vo vzajomnej suvislosti v kontexte

kybernetickej bezpecnosti, m6zeme sa na to z pohladu adresata povinnosti (podnikatela)

79 Rozhodnutie Sudneho dvora Eurdpskej Unie, C-1/11 - Interseroh Scrap and Metals Trading.
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pozriet dvojakym sp6sobom. Na jednej strane podnikatel musi v zmysle poZiadaviek na
kybernetickU bezpecnost svoj majetok chranit a dodrziavanie tychto pravidiel je v gescii
prislusného organu. Ak tieto pravidla nedodrzi, méze mu byt ulozend pokuta alebo ina
sankcia. EU resp. §tat v tomto pripade vyZaduje minimalny bezpe¢nostny $tandard pre uréité
subjekty zo sukromného sektora, pricom toto konsStatovanie Specificky plati pre kritické
sluzby pre fungovanie hospodarstva alebo Statu ako dopravné sluzby, financné sluzby di
energetické podniky.

Na strane druhej by podnikatel mal chciet minimalne niektoré svoje aktiva chranit.
Informacie o svojich zakaznikoch, data odvodené oich spravani i iné kritické aktiva
predstavuju klU¢ pre podnikanie a Castokrat aj zvacsovanie majetku. Z tohto pohladu je
ochrana majetku nevyhnutnou sucastou podnikania, pricom jej vykonu sveddia prave

bezpeclnostné opatrenia, z ktorych viaceré predpisuje eurdpska a narodna legislativa.

2.2.2 Pravo na dobru spravu veci verejnych

Inou optikou je pohlad organov verejnej moci, ktoré maju ¢astokrat k dispozicii velmi
presné databazy informacii o svojich obcanoch. Tie su nasledné vyuzivané pre plnenie Uloh
vo verejnom zaujme. Cenné informacné aktiva sa tak nenachadzaju iba v rukach sukromnych
spolocnosti, ale aj Statu. Vzhladom na to, Ze cielom Statu nie je produkovanie zisku a Stat ,nie
je firma," nemozno v kontexte kybernetickej bezpecnosti hovorit o vlastnickom prave
a slobode podnikania.8°

Charta v ¢lanku 41 obsahuje pravo na dobru spravu veci verejnych:

,1. KaZdy md prdvo, aby institicie, orgény, drady a agentdry Unie vybavovali jeho
zaleZitosti nestranne, spravodlivo a v primeranej lehote.

2. Toto prdvo zahfria najmd:

a) pravo kazdého na vypocutie pred prijatim akéhokolvek individudlneho
opatrenia, ktoré by sa ho mohlo nepriaznivo dotykat;

b) pravo kazdého na pristup k spisu, ktory sa ho tyka, za predpokladu
respektovania opravnenych zdujmov dbévernosti a sluzobného a obchodného

tajomstva;

8 Pre Ucely tejto state nebudeme bliZsie rozoberat polo-statne verejné podniky, ktoré maju $pecifické Ulohy
a nachadzaju sa na pomedzi stkromného a verejného sektora.
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c) povinnost administrativy odévodnit svoje rozhodnutia.

3. Kazdy md prdavo na ndhradu skody spbsobenej instituciami alebo
zamestnancami Unie pri vykone ich funkcii v sulade so v§eobecnymi zdsadami
spolocnymi pre prdavne poriadky clenskych stdtov.

4. KaZdy saméZe obratit na institdcie Unie v jednom z jazykov zmlov a musi dostat

odpoved'v rovnakom jazyku."

Z dikcie diskutovaného clanku by sa mohlo zdat, ze pravo na dobru spravu veci
verejnych je Cisto procesnym pravom a vztahuje sa len na spravne konania, kde Uc¢astnikom
konania priznava urcité penzum prav. Nie je to vSak tak. V prvom rade tomu nasvedcuje
demonstrativny vypocet jednotlivych prav. V druhom rade, jeho vnimanie a interpretacia
vramci aplikacie sa nevztahuje len na spravne pravo procesné, ale toto pravo by sa malo
uplatriovat v kazdom segmente pri sprave veci verejnych.®* Tomuto pristupu zodpoveda aj
pristup ktomuto pravu vramci Eurdpskeho kédexu dobrej spravnej praxe (Kodex dobrej
spravnej praxe), ktory prijal Eurépsky parlament v roku 2001. Kddex dobrej spravnej praxe sa
véak vztahuje iba na Uradnikov v rdmci institucii EU. MézZe vsak slUZit ako indpiracia aj pre
vykon verejnej spravny v jednotlivych ¢lenskych Statoch, nakolko zakotvuje principy dobrej

verejnej spravy.®

~Napriek tomu kddex posluzil ako inSpirdcia pre urcité podobné texty v clenskych
Statoch Eurdpskej Unie, kandiddatskych krajindch a tretich krajinach. Okrem toho sa
vo vysvetleniach, ktoré su sucastou Charty zdkladnych prav, objasriuje, Ze pravo
na dobru spravu sa zakladd na judikature Sudneho dvora tykajucej sa dobrej
sprdvnej praxe ako vseobecnej zasady prava

EU. Takéto vieobecné zdsady tieZ zavizuju Clenské $taty, ked pbsobia v rdmci

rozsahu prava EU."

Clanok 21 tohto kddexu vyslovne stanovuje povinnost Uradnikov zachovavat ochranu

osobnych Udajov, s ktorymi dojdu do styku s odkazom na nariadenie, ktoré sa na tuto oblast

81 PEKAR, B. : Europske spravne pravo a eurdpsky spravny priestor. 1. vydanie. Euroiuris, 2012, s. 64 a dalie.
82 Kddex dobrej spravnej praxe, s. 11.
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v vztahuje.83 Principy dobrej verejnej spravy sU spomenuté vtexte recitdlu 28 tohto

nariadenia v suvislosti s prenosom osobnych Udajov:

.V takychto pripadoch by prevddzkovatel mal preukdzatelne zvazit rézne
protichodné zdaujmy s cielom posudit primeranost pozadovaného prenosu
osobnych udajov. Tento osobitny ucel vo verejnom zdujme by sa mohol tykat
transparentnosti institdcii a orgdnov Unie. Institucie a orgdny Unie by mali v silade
so zdasadou transparentnosti a dobrej spravy veci verejnych preukdzat takuto

nutnost, ked’sami iniciuju prenos."

Nakolko poziadavky bezpecnosti aochrany udajov spolu suvisia, moézeme
konsStatovat ze poziadavky legislativy kybernetickej bezpelnosti je mozné prepojit aj
s pravom na dobru spravu veci verejnych. Ak by platil opak, museli by sme uviest absurdné
tvrdenie, Ze zachovanie bezpecnosti aktiv v dispozicii organov verejnej moci nie je pozitivnou

praxou a dobrou verejnou spravou. Opak je pravdou.

2.3 Fyzické (dotknuté) osoby

Ako bolo uvedené vysSie, kyberneticka bezpecnost neovplyvnuje len priamych
adresatov noriem v podobe regulovanych subjektov, ale aj iné fyzické osoby. Prave zich
pohladu je diskusia mozno esSte zaujimavejsia, nakolko ide o otazky, ktoré sa bytostne
dotykaju kazdého z nds. Vzhladom na to, ze Charta odliSuje medzi prdvom na sukromie
a pravom na ochranu osobnych udajov, budeme poziadavky na kyberneticky bezpeénost
skumat v kazdom z prav osobitne. Vyklad doplnime o pravo na informacie v suvislosti so

slobodou prejavu, ktoré vyslovne spomina aj Smernica NIS 2.

2.3.1 Pravo na sukromie

Pravo na sukromie je predmetom ochrany v ¢lanku 7 Charty:

8 Nariadenie Eurdpskeho parlamentu a Rady (EU) 2018/1725 z 23. oktdbra 2018 o ochrane fyzickych oséb pri
spractvani osobnych Udajov institUciami, organmi, Uradmi a agentdrami Unie a o volnom pohybe takychto
Udajov, ktorym sa zrusuje nariadenie (ES) &. 45/2001 a rozhodnutie ¢. 1247/2002/ES . U. v. EU L 295, 21.11.2018,
s.39-98.
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~Kazdy md prdvo na reSpektovanie svojho sukromného a rodinného Zivota, obydlia

a komunikacie."

Pravo na sukromie ma pomerne bohaty obsah. Ako uz z dikcie ustanovenia ¢lanku 7
Charty vyplyva, poskytuje ochranu sukromia v najsirsom moznom rozsahu ato v podobe
sukromného zivota, rodinného zivota, obydlia azasielanych a prijimanych sprav
(komunikacia). Legalnu definiciu sukromia v Charte nenachadzame, judikatura opakovane
zdoraznila, ze zasahy do prava na sukromie je potrebné skumat od pripadu k pripadu a jeho
definicia by bola v konecnom désledku kontraproduktivna a pravdepodobne aj restriktivna.

Otdzky kybernetickej bezpecnosti sa budu dotykat predovsetkym zaujmov
sukromného zivota a komunikacie. Komunikaciu je potrebné vnimat a vykladat aj v kontexte
technologického vyvoja a zahriia ako klasicky listovy komunikaciu, tak aj digitalny prenos
informacii prostrednictvom mailov alebo chatovacich aplikacii. Zasadné limity obsahuje
pravo EU prave v rdmci pristupu prevadzkovatelov takychto sluzieb a obsahu prenasanych
sprav. Osobitnou kapitolou je zachytavanie Udajov v ramci sieti alebo pri poskytovani sluzieb
na Ucely bezpecnosti, kde je zo ziskanych dat mozné vyvodit pomerne presné zavery

o sukromnom Zivote jednotlivca.

PRIKLAD

Z polohy jednotlivca mozno vycitat kde pracuje, kde byva, aké su jeho oblubené podniky Ci
jeho vierovyznanie. Lokalizacné uUdaje mo6zu napomdct aj ku zisteniu informacii
o zdravotnom stave prostrednictvom navstevy zdravotnickych zariadeni ¢i laboratdrii na
odber biologického materidlu. Z tychto Udajov slovami SDEU..."moZno vyvodit presné
zavery tykajuce sa sukromného Zivota os6b, ktorych udaje boli uchovavané, ako ich
kazdodenné zvyklosti, miesta ich trvalého alebo prechodného pobytu, denné alebo iné
presuny, vykondvané cinnosti, spoloenské vztahy tychto oséb a spolocenské kruhy, v ktorych

sa pohybuju. "8

8 Rozhodnutie Sudneho dvora Eurdpskej Unie, Spojené veci C-293/12 a C-594/12 Digital Rights Ireland Ltd proti
Minister for Communications, Marine and Natural Resources a i. a Kérntner Landesregierung a i., bod 27.
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Specifickym pripadom su aj $tatne orgény, ktoré astokrat k takymto Udajom maju
sprostredkovany pristup cez telekomunikacnych operatorov. Avsak tento pristup podlieha
prisnym mantinelom, ktoré nastavila judikatura. Ku otazkam bezpecnosti v intenciach prava
na sukromie sa opakovane vyjadruju aj sudne instancie, aj ked nie vzdy to robia priamo.

SDEU vo veci Digital Rights Ireland, skimal otazku bezpe¢nosti ako sekundarny ciel,
ktory mala zabezpedit smernica ouchovavani Udajov. Tato smernica po teroristickych
Utokoch na eurdpskom kontinente umoznovala organom <innym vtrestnom konani
vyzadovat meta-udaje ztelekomunikacnej prevadzky (lokalizacné udaje ¢i prevadzkové
Udaje, teda nie obsah prenasanych sprav) a vyuzit ich na Ucely prevencie voci terorizmu.
Problémom v tomto pripade bolo, Ze smernica neustanovovala adekvatnu dobu uchovavania
Udajov a umoznovala plosny zber Udajov Ucastnikov telekomunikacnej prevadzky bez ohladu
na oddvodnenie obavy z trestne ¢innosti u konkrétneho jednotlivca. SDEU vyslovne v bode

40 rozhodnutia uviedol:

, Toto uchovdvanie udajov neméze tiez zasiahnut do podstaty zdkladného prava
na ochranu osobnych uUdajov zakotveného v clanku 8 Charty, pretoZe smernica
2006/24 vo svojom clanku 7 stanovuje pravidlo tykajiuce sa ochrany a bezpecnosti
udajov, podla ktorého poskytovatelia verejne dostupnych elektronickych
komunikacnych sluzieb alebo verejnej komunikacnej siete bez toho, aby boli
dotknuté ustanovenia prijaté na uplatnenie smernic 95/46 a 2002/58, musia
dodrzat urcité zasady ochrany a bezpecnosti udajov, podla ktorych clenské Staty
dbaju na to, aby sa prijali vhodné technické a organizacné opatrenia proti
ndhodnému alebo nezdkonnému zniceniu, ako aj proti strate ¢i nahodnej zmene

udajov."

Aspekt bezpecnosti Udajov si SDEU odvodil od sekundéarneho ciela smernice, ktora
vychadzala a primérne zasahovala do prava na sUkromie v zmysle ¢lanku 7 Charty. SDEU
zdbvodov nedostatocnej kvality vyzadovanych bezpecnostnych opatreni tuto smernicu
zrusil pre nesulad s pravom na sukromie. Judikatura tak pomerne nahlas vyzaduje splnenie
minimalneho bezpecnostného standardu pri zasahoch do sukromia. Predmetnu poziadavku

mozno zasadit do SirSieho rdmca vEU akonstatovat, Ze poziadavky na kybernetickd
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bezpecnost v suvislosti sjednotlivcami mozno ramcovat okrem iného aj pravom na
sukromie.8s

TUto poziadavku opakovane zvyrazfiuje aj Ustavny sid Slovenskej republiky.
Naposledy tak urobil pri otdzke pristupu Uradom verejného zdravotnictva SR ku Udajom
o polohe od telekomunikacnych operatorov za Ucelom ochrany zivota a zdravia pri boji

s pandémiou Sirenia nebezpecne nakazlivej choroby COVID-19:8

~Zabezpelenie mimoriadne vysokej urovne ochrany a bezpecnosti pomocou
technologickych a organizacnych opatreni znamend, ze ¢im su uUdaje citlivejsie,
tym je potrebnejsie trvat' na kvalitnejsich spésoboch ochrany ddajov proti zneuZitiu
(napr. formou asymetrického Ssifrovania, implementovanim certifikdcie v oblasti
bezpecnosti, obmedzenim pristupu k Udajom alebo vyskolenim zodpovednych
0s6b). Bezpecnostné zdruky pritom musia byt upravené osobitne a zodpovedat
najnovsim vysokym Standardom pouzivanym v odbornych kruhoch (porovnaj
rozhodnutie Spolkového Ustavného sudu Nemecka Vorratsdatenspeicherung, sp.

zn. 1 BVR 256/08, 1 BVR 263/08, 1 BVR 586/08, body 224 a 225)."

Na vyssie uvedené zavery Ustavny sud SR nadviazal aj v pripade, ktory sa tykal zberu
udajov Financnou spravou SR prostrednictvom elektronickej registracnej pokladnice (tzv.
eKasa). Aj vtomto pripade Ustavny sid SR judikoval, Ze pri organoch verejnej moci je
poziadavka vysokej Urovne bezpecnosti pri spracuvani Udajov jednou z esencidlnych zaruk
proti zneuzitiu. Ako rézne formy bezpecnostnych zaruk nalez uvadza asymetrické Sifrovanie,
certifikacia v oblasti bezpecnosti, obmedzenie pristupu k Udajom alebo vyskolenie
zodpovednych 0s6b.87

V slovenskej republike je situacia este SpecifickejSia, kedze existuje osobitna pravna
Uprava, ktora je ekvivalentom legislativy kybernetickej bezpecnosti atyka sa organov
verejnej moci. Rec je o zakone ¢. 95/2019 Z. z. o informacnych technoldgiach vo verejnej

sprave a o zmene a doplneni niektorych zakonov, ktorému sa budeme este v tejto ucebnici

85 Pozri k tomu diskusiu v LYNSKEY, O.: The Foundations of EU Data Protection Law. Oxford: Oxford University
Press, 2015, s. 271a nasl.

8 Uznesenie Ustavného sudu SR, sp. zn. PL. US 13/2020, bod. g3.

8 Nalez Ustavného sidu SR, sp. zn. PL. US 25/2019-117, bod 106.
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venovat. Poziadavky na bezpecnost pri organoch verejnej moci sU tak do urcitej miery
zabezpeclené prave suladom s tymto zakonom.

Ako uzatvara aj Ustavny sud SR:

. Tieto povinnosti su realizaciou Ustavnej povinnosti statu aktivne chranit
dévernost a integritu informacnych systémov, ktoré obsahuju osobné udaje
jednotlivca. Pravo na ochranu dévernosti a integrity informacnych systémov
predstavuje sucast ochrany podla cl. 19 ods. 3 a ¢l. 22 Ustavy (podobne BVerfG, 1
BVR 370/07, 1 BVR 595/07, BVerfG 120). Zarovern su tieto opatrenia predpokladom
akceptovatelného zdvazného zasahu do prdva na ochranu osobnych udajov

(SDEU, Digital Rights Ireland, C-293/12 and C-594/12, ods. 66 — 67).58

2.3.2 Pravo na ochranu osobnych udajov

Pravo na sukromie a pravo na ochranu osobnych Udajov su prava, ktoré sa i uz v praxi
alebo odbornej spisbe Castokrat zamienaju pripadne sa s nimi pracuje ako so synonymami.
Takyto pristup vsak nie je spravny, nakolko medzi nimi z hladiska obsahu existuju urcité
rozdiely® a navyse, Charta zakladnych prav EU obe prava upravuje samostatne.

Pravo na ochranu osobnych Udajov je zakotvené v clanku 8 Charty, na zaklade
ktorého:

»1. KaZdy ma pravo na ochranu osobnych udajov, ktoré sa ho tykaju

2. Tieto udaje musia byt riadne spracované na urcené ucely na zdklade suhlasu

dotknutej osoby alebo na inom oprdvnenom zdklade ustanovenom zdkonom.

Kazdy ma prdvo na pristup k zhromazdenym udajom, ktoré sa ho tykaju, a pravo

na ich opravu.

3. DodrzZiavanie tychto pravidiel podlieha kontrole nezavislého orgdanu."

Tieto poziadavky sU dalej pretavené v sekundarnom prave EU, kde sa konkrétnym

inStitUtom venujeme v samostatnej kapitole tejto ucebnice.

8 Tamze, bod 111.

8 BlizSie pozri FUSTER, G., HIIMANS, H.: The EU rights to privacy and personal data protection: 20 years in 10
questions. Discussion paper. Dostupné na:
https://brusselsprivacyhub.eu/events/20190513.Working Paper Gonza%CC%8ilez Fuster Hijmans.pdf.
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Ak vsak chceme diskutovat normativny ludsko-pravny ramec prava na ochranu
osobnych Udajov v kontexte kybernetickej bezpecnosti, je nevyhnutné spomenut niekolko
klb¢ovych rozhodnuti a nazorov SDEU, ktoré sa tykajuce cezhraniénych prenosov osobnych
udajov do tretich krajin.

Cezhrani¢né prenosy osobnych Udajov do tretich krajin reflektuju situaciu, ak
dochadza ku transferu osobnych Udajov mimo clenské Staty Europskej Unie a Eurdpskeho
hospodarskeho priestoru. V takom pripade musi prevadzkovatel osobnych udajov najst
vhodny pravny titul pre legalne vykonanie takéhoto cezhrani¢ného prenosu.% Casto
vyuzivané tituly predstavuju tzv. rozhodnutia o primeranosti vydané Europskou komisiou
(adequacy decisions) alebo osobitné medzinarodné zmluvy. Prave v kontexte tychto nastrojov
SDEU judikoval ur¢ité vychodiska tykajuce sa zabezpecenia dat.

Z hladiska medzinarodnych dohod a ich prieskumu je zaujimavy pripad, ktory sa tykal
bilateralnej zmluvy medzi EU a Kanadou o vymene Udajov v leteckej doprave.9* Napriek
tomu, ze SDEU bol pomerne kriticky pri splneni naleZitosti pre cezhraniéné prenosy

vyplyvajucich z Charty, parametre na bezpecnost Udajov povazoval za splnené:

~Napokon, na jednej strane pokial’ clanok 9 ods. 2 zamyslanej dohody, ktory
stanovuje, Ze Kanada uchovdva udaje z PNR ,vo fyzicky bezpec¢nom prostredi,
ktoré je chranené kontrolou pristupu", znamend, Ze tieto udaje musia byt
uchovdvané na uzemi Kanady, a na druhej strane pokial’ sa clanok 16 ods. 6 tejto
dohody, podla ktorého po uplynuti obdobia na uchovdvanie udajov z PNR Kanada
tieto udaje zlikviduje, ma chdpat' v tom zmysle, Ze ukladd povinnost nendvratne
tieto Udaje znitit, moZno usudit, Ze tieto ustanovenia uvedenej dohody spliaju

poZiadavky jasnosti a presnosti. "9

V dvojici rozhodnuti SDEU, ktoré sa tykali posudenia suladu rozhodnuti

o primeranosti vydané pre USA luxembursky sud dvakrat rozhodol, Ze prijaté rozhodnutia

9 BlizSie pozri kapitolu Cezhrani¢né prenosy osobnych Udajov v MESARCIK, M.: Ochrana osobnych GUdajov.
Uclebnica. 1. vydanie. Bratislava: C.H. BECK, 2020, s. 133 — 147.

9* Sydny dvor EU, STANOVISKO 1/15 SUDNEHO DVORA (velka komora) z 26. jula 2017.

92 Tamze, bod 210.
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o primeranosti nie su v sulade so standardom zakotvenym v Charte.9 Vzhladom na to, ze
tieto Standardy obsahuju aj poziadavky na bezpecnost Udajov, vratane pristupu organov
verejnej moci k nim, takymto spdsobom sa prejavuje znacny extra-teritoridlny vplyv prava na
ochranu osobnych Udajov aj mimo hranic EU. Zaroveri, jednotlivé dozorné organy v ¢lenskych
$tatoch EU mozu na zéklade porudenia poziadaviek GDPR vratane bezpeénosti pozastavit
cezhrani¢né prenosy z tretich krajin.9 Tieto poziadavky sa vsak netykaju iba rozhodnuti
o primeranosti, ale aj dalSich nastrojov pre cezhrani¢né prenosy. Pri posudeni Urovne tretej
krajiny je preto vhodné, Ze ak prevadzkovatel identifikuje odstranitelné nedostatky, jednou
zmoznosti je implementacia dodatocnych technickych bezpecnostnych zaruk pre
spracuvanie a uchovavanie Udajov.%

Na zéklade vyssie uvedeného je mozné uzavriet, ze EU v ramci svojich pravidiel na
ochranu osobnych Udajov pri cezhrani¢nych prenosoch explicitne vyzaduje spinenie urcitych
zaruk, ktoré sa okrem iného tykaju aj bezpecnosti prenasanych dat a ich spracivania v tretich

krajinach.

2.3.3 Pravo nainformacie

Na prvy pohlad sa mozno nejavi, Ze kyberneticka bezpecnost mdze v urcitej miere
suvisiet aj so slobodou prejavu a pravom na informacie, avsak opak je pravdou. Sloboda
prejavu a pristup ku informaciam ma v eurdpskej pravnej kulture vysostné postavenie
limitované inymi pravami a slobodami. Charta zakladnych prav EU dané zékladné pravo

upravuje v ¢lanku 11:

»1. Kazdy md prdavo na slobodu prejavu. Toto prdvo zahrria slobodu zastdvat
ndzory a prijimat a rozsirovat informdcie a myslienky bez zasahovania orgadnov
verejnej moci a bez ohladu na hranice.

2. Respektuje sa sloboda a pluralita médii."

93 Pozri SUdny dvor EU, C-311/18 Data Protection Commissioner proti Facebook Ireland Ltd, Maximillianovi
Schremsov a C-362/14 Maximillian Schrems proti Data Protection Commissioner.

9% Sudny dvor EU, C-311/18 Data Protection Commissioner proti Facebook lIreland Ltd, Maximillianovi
Schremsov, body 118 — 120.

95 EUROPEAN DATA PROTECTION BOARD: Recommendations 01/2020 on measures that supplement transfer
tools to ensure compliance with the EU level of protection of personal data. Version 2.0. Adopted on 18 June
2021, S. 21.
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V kontexte kybernetickej bezpecnosti povazujeme za nevyhnutné upriamit pozornost
na aspekt prijimania informacii, predovsetkym zo strany jednotlivcov, ¢i uz v podobe obcana
alebo dotknutej osoby. Mame za to, ze jednotlivci musia byt primeranym sp&sobom
informovani o suvislostiach tykajucich sa kybernetickej bezpeclnosti. Tieto informacné
povinnosti mozno na pedagogické Ucely diferencovat na:

a) informacie tykajuce sa bezpecnostnych incidentov; a

b) informacie tykajuce sa kybernetickej bezpecnosti vo vSeobecnosti.

V prvom rade maju jednotlivci pravo na informacie tykajuce sa bezpecnostnych
incidentov. Tato povinnost ma dve modality. Prva modalita sa tyka poskytnutia informacii
o konkrétnom bezpecnostnom incidente konkrétnej mnozine os6b, ktorej sa incident tyka.
To znamena, ze ak by doslo ku hackerskému Utoku na organ verejnej moci alebo sluzbu,
v ktorej suU spracuvané Udaje dotknutej osoby, tato osoba ma pravo vediet, ze sa takyto
incident odohral a aké opatrenia napadnuta institUcia prijala. Predmetna povinnost je uz dnes
beZnou sucastou pravneho ramca a bude predmetom vykladu v dalsSich kapitolach. Druha
modalita informacnej povinnosti sa tyka poskytnutia vseobecnych informacii a Statistickych
ukazovatelov o Utokoch na konkrétnu organizaciu. Uzivatel alebo obcan tak ma moznost
posudit bezpecnost aschopnost odolnosti systémov, v ktorych sU jeho osobné Udaje
uchovavané a spracuvané.

V druhom rade maju jednotlivci pravo na informacie tykajuce sa kybernetickej
bezpecnosti vo vSeobecnosti. Tieto informacie by mali byt predovietkym zverejnené
organmiverejnej moci a Statom v podobe strategickych dokumentov ¢i sprav o kybernetickej
bezpecnosti. V podmienkach Slovenskej republiky takéto spravy na rocnej baze publikuje

Narodny bezpeénostny Urad SR.%°

9 Pozri napriklad NARODNY BEZPENOSTNY URAD SR: Sprava o kybernetickej bezpecnosti v Slovenskej
republike vroku 2023. Dostupné na: https://www.nbu.gov.sk/sprava-o-kybernetickej-bezpecnosti-v-
slovenskej-republike-v-roku-2023/.
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3. PRAVNA UPRAVA KYBERNETICKEJ BEZPECNOSTI

Na pravnu Upravu kybernetickej bezpecnosti mozno vo vseobecnosti nazerat dvoma
sposobmi. V prvom pripade mozno pravnu Upravu kybernetickej bezpecnosti chapat najma
v kontexte technickych aorganizacnych opatreni, prostrednictvom ktorych doéjde
k identifikacii osoby, ktora spdsobila kyberneticky bezpecnostny incident. Na druhej strane
existuje pristup k pravu kybernetickej bezpecnosti, kedy sa prostrednictvom technickych
a organizanych opatreni zabezpecluje ochrana prostredia, bez toho, aby bolo potrebné
vediet identifikovat uzivatelov Ci osoby, ktoré sposobili kyberneticky bezpecnostny incident.
Zatial, o prvy pristup je priznacny pre Spojené Staty americké ¢i Staty Juznej Ameriky, neskor
spominany pristup je priznacny pre Europu, a teda aj pre Slovensku republiku.97

Pravnu Uprava kybernetickej bezpe¢nosti na Urovni EU, ako aj Slovenskej republiky
mozno prirovnat k predpisom protipoziarnej ochrany, ktorych zmyslom je ukladat povinnosti
konkrétnym subjektom, tak aby dodrziavali konkrétne bezpecnostné opatrenia a prijali také
detekcné a reaktivne mechanizmy, ktoré by kybernetické bezpecnostné incidenty efektivne
identifikovali, Co najrychlejsie vyriesili a negativne nasledky kybernetickych bezpecnostnych
incidentov odstranili. Nasledna identifikacia pachatelov a ich postih je uz predmetom inych

pravnych predpisov.%®

3.1 Pravo kybernetickej bezpecnosti - pojem

V odbornej avedeckej literatire mozno len zriedkavo najst definiciu prava
kybernetickej bezpecnosti. Jednym zautorov, ktory definuje pravo kybernetickej
bezpecnosti je Jeff Kosseff. Podla tohto autora predstavuje pravo kybernetickej

bezpecnosti:

«pravny ramec, ktory zabezpecuje dévernost, integritu a dostupnost verejnych a

sukromnych informdcii, systémov a sieti prostrednictvom nadcasovej regulacie

97 POLCAK, R.: Kyberneticka bezpe¢nost. In POLCAK, R.: a kol. Prdavo informacnych technoldgii. Praha: Wolters
Kluwer CR, 2018, s. 587.

98 DOvodova zprava knavrhu zakona o kybernetické bezpec¢nosti a 0 zméné souvisejicich zakonl (zakon o
kybernetické bezpecnosti). Dostupné na: https://www.psp.cz/sqw/text/tiskt.sqw?0=7&ct=81&ct1=0.

82


https://www.psp.cz/sqw/text/tiskt.sqw?o=7&ct=81&ct1=0

a stimulov, s cielom chrdnit prdva a sukromie jednotlivcov, ekonomické zdujmy a

ndrodnu bezpecnost."9?

Hoci ide ovelmi Siroky definiciu, ktorej autor sa zaobera pravom kyberneticke;
bezpecnosti z pohladu anglo-amerického pravneho systému, pre Ucely tejto ucebnice je
dostacujuca a moze tvorit vhodny zaklad pre pochopenie prava kybernetickej bezpecnosti.

Predmetna definicia je vysledkom zodpovedania piatich zakladnych otazok, ktorymi

Co
zabezpecujeme?

Kde a koho
zabezpecujeme?

Ako

zabezpecujeme?

Kedy
zabezpecujeme?

Preco
zabezpecujeme?

Co zabezpeéujeme?

Pravo kybernetickej bezpecnosti by malo zabezpecit dovernost, integritu a
dostupnost informacii, systémov a sieti. Potreba chranit nielen informacie a Udaje, ale aj
systémy a siete je zvyraznena tym, ze Coraz viac fyzickych zariadeni je pripojenych do siete

internet.x°

99 KOSSEFF, J.: Defining Cybersecurity Law. In lowa Law Review. 2018, 103: 985, 2018, s. 1010.
°° Tamze, s. 995-996.
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Kde a koho zabezpecujeme?

Je potrebné zodpovedat na otazku, aké druhy informacii, systémov a sieti maju byt
chranené pravom kybernetickej bezpecnosti. Ma byt pravna Uprava kybernetickej
bezpeclnosti zamerana skor na verejny sektor? Alebo by sa mali rovnaké poziadavky aplikovat
aj na sukromny sektor? Zakonné poziadavky na kyberneticki bezpecnost verejnej
infrastruktury sa mozu odliSovat od poziadaviek na kyberneticky bezpecnost sukromne;j
infrastruktury. Avsak tvorcovia legislativy v oblasti kybernetickej bezpecnosti si musia
uvedomit, Ze bezpecnost alebo nedostatocna uroven bezpecnosti systémov, sieti

a informacii stkromného sektora moze ovplyvnit aj siete a systémy vo verejnom sektore.***

Ako zabezpecujeme?

Cielom prava kybernetickej bezpecnosti je zabezpelit dovernost, integritu a
dostupnost verejnych a sukromnych informacii, systémov a sieti. AvSak ako tento ciel
dosiahnut? Pravo kybernetickej bezpecnosti mdze byt regulované pravnymi predpismi, ktoré
ukladaju povinnosti konkrétnym subjektom v podobe prijatia bezpecnostnych opatreni
a plnenia inych povinnosti. V pripade porusenia tychto povinnosti je tymto subjektom
ulozena sankcia. Avsak vyssie uvedeny ciel mozno dosiahnut aj inymi pravnymi predpismi,

ktoré budu subjekty motivovat, aby implementovali konkrétne bezpecnostné opatrenia.*°?

PRIKLAD
Stat méze prijat pravnu Upravu, ktora vytvori dafiové stimuly pre vyrobcov robotickych

dorucovacich zariadeni, ak ich budu vyrabat pri dodrziavani konkrétnych bezpecnostnych

opatreni.

Kedy zabezpecujeme?

Pravo kybernetickej bezpecnosti by malo reagovat nielen na uz vzniknuté
kybernetické bezpecnostné incidenty, ale malo by posobit aj preventivne, tak aby k takymto
incidentom dochdadzalo o najmenej. Taktiez by pravna Uprava kybernetickej bezpecnosti
mala obsahovat instituty, ktoré by po vzniknutom kybernetickom bezpecnostnom incidente

pomohli danému subjektu, ¢o najrychlejsie vyriesit kyberneticky bezpecnostny incident a co

°* Tamze, s. 999.
92 Tamze, s. 1001.
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najskoér odstranit nasledky kybernetickych bezpecnostnych incidentov. Takuto pravnu
Upravu mozno oznacit za nadcasovu, ktora reaguje nielen na uz vzniknutu situaciu, ale snazi

sa jej predchadzat.**3

Preco zabezpecujeme?
Pravna Uprava kybernetickej bezpecnosti by mala v prvom rade zabezpecit, aby sa
predchadzalo vzniku ujmy, resp. zmiernovala sa uz vzniknuta ujma, ktora moéze vzniknut

jednotlivcom ako nasledok kybernetického bezpecnostného incidentu.

PRIKLAD
Kybernetické bezpecnostné incidenty, ktoré mézu mat dopad na fyzické osoby, mézu byt

v podobe porusenia ochrany osobnych Udajov, nemoznosti vyuzivat zakladné sluzby ako

preprava 0s0b, obmedzeny pristup k pitnej vode, energiam a pod.

Daldim dévodom prijatia pravnej Upravy kybernetickej bezpeénosti je zabranit
ekonomickym Skodam, ktoré mozu byt nasledkom kybernetického bezpecnostného

incidentu.

PRIKLAD
Jeden prieskum uskutocneny v 30 krajinach ukazal, Ze celkové naklady na napravu

ransomvérového utoku sa vyrazne zvysili, zo 761 106 USD v roku 2020 na 1,85 miliona USD

v roku 2021.%%

V neposlednom rade by malo pravo kybernetickej bezpecnosti reflektovat aj
bezpecnost statu. Kybernetické Utoky mozu byt namierené aj na kriticky infrastruktdru

Statu.

%3 Tamze, s. 1006 -1007.
104 ENISA: ENISA threat landscape 2021. 2021, s. 40. Dostupné na:
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2021.
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PRIKLAD
Ako priklad moZno uviest kybernetické Utoky na ukrajinské energetické spolocnosti v roku

2016, ktoré spdsobili vypadok elektrickej energie pre vyse 700 ooo [udi na niekolko hodin.*°>

V suvislosti s pravom kybernetickej bezpecnosti taktiez vznika otazka, ¢i je pravo
kybernetickej bezpecnosti samostatnym pravnym odvetvim pravneho poriadku alebo
zmesou pravnych predpisov z inych pravnych odvetvi, ako spravne pravo, obcianske pravo,
obchodné pravo ¢i trestné pravo. A je odpoved na tuto otazku vobec délezita? Ottova
vymedzuje znaky samostatného pravneho odvetvia tak, Ze (i) upravuje urcitu oblast
spolocenského zivota alebo vztahov — spolocny predmet, (ii) ma SpecifickU metddu regulacie
a (iii) ulohu jednotiaceho prvku zohravaju komplexné pravne predpisy alebo kodexy. Tretia
poziadavka vsak neplati absolUtne.**® Vo vseobecnosti mozno konstatovat, ze pravo
kybernetickej bezpeénosti vietky tieto znaky naplfia. Upravuje ur¢ity oblast spolo¢enského
zivota alebo vztahov, ktorych ciefom je zaistenie dovernosti, integrity a dostupnosti
verejnych a sukromnych informacii, systémov asieti. Kybernetickd bezpecnost ako
normativny koncept nema vo fyzickom svete obdobu. AvSak v prave je mozné vytvorit aj
nové fenomény, ktoré v realnom svete nemaju paralelu, pricom pravo nemusi brat do Uvahy
kvalitu realneho sveta, ale mo6Zze vytvorit aj normativne koncepty bez ohladu na skutoc¢nost.
Takymto prikladom je prave zavedenie pojmu kybernetickej bezpec¢nosti.*” Ako budeme
vidiet v dalSej casti uCebnice, pravo kybernetickej bezpecnosti reguluje spolocenské vztahy
nielen pravnymi normami, ale aj inymi regulaénymi nastrojmi, ako je sutaz, konsenzus
(consensus), komunikacia ¢i kod. Analyza pravnej Upravy kybernetickej bezpecnosti nam
ukaze, Ze na Urovni prava EU & vnUtrostatneho poriadku Slovenskej republiky su prijaté
komplexné pravne predpisy z tejto oblasti a Ciastkové problematiky su upravené Specificky
v inych pravnych predpisoch.

Avsak z praktického hladiska dnes nie je dolezité poskytnut vylerpavajucu odpoved

na otazku, Ci je pravo kybernetickej bezpecnosti samostatnym pravnym odvetvim. Ovela

5 WILLIAMS, B. K.: Cyberattack on Ukrainian power company a ‘coordinated effort'. Dostupné na:
https://thehill.com/policy/cybersecurity/265394-cyberattack-on-ukrainian-power-company-a-coordinated-
effort.

16 OTTOVA, E.: Tedria prdva. 1. vyd. Bratislava: Heuréka, 2010, s. 228.

207 POLCAK, R.: Kyberneticka bezpe&nost. In POLCAK, R. a kol.: Prdvo informacnych technoldgii. Praha: Wolters
Kluwer CR, 2018, s. 587.
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ddlezitejsSim aspektom je, aby tvorcovia legislativy v oblasti kybernetickej bezpecnosti
rozumeli na dostacujucej Urovni technologiam a zakladom kybernetickej bezpecnosti, tak
aby prijimali flexibilnu a nad¢asovu pravnu Upravu, ktord bude reagovat na nové kybernetické
hrozby. V tejto suvislosti je nevyhnutné, aby pri tvorbe tak dolezitych pravnych predpisov,
akymi pravne predpisy z oblasti kybernetickej bezpecnosti su, tvorcovia legislativy vyuzili
poznatky odbornikov zoblasti informacnych akomunikacnych technolodgii ¢i prava.
Pochopitelne by mali na dostacujucej Urovni rozumiet technolégiam a zakladom
kybernetickej bezpecnosti aj organy aplikacie prava, ktoré vramci svojej rozhodovacej

¢innosti mozu rozhodovat o roznych aspektoch kybernetickej bezpecnosti.

3.2 Regulacné nastroje kybernetickej bezpecnosti

V oblasti kybernetickej bezpecnosti vystupuje mnoho zainteresovanych subjektov.
V prvom rade mozno uviest tvorcov pravidiel kybernetickej bezpec¢nosti, prijemcov tychto
pravidiel, ¢i osoby, ktoré je potrebné chranit pred kybernetickymi Gtokmi, ako aj osoby, ktoré
je potrebné informovat o bezpeénostnych incidentoch. Co sa tyka technoldgii, ktoré je
potrebné chranit, p6jde najma o IKT danej organizacie. Medzi procesy, ktoré zabezpecuju
Uroven dostatocnej Urovne kybernetickej bezpecnosti mozno zaradit napr. riadenie aktiv a
rizik, spravu uzivatelov a ich roli, audit kybernetickej bezpecnosti, reakcie na kybernetické
Utoky a dalSie. Pre oblast kybernetickej bezpecnosti je priznacné prijimanie bezpe¢nostnych
opatreni, ktoré maju odvratit hrozby, resp. zmiernit nasledky Uspesného kybernetického
bezpecnostného incidentu. Nemenej dolezitou castou je detekcia a nasledna reakcia na
Uspesné kybernetické incidenty.

Pri pohlade na vSetky zainteresované subjekty, ich zaujmy v oblasti kyberneticke;
bezpecnosti, pri pohlade na vSetky technoldgie a jednotlivé procesy, ktoré sa v tejto oblasti
zavadzaju, vznika otazka, i problematika kybernetickej bezpecnosti moze byt vyrieSena len
prijatim legislativnych aktov alebo existuju aj iné nelegislativne regulacné nastroje,
prostrednictvom ktorych dochadza k regulacii tejto oblasti.

Yeung a Ranchordas rozlisuju medzi 5 regulacnymi nastrojmi. Konkrétne:

e pravne normy,
e sutaz,

e konsenzus,
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e komunikacia,
e kod,

Prvym nastrojom regulacie st pochopitelne pravne normy,**® ktoré su obsiahnuté
najma v legislativnych aktoch prijatych na Urovni EU, ako aj Slovenskej republiky. V pripade
kybernetickej bezpecnosti by sme mohli pravne normy rozdelit do troch kategdrii, a to na
zaklade toho, akym spdsobom maju regulovat spravanie adresatov tychto pravnych noriem.
Konkrétne ide o:

e pravne normy, ktoré urcuju, aky vysledok ma adresat tychto pravnych noriem
dosiahnut,

e pravne normy, ktoré presne stanovuju, aké nastroje ma adresat pravnych noriem
pouzit,

e pravne normy, ktoré stanovuju, aky postup ma adresat pravnych noriem pouzit.**?

Pri identifikacii tychto druhov pravnych noriem je vzdy potrebné vychadzat
z kontextu, nakolko sa niektoré druhy moézu prelinat, a to najma v pripade pravnych noriem,

ktoré urcuju vysledok a pravnych noriem, ktoré urcuju nastroje.

PRIKLAD

Ako priklad mozno uviest ustanovenie z navrhu zakona o bezpecnosti a sukromi vo vozidle
zroku 2015, kde je v pravnej norme uvedené: ,Kazdé motorové vozidlo, ktoré ma vstupny
bod, musi byt vybavené schopnostami okamZite detegovat, hldsit a zastavit pokusy o

zachytenie jazdnych ddajov alebo o prevzatie kontroly nad vozidlom."***

08 Regulaciu prostrednictvom prikazov mozno oznadit za klasicky formu regulacie, resp. ,command and
control" reguldciu. Je zalozena na tom, ze autoritativny organ, typicky Stat alebo zakonodarca, stanovuje
zavazné pravidla spravania, ktorymi urcité konanie prikazuje alebo zakazuje. Dodrziavanie tychto pravidiel je
zabezpecené pravnymi sankciami, ktoré mo6zu mat obcianskopravnu alebo trestnopravnu povahu. Vyhodou
tohto modelu je najma jasnost povinnosti, stabilita requlacného ramca, vyssia miera verejnej kontroly a silna
legitimita najma v krizovych situaciach. Zaroven vsak moze viest k nadmernému mnozstvu detailnych pravidiel,
vy$Sim administrativnym nakladom, neefektivnosti a obmedzeniu inovacii, kedze tvorba, monitorovanie a
vynucovanie pravidiel si vyzaduju znacné zdroje. Napriek tymto nedostatkom zostava tento spdsob regulacie
vyznamny, osobitne tam, kde existuje nezavislé sudnictvo, U¢inné vynucovanie prava a dovera v principy
pravneho $tatu. Blizsie pozri YEUNG, K. a RANCHORDAS, S.: An introduction to law and regulation. Texts and
materials. Second edition. Cambridge: Cambridge University Press; 2024, s. 169 - 170.

199 SCHELLEKENS, M. Car hacking: Navigating the requlatory landscape. In Computer Law and Security Review.
2015, roC. 32, €. 2, S. 307-315.

10 Navrh zakona o bezpecnosti a sukromi vo vozidle z roku 2015, ktory bol prijaty v USA. Dostupné na:
https://www.congress.gov/bill/114th-congress/senate-bill/1806/text. Navrh zakona bol v roku 2015 predlozeny
v Senate USA, no nebol prijaty ako federadlny zakon. Avsak sluzil ako zakladny ramec pre moderné diskusie o
kybernetickej bezpecnosti v automobilovom priemysle a ochrane sukromia spotrebitelov.

111 § 30129, ods. 4 zakona o bezpecnosti a sukromi vo vozidle z roku 2015.
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Predstavuje schopnost: ,detegovat, hldsit a zastavit" vysledok alebo je mozna interpretacia
vzmysle, Ze je potrebné prijat opatrenia, ktoré zabezpelia odhalenie, nahlasenie,

zachytenie? Oba vyklady su v tomto pripade akceptovatelné.**2

Pouzitie pravnych noriem, ktoré nestanovuju presny specificky spésob, akym sa ma
dosiahnut konkrétny vysledok, su pre oblast kybernetickej bezpecnosti priznacné. Pravidla,
ktoré nestanovuju konkrétny spdsob splnenia povinnosti, pricom je jej vykon ponechany na

regulovany subjekt, sa nazyvaju performativne pravidla.

PRIKLAD

Smernica NIS voblasti bezpecnostnych poziadaviek stanovovala pre clenské staty
povinnost, aby: ,prevadzkovatelia zakladnych sluZieb prijali vhodné a primerané technické a
organizacné opatrenia na riadenie rizik suvisiacich s bezpecnostou sieti a informacnych

systémov, ktoré vyuZivaju vo svojej prevddzke."**3

Smernica NIS2 stanovuje povinnost pre klucové addlezité subjekty prijat: ,vhodné
a primerané technické, operacné a organizacné opatrenia na riadenie rizik suvisiacich
s bezpecnostou sieti a informacnych systémov, ktoré tieto subjekty vyuZivaju na svoju ¢innost
alebo na poskytovanie svojich sluzieb a na prevenciu alebo minimalizaciu vplyvu incidentov na

prijemcov ich sluzieb a na dalsie sluzby."**4

V zmysle nariadenia elDAS*5 maju kvalifikovani a nekvalifikovani poskytovatelia
déveryhodnych sluzieb prijat: ,vhodné technické a organizacné opatrenia na riadenie rizik

ohrozujucich bezpecnost déveryhodnych sluZieb, ktoré poskytuju."**

Ako moézeme vidiet z vyssie uvedenych prikladov, vypocet konkrétnych opatreni,

ktoré maju byt realizované, chyba. Je na ¢lenskych Statoch, aké bezpecnostné poziadavky

22 Jvedeny priklad vychadza z prikladu uvedeného v SCHELLEKENS, M. Car hacking: Navigating the requlatory
landscape. In Computer Law and Security Review. 2015, roc€. 32, €. 2, s. 311.

13 Smernica NIS. ¢l. 14.

14 Smernica NIS 2, ¢l. 21 ods. 1.

5 Nariadenie Eurdpskeho parlamentu a Rady (EU) &. 910/2014 z 23. jUla 2014 o elektronickej identifikacii a
doéveryhodnych sluzbach pre elektronické transakcie na vnUtornom trhu a o zruseni smernice 1999/93/ES.

16 Nariadenie elDAS, ¢l. 19 ods. 1.
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budy od konkrétnych subjektov vyzadovat, avsak tieto poziadavky musia dosiahnut

stanoveny ciel.

PRIKLAD
Dal$im prikladom, kedy sa nestanovuje presny Specificky spésob, akym sa ma dosiahnut

konkrétny vysledok, je ustanovenie navrhu zdkona o bezpecnosti a sukromi vo vozidle z
roku 2015, vktorom je uvedené, Ze: ,vSetky udaje o jazde zozbierané elektronickymi
systémami zabudovanymi do motorovych vozidiel musia byt primerane zabezpecené, aby sa
zabranilo neopravnenému pristupu:

»(A) pocas uchovdvania takychto udajov na palube vozidla;

»(B) pocas prenosu takychto udajov z vozidla na iné miesto; a

»(C) pri akomkolvek naslednom uchovavani alebo pouzivani mimo vozidla."**

V pripade pravnych noriem, ktoré sU zamerané na konkrétne nastroje, ktoré ma
adresat pravnych noriem pouzit, dochadza k povinnosti realizovat konkrétne bezpecnostné

opatrenia zo strany subjektov.

PRIKLAD

Ako priklad mozno uviest predpis OSN ¢. 155, ktory uvadza konkrétne opatrenia, ktoré je
potrebné realizovat v pripade réznych hrozieb. Ak sU napr. hrozbou média, ktoré su

infikované virusmi a tieto média su pripojené k vozidlu, tak bezpecnostnym opatrenim su

bezpeénostné kontroly, ktoré sa budu uplatriovat na externé rozhranie.**®

Popri pravnych normach, ktoré si zamerané na vysledok a konkrétne nastroje, su
v pravnych predpisoch z oblasti kybernetickej bezpecnosti aj pravne normy, ktoré stanovuju

konkrétne postupy, resp. procesné povinnosti.

17§ 30129, pism. a), ods. 3 Zakona o bezpecnosti a sukromi vo vozidle z roku 2015.
18 Predpis OSN ¢. 155 — Jednotné ustanovenia na Ucely typového schvalovania vozidiel vzhladom na
kybernetickl bezpelnost a systém riadenia kybernetickej bezpelnosti [2021/387]. Priloha 5.
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PRIKLAD
Ako priklad mozno uviest predpis OSN ¢. 155, vzmysle ktorého sa musia dodrziavat

najlepsie postupy v oblasti kybernetickej bezpeclnosti tykajuce sa vyvoja softvéru

a hardvéru.*

Vyssie uvedeny priklad legislativneho aktu, ktory nedefinuje, ¢o mozno povazovat za
najlepsie postupy v oblasti kybernetickej bezpecnosti, nie je nedostato¢nou pravnou
Upravou. Prave naopak. NajlepSie postupy v oblasti kybernetickej bezpecnosti sa m6zu
s prichodom novych technoldgii a novych hrozieb menit. Vyhodou takychto noriem je ich
schopnost promptne reagovat na dynamicky charakter hrozieb, ktoré moézu vzniknut

v buducnosti.

Medzi dalSie nastroje regulacie mozno v zmysle klasifikacie, ktoré pouzili Yeung a
Ranchordas zaradit sutaz, konsenzus (consensus), komunikaciu a kod.*2°

Medzi nastroje sUtaze mozno zaradit napr. ekonomické nastroje.

PRIKLAD
Poplatky, dane, dotacie, pokuty a obchodovatelné emisné/vlastnicke prava.***

Konsenzus ako regulacny nastroj mo6ze mat formy samoregulacie d¢irdznych
kooperativnych partnerstiev medzi sukromnym a verejnym sektorom, ktorych cielom je
reguldcia spolocenského spravania. Takyto druh regulacie ma svoje pozitivne aj negativne
stranky. V pripade kybernetickej bezpecnosti, ktora sa vyznacuje znacnym technickym
charakterom mozno predpokladat, Ze tato Cast priemyslu ma viac informacnych a odbornych
kapacit ako Stat. Rizikom samoregulacie je, Ze nie vzdy musi dostatocne zachytit potrebu
regulacie konkrétneho spravania, resp. nie je tu dostatolny zaujem zainteresovanych

subjektov o samoregulaciu. Samotna kyberneticka bezpecnost réznych IKT produktov

9 Tamze.

120 YEUNG, K. a RANCHORDAS, S.: An introduction to law and regulation. Texts and materials. Second edition.
Cambridge: Cambridge University Press; 2024, s. 171-191.

22 Tamze, s. 172-173.
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nemusi byt vzdy prioritou vyrobcov. Preto vtejto oblasti nemusi dojst k Uspesnej
samoregulacii.**

Ako priklad konsenzu v oblasti kybernetickej bezpecnosti uvadzame technické normy
alebo $tandardy, na ktoré ¢asto odkazuju aj legislativne akty. Standard mozno z formalneho

hladiska definovat ako:

»~dokument, ktory vznikol na zdklade konsenzu a bol schvdleny uznanym organom,
ktory poskytuje pre vseobecné a opakované pouZitie pravidld, smernice alebo
charakteristiky cinnosti alebo ich vysledkov zamerané na dosiahnutie optimalneho

stupnia usporiadania v danom kontexte."**3

Z hladiska organu, ktory prijima konkrétny Standard, mozno Standardy rozdelit na
formalne a neformalne. Kym formalne standardy boli schvalené narodnymi*4, eurdpskymi*25
alebo medzindrodnymi standardizaénymi organmi*?®, neformalne Standardy boli
publikované organizaciami pre rozvoj Standardov, ktoré viak nie su uznané za Standardizacné

organy.*?’

PRIKLAD

V oblasti kybernetickej bezpecnosti bolo prijatych viacero Standardov, ¢i uz na narodnej,
eurdpskej alebo medzinarodnej Urovni. Ide najmad o medzindrodné Standardy prijaté
Medzinarodnou organizaciou pre Standardizaciu (dalejlen,,ISO"), konkrétne ISO/IEC 27001
Information Security Management, ISO/IEC 27002:2022 Information security,
cybersecurity and privacy protection — Information security controls ¢i ISO/IEC 27032:2023

Cybersecurity — Guidelines for Internet security.

22 Tamze, s. 175. SCHELLEKENS, M. Car hacking: Navigating the regulatory landscape. In Computer Law and
Security Review. 2015, roc. 32, €. 2, s. 313.

123 |SO/IEC Guide 2:2004 Standardization and related activities — General vocabulary, s. 10.

124 Zoznam narodnych Standardizacnych organov dostupny na:
https://standards.cen.eu/dyn/www/f?p=CENWEB:s5.

25 Medzi eurdpske Standardizacné organy mozno zaradit European Committee for Standardization (CEN),
European Committee for Electrotechnical Standardization (CENEL) a European Telecommunications Standards
Institute (ETSI).

126 Medzi medzindrodné $tandardizaéné organy mozno zaradit International Organization for Standardization
(ISO), International Electrotechnical Commission (IEC) a International Telegraph Union (ITU).

227 Napr. American Society for Testing Materials International, Society of Automotive Engineers, Internet
Engineering Task Force a i.
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Je vSak potrebné uviest, Ze v pripade medzinarodnych standardov, ako su ISO
Standardy plati, ze Staty, ktoré participovali naich priprave a prijati, nie su povinné prijat tieto
Standardy ako narodné standardy.

Komunikacia ako regulacny nastroj predstavuje spésob informovania spotrebitelov.
Moze ist opovinné informovanie spotrebitelov o kybernetickej bezpecnosti alebo aj

dobrovolné informovanie.

PRIKLAD

Priklad, ako informovat napr. vodica a pasazierov o kybernetickej bezpec¢nosti jeho vozidla,
mozno najst uz v spominanom navrhu zakona o bezpecnosti a sukromi vo vozidle z roku
2015, v zmysle ktorého musi byt vozidlo vybavené kybernetickym informaénym panelom,
ktory: ,prostrednictvom lahko zrozumitelnej a standardizovanej grafiky informuje
spotrebitelov o tom, do akej miery motorové vozidlo chrani kyberneticki bezpecnost a
sukromie majitelov motorovych vozidiel, ndjomcov, vodicov a cestujucich nad rdmec
minimalnych poziadaviek."*?8

Funkcie kybernetického bezpecnostného panela v zasade mohla vykonavat palubna doska

vozidla (HMI), ktora bude vodica a pasazierov informovat o tom, ¢i sU systémy bezpecné.

PRIKLAD

Dalsim prikladom je akt o kybernetickej bezpe¢nosti, ktory zavadza tri Urovne zaruky na
bezpecnost produktu IKT, sluzby IKT a procesu IKT. Konkrétna Uroven zaruky je zaklad pre
presvedcenie, ze produkt IKT, sluzba IKT alebo proces IKT spifia bezpenostné poziadavky

konkrétneho eurdpskeho systému certifikacie kybernetickej bezpecnosti.

PRIKLAD
Dalsim spdsobom ako spotrebitelom ukazat, ze konkrétne IKT produkty sU dostato¢ne

zabezpecené, je vyzvat etickych hackerov, aby sa pokusili preniknut do ich systémov.

Kod - alebo taktiez niekedy nazyvany architektura - je dolezitou formou regulacie
voblasti kybernetickej bezpecnosti. Délezitost kodu ako jednej z modalit regulacie si

uvedomoval aj Lessig, ktory tvrdi, ze kod reguluje spravanie uzivatelov prostrednictvom

28 § 3 0ds. 2 Zakona o bezpecnosti a sukromi vo vozidle z roku 2015.
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softvéru a hardvéru. V pripade ak je pristup na webovu stranku podmieneny prihlasovacim
menom a heslom, pokial nemate spravne heslo, tak sa kobsahu webovej stranky

nedostanete.*??

3.2.1 Regula¢ny sandbox

Regulacny sandbox vkontexte kybernetickej bezpelnosti predstavuje osobitny
regulaény nastroj experimentdlnej povahy. Umoznuje kontrolované testovanie novych
technoldgii pod dohladom prisluSného organu verejnej moci. Takato spolupraca medzi
sukromnym sektorom a verejnou spravou predstavuje vyhodu pre obe strany. Na jednej
strane si sukromna entita vyskusa svoju technoldgiu bez rizika sankcii a pre verejnu spravu
regula¢ny sandbox vytvori empirické zistenia, na zaklade ktorych dokaze pristupovat
k regulacii. Regulacné sandboxy v sUcasnosti uz presahuju sektor financnych technoldgii a su
uplatnitelné aj pre oblast kybernetickej bezpecnosti, vratane umelej inteligencie.

Z pohladu prava kybernetickej bezpeénosti vieme regulacny sandbox definovat ako

1. Casovo ohranicené

2. kontrolované testovacie prostredie pre novu technoldgiu s potencidlnym
dopadom na bezpecnost sieti a informacnych systémov,

3. ktoré je pod dohladom prislusného organu verejnej moci.

Adaptivna regulacia v podobe regulacného sandboxu je nevyhnutna v Case, ked sa
rapidne rychlo vyvijaju nové technoldgie, nakolko dokaze rychlo reagovat na zmeny.
Umoznuje testovat nové technoldgie, znizovat rizika a suCasne vytvarat regulacny ramec
zalozeny na realnych datach z testovania danej technoldgie. Tento experimentalny pristup
umoznuje zohladnit aj prvotné reakcie jednotlivcov v redlnom prostredi.

Podla Europskeho parlamentu ma regulacny sandbox dve funkcie:

1. podporuje rozvoj vnutorného trhu
2. pomaha zakonodarcovi formovat pravnu Upravu danych technoldgii.*3°
Regula¢ny sandbox pozostava z pripravnej, testovacej a zaverecnej fazy.V pripravnej

faze prislusny organ verejnej moci hodnoti, ¢i je zaujemca pripraveny sa zapojit

29 MESARCIK, M.: Prdvo, technoldgie a informacnd spolo¢nost. In HUSOVEC, M., MESARCIK, M., ANDRASKO, J.:
Pravo informacnych a komunikacnych technoldgii 1. Bratislava: TINCT, 2020, s. 20-21.

3% European Parliamentary Research Service. Artificial intelligence act and regulatory sandboxes. Jun 2022,
[online] [26.02.2026]. Dostupné na: https://www.europarl.europa.eu/RegData/etudes/BRI E/2022/733544/EPR
SBRI(2022)733544EN.pdf.

94


https://www.europarl.europa.eu/RegData/etudes/BRI%20E/2022/733544/EPR%20SBRI(2022)733544EN.pdf
https://www.europarl.europa.eu/RegData/etudes/BRI%20E/2022/733544/EPR%20SBRI(2022)733544EN.pdf

do regula¢ného sandboxu na zaklade predlozenych dokumentov. Dokumentacia obsahuje
podrobny opis novej technoldgie, jej jedinecnost, analyzu rizik, ktoré so sebou prinasa nova
technoldgia a pouzitie inovacie na trhu. V ramci dokumentacie zaujemca priklada aj financny
plan, kedZe naklady znasa zaujemca, pokial nie je urcené inak. Ak organ dohladu vyhodnoti,
Ze sU splnené vsetky poziadavky, tak dohodne so zaujemcom stretnuti, na ktorom spoloc¢ne
naplanuju testovaciu fazu.

V testovacej faze sa realizuje plan testovania, pricom ucastnik na pravidelnej baze
informuje organ dohladu o priebehu testovania novej technoldgie a spolipracuje s nim. Na
zaklade praktickych poznatkov si vypracuje mechanizmus na rieSenie incidentov. Testovacia
faza trva podla dohody medzi U¢astnikom a organom dohladu, spravidla do dvoch rokov.

V zaverecnej faze ucastnik vypracuje a odovzda zaverecnu spravu o testovani novej

technologie v ramci regulacného sandboxu v dohodnutej lehote od ukoncenia testovania.**

7 o

G

v

Pripravna faza Testovacia faza Zaverec€na faza

- opis inovacie - mesacné spravy - zavere€na sprava
- zdévodnenie jedine¢nosti - aktivna komunikacia
- analyza rizik medzi u€astnikmi a
- pravna analyza organom dohladu

. Incident response
mechanizmus

Obrazok €. 4: Prehlad faz regulacného sandboxu.®?

V oblasti kybernetickej bezpecnosti vyznam regulacnych sandboxov vzrasta, nakolko

umoznuje identifikovat kybernetické hrozby efektivne pred spristupnenim Sirokej verejnosti.

31 Pozri blizsie KOSTALOVA, S.: Regulatory sandbox ako ndstroj pre efektivnu reguldciu automatizovanych
vozidiel. 2025, s. 25. Marec 2025, [online] [26.02.2026]. Dostupné na: https://www.flaw.uniba.sk
[fileadmin/praf/Pracoviska/Ustavy/UPITPDV/PST_PI/Regulatory_sandbox_ako_nastroj_pre_efektivnu_regulac
iu_AV_Kostalova.pdf

32 Spracované prostrednictvom Copilot.
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Regulacny sandbox tymto sposobom nebrani rozvoju inovacii, ale napriek tomu nefunguje

bez akychkolvek hranic.

PRIKLAD

Ako priklad v oblasti kybernetickej bezpecnosti je regulacny sandbox britského dozorného
organu pre ochranu osobnych Udajov (ICO), ktory podporuje sukromné entity pri vytvarani
produktov a sluzieb na spractvanie osobnych Udajov. Tento regulacny sandbox zahfia aj
posudzovanie bezpecnosti spracUvania ochrany osobnych uUdajov, implementacie
technickych aorganizacnych opatreni, pseudonymizacie, anonymizacie a riadenia
kybernetickych rizik. Zaujemcovia o Ucast na regulacnom sandboxe musia preukazat, Ze

ich produkt alebo sluzba je bezpecna.s3

Napriek tomu, ze vsucasnosti neexistuje regulaény sandbox cieleny vylu¢ne na

.....

Udajov*34 zahraju aj otazky kybernetickej bezpecnosti.

3.3 Principy pravnej upravy kybernetickej bezpecnosti
Pravna Uprava kybernetickej bezpeénosti tak na Urovni prava EU, ako aj pravneho
poriadku Slovenskej republiky je zaloZzena na nasledujucich principoch:35
1. princip technologickej neutrality,
2. princip ochrany informacného sebaurcenia ¢loveka,
3. princip ochrany nedistributivnych (verejnych) prav,
4. princip minimalizacie Statneho donutenia,

5. princip autondmie vole regulovanych subjektov,

33 |CO. Regulatory Sandbox. [online] [26.02.2026]. Dostupné na: https://ico.org.uk/for-organisations/advice-
and-services/regulatory-sandbox/.

34 Datatilsynet. Regulatory  privacy  sandbox. [online] [26.02.2026]. Dostupné na:
https://www.datatilsynet.no/en/regulations-and-tools/sandbox-for-artificial-intelligence/; CNIL. Bac a sable de
données personnelles. Januar 2022, [online] [26.02.2026]. Dostupné na: https://www.cnil.fr/fr/bac-sable-
donnees-personnelles-la-cnil-lance-un-appel-projets-concernant-les-outils-numeriques; IMY. Forsta
regulatoriska sandldda. Jin 2024, [online] [26.02.2026]. Dostupné na: https://www.imy.se/nyheter/forsta-
delrapporten-fran-pilotprojekt-om-ai-requlatorisk-sandlada-publicerad/.

35 Uvedené principy sa uplatiuju v ceskom zakone o kybernetickej bezpecnosti. Zastavame nazor, ze ich mozno
do znacnej miery aplikovat aj v pripade pravnej Upravy kybernetickej bezpecnosti v podmienkach pravneho
poriadku Slovenskej republiky. BlizSie pozri dGvodova zprava k navrhu zakona o kybernetické bezpecnosti a o
zZméné souvisejicich zakonU (zakon o) kybernetické bezpecnosti). Dostupné na:
https://www.psp.cz/sqw/text/tiskt.sqw?0=7&ct=81&ct1=0.
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6. princip bdelosti vo vztahu k ostatnym Statom.
Tieto principy kybernetickej bezpecnosti su aplikovatelné na pravnu Upravu

kybernetickej bezpecnosti vo vSeobecnosti.

Princip technologickej neutrality

Princip technologickej neutrality sa v pravnej Uprave kybernetickej bezpecnosti
prejavuje sposobom, ze vybrané subjekty, ktoré maju povinnost realizovat konkrétne
bezpelnostné opatrenia mo6Zzu tieto bezpeclnostné opatrenia prijat pri vyuziti réznych
technoldgii a postupov.*3®

Pravna Uprava kybernetickej bezpecnosti je neutralna voci vyberu produktov di
bezpecnostnych rieSeni od réznych dodavatelov. Pri uplatfiovani principu technologicke;
neutrality sa odliSuje medzi samotnym obsahom komunikacie a technoldgiami, ktoré tento
obsah ukladaju ¢i prendasaju. Inymi slovami, predmetom Upravy kybernetickej bezpecnosti

nie je obsah prenasanych informacii.*?

PRIKLAD

Princip dodrziavania principu technologickej neutrality je vyjadreny napr. v recitaloch
nariadenia o vseobecnej bezpecnosti.3® Predmetné nariadenie predpoklads, ze
automatizované vozidla postupne prevezmu Ulohy vodica. Prave z tohto dévodu by sa mali
na Urovni EU prijat harmonizované pravidla a technické poZiadavky na automatizované

systémy vozidiel. Pri prijimani tychto pravidiel ma byt dodrzana zasada technologicke]

neutrality.*39

3% Princip technologickej neutrality sa aplikuje aj v pripade pravnej Upravy ochrany osobnych Udajov. Blizsie
pozri: MESARCIK, M.: Osobné ddaje ako zdklad pre fungovanie umelej inteligencie. In MESARCIK, M. a GYURASZ,
Z.: Umeld inteligencia a pravna Uprava zdravotnictva v Slovenskej republike. 1. vydanie. Bratislava: Univerzita
Komenského v Bratislave, Pravnicka fakulta, 2020, s. 41.

37 DOvodova zprava k navrhu zakona o kybernetické bezpecnosti a 0 zméné souvisejicich zakonU (zakon o
kybernetické bezpecnosti). Dostupné: https://www.psp.cz/sqw/text/tiskt.sqw?0=7&ct=81&ct1=0.

Pozri POLCAK, R., HARASTA, J. a STUPKA, V.: Pravni problémy kybernetické bezpecnosti. 1. vyd. Brno :
Masarykova univerzita, Pravnicka fakulta, 2016, s. 18.

3% Nariadenie Eurdpskeho parlamentu a Rady (EU) 2019/2144 o poZiadavkach na typové schvalovanie
motorovych vozidiel a ich pripojnych vozidiel a systémov, komponentov a samostatnych technickych jednotiek
urcenych pre tieto vozidla, pokial'ide o ich vS8eobecnU bezpecnost a ochranu cestujucich vo vozidle a zranitelnych
Ucastnikov cestnej premavky.

39 Recital 23 nariadenia o vSeobecnej bezpecnosti.
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Princip ochrany informacného sebaurcenia ¢loveka

Pojem informacného sebaurlenia Cloveka vsebe zahffia kataldg absolutnych
informacnych prav cloveka. Informacné sebaurcenie v sebe pévodne zahfialo len pasivnu
zlozku, ktorou je ochrana diskrétnej informacnej sféry (ochrana diskrétnych informacii).
Prikladmi prav vramci pasivnej zlozky informacného sebaurcenia je ochrana sukromia
aochrana osobnych Udajov. Informacné sebaurlenie obsahuje aj aktivnu zlozku, ktora
predstavuje pravo aktivne prijimat, spracovat a komunikovat informacie. Aktivna zlozka
informacného sebaurcenia vychadza z predpokladu, Ze clovek nemoze zit plnohodnotny

sukromny zivot bez toho, aby mal moznost komunikovat s okolitym svetom.4°

PRIKLAD

Ochrana osobnych Udajov je vyjadrena napr. v nariadeni o vseobecnej bezpecnosti,
v zmysle ktorého: ,kaZdé spracuvanie osobnych udajov, ako napriklad informdcii o vodicovi
spracuvanych v zariadeniach na zaznam udajov o udalostiach alebo informdcii v systéme
varovania vodica pred ospalostou a stratou pozornosti alebo v systéme varovania vodica pred
rozptylenim, sa musi vykondvat v sdlade s pravnymi predpismi Unie o ochrane ddajov, a to

najmd s nariadenim Eurdpskeho parlamentu a Rady (EU) 2016/679".*4*

Princip ochrany nedistributivnych (verejnych) prav

V pripade principu ochrany nedistributivnych (verejnych) prav*4? ide najma o ochranu
narodnej bezpecnosti, ochranu kriticky délezitych spolocenskych ¢i ekonomickych Cinnosti
a Specificky o ochranu bezpecnosti prostredia, v ktorom dochadza k realizacii informacnych
transakcii. Nedistributivny charakter bezpecnosti sa prejavuje najma tym, ze tento verejny

statok nemozno priradit Ziadnemu jednotlivcovi a z jeho existencie nevznikaju subjektom

*4° DOvodova zprava k navrhu zakona o kybernetické bezpecnosti a o zméné souvisejicich zdkond (zdkon o
kybernetické bezpecnosti). Dostupné na: https://[www.psp.cz/sqw/text/tiskt.sqw?0o=7&ct=81&ct1=0. BlizSie
k problematike informa¢ného sebauréenia pozri POLCAK, R.: Internet a promény prédva. Praha: Auditorium,
2012, 388 s.

41 Recitdl 14 nariadenia o vseobecnej bezpecnosti.

42 Vo vseobecnosti plati, Ze Ustavna Uprava postavenia jednotlivca v spolocnosti obsahuje ochranu
individualnych prav a slobdd, ako aj ochranu verejnych statkov (public goods). V pripade verejnych statkov
(public goods), ktorymi je napr. narodna bezpecnost, verejny poriadok i Zivotné prostredie plati, Ze prospech z
nich je nedelitelny a fudia nemoézu byt z ich uzivania vylUceni. Verejny statok nemozno pojmovo, vecne i pravne
rozlozit na Casti a tieto priradit jednotlivcovi. Na druhej strane, zdkladné prava a slobody ako osobna sloboda,
sloboda prejavu, pravo zdruzovat sa a pod. mozno pojmovo, vecne i pravne Clenit na Casti a tieto priradit
jednotlivcom. Blizsie pozri: odli$né stanovisko Pavla Hollandera k néalezu pléna Ustavniho soudu zo dfia 3. 4.
1996, P.US 32/95, 112/1996 Sb., N 26/5 SbNU 215.
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konkrétne prava. Pravo k ochrane bezpecnosti prostredia, v ktorom dochadza k realizacii

informacnych transakcii vykonava vylucne stat.*43

Princip minimalizacie statneho donutenia
Dodrziavanim principu minimalizacie Statneho donutenia sa ma docielit, aby

v pripade zasahu do ludskych prav a slobdd bol takyto zasah len v nevyhnutnej miere.

PRIKLAD
V pripade kybernetickej bezpecnosti ide najma o zasah do vlastnickeho prava subjektov.

Spravcovia a prevadzkovatelia sieti ainformacnych systémov budly musiet spliat

konkrétne bezpecnostné opatrenia.

V pripade jednotlivcov by nemalo nedochadzat k obmedzovaniu ich prav a slobdd,
nakolko pravo kybernetickej bezpecnosti nezasahuje do ich sukromia a neuklada im Ziadne

povinnosti.

PRIKLAD

V pripade nedostatocnej urovne kybernetickej bezpecnosti, napr. automatizovanych
vozidiel m6ze dojst k naruseniu integrity, dévernosti Udajov ¢i dostupnosti Udajov, co moze
viest k naruSeniu sukromia. Ak je nasledkom uspesného kybernetického Utoku narusenie
bezpecnej prevadzky vozidla, méze dojst aj k ujme na zdravi Ci k strate na zivotoch. Taktiez
v pripade plne automatizovanych vozidiel, ktoré sa budu rozhodovat namiesto vodica,
vodi¢ straca autonomiu rozhodovania, o mdze predstavovat zasah do jeho zakladnych

ludskych prav.44

13 POLCAK, R., HARASTA, J. a STUPKA, V.: Pravni problémy kybernetické bezpecnosti. 1. vyd. Brno :
Masarykova univerzita, Pravnicka fakulta, 2016, s. 19. K nedistributivnym pravam pozri: POLCAK, R.: Internet
a promény prava. Praha: Auditorium, 2012, 388 s.

4 Blizsie pozri RADA EUROPY: Study on the human rights dimensions of automated data rocessing techniques
(in particular algorithms) and possible regulatory implications. 2017. Dostupné na: https://rm.coe.int/algorithms-
and-human-rights-en-rev/16807956bs. Mohlo by ist o zdsah do osobnej autondmie ako jedného z hlavnych
principov prav na sukromie, ktory je zakotveny v ¢l. 8 Eurdpskeho dohovoru o ludskych pravach a suvisiacej
judikature Europskeho sudu pre ludské prava Evans v the United Kingdom App no 6339/05 (7. marec 2006) 46
EHRR 34, para 57.

prava, je ustalenym pravom v judikatUre ESLP.137
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Princip minimalizacie Statneho donutenia sa prejavuje aj tym, ze pravna Uprava
kybernetickej bezpecnosti sa nevztahuje na vetky siete a informacné systémy a ich spravcov

a prevadzkovatelov, ale len na vybrany okruh.*45

Princip autondmie vole regulovanych subjektov

Pri rozmanitosti informacnych systémov aich spravcov nie je vhodné a efektivne
stanovit Specifické povinnosti pre rézne druhy subjektov. Sposobilo by to situacie, kedy by
niektoré subjekty museli realizovat bezpecnostné opatrenia, ktoré su vzhladom na ich
informacné systémy prilis rozsiahle a na druhej strane by niektoré subjekty nedokazali
splnenim zakonnych povinnosti dostatocne ochranit svoje informacné systémy. Princip
autonomie vole regulovanych subjektov sa prejavuje tym, ze adresatom pravnych povinnosti
je ponechana volnost vsposoboch, akymi ich maju naplnit. Regulované subjekty maju
volnost pri volbe konkrétnych postupov ako zabezpelit pozadovanad uroven funkcnosti

bezpecnostnych opatreni.*

Princip bdelosti vo vztahu k ostatnym Statom

Princip bdelosti vo vztahu k ostatnym Statom je v medzindarodnom prave verejnom
znamy ako princip due dilligence. Podla tohto principu je suverénny Stat vramci svojej
jurisdikcie povinny branit Skodam, ktoré by mohli vznikndt ostatnym Statom alebo
medzinarodnému spolocenstvu. V praktickej rovine moéze dojst ksituaciam, kedy sa
zneuzitim informacnej a komunikacnej infrastruktury v jurisdikcii jedného Statu spacha
kyberneticky Utok, ktory ma nasledky vinom state. Preto je dblezité, aby aj na narodnej
Urovni bola zabezpecdena dostatoc¢nd Uroven kybernetickej bezpecdnosti, tak aby informacné

systémy neboli zneuzivané ku kybernetickym Utokom, ktoré smeruju na iné Staty.*+

145 POLCAK, R., HARASTA, J. a STUPKA, V.: Pravni problémy kybernetické bezpecnosti. 1. vyd. Brno :
Masarykova univerzita, Pravnicka fakulta, 2016, s. 20 a 23.

146 POLCAK, R., HARASTA, J. a STUPKA, V.: Pravni problémy kybernetické bezpecnosti. 1. vyd. Brno :
Masarykova univerzita, Pravnicka fakulta, 2016, s. 24. DOvodova zprava k navrhu zakona o kybernetické
bezpelnosti a o zméné souvisejicich zakond (zakon o kybernetické bezpecnosti). Dostupné na:
https://www.psp.cz/sqw/text/tiskt.sqw?0=7&ct=81&ct1=0.

147 POLCAK, R., HARASTA, J. a STUPKA, V.: Pravni problémy kybernetické bezpecnosti. 1. vyd. Brno :
Masarykova univerzita, Pravnicka fakulta, 2016, s. 25-26. DOvodova zprava k navrhu zakona o kybernetické
bezpelnosti a o zméné souvisejicich zakond (zakon o kybernetické bezpecnosti). Dostupné na:
https://www.psp.cz/sqw/text/tiskt.sqw?0=7&ct=81&ct1=0.
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PRIKLAD

Regulacia automatizovanych vozidiel aplne automatizovanych vozidiel sa vyznacluje
harmonizaciou, ¢im sa ma zabezpedit, aby automatizované vozidla mohli minimalne
v ramci EU bez akychkolvek obmedzeni jazdit po pozemnych komunikaciach. Je v zdujme
kazdého Statu, v ktorom bolo dané automatizované vozidlo registrované, aby tieto vozidla
spifali dostatoény Urover kybernetickej bezpeénosti, tak aby nespdsobovali kody v inych
Statoch. Pod Skodou spbsobenou automatizovanym vozidlom vinom state si mozno
predstavit sSkody na majetku, ujmy na zdravi spésobené narusenim bezpecnej prevadzky
vozidla, ktora bola nasledkom uspesného kybernetického Utoku voci automatizovanému
vozidlu. Takyto Utok mohol byt vykonany v State, kde bolo vozidlo registrované. V pripade
ak je automatizované vozidlo infikované ama vsystémoch vlozeny virus, je takéto
automatizované vozidlo hrozbou pre iné vozidla vinom State, Uclastnikov cestnej
premavky, ako aj infrastrukturu (napr. inteligentné dopravné systémy, telekomunikacné

siete a pod.).

Ak by sa zneuzitim informacnej komunikacnej infrastruktiry v jurisdikcii jedného
Statu spachal kyberneticky Utok, ktory ma nasledky vinom State, je potrebné ostatné staty

o tom bezodkladne informovat.

PRIKLAD

Smernica NIS2 obsahuje ustanovenia, na zaklade ktorych: ,v pripade potreby, a najmd ak sa
vyznamny incident tyka dvoch alebo viacerych clenskych stdtov, jednotka CSIRT, prislusny

organ alebo jednotné kontaktné miesto bez zbytocného odkladu informuje o vyznamnom

incidente ostatné zasiahnuté clenské staty a agentiru ENISA .48

%48 Smernica NIS 2 ¢l. 23 ods. 6.
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4. PRAVO KYBERNETICKEJ BEZPECNOSTI NA UROVNI
PRAVA EU

Zaciatky pravnej upravy kybernetickej bezpecnosti na Urovni Europskej Unie nemozno
spajat az so smernicou NIS z roku 2016, hoci prave tato smernica predstavuje prvy zavazny
legislativny akt EU primarne zamerany na dosiahnutie vysokej spolo¢nej Urovne bezpeénosti
sieti a informacnych systémov v EU. UZ v roku 1992 bolo prijaté rozhodnutie Rady
92/242/EHS z 31. marca 1992 v oblasti bezpecnosti informacnych systémov, ktoré mozno
povazovat za prvy pravny akt v tejto oblasti. ISlo vSak o pomerne strucny a koncepcny nastroj,
ktorého cielom bolo vytvorit akény plan a poradnu skupinu pre rozvoj strategického ramca
bezpecnosti informacnych systémov, pricom samotny pojem ,bezpecnost informacnych
systémov" nebol blizSie vymedzeny. Nasledny vyvoj bol spodiatku skér pozvolny a
fragmentarny. V go. rokoch sa poziadavky suvisiace s bezpecnostou informacnych systémov
objavovali najma v SirSom kontexte ochrany osobnych udajov a sukromia v elektronickych
komunikaciach, najma v smernici 95/46/ES o ochrane Udajov a v smernici 97/66/ES o ochrane
sukromia v telekomunikaciach. Az postupny rast zavislosti hospodarstva a spolo¢nosti od
digitalnych sieti, ako aj narast vyznamu kybernetickych hrozieb, viedli k tomu, Ze sa
kyberneticka bezpec¢nost zacala vyvijat ako samostatnejSia oblast pravnej requlacie EU.
Tento vyvoj napokon vyustil do prijatia smernice NIS, ktora predstavuje zakladny medznik
z4véaznej pravnej Upravy kybernetickej bezpeénosti na Urovni EU.%49

Obrazok nizSie zachytdva pociatocné obdobie pravnej regulacie bezpecnosti
informacnych systémov v EU v rokoch 1990 — 2000, ktoré bolo charakteristické len
niekolkymi Ciastkovymi aktmi. Za prvy pravny akt v tejto oblasti mozno oznadit rozhodnutie
Rady 92/242/EHS z roku 1992, po ktorom nasledovali najma predpisy suvisiace s ochranou

osobnych Udajov a sukromia v telekomunikaciach.

49 BYGRAVE, L.A.: The emergence of EU cybersecurity law: A tale of lemons, angst, turf, surf and grey boxes. In
Computer Law & Security Review, Volume 56, 2025, 5. 1 — 4.
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31 March 1992
Council Decision 15 December 1997
92/242/EEC in the field 24 October 1995 Telecommunications
of security of Data Protection Privacy Directive
information systems Directive 95/46/EC 97/66/EC
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1990 1991 1992 1993 1994 1995 1996 1997 1998 1999 2000

Obrazok ¢. 6: Pravna regulacia bezpeé&nosti informaénych systémov v EU v rokoch 1990 — 2000.

Obrazok niZsie zndzorfiuje vyrazné zrychlenie a rozsirenie legislativnej ¢innosti EU v oblasti
kybernetickej bezpecnosti po roku 2000, osobitne od polovice druhého desatrocia 21.
storoCia. Obrazok poukazuje na prechod od fragmentarnej Upravy k hustejSiemu
regulacnému ramcu, ktory zahfiia smernicu NIS, GDPR, akt o kybernetickej bezpecnosti,

smernica NIS 2, DORA, CER a dalSie sektorové alebo Ciastocne suvisiace pravne akty.
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Resilience Act
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Solidarity Act

16 April 2014 19 October 2022
Radio Equipment Digital Services Act (DSA)
Directive (RED) 6 July‘ 201'6 11 December 2018
NIS Directive (NIS1) European 19 October 2022
23 July 2014 Communications Digital Markets Act (DMA)
Electronic Identification, Code (ECC)
Authentication and Trust 27 October 2022
Services Regulation Commission
27 April 2016 30 May 2022 implementing regulation
24 February 2005 GDPR Data on info sec in aviation
Council Framework Governance =
Decision on attacks Act 13 June 2024
against information Al Act
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12 July 2002 attacks against NSz Directve [\ Rt
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7 17 April 2019 Digital Operational 2023
16 April 2017 Cybersecurity Act Resilience Act Data Act
Medical Devices \
Regulation 20 May 2021 14 December 2022
Dual Use Regulation Critical Entities
Resilience Directive

Obrazok ¢. 7: Legislativne akty v rokoch 1990 — 2025.%5*

5° Prevzaté s BYGRAVE, L.A.: The emergence of EU cybersecurity law: A tale of lemons, angst, turf, surf and grey

boxes. In Computer Law & Security Review, Volume 56, 2025, s. 3.

5 Prevzaté s BYGRAVE, L.A.: The emergence of EU cybersecurity law: A tale of lemons, angst, turf, surf and grey

boxes. In Computer Law & Security Review, Volume 56, 2025, s. 3 a doplnené o CRA a CSA.
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Aktivity EU v oblasti kybernetickej bezpeénosti v su¢asnosti smeruji najma k ochrane
jednotného digitalneho trhu a dosiahnutiu vysokej Urovne kybernetickej bezpeénosti v EU.
Prvym strategickym dokumentom EU v oblasti kybernetickej bezpeénosti bola Stratégia
kybernetickej bezpecnosti Europskej Unie*s?, ktora bola prijata v roku 2013 a stanovila
strategické ciele a konkrétne opatrenia na dosiahnutie odolnosti, znizenie pocitacovej
kriminality, rozvoj politiky a kapacit kybernetickej obrany, rozvoj priemyselnych a
technologickych zdrojov a vytvorenie koherentnej medzinarodnej politiky kybernetického
priestoru pre EU.53

Podla predmetnej stratégie mozno pod kybernetickou bezpecnostou rozumiet

nasledovné:

~Kybernetickd bezpecnost obycajne odkazuje na ochranné opatrenia a pldny, ktoré
mozu byt pouZité k ochrane kybernetickej domény, a to ako v civilnej, tak aj vo
vojenskej oblasti, pred hrozbami, ktoré su s nimi spojené alebo ktoré by mohli
poskodit jej vzdjomne prepojené siete a informacnu infrastrukturu. Kybernetickd
bezpecnost usiluje o zachovanie dostupnosti a integrity sieti a infrastruktiry a

dévernost informdcii v nich obsiahnutych. "*54

Pre Ulely tejto uebnice sa budeme venovat zakladnym legislativnym aktom EU,
ktoré sa primarne venuju otazke kybernetickej bezpeénosti. Tymito legislativnymi aktami EU
su smernica NIS, Smernica NIS 2 a akt o kybernetickej bezpecnosti. V kontexte kybernetickej

bezpeclnosti sa zameriame aj na RED smernicu, nariadenie CRA a Al Akt.

4.1 Smernica NIS=5

Za prvy legislativny akt prijaty europskym zdkonodarcom v oblasti kybernetickej
bezpeénosti mozno povazovat smernicu Eurdpskeho parlamentu a Rady (EU) 2016/1148 zo
6. jula 2016 o opatreniach na zabezpecenie vysokej spoloCnej Urovne bezpecnosti sieti a

informacnych systémov v Unii (dalej len ,smernica NIS"). Napriek tomu, Ze smernica NIS

52 KOMISIA: Stratégia kybernetickej bezpecnosti Eurdpskej unie. Brusel: 2013, s. 3.

3V decembri 2020 bol predstaveny navrh novej stratégie kybernetickej bezpecnosti. Dostupné na:
https://ec.europa.eu/digital-single-market/en/news/eus-cybersecurity-strategy-digital-decade.

54 Tamze.

55 Z anglického nazvu Directive on security of network and information systems.
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bola neskor zrusena smernicou NIS 2, jej vyznam nemozno vnimat len ako prekonany
historicky ramec. Naopak, predstavuje dodlezité vychodisko vyvoja eurdpskej regulacie
kybernetickej bezpecnosti, a preto povazujeme za Ucelné objasnit jej historickU podstatu,
regulacny vyznam a miesto v dalSom vyvoji pravnej Upravy.

Napriek skutocnosti, ze ide o legislativny akt z oblasti kybernetickej bezpecnosti,
smernica NIS neupravuje pojem kyberneticka bezpecnost, ale definuje pojem bezpecnost
sieti a informacnych systémov. V zmysle ¢l. 4 ods. 1 smernice NIS predstavuje bezpecnost

sieti a informacnych systémov:

~Schopnost'sieti a informacnych systémov odoldvat na urcitom stupni spolahlivosti
akémukolvek konaniu, ktoré ohrozuje dostupnost, autentickost, integritu alebo
dbvernost uchovavanych, prendSanych alebo spracivanych udajov alebo
suvisiacich sluZieb poskytovanych alebo pristupnych prostrednictvom tychto sieti

a informacnych systémov."

V zmysle recitalu 3 smernice NIS zohravaju siete a informacné systémy, a
predovsetkym internet zasadnu Ulohu pri ulahcovani cezhrani¢ného pohybu tovaru, sluzieb a
0s6b. Z dévodu tohto nadnarodného charakteru mézu mat zasadné narusenia tychto
systémov, ¢i uz umyselné, alebo nie a bez ohladu na to, kde k nim do6jde, dosledky pre
jednotlivé ¢lenské $taty aj EU ako celok. V tejto suvislosti je bezpec¢nost sieti a informaénych
systémov zakladnym predpokladom hladkého fungovania vnutorného trhu.

Za siet a informacdny systém v zmysle smernice NIS mozno povazovat:

a) elektronicky komunikaénu siet;*s®

b) kazdé zariadenie alebo skupinu vzajomne prepojenych alebo suvisiacich zariadeni, z
ktorych jedno alebo viaceré vykonavaju na zaklade programu automatické
spracuvanie digitalnych Udajov, alebo

c) digitalne Udaje, ktoré sa ukladaju, spracuvaju, ziskavaju alebo prenasaju
prostrednictvom prvkov uvedenych v pismenach a) a b) na Ucely ich prevadzkovania,

pouzivania, ochrany a udrziavania.*s’

56\ zmysle smernice Eurdpskeho parlamentu a Rady (EU) 2018/1972 z 11. decembra 2018, ktorou sa stanovuje
europsky kadex elektronickych komunikacii (prepracované znenie).
157 Cl. 4 ods. 1 smernice NIS.
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4.1.1 Predmet Upravy a rozsah posobnosti

Pravna Uprava kybernetickej bezpecnosti v smernici NIS nie je priamo orientovana na
ochranu fyzickych a pravnickych oséb anepriznava im konkrétne prava v tejto oblasti.
Smernica NIS stanovuje opatrenia na dosiahnutie vysokej spolo¢nej Urovne bezpecnosti
sieti a informaénych systémov v ramci EU s ciefom zlepsit fungovanie vnitorného trhu. Na
tento Ucel sa:

- stanovuju pre vSetky clenské Staty povinnosti prijat narodny stratégiu v oblasti
bezpecnosti sieti a informacnych systémov,

- vytvara skupina pre spolupracu s ciefom podporit a ulahcit strategicku spolupracu a
vymenu informacii medzi ¢lenskymi Statmi a rozvijat vzajomnu déveru medzi nimi,

- vytvara siet jednotiek pre rieSenie pocitacovych bezpecnostnych incidentov
(computer security incident response teams network — dalej len ,siet jednotiek CSIRT")
s cielom prispievat k rozvoju dévery medzi ¢lenskymi Statmi a podporovat rychlu a
ucinnu operacnu spolupracuy,

- stanovuju bezpeCnostné a oznamovacie poziadavky pre prevadzkovatelov
zakladnych sluzieb a pre poskytovatelov digitalnych sluzieb,

- stanovuju povinnosti ¢lenskych statov urcit prislusné vnutrostatne organy, narodné
jednotné kontaktné miesta a jednotky CSIRT s Ulohami suvisiacimi s bezpecnostou
sieti a informacnych systémov
Smernica NIS je vSeobecnym pravnym predpisom (lex generalis) v oblasti

kybernetickej bezpeénosti. V pripade, ak sa podla pravneho aktu EU 3pecifického (lex
specialis) pre urcité odvetvie vyzaduje, aby prevadzkovatelia zakladnych sluzieb alebo
poskytovatelia digitalnych sluzieb bud zaistovali bezpecnost ich sieti a informacnych
systémov, alebo aby oznamovali incidenty, uplatruju sa ustanovenia tohto pravneho aktu
EU $pecifického pre urcité odvetvie. Podmienkou pre uplatnenie $pecifického pravneho aktu
EU je, Ze tieto poziadavky musia mat aspofi rovnocenny G¢&inok ako povinnosti stanovené

v smernici NIS.258

158 C|. 1 ods. 7 smernice NIS.
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4.1.2 Prevadzkovatelia zakladnych sluzieb a poskytovatelia digitalnych sluzieb

V smernici NIS su definované dva druhy hospodarskych subjektov, ato konkrétne
prevadzkovatelia zakladnych sluzieb (dalej len ,PZS"“) aposkytovatelia digitalnych
sluzieb (dalej len ,PDS"). Popri tychto subjektoch su adresatmi pravnych noriem
obsiahnutych vsmernici NIS aj samotné clenské Staty, ktoré musia plnit konkrétne
povinnosti.

PZS sU verejné alebo sukromné subjekty, ktoré spifaju kritéria v zmysle ¢&l. 5 ods. 2
smernice NIS atyp takéhoto subjektu sa uvadza v prilohe Il smernice NIS. Ide o subjekty

z odvetvia:

energetiky,

dopravy,

- bankovnictva,

- infrastruktury financnych trhov,

- zdravotnictva,

- dodavky a distribucie pitnej vody a

- digitalnej infrastruktury.

Smernica NIS umoznuje ¢lenskym Statom regulovat PZS podla zasady minimalnej

harmonizacie, o znameng, ze je mozné, aby si ¢lenské Staty tuto Upravu rozsirili i na dalSie,

smernicou neuvedené odvetvia.

PRIKLAD

Slovenska republika pridala odvetvie verejna sprava i posta. Niektoré ¢lenské Staty pridali

odvetvia ako socidlne sluzby, vzdelavanie, Zivotné prostredie Ci potraviny.

Zasada minimalnej harmonizacie vo vztahu k PZS taktiez znamena3, ze Clenské Staty
mozu ulozit poziadavky na PZS, ktoré su prisnejSie, nez poziadavky stanovené v smernici

NIS.*59

159 KOMISA: Sprava Komisie Eurépskemu parlamentu a Rade o posudeni jednotnosti pristupov clenskych statov pri
identifikdcii prevadzkovatelov zdkladnych sluZieb v sdlade s Eldnkom 23 ods. 1 smernice 2016/1148/EU o
bezpecnosti sieti a informacnych systémov, s. 3-4.
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4.1.3 ldentifikacia prevadzkovatelov zakladnych sluzieb
Clenské S$taty sU zodpovedné za identifikiciu subjektov pre kazdé odvetvie a
pododvetvie uvedené v prilohe Il. Pre identifikaciu PZS su stanovené tri kumulativne
kritéria, konkrétne:
1. subjekt poskytuje sluzbu, ktora ma zasadny vyznam z hladiska zachovania klu¢ovych
spolocenskych a/alebo hospodarskych ¢innosti;
2. poskytovanie tejto sluzby je zavislé od sieti a informacnych systémov a

3. incident by mal zavazny rusivy vplyv na poskytovanie uvedenej sluzby.6°

Ad 1)

Prvou podmienkou je, aby subjekt poskytoval sluzbu, ktora ma zasadny vyznam z
hladiska zachovania klUcovych spolocenskych afalebo hospodarskych cinnosti. Pri
posudzovani toho, ¢i subjekt poskytuje sluzby, ktoré su pre zachovanie rozhodujucich
spolocenskych alebo hospodarskych cinnosti zasadné, staci preskumat, ¢i uvedeny subjekt
poskytuje sluzbu, ktora je zahrnuta do zoznamu zakladnych sluzieb. Zoznam sluzieb by mal
pre Clenské Staty sluzit ako referencny bod umoznujuciidentifikaciu PZS. Jeho Ucelom je urcit
typy zakladnych sluzieb v ktoromkolvek danom odvetvi uvedenom v smernici NIS.6

Hoci smernica NIS blizSie nedefinuje pojem zakladna sluzba a neSpecifikuje, co mozno
povazovat za sluzbu, ktora ma zdsadny vyznam z hladiska zachovania klUcovych
spolocenskych a/alebo hospodarskych ¢innosti, v kontexte zoznamu jednotlivych odvetvi,
pododvetvi a typov subjektov v tychto odvetviach a pododvetviach podla prilohy Il smernice

NIS, ide o také sluzby, bez ktorych by fungovanie spolo¢nosti bolo znacne obmedzené.

PRIKLAD

Vhodnym prikladom je zoznam zakladnych sluzieb, ktory obsahuje ceska vyhlaska .
437/2017 o kritériich pro urleni provozovatele zdkladni sluzby.**> Napr. v sektore
energetika, podsektore elektrina su uvedené tieto sluzby: vyroba elektriny, predaj

elektriny, prevadzka prenosovej sUstavy, prevadzka distribu¢nej sustavy.

%0 (|. 5 ods. 1 a 2 smernice NIS.

1 Cl. 5 ods. 2 pism. a) a body 19 a 23 preambuly smernice NIS.

162 Dostupné na: https://aplikace.mvcr.cz/sbirka-
zakonu/SearchResult.aspx?q=437/2017&typelLaw=zakon&what=Cislo_zakona smlouvy.
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V pripade Slovenskej republiky k dnesnému dru nebol vytvoreny relevantny zoznam
zakladnych sluzieb, ktory by sluZil ako referenény bod umoziujuci identifikaciu PZS.
Z3kladnu sluzbu mozno v niektorych pripadoch vycitat zuvedeného typu subjektu

v danom odvetni a pododvetvi.*®3

Ad 2)
Druhou podmienkou je, aby poskytovanie sluzby, ktora ma zasadny vyznam z
hladiska zachovania klu¢ovych spolocenskych a/alebo hospodarskych innosti bolo zavislé od

sieti a informaénych systémov. 64

PRIKLAD

Distribuciu pitnej vody okrem fyzickych prvkov ako sU potrubia, ¢erpadla a pod. bude

zabezpecovat, resp. riadit konkrétny informacny systém.

Ad3)

Pre splnenie tretej podmienky postacuje, aby mal incident zavazny rusivy vplyv na
poskytovanie sluzby, ktora ma zasadny vyznam z hladiska zachovania klUcovych
spolo¢enskych a/alebo hospodarskych ¢innosti.*5 V sivislosti s uréenim zavazného rusivého
vplyvu zohladnuju clenské staty v zmysle ¢l. 6 smernice NIS aspon tieto medziodvetvové
faktory:

a) pocet pouzivatelov vyuzivajucich sluzbu, ktort poskytuje dany subjekt;

b) zavislost ostatnych odvetvi uvedenych v prilohe Il od sluzby, ktord poskytuje dany
subjekt;

c) vplyv, ktory by mohli mat incidenty z hladiska rozsahu a trvania na hospodarske a
spolocenské Cinnosti alebo verejnu bezpecnost;

d) trhovy podiel daného subjekty;

e) geografické rozsirenie z hladiska oblasti, ktoru by incident mohol postihnut;

f) vyznam subjektu z hladiska zachovania dostatocnej Urovne sluzby, beric do uvahy

dostupnost alternativnych sposobov poskytovania danej sluzby.

3 Dostupné na: https://www.nbu.gov.sk/wp-content/uploads/kyberneticka-bezpecnost/zakladne-sluzby.htm.
4 C|. 5 ods. 2 pism. b) smernice NIS.
5 Cl. 5 ods. 2 pism. ) smernice NIS.
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Podla potreby mozu clenské staty zohladnit pri uréeni ¢i by mal incident zavazny

rusivy vplyv aj faktory Specifické pre jednotlivé odvetvia.*®

PRIKLAD

Ako prakticky priklad splnenia troch kumulativnych podmienok by sme mohli uviest
subjekt Zeleznice Slovenskej republiky, ktoré prevadzkuju Zelezni¢nt infrastruktiru. Tento
subjekt je uvedeny ako typ subjektu v odvetvi doprava, pododvetvi zelezni¢na doprava
podla prilohy Il smernice NIS. Prevadzka zelezni¢nej infrastruktury predstavuje sluzbu,
ktora ma zasadny vyznam z hladiska zachovania klGcovych spolocenskych a/alebo
hospodarskych ¢innosti. Tato sluzba je poskytovana prostrednictvom sieti a informacnych
systémov. Aby sme mohli povedat, Ze incident mal zavazny rusivy vplyv na poskytovanie
takejto sluzby, bolo by postacujuce aby bol naplneny aspon jeden z medziodvetvovych
faktorov a aspon jeden zo Specifickych faktorov, ak sU pre dané odvetvie prijaté. V pripade
ak by incident ochromil Zzeleznic¢nu prepravu hoci len na jeden deri, malo by to negativny

dopad na zisky spoloc¢nosti a ovplyvnilo by to aj iné odvetvia.

4.1.4 Povinnosti

PZS su povinni prijat vhodné a primerané technické a organizacné opatrenia na
riadenie rizik sUvisiacich s bezpecnostou sieti a informacnych systémov, ktoré vyuzivaju vo
svojej prevadzke a taktiez su povinni prijat primerané bezpecnostné opatrenia na zabranenie
a minimalizovanie vplyvu incidentov, ktoré ovplyviuju bezpecnost sieti a informacnych
systémov pouzivanych na poskytovanie tychto zakladnych sluzieb, s cieflom zabezpe(it ich
kontinuitu.*¢7

Smernica NIS nedefinuje konkrétne druhy technickych a organizacnych opatreni. Je
na clenskych Statoch, aké bezpecnostné poziadavky budu od konkrétnych subjektov
vyzadovat, avsak tieto poziadavky musia dosiahnut ciel, ktorym je dostatocna uroven
bezpecnosti sieti a informacnych systémov.

Dalsie povinnosti sa tykaju oznamovania incidentov, ktoré maju zadvazny vplyv na

kontinuitu zakladnych sluzieb, ktoré poskytuju. Smernica NIS definuje incident ako:

166 €|, 6 ods. 2 smernice NIS.
167 C|. 14 ods. 1 a 2 smernice NIS.
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JkaZda udalost, ktord mda skutocne nepriaznivy vplyv na bezpecnost sieti a informacnych

systémov. "6

Avsak PZS nie su povinni hlasit vSetky incidenty, ale len tie, ktoré maju zavazny vplyv
na kontinuitu zakladnych sluzieb, ktoré poskytuju.*® S cielom urcit zavaznost vplyvu
incidentu sa zohladnia najma tieto parametre:

a) pocet pouzivatelov postihnutych narusenim zakladnej sluzby;
b) dizka trvania incidentu;
c) geografické rozsirenie z hladiska oblasti, ktoru incident postihol.*7°

Smernica NIS nespecifikuje lehotu na oznamenie incidentov, ale len uklada povinnost
pre PZS, aby bez zbytocného odkladu oznamovali prislusnému organu alebo jednotke
CSIRT incidenty, ktoré maju zavazny vplyv na kontinuitu zakladnych sluZieb, ktoré
poskytuju.*7:

Oznamenia o incidentoch, ktoré maju zavazny vplyv na kontinuitu zakladnych sluzieb
obsahuju informacie umoznujuce prisluSnému organu alebo jednotke CSIRT urcit pripadny
cezhranic¢ny vplyv incidentu. Na zdklade tychto informacii, ktoré poskytol PZS v oznameni,
je prislusny organ alebo jednotka CSIRT povinna informovat ostatné postihnuté clenské
Staty, ak ma incident zavazny vplyv na kontinuitu zakladnych sluzieb v tychto clenskych
Statoch.72

Smernica NIS taktiez upravuje moznost informovania verejnosti o incidente.
Prislusny organ alebo jednotka CSIRT mo6ze informovat o jednotlivych incidentoch verejnost
za splnenia dvoch podmienok. Prvou podmienkou je, aby doslo k porade prislusného organu
alebo jednotky CSIRT s oznamujucim PZS. Z tejto podmienky vyplyva, Ze prislusny organ
alebo jednotka CSIRT nemdze informovat oincidente verejnost, pokial to nebude
prekonzultované s PZS, ktorého sa incident tyka. Druha kumulativna podmienka je, aby bola
informovanost verejnosti potrebna na zabranenie incidentu alebo na rieSenie prebiehajiceho

incidentu.*73

68 ¢|. 4 bod 7 smernice NIS.

69 (|, 14 ods. 3 smernice NIS.

70 €. 14 ods. 3 smernice NIS.

71 Cl. 14 ods. 3 smernice NIS.

72 €. 14 ods. 3 a ods. 5 smernice NIS.
73 €. 14 ods. 6 smernice NIS.
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Popri povinnom hlaseni kybernetickych bezpecnostnych incidentoch upravuje
smernica NIS aj dobrovolné oznamovanie. Subjekty, ktoré neboli urené ako PZS a nie su
PDS, mo6zu na dobrovolnom zaklade oznamovat incidenty, ktoré maju zavazny vplyv na
kontinuitu sluZieb, ktoré poskytuju.*74

Smernica NIS v suvislosti s PDS uplatriuje princip maximalnej harmonizacie, o
znamena, ze na rozdiel od Upravy PZS, nesmu Clenské Staty v pripade PDS prijat prisnejsie
pravidla, ako tie ktoré vyplyvaju zo smernice NIS. PDS nepodliehaju procesu identifikacie ako
v pripade PZS, nakolko rozsah p6sobnosti smernice NIS sa vztahuje na vietkych PDS, ktori
naplifiaju defini¢né znaky pojmu PDS. PDS je kazd4 pravnicka osoba, ktora poskytuje niektord
z tychto digitalnych sluzieb:

a) online trhovisko,
b) internetovy vyhladavac,

c) sluzby cloud computingu,

Online trhovisko je definované ako:

Ldigitdlna sluzba, ktora umozriuje spotrebitelom a/alebo obchodnikom v zmysle
&lanku 4 ods. 1 pism. a) a b) smernice Eurépskeho parlamentu a Rady 2013/11/EU
(18) uzavierat online kipne zmluvy alebo zmluvy o sluzbdach s obchodnikmi bud’na
webovom sidle online trhoviska, alebo na webovom sidle obchodnika, ktoré vyuziva

pocitacové sluzby poskytované online trhoviskom."*75

PRIKLAD

Online trhovisko predstavuje platformu, ktora umoznuje kupujucim (spotrebitelom aj
obchodnikom) a predajcom uskutocnovat predaje tovaru a sluzieb. Napriklad Amazon

alebo eBay.

74 C|. 20 ods. 1 smernice NIS.
75 Cl. 4 bod 17 smernice NIS.
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Internetovy vyhladavac je definovany ako:

Ldigitdlna sluzba, ktord umozriuje pouZivatelom vyhladavat'v zdsade na vsetkych
webovych sidlach alebo na webovych sidlach v konkrétnom jazyku informacie o
akejkolvek téme na zdklade klucového slova, vety alebo inych zadanych udajov,
pricom jeho vysledkom su linky, prostrednictvom ktorych mozno najst informdcie

suvisiace s pozadovanym obsahom. "7

PRIKLAD

Napr. Google alebo Bing.
Pojem internetovy vyhladavac nepokryva online sluzby, ktoré porovnavaju ceny urcitych
vyrobkov alebo sluzieb od rozlicnych obchodnikov a nasledne presmeruju pouzivatela na

uprednostrfiovaného obchodnika, aby si kupil jeho vyrobok.*77

Sluzba v oblasti cloud computingu je definovana ako:

Ldigitdlna sluzba, ktord umozriuje pristup ku skalovatelnému a pruznému suboru

pocitacovych zdrojov, ktoré mozno zdielat."

PRIKLAD

Ide orbzne sluzby, ktoré spocivaju vprenajme vypoctovej apamatovej kapacity
(infrastruktura ako sluzba, laaS), prendjme hardvérovych kapacit a programového
vybavenia (platforma ako sluzba, PaaS) a vyuzivani aplika¢nych programov poskytovatela

sluzby (SaaS).*78

PDS su povinni identifikovat rizikd suvisiace s bezpecnostou sieti a informacnych
systémov, ktoré pouzivaju v kontexte poskytovania svojich sluzieb a taktiez su povinni prijat
vhodné a primerané technické a organizacné opatrenia na riadenie tychto rizik. Tieto
opatrenia musia s ohfadom na najnovsi technicky vyvoj zabezpedit taku Uroven bezpecnosti
sieti a informacnych systémov, ktora zodpoveda miere daného rizika, a zohladnit tieto prvky:

» bezpecnost systémov a zariadeni;

76 C|. 4 bod 18 smernice NIS.
77 Recital 16 smernice NIS.
78 ANDRASKO, J a kol.:. Zdkon o kybernetickej bezpecnosti. Bratislava : Wolters Kluwer, 2018, s. 109-110.
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* riesenie incidentoy;
* riadenie kontinuity Cinnosti;
" monitorovanie, audit a skUsanie;
* sulad s medzinarodnymi normami.’9
Vyssie uvedené bezpelnostné prvky su blizSie Specifikované vo vykonavacom
nariadeni Komisie (EU) 2018/151.%° V predmetnom vykonavacom nariadeni su ako

pouzivatelia digitalnych sluzieb uvedené:

.fyzické a pravnické osoby, ktoré su zakaznikmi alebo predplatitelmi na online trhu
alebo vyuzivaju sluzby cloud computingu, alebo ktoré navstivili webové sidlo

internetového vyhladdvaca na ucely vyhladdvania pomocou klucovych slov."

PDS suU povinni prijat bezpecnostné opatrenia na zabranenie a minimalizovanie
vplyvu incidentov ovplyviujucich bezpecnost ich sieti a informacnych systémov na svoje
sluzby, ktoré sa poskytuju v rdmci EU, s ciefom zabezpedit kontinuitu tychto sluZieb. PDS
musia bezodkladne oznamit prislusSnému organu alebo jednotke CSIRT kazdy incident, ktory
ma zavazny vplyv na poskytovanie sluzby, ktord poskytujd v rdmci EU.8*

Pri urcovani, ¢i je vplyv incidentu zavazny, sa zohladnuju najma tieto parametre:

a) pocet pouzivatelov postihnutych incidentom, najma pouzivatelov vyuzivajucich danu
sluzbu na Ucely poskytovania vlastnych sluzieb;

b) dizka trvania incidentu;

c) geografické rozsirenie z hladiska oblasti, ktoru incident postihol;

d) stupen naruSenia fungovania sluzby;

e) rozsah vplyvu na hospodarske a spolocenské Cinnosti.
VysSie uvedené parametre su blizsie Specifikované vo vykonavacom nariadeni

Komisie (EU) 2018/151.

79 Cl. 16 ods. 1 smernice NIS.

80 \/ykonavacie nariadenie Komisie (EU) 2018/151 z 30. januara 2018, ktorym sa stanovuju pravidla uplatfiovania
smernice Eurépskeho parlamentu a Rady (EU) 2016/1148, pokial ide o bliZ$iu Specifikaciu prvkov, ktoré musia
poskytovatelia digitalnych sluzieb zohladnhovat pri riadeni rizik v oblasti bezpecnosti sieti a informacnych
systémov, a parametrov na posudzovanie toho, ¢i ma incident zavazny vplyv.

1 (|. 16 ods. 1-3 smernice NIS.
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PRIKLAD

Vykonavacie nariadenie Komisie (EU) 2018/151 v ¢&l. 4 uvadza situacie, kedy moZno incident
povazovat za incident, ktory ma zavazny vplyv.

a) sluZzba poskytovand poskytovatelom digitdlnych sluZieb bola nedostupnd v rozsahu
vdcsom neZ 5 0oo ooo pouZivatelskych hodin, pricom pojem pouZivatelska hodina sa
tyka poctu postihnutych pouZivatelov v Unii pocas Sestdesiatich minut;

b) incident viedol k strate integrity, pravosti alebo dévernosti uchovdvanych, zasielanych
alebo spracovavanych udajov alebo suvisiacich sluzieb ponukanych alebo pristupnych
prostrednictvom siete alebo informacného systému poskytovatela digitdlnych sluzieb, ¢o
malo vplyv na viac ako 100 ooo pouZivatelov v Unii;

¢) incident viedol k vzniku rizika pre verejny poriadok Ci verejnu bezpecnost alebo k strate
Zivota;

d) incident viedol k vzniku materidlnej $kody v pripade aspori jedného pouZivatela v Unii,

pricom skoda spdsobend tomuto pouzivatelovi presahuje 1 0oo ooo EUR.

4.2 Smernica NIS 2

Aplikacna prax, ako aj zavery Komisie poukazali na to, Ze ciel smernice NIS, a teda
dosiahnutie vysokej spolo¢nej Urovne bezpeénosti sieti a informaénych systémov v rdmci EU,
sa nepodarilo naplnit. Pravidelny prieskum smernice NIS*82 ukazal viaceré nedostatky tejto
pravnej Upravy a bol zaroven aj zakladom pre vypracovanie znenia navrhu smernice NIS 2.
Z daného posudenia vyplyva niekolko oblasti, ktoré ukazali najvyssiu mieru nedostatoc¢nosti.
V prvom rade bola konstatovana nedostatocna prepojenost poziadaviek smernice NIS pre
jednotlivé sektory (odvetvia)*®3. Ako jasny priklad nejednotnosti v oblasti (osobnej)
posobnosti smernice NIS uvadza Komisia pripad poskytovatelov zdravotnej starostlivosti,
ktori v niektorych ¢lenskych Statoch EU patria do rozsahu implementacie smernice NIS
a podliehaju bezpecnostnym a organizacnym poziadavkam na kyberneticky bezpelnost

a naopak, v niektorych clenskych Statoch tymto poziadavkdm musia prisposobit procesy iba

#2 Priloha ¢ 6, EUROPSKA KOMISIA. Commission staff working document impact assessment report
Accompanying the document Proposal for a Directive of the European Parliament and of the Council on measures
for a high common level of cybersecurity across the Union, repealing Directive (EU) 2016/1148. Brusel, 16.12.2020
SWD(2020) 345 final.

83V texte ulebnice sU pojmy sektor a odvetvie povaZzované za synonyma.
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.....

Zatial' Co velky europsky zelezni¢ny prevadzkovatel je zahrnuty do rozsahu po6sobnosti
smernice NIS v jednom velkom clenskom State, na iného velkého zelezni¢ného
prevadzkovatela v inom velkom ¢lenskom State sa bezpecnostné poziadavky smernice NIS
nevztahujy.28

Dalej bolo konstatované nejasné vymedzenie pdsobnosti smernice a nejasné
vymedzenie kompetencii narodnych dozornych autorit. V tejto suvislosti Komisia kritizovala
odlisné kritéria pre identifikaciu poskytovatelov zakladnych sluzieb napriec ¢lenskymi statmi.
Odlisnost pri ich identifikovani preto sposobuje, ze rovnaké entity v konkrétnom sektore
podliehaji prisnejsim opatreniam vjednom ¢&lenskom $tate EU ako v ostatnych. Tento
pristup ma za nasledok odliSnu implementaciu smernice NIS a fragmentaciu pravneho ramca
kybernetickej bezpecnosti. Problémom je aj zaroven nedostatocna informovanost autorit
v Clenskych Statoch ohladne svojich kompetencii voci prevadzkovatelom zakladnych
sluzieb.8

Taktiez boli identifikované odliSné bezpecnostné a notifikacné povinnosti napriec
¢lenskymi Statmi. Smernica NIS poskytla pomerne velku mieru slobody pri uréovani specifik
nahlasovania bezpe¢nostnych incidentov. Clenské $taty preto rozdielne pristUpili k otazkam,
ktoré bezpelnostné incidenty je potrebné nahlasit avakej lehote. Tento pristup ma za
nasledok odlisSnu implementaciu smernice NIS a fragmentaciu pravneho ramca kybernetickej
bezpecnosti.»8

Z vyssie uvedenych dovodov sa pristupilo k tvorbe nového legislativneho aktu, ktory

by nahradil smernicu NIS. Navrh smernice NIS 2 bol 10. 11. 2022 schvaleny Eurdpskym

8 EUROPSKA KOMISIA. Commission staff working document impact assessment report Accompanying the
document Proposal for a Directive of the European Parliament and of the Council on measures for a high common
level of cybersecurity across the Union, repealing Directive (EU) 2016/1148. Brusel, 16.12.2020 SWD(2020) 345 final,
s. 11.

5 Tamze, s. 15. K rovnakému zéveru do$la Eurdpska Komisia vo svojej Sprave o posUdeni jednotnosti pristupov
¢lenskych statov pri identifikacii prevadzkovatelov zakladnych sluzieb v sulade s ¢lankom 23 ods. 1 smernice
2016/1148/EU o bezpeénosti sieti a informaénych systémov. Dostupné na: <https://eur-lex.europa.eu/legal-
content/SK/TXT/?uri=CELEX:52019DCo546>, cit. 2024-09-20.

8 Tamze. Ako dalSie oblasti boli identifikované: nedostatoéne efektivny dohlad a vymahanie; neporovnatelné
prerozdelenie financii pri otazkach kybernetickej bezpec¢nosti napriec ¢lenskymi Statmi; limitované zdielanie
informacii medzi ¢lenskymi Statmi.
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parlamentom?®7 a 28.11.2022 Radou Eurdpskej Unie.*® Smernica Eurdpskeho parlamentu a
Rady (EU) 2022/2555 20 14. decembra 2022 0 opatreniach na zabezpeenie vysokej spolo¢ne;
Urovne kybernetickej bezpeénosti v Unii, ktorou sa meni nariadenie (EU) ¢. 910/2014 a
smernica (EU) 2018/1972 a zrusuje smernica (EU) 2016/1148 (dalej len ,smernica NIS 2") bola
27.12.2022 zverejnena v Uradnom vestniku Eurdpskej Unie a dvadsiatym dfiom po tomto
uverejneni nadobudla U¢innost. Clenské $taty boli povinné transponovat smernicu do
vnutrostatnych pravnych predpisov do 17. 10. 2024.289

Cielom predkladaného prispevku je analyzovat smernicu NIS 2 v kontexte zmien
tykajucich sa osobnej pdsobnosti. Specificky bude analyzované, akym spésobom sa nova
regulacia vztahuje na subjekty verejnej spravy a subjekty v oblasti vzdelavania. Analyza bude
podrobena aj kritickému pohladu, ktory by mal reflektovat zakladnu otazku ¢i je smernica NIS
2 vporovnani so smernicou NIS lepsim harmonizacnym pravnym nastrojom v kontexte
osobnej posobnosti. Autori si taktiez kladu za ciel poukazat na stav transpozicie predmetnej
smernice vo vybranych ¢lenskych statoch EU, najma v kontexte osobnej pdsobnosti. Analyze
bude podrobena pravna Uprava kybernetickej bezpecnosti dvoch Statov, ktoré uz

transponovali smernicu NIS 2, konkrétne Chorvatsko a Belgicko.

4.2.1 POsobnost smernice NIS 2

Smernica NIS 2 prindsa zasadnu zmenu v otazke rozsahu (osobnej) posobnosti.
Identifikacia prevadzkovatelov zakladnej sluzby a rozliSovanie medzi prevadzkovatelmi
zakladnych sluzieb a poskytovatelmi digitalnych sluzieb v zmysle smernice NIS sa ukazalo
ako zastarané, pretoze neodraza vyznam odvetvi alebo sluzieb pre spolocenské a
hospodarske ¢innosti na vnUtornom trhu.9°

Subjekty, ktoré patria do rozsahu posobnosti smernice NIS 2 sa rozdeluju do dvoch

kateg®rii:

®7  Cybersecurity. Parliament adopts new law to strengthen EU-wide resilience. Dostupné na:
<https://www.europarl.europa.eu/news/en/press-room/20221107/PR49608/cybersecurity-parliament-adopts-
new-law-to-strengthen-eu-wide-resilience.>, cit. 2024-09-20.

8 EU decides to strengthen cybersecurity and resilience across the Union: Council adopts new legislation.
Dostupné na: <https://www.consilium.europa.eu/en/press/press-releases/2022/11/28/eu-decides-to-
strengthen-cybersecurity-and-resilience-across-the-union-council-adopts-new-legislation/.>, cit. 2024-09-20.
83 Smernica NIS 2, &l. 41 ods. 1.

29° Smernica NIS 2, recital 6. BlizSie k porovnaniu smernice NIS a smernice NIS 2 pozri VANDEZANDE, N.
Cybersecurity in the EU: How the NIS2-directive stacks up against its predecessor. In Computer Law & Security
Review, Volume 52, 2024 a SIEVERS, T. Proposal for a NIS directive 2.0: companies covered by the extended
scope of application and their obligations. Int. Cybersecur. Law Rev. 2, 2021, s. 223-231.
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https://www.europarl.europa.eu/news/en/press-room/20221107IPR49608/cybersecurity-parliament-adopts-new-law-to-strengthen-eu-wide-resilience
https://www.europarl.europa.eu/news/en/press-room/20221107IPR49608/cybersecurity-parliament-adopts-new-law-to-strengthen-eu-wide-resilience
https://www.consilium.europa.eu/en/press/press-releases/2022/11/28/eu-decides-to-strengthen-cybersecurity-and-resilience-across-the-union-council-adopts-new-legislation/
https://www.consilium.europa.eu/en/press/press-releases/2022/11/28/eu-decides-to-strengthen-cybersecurity-and-resilience-across-the-union-council-adopts-new-legislation/

o klucove subjekty (essential entities) a
o dolezité subjekty (important entities).

Klucové adolezité subjekty musia byt subjekty typu uvedeného v prilohe | alebo
prilohe II. V prilohe |snazvom ,Odvetvia svysokou Urovnou kritickosti" su uvedené
nasledujuce odvetvia: energetika, doprava, bankovnictvo, infrastruktury financnych trhov,
zdravotnictvo, pitna voda, odpadova voda, digitalna infrastruktura, riadenie sluzieb IKT
(medzi podnikmi), verejna sprava a vesmir.

V prilohe Il s nazvom ,Iné kritické odvetvia®“ su zadefinované nasledujuce odvetvia:
postové a kuriérske sluzby; odpadové hospodarstvo; vyroba a distribucia chemickych latok;
vyroba, spracovanie a distribucia potravin; vyroba; poskytovatelia digitalnych sluzieb a
vyskum.

Na klucové aj dolezité subjekty by sa mali vztahovat rovnaké poziadavky na riadenie
rizik a oznamovacie povinnosti. V pripade dohladu a sankcii sa vSak na tieto dve kategdrie

subjektov neuplatruju rovnaké ustanovenia.

Pravidlo obmedzenia velkosti

Smernica NIS 2 neuklada ¢lenskym Statom povinnost identifikovat subjekty, ktoré
splfaju kritéria, aby mohli pdsobit ako prevadzkovatelia zakladnych sluZieb (,proces
identifikacie"), tak ako to je upravené v smernici NIS. Namiesto toho sa v smernici NIS 2
stanovilo jednotné kritérium, ktorym sa urcia subjekty, ktoré patria do rozsahu posobnosti
tejto smernice.*s*

Toto kritérium spociva v uplatiovani pravidla obmedzenia velkosti (size-cap rule),
podla ktorého sa smernica NIS 2 vztahuje na vSetky verejné alebo sukromné subjekty, ktoré
sa povazuju za stredné podniky podla ¢lanku 2 prilohy k odporucaniu Komisie zo 6. maja
2003 o definicii mikro, malych a strednych podnikov (0zndmené pod ¢islom dokumentu C
(2003) 1422) (2003/361/ES) (dalej len ,odpordcanie Komisie"), alebo ktoré presahuju limity
pre stredné podniky stanovené v odseku 1 uvedeného ¢lanku a ktoré poskytuju sluzby alebo
vykonavaju svoje ¢innosti v EU.*9% Podniky presahujuce limity pre stredné podniky mozno

oznacit za velké podniky.

192 Smernica NIS 2, recital 7.
292 Smernica NIS 2, ¢l. 2 ods. 1 a recital 7.
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Odporucanie Komisie definuje stredné podniky ako podniky, ktoré zamestnavaju
menej ako 250 0s6b a ktoré maju bud'rocny obrat nepresahujuci 50 milidnov eur, alebo ro¢nu
bilan¢ny sumu neprevysujucu 43 milidnov eur. V kontexte ukazovatelov pre dalSie subjekty
(malé podniky, mikropodniky) upravenych v odporucani Komisie mozno konstatovat, Ze za
stredné podniky sa povazuju podniky, ktoré zamestnavaju 50 az 249 0s0b, s rocnym obratom
prevysujucim 10 milionov EUR az do 5o miliénov EUR alebo rocnou bilanc¢nou sumou
prevysujucou 10 milionov EUR az do 43 milidnov EUR.

Za velké podniky sa povazuju podniky, ktoré zamestnavaju 250 a viac osob a ktoré
maju bud ro¢ny obrat prevysujuci 5o miliénov eur, alebo ro¢nu bilan¢nt sumu prevysujucu 43
milidnov eur.

V zmysle odporucania Komisie sa zakladny pocet pracovnikov vyjadruje v ro¢nych
pracovnych jednotkach. Osoby, ktoré v ramci podniku alebo v jeho mene pracovali na plny
pracovny cas pocas celého referencného roka, sa povazuju za jednu jednotku. Pracovnici na
kratsi pracovny cas, sezonni pracovnici a osoby, ktoré nepracovali cely rok, sa zapocitavaju
ako zlomky jednej jednotky.*93

Pre Uplnost je potrebné dodat, Ze v situaciach, ktoré zahriaju ,partnerské" alebo
~prepojené" podniky, sa na vypocet velkosti musi vykonat pomerna konsolidacia udajov
(rocné pracovné jednotky aobrat alebo bilancnd suma) prislusného subjektu a inych

subjektov.94

Vynimka z pravidla obmedzenia velkosti

Zo vseobecného pravidla obmedzenia velkosti existuju v zmysle smernice NIS 2 aj
vynimky.

Ur¢ité malé podniky a mikropodniky, ktoré splfiaju osobitné kritéria, ktoré naznaluju
klucovu Ulohu pre spolocnost, hospodarstvo alebo pre urcité odvetvia alebo druhy sluzieb,
patria do rozsahu posobnosti smernice NIS 2.295 V tejto suvislosti mozno konstatovat, ze
v osobitnych pripadoch uvedenych v smernici NIS 2 sa bude smernica NIS 2 vztahovat aj na

mikropodniky a malé podniky.

93 EUROPSKA KOMISIA. Priru¢ka pre pouzivatelov k definicii MSP. 2019, s. 13. Dostupné na:
<https://op.europa.eu/sk/publication-detail/-/publication/79coce87-f4dc-11e6-8a35-01aaz75ed71a1>, cit. 2024-
09-20.

1% Tamze, s. 18 - 23.

295 Smernica NIS 2, recital 7.
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Odporucanie Komisie 2003/361/ES definuje mikropodniky amalé podniky

nasledovne:

.Mikropodniky sa definuju ako podniky, ktoré zamestndvaju menej ako 10 0séb a
ktorych rocny obrat alebo rocnd bilancnd suma nepresahuje 2 miliony eur. *
.Malé podniky sa definuju ako podniky, ktoré zamestndvaju menej ako 50 0séb a ktorych

rocny obrat alebo rocnd bilancnd suma nepresahuje 10 milionov eur. *

Z vyssie uvedenych definicii vyplyva, ze pre posudenie velkosti subjektu v zmysle
spominaného odporucania musi byt naplneny zamestnanecky, ako aj financny ukazovatel
(rocny obrat alebo ro¢na bilancna suma). Avsak v pripade finan¢nych ukazovatelov sa dany
subjekt méZe rozhodnut, & bude spifiat maximalnu hodnotu stanoveny pre obrat alebo
maximalnu hodnotu stanovenu pre bilanén sumu. Subjekt nemusi spifiat obe poziadavky,
pricom jednu z nich mdze aj presiahnut bez toho, aby to malo vplyv na jeho postavenie mikro,
malého alebo stredného podniku.2%®

Pre doplnenie je potrebné uviest, ze za podnik sa povazuje: ,kaZdy subjekt, ktory
vykondva hospoddrsku cinnost, bez ohladu na jeho pravnu formu".*7 Urcujucim faktorom nie
je pravna forma ale hospodarska cinnost. V praxi to znamenga, ze za podnik sa mozu
povazovat samostatne zarobkovo cinné osoby, rodinné firmy, partnerstva a zdruzenia alebo
akékolvek iné subjekty, ktoré pravidelne vykonavaju hospodarsku ¢innost. Za hospodarsku
cinnost sa zvyCajne povazuje: ,predaj vyrobkov alebo sluZieb za stanovenu cenu na

uréitom/priamom trhu* .98

96 Narodni Ufad pro kybernetickou a informacni bezpeénost (dalej len ,NUKIB") uvadza vo svojom factsheetu
pre posudenie velkosti subjektov nasledujuce priklady:

Priklad ¢.1: Podnik so 60 ro¢nymi pracovnymi jednotkami, roénym obratom g milionov EUR a ro¢nou bilan¢nou
sumou g miliénov EUR. Podnik bude povaZovany za stredny, pretoze presiahol zamestnanecky strop pre malé
podniky.

Priklad ¢. 2: Podnik so 49 roénymi pracovnymi jednotkami, roénym obratom 12 miliénov EUR a ro¢nou
bilanénou sumou 8 miliénov EUR. Podnik bude povazovany za maly. Aj napriek prekroceniu stropu pre roény
obrat sa mdze podnik posudzovat podla rocnej bilanénej sumy, ktora do stropov pre malé podniky spada.
Priklad ¢. 3: Podnik s 8 zamestnancami, ro¢nym obratom 30 milidnov EUR a ro¢nou bilan¢nou sumou 15 milidnov
EUR. Podnik bude povazovany za stredny, pretoze oba finanné ukazovatele presahuju hodnotu 10 miliénov
EUR. Dostupné na: <https://portal.nukib.gov.cz/informace/legislativa/zakon-o-kyberneticke-bezpecnosti>, cit.
2024-09-21.

197 EUROPSKA KOMISIA. Priru¢ka pre pouzivatelov k definicii MSP. 2019, s. 10 - 11. Dostupné na:
<https://op.europa.eu/sk/publication-detail/-/publication/79coce87-f4dc-11e6-8a35-01aaz75ed71a1>, cit. 2024-
09-20.

98 Tamze, s. 9.
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Smernica NIS 2 sa vztahuje na subjekty, typu uvedeného v prilohe | alebo prilohe Il bez
ohladu na ich velkost ked:*9°
a) sluzby poskytuju:
i.  poskytovatelia verejnych elektronickych komunikacnych sieti alebo verejne
dostupnych elektronickych komunikacnych sluzieb;
ii.  poskytovatelia doveryhodnych sluZzieb;
iii.  registre nazvov domén najvyssej Urovne a poskytovatelia sluzieb systému nazvov
domén;
b) subjekt je v clenskom State jedinym poskytovatelom sluzby, ktora je klucovou pre
zachovanie kritickych spolocenskych alebo hospodarskych ¢innosti;
c) narusenie sluzby poskytovanej subjektom by mohlo mat vyznamny vplyv na verejny
poriadok, verejnu bezpecnost alebo verejné zdravie;
d) narusenie sluzby poskytovanej subjektom by mohlo vyvolat vyznamné systémoveé riziko,
najma v odvetviach, v ktorych by takéto narusenie mohlo mat cezhranicny vplyy;
e) subjekt je vzhladom na svoj osobitny vyznam na vnutrostatnej alebo regionalnej Urovni
kritickym pre konkrétne odvetvie alebo typ sluzby alebo pre iné vzajomne zavislé odvetvia
v ¢lenskom state;
f) subjekt je subjektom verejnej spravy:
i. v Ustrednej Statnej sprave podla definicie clenského Statu v sulade s vnUtrostatnym
pravom; alebo
ii. na regionalnej Urovni podla definicie clenského Statu v sulade s vnutrostatnym
pravom, ktory po posudeni na zaklade rizik poskytuje sluzby, ktorych naruSenie by
mohlo mat vyznamny vplyv na kritické spolocenské alebo hospodarske cinnosti.
Smernica NIS 2 sa taktiez vztahuje na subjekty identifikované ako kritické subjekty
podla smernice Eurdpskeho parlamentu a Rady (EU) 2022/2557 zo 14. decembra 2022 o
odolnosti kritickych subjektov a o zruSeni smernice Rady 2008/114/ES (dalej len ,smernica
o odolnosti kritickych subjektov") bez ohladu na ich velkost a subjekty poskytujuce sluzby
registracie nazvov domén bez ohladu na ich velkost.2*°

Clenské staty mdzu ustanovit, Ze sa smernica NIS 2 vztahuje na:2

199 Smernica NIS 2, ¢l. 2 ods. 2.
200 Smernica NIS 2, ¢l. 2 ods. 3 a 4.
202 Smernica NIS 2, ¢l. 2 ods. 5.
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a) subjekty verejnej spravy na miestnej Urovni;
b) vzdelavacie institucie, najma tie, v ktorych sa vykonavaju kritické vyskumné Cinnosti.
V kontexte vyssie uvedeného mozno konstatovat, ze bude zavisiet od ¢lenského Statu
¢i sa medzi subjekty verejnej spravy budu zaradzovat len subjekty verejnej spravy v Ustrednej
Statnej sprave a regionalnej Urovni, alebo sa rozsah posobnosti rozsiri aj na subjekty verejnej

spravy na miestnej Urovni a vzdeldvacie institucie.

Negativna posobnost

Smernica NIS 2 sa nevztahuje na subjekty verejnej spravy, ktoré vykonavaju ¢innost v
oblasti narodnej bezpecnosti, verejnej bezpecnosti, obrany alebo presadzovania prava
vratane prevencie, vySetrovania, odhalovania a stihania trestnych cinov. Avsak, subjekty
verejnej spravy, ktorych c¢innosti s uvedenymi oblastami suvisia len okrajovo, by vSak nemali
byt vylucené z rozsahu posobnosti smernice NIS 2.2°2

Clenské $taty mozu vynat konkrétne subjekty, ktoré vykondavaju ¢innosti v oblastiach
narodnej bezpecnosti, verejnej bezpecnosti, obrany alebo presadzovania prava vratane
prevencie, vysetrovania, odhalovania a stihania trestnych ¢inov, alebo ktoré poskytuju sluzby
vyhradne subjektom verejnej spravy, ktoré vykonavaju dcinnost v oblasti narodnej
bezpecnosti, verejnej bezpecnosti, obrany alebo presadzovania prava, v suvislosti s danymi
cinnostami alebo sluzbami z povinnosti stanovenych v ¢lanku 21 alebo ¢lanku 23 smernice
NIS 2.2%3

Smernica NIS 2 sa taktiez nevztahuje na subjekty, ktoré clenské Staty vynali z rozsahu
pdsobnosti nariadenia (EU) 2022/2554 (DORA) v sulade s ¢lankom 2 ods. 4 uvedeného

nariadenia.?%

4.2.1.1Kl0cové a dolezité subjekty

Ako uz bolo vyssie spominané, smernica NIS 2 uz nerozliSuje medzi hospodarskymi
subjektami prevadzkovatel zakladnej sluzby a poskytovatela digitalnej sluzby, tak ako to
bolo v pripade smernice NIS ale zavadza nové druhy subjektov, ktorymi su klucové subjekty

a dolezité subjekty. Za kldcové subjekty sa povazuju:2°

202 Smernica NIS 2, ¢l. 2 ods. 7 a recital 8.
203 Smernica NIS 2, ¢l. 2 ods. 8.

204 Smernica NIS 2, ¢l. 2 ods. 10.

205 Smernica NIS 2, ¢l. 3 ods. 1.
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a) subjekty typu uvedeného v prilohe |, ktoré presahuju limity pre stredné podniky stanovené
v ¢lanku 2 ods. 1 prilohy k odporucéaniu 2003/361/ES;

b) kvalifikovani poskytovatelia doveryhodnych sluzieb a registre nazvov domén najvysse;
urovne, ako aj poskytovatelia sluZzieb DNS, bez ohladu na ich velkost;

c) poskytovatelia verejnych elektronickych komunikacnych sieti alebo verejne dostupnych
elektronickych komunikaénych sluzieb, ktoré su povazované za stredné podniky podla
¢lanku 2 prilohy k odporucaniu 2003/361/ES;

d) subjekty verejnej spravy uvedené v clanku 2 ods. 2 pism. f) bode i);

e) akékolvek iné subjekty typu uvedeného v prilohe | alebo Il, ktoré ¢lensky Stat oznacil za
klucové subjekty podla ¢lanku 2 ods. 2 pism. b) aZ e);

f) subjekty oznalené ako kritické subjekty podla smernice (EU) 2022/2557 uvedenej v ¢lanku
2 ods. 3 tejto smernice;

g) ak tak clensky stat ustanovi, subjekty, ktoré dany ¢lensky Stat oznacil pred 16. januarom
2023 ako prevadzkovatelov zakladnych sluZieb v silade so smernicou (EU) 2016/1148
alebo vnutrostatnym pravom.

Subjekty typu uvedeného v prilohe | alebo II, ktoré sa nepovazuju za kldcové subjekty
podla odseku 1 ¢lanku 3 smernice NIS 2, sa povazuju za dolezité subjekty. Patria sem
subjekty oznacené clenskymi statmi ako dolezité subjekty podla ¢lanku 2 ods. 2 pism. b) az
e) smernice NIS 2.2°°

Do 17. aprila 2025 vypracuju ¢lenské staty zoznam kldcovych a dolezitych subjektov
ako aj subjektov poskytujucich sluzby registracie nazvov domén. Clenské $taty tento zoznam
pravidelne prehodnocuju a podla potreby aktualizuju najmenej kazdé dva roky po uvedenom
datume.2%7

Na ucely zostavenia zoznamu klUGcovych a dolezitych subjektov clenské Staty
pozaduju od tychto subjektov, aby prislusnym organom predlozili aspor tieto informacie:2°8

a) nazov subjekty;
b) adresu aaktualne kontaktné Udaje vratane e-mailovych adries, IP adries a telefonnych

Cisel;

c) podla potreby prislusné odvetvie a pododvetvie uvedené v prilohe | alebo II; a

296 Smernica NIS 2, ¢l. 3 ods. 2.
207 Smernica NIS 2, ¢l. 3 ods. 3.
298 Smernica NIS 2, ¢l. 3 ods. 4.
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d) pripadne zoznam clenskych Statov, v ktorych poskytuju sluzby patriace do p6sobnosti

tejto smernice.

Klucové a dblezité subjekty bezodkladne a v kazdom pripade do dvoch tyzdnov odo
dna zmeny oznamia akékolvek zmeny zasielanych udajov zasielanych.2°9

Komisia s pomocou Agentury Eurdpskej Unie pre kyberneticky bezpecnost (ENISA)
bez zbytocného odkladu poskytne usmernenia a vzory suvisiace s povinnostami tykajucich sa
vytvorenia zoznamu, predlozenia konkrétnych informacii ¢i oznamovania zmien zasielanych
Udajov.?*® Predmetné usmernenia avzory suU obsiahnuté v Usmerneni Komisie k
uplatfiovaniu élanku 3 ods. 4 smernice (EU) 2022/2555 (smernica NIS 2).2**

Clenské $taty modzu zaviest vnutrostatne mechanizmy, pomocou ktorych by sa

klucové a dolezité subjekty mohli zaregistrovat samé.?*

Subjekty verejnej spravy a odvetvie ,Verejna sprava"
V porovnani so smernicou NIS sa smernica NIS 2 bude vztahovat aj na konkrétne
subjekty v rdmci odvetvia ,,Verejna spava".
Subjekt verejnej spravy je legalne definovany v ¢lanku 6 bod 35 smernice NIS 2.
V zmysle smernice NIS 2 je subjekt verejnej spravy: ,subjekt, ktory je ako taky uznany v
¢lenskom stdte v sulade s vnutrostdtnym pravom, okrem sudnictva, parlamentov a centrdlnych
bank, a ktory spliia tieto kritérid:
a) je zriadeny na Ucely plnenia potrieb vseobecného zdujmu a nema priemyselny ani
komercny charakter;
b) md pravnu subjektivitu alebo je zo zdakona opravneny konat v mene iného subjektu s
prdvnou subjektivitou;
¢) jefinancovany prevazne statnymi, regiondalnymi alebo inymi verejnoprdvnymi organmi,
podlieha dohladu tychto institucii alebo organov nad svojim riadenim alebo v spravnom,
riadiacom alebo dozornom orgdne md viac ako polovicu clenov menovanych statnymi

alebo regiondlnymi organmi alebo inymi verejnopravnymi institdciami;

209 Smernica NIS 2, ¢l. 3 ods. 4.

210 Smernica NIS 2, ¢l. 3 ods. 4.

212 Ozndmenie Komisie Usmernenia Komisie k uplatfiovaniu ¢lanku 3 ods. 4 smernice (EU) 2022/2555 (smernica
NIS 2) 2023/C 324/02. Dostupné na: <https://eur-lex.europa.eu/leqal-
content/SK/TXT/?qid=1716636475611&uri=CELEX%3A52023XC0914%2801%29 >, Cit. 2024-09-20.

212 Smernica NIS 2, ¢l. 3 ods. 4.
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d) md pravomoc vydavat fyzickym alebo pravnickym osobdm sprdvne alebo regulacné
rozhodnutia, ktoré maju vplyv na ich prdva pri cezhranicnom pohybe 0s6b, tovarov,
sluzieb alebo kapitalu;

V zmysle legalnej definicie nemoze ist o subjekty komercného alebo priemyselného
charakteru, to znamena, ze musia pInit Ulohy verejného alebo vSeobecného zaujmu. Zaroven,
musia disponovat pravnou subjektivitou alternativne mat zakonom stanovené opravnenie
konatv mene iného subjektu s pravnou subjektivitou. Tretia podmienka pre subjekty verejnej
spravy je ustanovena alternativne atyka sa financovania Statom alebo dohladu
vykonavaného $tatom. Stvrtd podmienka sa tyka vydavania spravnych alebo regulaénych
rozhodnuti, ktoré maju vplyv na prava pri cezhrani¢cnom pohybe osbb, tovarov, sluzieb
a kapitalu. Poziadavky vplyvu na prava pri pohybe 0séb, tovarov, sluzieb a kapitalu reflektuje
pdsobnost EU v oblasti jednotného vnitorného trhu. PoZiadavku pre cezhraniény aspekt je
potrebné vnimat v tom kontexte, Ze ide o pohyb v ramci jednotlivych &lenskych $tatoch EU.
Nasvedcuje tomu aj legalna definicia pojmu ,cezhrani¢né spracuvanie" podla nariadenia
Eurdpskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych oséb pri
spracuvani osobnych udajov a o volnom pohybe takychto Udajov, ktorym sa zrusuje smernica
95/46/ES (vSeobecné nariadenie o ochrane Udajov), vzmysle ktorého je cezhrani¢né
spracUvanie také ,spracdvanie osobnych ddajov, ktoré sa uskuto&riuje v Unii v kontexte &innosti
prevddzkarni prevadzkovatela alebo sprostredkovatela vo viac ako jednom clenskom stdte,
pricom prevadzkovatel' alebo sprostredkovatel su usadeni vo viac ako jednom clenskom
State."**3 Takémuto vykladu nasvedcuje aj recitdl 4 smernice NIS 2, vzmysle ktorého:
«PozZiadavky na kyberneticki bezpecnost uloZené subjektom poskytujucim sluzby alebo
vykondvajucim Cinnosti, ktoré su ekonomicky vyznamné, sa v jednotlivych clenskych Statoch
znacne lisia, pokial ide o typ poziadaviek, ich Uroveri podrobnosti a metddu dohladu. Uvedené
rozdiely sp6sobuju dodatocné ndklady a subjektom, ktoré ponukaju tovar alebo sluzby
cezhranicne, spbsobuju tazkosti. Poziadavky jedného clenského stdtu, ktoré sa lisia od
poziadaviek iného clenského stdtu alebo su s nimi dokonca v rozpore, mézu takéto cezhranicné
¢innosti podstatne ovplyvnit."

V pripade vysSie uvedenych kritérii pre pojem subjekt verejnej spravy ide

o kumulativne kritéria, Co znameng, ze musia byt splnené vsetky kritéria.

213 VSeobecné nariadenie o ochrane Udajov, ¢l. 4, bod 23 pism. a).
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Taktiez je potrebné dodat, Ze hoci sa vylucuju z pojmu subjekt verejnej spravy
subjekty zo sUdnictva, parlamentov a centralnych bank, nie je vylicené, aby sa pravna Uprava
vztahovala napr. na Kancelariu Narodnej rady Slovenskej republiky, Kancelariu Najvyssieho
sudu Slovenskej republiky ¢i Kancelariu Ustavného sidu Slovenskej republiky.

Ako uz bolo objasnené v predchadzajucich castiach ¢lanku, v smernici NIS 2 sa
aplikuje pravidlo obmedzenia velkosti, o znamena, ze smernica sa vztahuje na verejné alebo
sukromné subjekty typu uvedeného v prilohe | alebo II, ktoré sa povazuju za stredné podniky
alebo presahuju limity pre stredné podniky. V prilohe IsU pre odvetvie ,Verejna sprava®"
uvedené nasledujuce typy subjektov:

a) subjekty verejnej spravy na Urovni Ustrednej Statnej spravy, ako ich vymedzuje

Clensky Stat v sulade s vnUtrostatnym pravom,

b) subjekty verejnej spravy na regionalnej Urovni, ako ich vymedzuje clensky Stat v
sulade s vnutrostatnym pravom.

Pojem Ustredna Statna sprava sa spomina napr. v Sprave o hodnoteni vplyvu.?*4 Ide
napr. o spravne organy statu (administrative departments of the state) a dalSie Ustredné
organy (central agencies), ktorych posobnost pokryva celé ekonomické uzemie krajiny (whose
responsibilities cover the whole economic territory of a country).?*5

V pripade ustanovenia ¢l. 2 ods. 2 smernice NIS 2, ktoré upravuje vynimky z pravidla
obmedzenia velkosti, mozno v suvislosti so subjektami verejnej spravy na regionalnej Urovni
vidiet aj dalSie poziadavky, ktoré v prilohe | v odvetvi ,Verejna sprava" nie su pre subjekty
verejnej spravy na regionalnej Urovni uvedené. V zmysle ustanovenia ¢l. 2 ods. 2 pism. f) bod
il sa smernice NIS 2 vztahuje aj na subjekty typu uvedeného v prilohe | alebo Il bez ohladu na
ich velkost, ak subjekt je subjektom verejnej spravy na regionalnej Urovni podla definicie
¢lenského statu v sulade s vnutroStatnym pravom, ktory po posudeni na zaklade rizik
poskytuje sluzby, ktorych narusenie by mohlo mat vyznamny vplyv na kritické
spolocenské alebo hospodarske cinnosti. V pripade subjektov verejnej spravy na
regionalnej Urovni uvedenych v predmetnom ustanoveni sa v porovnani s typom subjektu

v prilohe | v odvetvi Verejna sprava navyse vyzaduje, aby islo o subjekt, ktory po posudeni na

2% EUROPSKA KOMISIA. Commission staff working document impact assessment report Accompanying the
document Proposal for a Directive of the European Parliament and of the Council on measures for a high common
level of cybersecurity across the Union, repealing Directive (EU) 2016/1148. Brusel, 16.12.2020 SWD(2020) 345 final.
215 Tamze, s. 51.
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zaklade rizik poskytuje sluzby, ktorych narusenie by mohlo mat vyznamny vplyv na kritické

spolocenské alebo hospodarske Cinnosti.

Subjekty verejnej spravy ako klucové subjekty a dolezité subjekty

Subjekty verejnej spravy mozu byt v zmysle smernice NIS 2 povazované za klucové
subjekty a doleziteé subjekty pri aplikacii roznych ustanoveni ¢l. 3 ods. 1 smernice NIS 2.

V prvom rade vzmysle ¢l. 3 ods. 1 pism. d) smernice NIS 2 su za klucové subjekty
povazovaneé subjekty verejnej spravy uvedené v clanku 2 ods. 2 pism. f) bode i) smernice NIS
2. V pripade predmetného ustanovenia ide o subjekty verejnej spravy na Urovni Ustrednej
Statnej spravy podla definicie ¢lenského Statu v sulade s vnutrostatnym pravom.2©

V dalSich ustanoveniach ¢l. 3 ods. 1 smernice NIS 2 sa uz priamo neodkazuje na
subjekty verejnej spravy a mohlo by sa zdat, ze len subjekty verejnej spravy na Urovni
Ustrednej Statnej spravy by mali byt povazované za klicové subjekty. AvSak mame za to, ze
za klucové subjekty mozno v pripade dalSich ustanoveni ¢l. 3 ods. 1 smernice NIS 2 za urcitych
podmienok povaZzovat aj subjekty verejnej spravy uvedené v ¢lanku 2 ods. 2 pism. f) bode ii)
smernice NIS 2 (subjekty verejnej spravy na regionalnej Urovni), ako aj subjekty verejnej
spravy uvedené ako typy subjektov v odvetvi, resp. pododvetviinom ako je odvetvie ,Verejna
sprava".

Napriklad ak bude subjekt verejnej spravy na regionalnej Urovni identifikovany ako
kriticky subjekt podla smernice o odolnosti kritickych subjektov, bude takyto subjekt
povazovany za klucovy subjekt. Subjekt verejnej spravy moéze byt prevadzkovatelom
inteligentnych dopravnych systémov v odvetvi ,Doprava"“, pododvetvie ,Cestna doprava"
podla prilohy I smernice NIS 2 ak presahuje limity pre stredné podniky. Taktiez plati, ze
vzmysle ¢l. 3 ods. 1 pism. g) smernice NIS 2 sa za kluCové subjekty mozu povazovat aj
subjekty, ktoré dany clensky Stat oznadil pred 16. janudrom 2023 ako prevadzkovatelov
zakladnych sluzieb v sulade so smernicou NIS alebo vnutrostatnym pravom. Je na rozhodnuti
¢lenského statu EU ¢i tieto subjekty bude povaZovat za klu¢ové subjekty. V tejto sivislosti je
viak otazne ¢i tieto subjekty budu spifiat konkrétne kritéria a poziadavky v zmysle smernice
NIS 2. Mame za to, ze prevadzkovatelia zakladnych sluzieb (identifikovani pred 16. januarom

2023) by mali byt povaZovani za klG¢ové subjekty len za podmienky, e splfiaju poZiadavky

21 Smernica NIS 2, ¢l. 3 ods. 1 pism. d).
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na klucove subjekty v zmysle smernice NIS 2 (pravidlo obmedzenia velkosti, resp. konkrétne
vynimky z tohto pravidla, definicné znaky subjektu verejnej spravy). V praktickej rovine moze
nastat situacia, ze medzi subjektami verejnej spravy, ktoré boli pred 16. januarom 2023
identifikovani ako prevadzkovatelia zakladnej sluzby mézu byt nie len subjekty verejnej
spravy na urovni Ustrednej Statnej spravy, ale aj subjekty verejnej spravy na regionalnej
Urovni a subjekty verejnej spravy mimo odvetvia ,Verejna sprava®.

V suvislosti s otazkou ¢i subjekty verejnej spravy mozu byt povazované za dolezité
subjekty je potrebné interpretovat ustanovenie ¢l. 3 ods. 2 smernice NIS 2, podla ktorého:
.Na Ucely tejto smernice sa subjekty typu uvedeného v prilohe | alebo I, ktoré sa nepovazuju za
klucové subjekty podla odseku 1 tohto clanku, povazuju za dblezité subjekty. Patria sem subjekty
oznacené clenskymi Statmi ako délezité subjekty podla clanku 2 ods. 2 pism. b) az e)."

Z predmetného ustanovenia vyplyva, ze medzi dolezité subjekty mozno zaradit len
také subjekty:

e ktorych typ je uvedeny v prilohe | alebo Il, avSak sa nepovazuju za klGcové subjekty v

zmysle €l. 3 ods. 1 smernice NIS 2 a

e sU oznacené clenskymi statmi ako dodlezité subjekty podla ¢l. 2 ods. 2 pism. b) az e)

smernice NIS 2.2

Logicky by sa mohlo zdat, Ze medzi ddlezité subjekty by sme mohli zaradit subjekty
verejnej spravy na regionalnej Urovni podla ustanovenia ¢l. 2 ods. 2 pism. f), bod ii). Avsak
subjekty verejnej spravy na regionalnej Urovni nesplfiaju poZiadavku na délezité subjekty,
v zmysle ktorej su oznacené ¢lenskymi Statmi ako délezité subjekty podla ¢l. 2 ods. 2 pism. b)
az e) smernice NIS 2. Subjekty verejnej spravy na regionalnej Urovni su uvedené v ¢l. 2 ods. 2
pism. f), bod ii), a teda sU mimo rozmedzia pism. b) az e) spominaného ustanovenia. Avsak
ako bolo konstatované vysSie, subjekty verejnej spravy mozu byt aj subjektami vinych
odvetviach ako je ,Verejna sprava®™ a moze sa na nich vztahovat smernica NIS 2 aj ziného
dévodu ako len toho, ze su kategdriou subjektu verejnej spravy podla ¢l. 2 ods. 2 pism. f)

smernice NIS 2 v ramci vynimky z pravidla velkosti.

217 Zaujimavostou je, ze v pripade Ceského prekladu predmetného ustanovenia nie sU tieto dve poziadavky.
kumulativne. Ustanovenie ¢l. 3 ods. 2: ,Pro ucely této smérnice se za dileZité subjekty povaZuji subjekty druhu
uvedeného v priloze | nebo I, které nelze povaZovat za zakladni subjekty podle odstavce 1 tohoto clanku. Patfi k nim
i subjekty, jez clenské staty oznacily za dilezité podle ¢l. 2 odst. 2 pism. b) aZ e)."
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Lex specialis a lex generalis

V oblasti kybernetickej bezpec¢nosti nie je nicim neobvyklym, ze konkrétne subjekty
budu regulované aj tzv. sektorovou Upravou. V zmysle smernice NIS 2 ak sa v odvetvovych
pravnych aktoch EU vyZaduje, aby kli¢ové alebo ddlezité subjekty prijali opatrenia na
riadenie kybernetickych rizik alebo aby nahlasovali vyznamné incidenty, a ak maju tieto
poziadavky aspon rovnocenny Ucinok ako povinnosti stanovené v smernici NIS 2, prislusné
ustanovenia smernice NIS 2 vratane ustanoveni o dohlade a presadzovani prava v kapitole VII
smernice NIS 2 sa na takéto subjekty nevztahuju.?*

Ak sa odvetvové pravne akty EU nevztahuju na vietky subjekty v konkrétnom odvetvi
v posobnosti smernice NIS 2, prislusné ustanovenia smernice NIS 2 sa nadalej vztahuju na
subjekty, na ktoré sa odvetvové pravne akty EU nevztahuju.?9

Otazka, ¢i sa poziadavky na opatrenia na riadenie kybernetickych rizik alebo
poziadavky na nahlasovanie vyznamnych incidentov povazuju za rovnocenné s povinnostami
ustanovenymi v smernici NIS 2, sa posudzuje podla nasledujucich pravidiel:

a) Opatrenia na riadenie kybernetickych rizik sa povazuju za rovnocenné, ak maju
prinajmensom rovnaky ucinok ako opatrenia ustanovené v clanku 21 ods. 1 a 2
smernice NIS 2.

b) Poziadavky na nahlasovanie vyznamnych incidentov sa povazuju za rovnocenné, ak
odvetvovy pravny akt EU zabezpeduje jednotkam CSIRT, prislusnym orgdnom alebo
jednotnym kontaktnym miestam podfa smernice NIS 2 okamzity, a podla potreby
automaticky a priamy, pristup k hlaseniam o incidentoch a ak tieto poziadavky maju

prinajmensom rovnaky Ucinok ako poziadavky ustanovené v ¢lanku 23 ods. 1az 6

4.2.2 Opatrenia

V zmysle smernice NIS 2 sU riadiace organy klucovych a délezitych subjektov povinné
schvalit opatrenia na riadenie kybernetickych rizik, ktoré tieto subjekty prijali. Taktiez su
povinné dohliadat na ich vykonavanie. V pripade ak klucové a ddlezité subjekty neplnia
povinnosti v oblasti opatreni mozno vyvodzovat zodpovednost voci riadiacim organom

tychto subjektov.?2°

218 Smernica NIS 2, ¢l. 4 ods. 1.
219 Smernica NIS 2, ¢l. 4 ods. 1.
220 Smernica NIS 2, ¢l. 20 ods. 1.
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Clenovia riadiacich orgénov kli¢ovych a déleZitych subjektov su povinni absolvovat

odbornu pripravu. Taktiez maju clenovia riadiacich organov klucovych a ddlezitych

subjektov podporit tieto subjekty v tom, aby svojim zamestnancom pravidelne poskytovali

podobnu odbornu pripravu aich zamestnanci tak ziskali dostatocné znalosti a zrucnosti

a vedelirozpoznat rizika a posudit postupy riadenia kybernetickych rizik a ich vplyv na sluzby

poskytované subjektom.?*

Klucové a dolezité subjekty sU povinné prijat:

.vhodné a primerané technické, operacné a organizacné opatrenia na riadenie rizik
suvisiacich s bezpecnostou sieti a informacnych systémov, ktoré tieto subjekty vyuZivaju
na svoju Cinnost alebo na poskytovanie svojich sluzieb a na prevenciu alebo

minimalizdciv vplyvu incidentov na prijemcov ich sluzieb a na dalSie sluzby."*??

V porovnani so smernicou NIS upravuje smernica NIS 2 vypocet jednotlivych oblasti

bezpecnostnych opatreni, ktoré regulované subjekty maju implementovat. Predmetné

opatrenia sU vzmysle smernice NIS 2 zalozené na pristupe zohladriujucom vsetky rizika,

ktorého ciefom je chranit siete ainformacné systémy afyzické prostredie uvedenych

systémov pred incidentmi, a zahfiaju aspon:?*3

a)
b)
c)

d)

zasady analyzy rizik a bezpecnosti informacnych systémov;

rieSenie incidentov;

kontinuitu cinnosti, ako je riadenie zalohovania a obnova systému po havdrii, a krizové
riadenie;

bezpecnost doddvatelského retazca vratane bezpecnostnych aspektov tykajucich sa
vztahov medzi jednotlivymi subjektmi a ich priamymi dodavatelmi alebo poskytovatelmi
sluZieb;

bezpecnost pri nadobudani, vyvoji a Udrzbe siete a informacnych systémov vrdtane
riesenia zranitelnosti a zverejriovania informacii o zranitelnostiach;

zasady a postupy posudzovania ucinnosti opatreni na riadenie kybernetickych rizik;

221 Smernica NIS 2, ¢l. 20 ods. 2.
222 Smernica NIS 2, ¢l. 21 ods. 1.
223 Smernica NIS 2, ¢l. 21 ods. 2.
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g) zdkladné postupy kybernetickej hygieny a odbornd priprava v oblasti kybernetickej
bezpecnosti;

h) zasady a postupy pouzivania kryptografie, pripadne Sifrovania;

i) bezpecnost ludskych zdrojov, zasady kontroly pristupu a spravu aktiv;

J) v pripade potreby pouZivanie rieseni viacstupriovej alebo kontinudlnej autentifikacie,
zabezpecenej hlasovej, obrazovej a textovej komunikdcie a zabezpecenych systémov
komunikdcie v nudzovych situdcidach v ramci subjektu.

Na Ucely stanovenia technickych, metodickych, ako aj sektorovych poziadaviek na
opatrenia méze Komisia prijat vykonavacie akty.?4

Takymto vykonavacim aktom je vykonavacie nariadenie Komisie (EU) 2024/2690.%25
Predmetné vykonavacie nariadenie sa vztahuje len na konkrétne prislusné subjekty
vzmysle smernice NIS 2, a to konkrétne:

* poskytovatelov sluzieb DNS,

* spravcov nazvov TLD,

* poskytovatelov sluzieb cloud computingu,

» poskytovatelov sluzieb datového centra,

* poskytovatelov sieti na spristupnovanie obsahu,

» poskytovatelov riadenych sluzieb,

» poskytovatelov riadenych bezpecnostnych sluzieb,

» poskytovatelov online trhov, internetovych vyhladavacov a platforiem sluzieb

socialnych sieti a

224 Smernica NIS 2, €l. 21 ods. 5.

225 \lykonavacie nariadenie Komisie (EU) 2024/2690 zo 17. oktdbra 2024, ktorym sa stanovuju pravidla
uplatfiovania smernice (EU) 2022/2555, pokialide o technické a metodické poZziadavky na opatrenia na riadenie
kybernetickych rizik a o blizSie urlenie pripadov, v ktorych sa incident povazuje za vyznamny, vo vztahu k
poskytovatelom sluzieb DNS, sprdvcom ndzvov TLD, poskytovatelom sluzieb cloud computingu,
poskytovatelom sluzieb datového centra, poskytovatelom sieti na spristuprfiovanie obsahu, poskytovatelom
riadenych sluzieb, poskytovatelom riadenych bezpecnostnych sluzieb, poskytovatelom online trhoy,
internetovych vyhladavacov a platforiem sluzieb socialnej siete a poskytovatelom déveryhodnych sluzieb.
ENISA v juni 2025 publikovala Technical Implementation Guidance, ktoré predstavuje nezavdzné technické
usmernenie k vykonavaciemu nariadeniu Komisie (EU) 2024/2690. Predmetné technické usmernenie
konkretizuje technické a metodické poziadavky kybernetického riadenia rizik podla smernice NIS2 pre prislusné
subjekty. Ku kazdej poziadavke poskytuje odporucania na implementaciu, priklady dékazov pouzitelnych pri
preukazovani zavedenia opatreni a mapovanie na dobry prax, medzinarodné a eurdpske standardy a narodné
ramce. ENISA zaroven zd6raznuje, ze nejde o pravne zavazny dokument ani nahradu vnutrostatnych pokynov.
M3 sluzit ako praktickda pomodcka pre regulované subjekty aj prisluSné organy pri vyklade a implementacii
poziadaviek smernice NIS2. Dostupné na: https://www.enisa.europa.eu/publications/nis2-technical-
implementation-quidance.
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* poskytovatelov doveryhodnych sluzieb
V suvislosti s opatreniami, ktoré tieto subjekty maju prijat boli v prilohe predmetného
vykonavacieho nariadenia definované konkrétne technické a metodické poziadavky na
opatrenia na riadenie kybernetickych rizik uvedené v ¢lanku 21 ods. 2 pism. a) az j) smernice

NIS 2.

PRIKLAD

Vykonavacie nariadenie Komisie (EU) 2024/2690 — priloha

3. Riedenie incidentov [¢lanok 21 ods. 2 pism. b) smernice (EU) 2022/2555]

3.1. Zasady rieSenia incidentov

3.2.2.Na Ucely ¢lanku 21 ods.2 pism.b) smernice (EU)2022/2555 prislusné subjekty
stanovia avykonavaju zasady rieSenia incidentov, ktorymi sa stanovuju Ulohy,
povinnosti a postupy na véasné odhalovanie incidentov, ich analyzu, zamedzenie ich
Sireniu alebo reagovanie na ne, zotavenie sa znich, ich zaznamenavanie
a oznamovanie.

3.3. Oznamovanie udalosti

3.3.1.Prislusné subjekty zavedu jednoduchy mechanizmus, ktory ich zamestnancom,
dodavatelom a zakaznikom umoziiuje oznamovat podozrivé udalosti.

3.3.2.Prislusné subjekty svojich dodavatelov a zakaznikov v pripade potreby informuju
o mechanizme oznamovania udalosti a svojim zamestnancom poskytuju pravidelnu

odbornu pripravu tykajucu sa toho, ako sa mechanizmus pouziva.

4.2.3 Oznamovacie povinnosti
V rdmci analyzy oznamovacich povinnosti podla smernice NIS 2 sa zameriame na Styri
zakladné otazky:
* kto je povinny oznamovaciu povinnost splnit?
* o je predmetom oznamovania?
* komu sa prislusné informacie oznamuju?

* v akejlehote musi byt oznamenie vykonané?
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Osobitny pozornost budeme venovat otazke predmetu oznamovania, teda tomu,
aké skutocnosti maju byt hlasené prislusnym organom alebo jednotke CSIRT. V tejto
sUvislosti sa zameriame najma na oznamovanie:

* incidentov,

* hrozieb,

* udalostia

* zranitelhosti,
kedZe prave tieto kategorie predstavuju klucové situacie, pri ktorych pravna Uprava vyzaduje
alebo predpoklada urcity formu oznamenia, hlasenia alebo vymeny informacii.

Kldcové a dolezité subjekty su povinné bez zbytocného odkladu oznamit svojej
jednotke CSIRT alebo v nalezitych pripadoch svojmu prislusSnému organu kazdy incident
s vyznamnym vplyvom na poskytovanie ich sluzieb (vyznamny incident). 226

Na vznik oznamovacej povinnosti musia byt kumulativne splnené tieto poziadavky:

a) musiist o incident vzmysle ¢l. 6 bodu 6 smernice NIS 2,

b) incident musi byt vyznamny v zmysle ¢l. 23 ods. 3 smernice NIS 2.

Ad a)
Definicia pojmu ,incident" pouzita v smernici NIS 2 sa v porovnani s definiciou

pouzitou v smernici NIS vyznamne meni. Smernica NIS 2 definuje incident ako:

sudalost ohrozujuca dostupnost, pravost, integritu alebo dbvernost uchovdvanych,
prenasanych alebo spracuvanych ddajov alebo sluZieb poskytovanych alebo pristupnych

prostrednictvom sieti a informacnych systémov."2*7

Prva Cast definicie pojmu ,incident" nekonkretizuje, o aké Udaje ide. Predmetné udaje
je potrebné vykladat v spojeni s definiciou pojmu siete a informacné systémy v zmysle ¢l. 6
bodu 1 smernice NIS 2. Vzmysle uvedeného ustanovenia pojde o Udaje, ktoré su uchovavané,
spracUvané, ziskavané alebo prenasané elektronickou komunikacnou sietou alebo
akymkolvek zariadenim alebo skupinou vzajomne prepojenych alebo suvisiacich zariadeni, z

ktorych jedno alebo viaceré podla programu automaticky spracuvaju digitalne udaje na ucely

226 Smernica NIS 2, ¢l. 23 ods. 1.
227 Smernica NIS 2, ¢l. 6 bod 6.
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ich prevadzky, pouzivania, ochrany a Udrzby. Pokial ide o siete a informacné systémy,
zohladnuju sa iba tie siete a informacné systémy, ktoré subjekty vyuZivaju na svoju Cinnost
alebo na poskytovanie svojich sluzieb a na prevenciu alebo minimalizaciu vplyvu incidentov
na prijemcov ich sluZieb a na dalSie sluzby. K tomuto zaveru mozno dospiet vykladom ¢l. 21
ods. 1 smernice NIS 2.

Klucové a ddlezité subjekty su v pripade potreby bez zbytocného odkladu povinné
oznamit prijemcom svojich sluzieb vyznamné incidenty, ktoré by mohli nepriaznivo ovplyvnit
poskytovanie danych sluzieb.?28

Klucové a dolezité subjekty su dalej povinné oznamit okrem iného vsetky informacie,
ktoré jednotke CSIRT alebo v nalezZitych pripadoch prislusnému organu umoznia urcit

akykolvek cezhrani¢ny vplyv incidentu.?9

Ad b)

Podla druhej poziadavky sa incident musi povazovat za vyznamny. Podla ¢l. 23 ods. 3
smernice NIS 2 sa incident povazuje za vyznamny, ak:

a) sposobil alebo ma schopnost sposobit dotknutému subjektu zavazné prevadzkové
narusenie sluzieb alebo finan¢nu stratu;

b) zasiahol alebo ma schopnost zasiahnut iné fyzické alebo pravnické osoby tym, ze im
sposobi znacnu majetkovu alebo nemajetkovu ujmu.

Uvedené poziadavky nemusia byt splnené kumulativne. Takyto zaver mozno
odovodnit recitdlom 101 smernice NIS 2, podla ktorého: , V tejto suvislosti by tato smernica
mala zahrriat oznamovanie incidentov, pri ktorych by sa na zdklade prvotného posudenia
vykonaného dotknutym subjektom mohlo predpokladat, Zze by mohli viest k vaznemu naruseniu
prevddzky sluzieb alebo financnym stratdm uvedeného subjektu alebo by mohli zasiahnut iné
fyzické alebo pravnické osoby tym, Ze by im spésobili znacnd majetkovu alebo nemajetkovu
ujmu.*

Klucové a dolezité subjekty su povinné postupit jednotke CSIRT alebo v nalezitych

pripadoch prislusSnému organu:

228 Smernica NIS 2, ¢l. 23 ods. 1.
229 Smernica NIS 2, ¢l. 23 ods. 1.
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a) bez zbytocného odkladu a v kazdom pripade do 24 hodin od zistenia vyznamného
incidentu v€asné varovanie,?3°

b) bez zbytocného odkladu a v kazdom pripade do 72 hodin po tom, ako sa dozvedeli o
vyznamnom incidente, oznamenie o incidente,3*

c) na ziadost jednotky CSIRT alebo v nalezitych pripadoch prisluSného organu priebeznu
spravu s relevantnou aktualizaciou daného stavu,?3?

d) najneskoér jeden mesiac po postUpeni oznamenia o incidente zavere¢nu spravu.?33

V pripade prebiehajuceho incidentu v Case predkladania zaverecnej spravy dotknuté
subjekty predlozia v uvedenom case dalSiu priebeznu spravu a zaverecnu spravu do jedného

mesiaca odo dia, ked incident vyriesili.?34

Vcasné Oznamenie PriebeZna Zavereéna DalSia priebezna
varovanie oincidente sprava sprava sprava
©) Q) A
O oo >

Obrazok ¢. 5: Oznamovacie povinnosti tykajice sa vyznamného incidentu.

V suvislosti s cezhranicnym vplyvom vyznamného incidentu plati, ze klucové
a dolezité subjekty oznamuju okrem iného informacie umoznujuce jednotke CSIRT alebo
v nalezitych pripadoch prislusnému organu urcit cezhranicny vplyv incidentu. Ak dotknuté
subjekty oznamia prisluSnému organu vyznamny incident, Clensky Stat zabezpedi, aby
uvedeny prislusny organ postupil toto oznamenie po jeho prijati jednotke CSIRT.235

Komisia moze prijat vykonavacie akty, ktorymi sa spresnia pripady, v ktorych sa
incident povazuje za vyznamny.23® Predmetnym vykonavacim aktom je uz spominané

vykonavacie nariadenie Komisie (EU) 2024/2690.

23° Smernica NIS 2, ¢l. 23 ods. 4 pism. a).
23t Smernica NIS 2, ¢l. 23 ods. 4 pism. b).
232 Smernica NIS 2, ¢l. 23 ods. 4 pism. ¢).
233 Smernica NIS 2, ¢l. 23 ods. 4 pism. d).
234 Smernica NIS 2, ¢l. 23 ods. 4 pism. e).
235 Smernica NIS 2, ¢l. 23 ods. 1.

236 Smernica NIS 2, ¢l. 23 ods. 11.
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V zmysle predmetného vykonavacieho nariadenia su uvedené konkrétne vSeobecné
kritéria pre urcenie incidentu ako vyznamného v zmysle smernice NIS 2 a Specifické kritéria
v zavislosti od jednotlivych prislusnych subjektov.

Vo vztahu k prislusnym subjektom sa incident na Ucely ¢lanku 23 ods. 3 smernice NIS
2 povazuje za vyznamny vtedy, ak je spInené aspon jedno z tychto (vSeobecnych) kritérii:237

a) incident prislusnému subjektu spdsobil alebo méze spbsobit priamu financnu stratu,
ktord prevysuje 500 ooo EUR alebo 5 % celkového rocného obratu prislusného subjektu
za predchaddzajuci financny rok, podla toho, ktora suma je niZsia;

b) incident spésobil alebo méze spbsobit Unik obchodnych tajomstiev prislusného subjektu,

ako su vymedzené v Eldnku 2 bode 1 smernice (EU) 2016/943;

¢) incident spésobil alebo méze spbsobit smrt fyzickej osoby;

d) incident spésobil alebo méze spbsobit znacné poskodenie zdravia fyzickej osoby;

e) doslo k uspesnému, domnelo zlomyselnému a neopravnenému pristupu do sieti a
informacnych systémov, ktory by mohol spésobit vdzne narusenie prevadzky;

f) incident spliia kritéria uvedené v Eldnku 4;

g) incident splfia aspori jedno z kritérif uvedenych v ¢ldnkoch 5 aZ 14.

Taktiez plati, ze planované prerusenia sluzby a zamyslané nasledky cinnosti
planovanej udrzby, ktoré vykonavaju prislusné subjekty alebo ktoré sa vykonavaju v ich
mene, sa nepovazuju za vyznamné incidenty.3®

Pri vypocte poctu pouzivatelov dotknutych incidentom na Ucely ¢lanku 7 a ¢lankov g9
az 14 vykonavacieho nariadenia Komisie (EU) 2024/2690 prisludné subjekty zohladnia vietky
tieto udaje:*39

a) pocet zakaznikov, ktori uzatvorili zmluvu s prislusnym subjektom, ktory im poskytuje
pristup k svojim sietam a informacnym systémom alebo k sluzbdm poskytovanym alebo
pristupnym prostrednictvom tychto siet/ a informacnych systémoy;

b) pocet fyzickych a pravnickych oséb spojenych s komercnymi zakaznikmi, ktori
pouzivaju siete a informacné systémy alebo sluzby poskytované alebo pristupné

prostrednictvom tychto sieti a informacnych systémov.

237 \lykonavacie nariadenie Komisie (EU) 2024/2690, ¢I. 3 ods. 1.
238 \lykonavacie nariadenie Komisie (EU) 2024/2690, ¢l. 3 ods. 2.
239 \lykonavacie nariadenie Komisie (EU) 2024/2690, ¢l. 3 ods. 3.
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Vykonavacie nariadenie Komisie (EU) 2024/2690 taktieZ upravuje tzv. opakujuce sa
incidenty. Ide o incidenty, ktoré sa jednotlivo nepovazuju za vyznamny incident v zmysle
¢lanku 3 vykonavacieho nariadenia Komisie (EU) 2024/2690, ale spolo¢ne sa povazuju za
jeden vyznamny incident, ak spifiajo kumulativne vietky tieto kritérig:2+

a) vyskytlisa aspon dvakrat za Sest' mesiacov;
b) maju rovnaku zjavnu hlavnu pricinu;
c) spolocne splriaju kritérid uvedené v Eldnku 3 ods. 1 pism. a).

Ako bolo uvedené vysSie, vzavislosti od jednotlivych prislusnych subjektov su
stanovené konkrétne Specifické kritéria pre vyznamny incident.

Smernica NIS 2 taktiez upravuje moznost informovania verejnosti o vyznamnom
incidente. Jednotka CSIRT, pripadne prislusny organ ¢lenského Statu a v nalezitych pripadoch
jednotky CSIRT alebo prislusné organy dalSich dotknutych ¢lenskych statov mézu informovat
o vyznamnom incidente verejnost alebo poZiadat o to dany subjekt za splnenia niekolkych
podmienok. V prvom rade musi prebehnuUt porada sdotknutym subjektom. Druhou
podmienkou je, ak je informovanie verejnosti potrebné na zabranenie vyznamnému
incidentu alebo rieSenie prebiehajuceho incidentu alebo ak je zverejnenie vyznamného
incidentu vo verejnom zaujme z iného dévodu.24*

V nalezitych pripadoch klucové a dolezité subjekty bez zbytocného odkladu oznamili
prijemcom svojich sluzieb, ktori potencialne Celia vyznamnej kybernetickej hrozbe, vietky
opatrenia alebo napravné kroky, ktoré tito prijemcovia mozu v reakcii na danu hrozbu prijat.
Subjekty v pripade potreby tychto prijemcov informuju aj o samotnej vyznamnej
kybernetickej hrozbe.?4?

Pri definovani pojmu kyberneticka hrozba smernica NIS 2 odkazuje na definiciu
pouzitu v ¢l. 2 bode 8 aktu o kybernetickej bezpecnosti. Podla tejto predmetnej definicie je

kyberneticka hrozba:

+kazda potencidlna okolnost, udalost alebo cinnost, ktord by mohla poskodit, narusit alebo
inak negativne ovplyvnit siete a informacné systémy, uzivatelov takychto systémov a iné

osoby."

240 \/ykonavacie nariadenie Komisie (EU) 2024/2690, ¢l. 3 ods. 4.
242 Smernica NIS 2, ¢l. 23 ods. 7.
242 Smernica NIS 2, ¢l. 23 ods. 2.
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Vyznamna kyberneticka hrozba je definovana ako:

.kybernetickd hrozba, o ktorej mozno na zdklade jej technickych charakteristik
predpokladat, Ze md potencidl mat zdvazny vplyv na siet a informacné systémy subjektu
alebo pouzivatelov sluZieb subjektu tym, Ze spdsobi znacnu hmotnu alebo nehmotnu
ujmu."243
Smernica NIS 2 neupravuje iba povinné oznamovanie vyznamnych incidentov, ale
umoznuje aj dobrovolné oznamovanie relevantnych informacii. Ide o mechanizmus,
ktorého cielom je podporit vcasné zdielanie poznatkov o kybernetickych incidentoch,
kybernetickych hrozbach a udalostiach odvratenych v poslednej chvili.
Kldcové a dolezité subjekty mozu jednotkam CSIRT alebo pripadne prislusnym
organom oznamovat incidenty, kybernetické hrozby, ako aj udalosti odvratené v

poslednej chvili.?4 Pojem udalost odvratena v poslednej chvili je definovana ako:

»udalost odvrdatend v poslednej chvili" je udalost, ktora by mohla ohrozit dostupnost,
pravost, integritu alebo dévernost uchovdvanych, prendsanych alebo spracuvanych
udajov alebo sluzieb poskytovanych alebo pristupnych prostrednictvom tychto sieti a

informacnych systémov, ale ktorej vzniku sa uspesne zabrdnilo alebo ku ktorej nedoslo. 45

Subjekty, ktoré nie sU klu¢ovymi subjektami ani dolezitymi subjektami mozu
jednotkam CSIRT alebo pripadne prislusSnym organom oznamovat vyznamné incidenty,
kybernetické hrozby a udalosti odvratené v poslednej chvili. 24

Dobrovolné oznamenia sa spracUvaju rovnakym postupom ako oznamenia podla
¢lanku 23 smernice NIS 2. Avsak, ¢lenské Staty mozu pri spracUvani oznameni uprednostnit

povinné oznamenia pred oznameniami podanymi dobrovolne.?47

243 Smernica NIS 2, ¢l. 6 bod 11.

244 Smernica NIS 2, ¢l. 30 ods. 1 pism. a).
245 Smernica NIS 2, ¢l. 6 bod 5.

246 Smernica NIS 2, €l. 30 ods. 1 pism. b).
247 Smernica NIS 2, ¢l. 30 ods. 2.
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V suvislosti s oznamovanim zranitelnosti plati, ze fyzické alebo pravnické osoby mézu
na poziadanie nahlasit zranitelnost jednotke CSIRT urcenej za koordinatora anonymne.

Zranitelhost je definovana ako:

»slaba stranka, nachylnost alebo chyba produktov IKT alebo sluzieb IKT, ktord méze byt

zneuzita kybernetickou hrozbou* .48

PRIKLAD

Vykonavacie nariadenie Komisie (EU) 2024/2690

Clanok 13

Vyznamné incidenty, pokial'ide o poskytovatelov platforiem sluzieb socialnej siete

V pripade poskytovatelov platforiem sluZieb socidlnej siete sa incident povazuje za
vyznamny v zmysle &lanku 3 ods. 1 pism. g), ak splfia aspo jedno z tychto kritérii:

a) platforma sluzieb socialnej siete je Uplne nedostupna pre viac ako 5 % pouzivatelov
tejto platformy sluZieb socidlnej siete v Unii alebo pre viac ako 1 milién pouZivatelov
tejto platformy sluZieb sociélnej siete v Unii, podla toho, ktory Udaj je nizsi;

b) viac ako 5 % pouzivatelov platformy sluzieb socialnej siete v Unii alebo viac ako 1
milién pouzivatelov platformy sluZieb socialnej siete v Unii, podla toho, ktory Udaj
siete;

c) integrita, dovernost alebo pravost uchovavanych, prenasanych alebo spracivanych
Udajov suvisiacich s poskytovanim platformy sluzieb socialnej siete je ohrozena v
dosledku domnelo zlomyselného konanig;

d) integrita, dovernost alebo pravost uchovavanych, prenasanych alebo spracivanych
Udajov suvisiacich s poskytovanim platformy sluzieb socialnej siete je ohrozena s
dosahom na viac ako 5 % pouzivatelov tejto platformy sluZieb socialnej siete v Unii
alebo na viac ako 1 milién pouzivatelov tejto platformy sluZieb socialnej siete v Unii,

podla toho, ktory udaj je nizsi.

248 Smernica NIS 2, ¢l. 6 bod 15.
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4.2.4 Dohlad a presadzovanie prava

Smernica NIS 2 posilfiuje pravomoci v oblasti dohladu a opatreni, ktoré pomahaju
zabezpedit Uc¢inné dodrziavanie povinnosti stanovenych v smernici NIS 2. Na tento Ucel bol
stanoveny minimalny zoznam opatreni a prostriedkov dohladu, prostrednictvom ktorych
mozu prislusné organy dohliadat na plnenie povinnosti zo strany klU¢ovych a doélezitych
subjektov.

Smernica NIS 2 rozlisuje rezim dohladu medzi kltCovymi a dolezitymi subjektmi s
cielom zabezpecit spravodlivu rovnovahu povinnosti pre oba typy subjektov aj pre prislusné
organy. V tejto suvislosti podliehaju klu¢ové subjekty komplexnému rezimu dohladu ex ante
aj ex post, zatial ¢o dolezité subjekty by mali podliehat lahSiemu rezimu dohladu, a to iba ex
post. Od dolezitych subjektov by sa preto nemalo vyzadovat systematické dokumentovanie
suladu s opatreniami na riadenie kybernetickych rizik, zatial co prislusné organy by mali
uplatnovat reaktivny ex post pristup k dohladu, a teda by nemali mat vSeobecnu povinnost
dohliadat na tieto subjekty.

V ucebnici objasnime opatrenia dohladu a presadzovania prava tykajuce sa klu¢ovych
subjektov.?49 Opatrenia dohladu alebo presadzovania prava ulozené kld¢ovym subjektom v
suvislosti s povinnostami stanovenymi vsmernici NIS 2 musia byt 0Cinné, primerané
a odradzajuce a zaroven zohladriovali okolnosti kazdého jednotlivého pripadu.25°

Prislusné organy pri vykonavani svojich Uloh dohladu nad kld¢ovymi subjektmi maju
pravomoc podrobit tieto subjekty prinajmensom:25*

a) inspekciam na mieste a dohladu na dialku vrdtane ndhodnych kontrol, ktoré vykonavaju
vyskoleni odbornici;

b) pravidelnym a cielenym bezpecnostnym auditom, ktoré vykondva nezdvisly organ alebo
prislusny organ;

c) auditom ad hoc, a to v pripadoch odbévodnenych vyznamnym incidentom alebo
porusenim tejto smernice klucovym subjektom

d) bezpecnostnym kontrolam podla objektivnych, nediskriminacnych, spravodlivych a
transparentnych kritérii posudzovania rizik, v pripade potreby v spoluprdci s dotknutym

subjektom;

249 K opatreniam dohladu a presadzovania prava tykajuce sa dolezitych subjektov pozri ¢l. 33 smernice NIS 2.
252 Smernica NIS 2, ¢l. 32 ods. 1.
25t Smernica NIS 2, ¢l. 32 ods. 2.
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e)

Ziadostiam o informdcie potrebné na posudenie opatreni na riadenie kybernetickych rizik,
ktoré dotknuty subjekt prijal, vratane zdokumentovanych politik kybernetickej
bezpecnosti, ako aj dodrziavania povinnosti predloZit informdcie prisluSnym organom
podla ¢lanku 27;

Ziadostiam o pristup k udajom, dokumentom a informaciam potrebnym na plnenie ich
uloh dohladu;

Ziadostiam o dbkazy vykondvania politik kybernetickej bezpecnosti, ako su vysledky
bezpecnostnych auditov uskutocnenych kvalifikovanym auditorom a prislusné
podkladové dbkazy.

Prislusné organy maju pri vykonavani svojich pravomoci presadzovania prava vo

vztahu ku kli¢ovym subjektom pravomoc prinajmensom:252

a)

b)

9)

vyddvat varovania o poruseniach tejto smernice dotknutymi subjektmi;

prijimat zavdzné pokyny, a to aj v suvislosti s opatreniami potrebnymi na prevenciu alebo
ndpravu incidentu, ako aj lehotami na vykondvanie takychto opatreni a poddvanie sprav
o ich vykondvani, alebo prikaz, ktorym sa od dotknutych subjektov vyZaduje napravit
zistené nedostatky alebo porusenia tejto smernice;

nariadit dotknutym subjektom, aby upustili od konania, ktoré porusuje tuto smernicu, a
takéto konanie neopakovali;

nariadit dotknutym subjektom, aby urcenym spésobom a v urcenej lehote zosuladili svoje
opatrenia na riadenie kybernetickych rizik s ¢cldnkom 21 alebo splnili oznamovacie
povinnosti stanovené v clanku 23;

nariadit dotknutym subjektom, aby informovali fyzické alebo prdvnické osoby, v
suvislosti s ktorymi poskytuju sluzby alebo vykondvaju cinnosti, ktoré su potencidlne
zasiahnuté vyznamnou kybernetickou hrozbou, o povahe hrozby, ako aj o akychkolvek
moznych ochrannych alebo ndpravnych opatreniach, ktoré mézu tieto fyzické alebo
pravnické osoby prijat v reakcii na danu hrozby;

nariadit dotknutym subjektom, aby v primeranej lehote vykonali odporucania
poskytnuté na zdklade bezpecnostného auditu;

urcit monitorujuceho uradnika s presne vymedzenymi ulohami na urcité obdobie, ktory

bude dohliadat na dodrZiavanie ¢ldnkov 21 a 23 dotknutymi subjektmi;

252 Smernica NIS 2, ¢l. 32 ods. 4.
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h) nariadit dotknutym subjektom, aby urcenym sp6sobom zverejnili aspekty porusovania
tejto smernice;

i) ulozit spravnu pokutu podla cldnku 34 alebo poziadat o jej ulozenie prislusné organy,
sudy alebo tribundly v sulade s vndtrostatnym pravom, a to popri ktoromkolvek z
opatreni uvedenych v pismendch a) az h) tohto odseku.

Ak sa opatrenia na presadzovanie prava ukazu ako neucinné, prislusné organy maju
pravomoc stanovit lehotu, v ramci ktorej je klucovy subjekt povinny prijat potrebné opatrenia
na napravu nedostatkov alebo splnit poziadavky tychto organov. V pripade ak sa poZzadovaneé
opatrenie v stanovenej lehote neprijme, prislusné organy maju pravomoc:23

a) docasne pozastavit certifikaciu alebo povolovanie alebo pozZiadat certifikacny alebo
povolujdci subjekt, sud, alebo tribundl v sulade s vnutrostdtnym pravom, aby docasne
pozastavil certifikdciu alebo povolovanie Casti alebo vsetkych relevantnych sluzieb, ktoré
klucovy subjekt poskytuje, alebo Cinnosti, ktoré klucovy subjekt vykonava;

b) od prislusnych orgdnov, sudov alebo tribundlov v sulade s vnutrostatnym prdvom
poZadovat ulozZenie docasného zakazu vykonavat riadiace funkcie v tomto klucovom
subjekte, a to akejkolvek fyzickej osobe zodpovednej za vykondvanie riadiacich dloh na
urovni vykonného riaditela alebo pravneho zastupcu v tomto klucovom subjekte.
Docasné pozastavenia alebo zakazy sa uplatnuju len dovtedy, kym dotknuty subjekt

neprijme potrebné opatrenia na napravu nedostatkov alebo nesplini poziadavky prislusného
organu, ktory takéto opatrenia presadzovania prava ulozil. Ukladanie takychto docasnych
pozastaveni alebo zakazov musi podliehat primeranym procesnym zarukam podla
véeobecnych zasad prava EU acharty vratane prava na Ucinny prostriedok napravy ana
spravodlivy proces, prezumpciu neviny a prava na obhajobu. Opatrenia presadzovania prava
neuplatiuju na subjekty verejnej spravy, na ktoré sa vztahuje smernica NIS 2.254

4.2.5 Spravne pokuty ukladané klucovym a dolezitym subjektom

Spravne pokuty ukladané klG¢ovym a dolezitym subjektom v suvislosti s poruseniami
smernice NIS 2 musia byt Ucinné, primerané a odradzajuce a zaroven zohladriovali okolnosti

kazdého jednotlivého pripadu.255

253 Smernica NIS 2, ¢l. 32 ods. 5.
254 Smernica NIS 2, ¢l. 32 ods. 5.
255 Smernica NIS 2, ¢l. 34 ods. 1.
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V pripade porusenia c¢lanku 21 (opatrenia na riadenie kybernetickych rizik) alebo
¢lanku 23 (oznamovacia povinnost) smernice NIS 2 sa klu€¢ovym subjektom ukladaju spravne
pokuty v maximalnej vyske 10 ooo ooo EUR alebo v maximalnej vyske 2 % celkového
celosvetového rocného obratu v predchadzajucom finan¢nom roku podniku, ku ktorému
klo¢ovy subjekt patri, podla toho, ktora suma je vyssia.25

V pripade porusenia c¢lanku 21 (opatrenia na riadenie kybernetickych rizik) alebo
¢lanku 23 (oznamovacia povinnost) smernice NIS 2 sa délezitym subjektom ukladaju
spravne pokuty v maximalnej vyske 7 ooo ooo EUR alebo v maximalnej vyske 1,4 % celkového
celosvetového rocného obratu v predchadzajucom finan¢nom roku podniku, ku ktorému

dolezity subjekt patri, podla toho, ktora suma je vyssia.?5”

4.3 Akt o kybernetickej bezpeénosti?®

Dal3im legislativnym aktom z oblasti kybernetickej bezpe¢nosti prijatym na Grovni EU
je nariadenie Eurdpskeho parlamentu a Rady (EU) 2019/881 zo 17. aprila 2019 o agentUre
ENISA (Agenture Europskej unie pre kybernetickl bezpecnost) a o certifikacii kybernetickej
bezpecnosti informaénych a komunikaénych technoldgii a o zrudeni nariadenia (EU) ¢.

526/2013 (dalej len ,akt o kybernetickej bezpecnosti").

4.3.1 Predmet Upravy a rozsah pésobnosti
Akt o kybernetickej bezpecnosti si podobne ako smernica NIS kladie za ciel zaistit
riadne fungovanie vnutorného trhu, avsak navyse sa usiluje o dosiahnutie vysokej Urovne
kybernetickej bezpeénosti, kybernetickej odolnosti a dévery v ramci EU. Na splnenie tychto
cielov sa:
- definovali ciele, Ulohy a organizacné aspekty tykajuce sa agentUry ENISA (Agentura

Eurdpskej Unie pre kyberneticky bezpecnost) a

256 Smernica NIS 2, ¢&l. 34 ods. 4.

257 Smernica NIS 2, ¢l. 34 ods. 5.

258 K januaru 2026 je v legislativnom procese navrh nariadenia Eurdpskeho parlamentu a Rady o Agenture
Eurdpskej Unie pre kybernetickd bezpecnost (ENISA), europskom ramci certifikacie kybernetickej bezpecnosti
abezpec¢nosti dodavatelského retazca IKT a o zru$eni nariadenia (EU) 2019/881 (akt o kybernetickej bezpe&nosti
2). Dostupné na: https://eur-lex.europa.eu/procedure/EN/2026 11.
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- vytvara ramec pre zavadzanie europskych systémov certifikacie kybernetickej
bezpecnosti na zabezpecenie primeranej Urovne kybernetickej bezpecnosti

produktov IKT, sluzieb IKT a procesov IKT v EU.259

4.3.2 Agentura ENISA

Agentura ENISA je pravnou nastupkynou Agentury Eurdpskej Unie pre sietovy a
informacnu bezpecnost a sidli v Grécku. PInenim uUloh, ktoré agenture ENISA boli zverené
aktom o kybernetickej bezpecnosti, sa ma dosiahnut vysoka spolocna uroven kybernetickej
bezpeénosti v celej EU a prispiet k zniZeniu fragmentacie vnitorného trhu.?%°

Medzi Ulohy Agentury ENISA patri napr. pomoc pri tvorbe legislativnych iniciativ,
ktoré sa tykaju kybernetickej bezpelnosti, najma poskytovanim nezavislych stanovisk
aanalyz. Taktiez pomaha ¢lenskym Statom pri konzistentnom vykonavani politiky a prava
EU v oblasti kybernetickej bezpeénosti, najméa v suvislosti so smernicou NIS, a to aj

vydavanim stanovisk, usmerneni, poskytovanim poradenstva a pod.2%

PRIKLAD

Agentura ENISA publikovala stovky analyz, sprav, navodov ¢i Studii z réznych oblasti
kybernetickej bezpecnosti. V suvislosti so smernicou NIS boli publikované napr. sprava
snazvom Gaps in NIS standardisation - Recommendations for improving NIS in EU

standardisation policy?®? ¢ Good practices on interdependencies between OES and DSPs.?%

Agentura ENISA pomadha clenskym sStatom v ich Usili zlepSovat prevenciu,
odhalovanie a analyzu kybernetickych hrozieb a incidentov a schopnost reagovat na ne tym,
ze im poskytuje vedomosti a odborné znalosti. Taktiez pravidelne organizuje
kybernetickobezpeénostné cvi¢enia na Urovni EU a analyzuje nastupujice technoldgie a

poskytuje tematicky zamerané posudenia ocakavanych spolocenskych, pravnych,

259 CI. 1 ods. 1 aktu o kybernetickej bezpe¢nosti.

260 C|. 3 0ds. 1 aktu o kybernetickej bezpecnosti.

261 €], 5 ods. 2 aktu o kybernetickej bezpe&nosti.

262 Dostupné na: https://www.enisa.europa.eu/publications/gaps-eu-standardisation.

263 Dostupné na: https://www.enisa.europa.eu/publications/good-practices-on-interdependencies-between-

oes-and-dsps.
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hospodarskych a regulacnych vplyvov technologickych inovacii na kyberneticky

bezpeénost.264

PRIKLAD

Agentura ENISA publikovala v suvislosti s novymi technolégiami viacero sprav. Ako
priklady mozno uviest spravy s nazvom Cybersecurity Challenges in the Uptake of Artificial
Intelligence in Autonomous Driving?®5, ENISA good practices for security of Smart Cars?®® ¢i

Securing Machine Learning Algorithms.2¢7

4.3.3 Pojmy kyberneticka bezpecnost a kyberneticka hrozba
Akt o kybernetickej bezpecCnosti obsahuje prvu legalnu definiciu pojmu
kyberneticka bezpeénost na Urovni prava EU, v zmysle ktorej je kybernetickd bezpeénost

definovana ako:

.Cinnosti potrebné na ochranu sieti a informacnych systémov, uZivatelov takychto

systémov a inych 0séb dotknutych kybernetickymi hrozbami."2%8

Pri porovnani pojmu kyberneticka bezpecnost apojmu bezpeclnost sieti
a informacnych systémov v zmysle smernice NIS, mozno vidiet niekolko odlisnosti. Zatial, ¢o
pri pojme bezpecnost sieti a informacnych systémov je hlavnym cielom odolavat konanivu,
ktoré ohrozuje dostupnost, pravost, integritu alebo dovernost uchovavanych, prenasanych
alebo spracuvanych udajov alebo suvisiacich sluzieb, v pripade pojmu kyberneticka
bezpecnost je cielom ochrana sieti a informacnych systémov, uzivatelov takychto systémov
ainych osob. Taktiez v pripade definicie pojmu kyberneticka bezpecnost mozno vidiet, ze je
potrebné chranit nielen siete ainformacné systémy, ale aj ich uzivatelov ainé osoby,
dotknuté kybernetickymi  hrozbami. V porovnani sdefiniciou bezpelnosti sieti

ainformacnych systémov pouzitej v smernici NIS ide ovyrazny posun, ¢o do ochrany

264C]. 6, 7, 9 aktu o kybernetickej bezpecnosti.

255 Dostupné na: https://www.enisa.europa.eu/publications/enisa-jrc-cybersecurity-challenges-in-the-uptake-
of-artificial-intelligence-in-autonomous-driving.

266 Dostupné na: https://www.enisa.europa.eu/publications/smart-cars.

267 Dostupné na: https://www.enisa.europa.eu/publications/securing-machine-learning-algorithms.

268 C|.2 bod 1 aktu o kybernetickej bezpeénosti.
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fyzickych apravnickych oséb pred kybernetickymi hrozbami. Kyberneticka hrozba je

definovana ako:

~kazda potencialna okolnost, udalost alebo cinnost, ktord by mohla poskodit,
narusit alebo inak negativne ovplyvnit siete a informacné systémy, uzivatelov

takychto systémov a iné osoby."%9

Z vyssie uvedenej definicie vyplyva, Ze nielen siete ainformacné systémy, ale aj
uzivatelia takychto systémov ainé osoby mozu byt poskodené, narusené alebo inak
negativne ovplyvnené. Predmetna definicia sa teda tyka vsetkych osdb, nielen samotnych

uzivatelov konkrétnych systémov.

PRIKLAD
V praktickej rovine mozno demonstrovat negativny vplyv kybernetickej hrozby na

uzivatelov konkrétnych sieti a iné osoby na nasledujucom priklade. Nasledkom uspesného
kybernetického utoku na elektroenergeticky podnik, ktory vyraba elektricky energiu je
prerusenie vyroby elektrickej energie. Priamo je zasiahnuty podnik (uzivatel tohto
systému), ale aj iné osoby, ako napr. iné elektroenergetické podniky, ktoré distribuuju

elektricky energiu a v konecnom dosledku aj osoby, ktoré odberaju elektricky energiu.

Uspesny kyberneticky Utok na inteligentné dopravné systémy spdsobi ich nefunkénost.
Primarne budu zasiahnuti prevadzkovatelia takychto systémov (uzivatel tohto systému),

ale aj Uclastnici cestnej premavky.

V recitali 3 aktu o kybernetickej bezpecnosti je vyjadrena potreba ochrany fyzickych

0s0b nasledovne:

~Rastuca digitalizacia a pripojitelnost zvysuju kybernetickobezpecnostné rizikd,

takze spolocnost ako celok sa stdva zranitelnejsou z hladiska kybernetickych

269 C|. 2 bod 8 aktu o kybernetickej bezpeénosti.
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hrozieb a zvysuje sa nebezpelenstvo, ktorému Ccelia fyzické osoby, vrdtane

zranitelnych os6b, ako su napriklad deti."

Kybernetické hrozby mézu mat negativny vplyv aj na samotné deti. V sucasnosti
mozno medzi najcastejSie sa vyskytujuce hrozby pre deti v online prostredi zaradit
kybersikanu, nevhodny obsah (intimne alebo sexualne explicitné obrazky ¢i videa), sexting
(posielanie sexualne explicitnych sprav a intimnych fotiek), sextortion (Utocnik pozaduje
vykupné v opacnom pripade zverejni intimne fotografie obete), nadmerné zdielanie

osobnych Udajov ¢i online predatorstvo.

4.3.4 Europsky systém certifikacie kybernetickej bezpecnosti

Vo vSeobecnosti mozno povedat, ze v rdmci procesu certifikacie subjekt, ktory je
akreditovany na to, aby udeloval certifikaty (certifikacna autorita), posudzuje ¢i vyrobok,
sluzba alebo proces spifia konkrétne poziadavky (certifika¢na schéma). Certifikaén0 autoritu
mozno oznacit aj ako subjekt, ktory posudzuje zhodu. Na takéto hodnotenie potrebuje
certifikacny subjekt testovacie laboratdrium, v ramci ktorého suU produkty, sluzby a procesy
otestované. Certifika¢na autorita ma vlastné testovacie laboratérium alebo len spolupracuje
na zmluvnom zaklade s testovacim laboratdériom. V pripade certifikacie pojde o hodnotenie
suladu vyrobku, sluzby ci postupu s poziadavkami, ktoré stanovuju pravne prepisy di
technické normy. Vysledkom certifikacie je vydanie certifikatu, ktory potvrdzuje, ze produkt,

sluzba, proces spifia poziadavky konkrétnej Urovne.?7°

PRIKLAD
Aby mohol vyrobca vozidla poziadat o typové schvalenie vozidla vzhladom na kyberneticky

bezpecnost, bude musiet mat platné osvedcenie o zhode systému riadenia kybernetickej
bezpecnosti. V tejto suvislosti musi vyrobca vozidiel, resp. jeho splnomocneny zastupca
podat ziadost o osvedlenie o zhode systému riadenia kybernetickej bezpecnosti
schvalovaciemu Uradu, ktory bude vykonavat posudzovanie vyrobcu a ktory vyda
osvedcenie o zhode systému riadenia kybernetickej bezpecnosti. Vyrobca vozidiel musi

v ramci procesu udelenia osvedcenia o zhode systému riadenia kybernetickej bezpecnosti

27°VOSTOUPAL, J.: Certifikace kyberbezpecnostnich technologii. In Revue pro pravo a technologie. 2019, €. 20, s.
163-165.
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a nasledného typového schvalenia preukazat, ze ma implementované postupy pouzivané
na monitorovanie, odhalovanie a reagovanie na kybernetické utoky, kybernetické hrozby
a zranitelnosti v rdmci typov vozidiel. V pripade ak je posudzovanie Uspesné, je vyrobcovi
udelené osvedCenie s nazvom Osvedcenie o zhode systému riadenia kybernetickej

bezpecnosti.

Akt o kybernetickej bezpecnosti vytvara systém certifikacie v oblasti kybernetickej
bezpecnosti, ktory by mal zabezpedlit dostatocnu Uroven kybernetickej bezpelnosti
produktov, postupov a sluzieb vEU. Je potrebné podotknit, Ze akt o kybernetickej
bezpecnosti nevytvara jednotlivé certifikacné schémy, ale vytvara rdmec pre prijimanie
europskych certifikacnych schém.

Certifikacia IKT v oblasti kybernetickej bezpecnosti sa stava velmi dolezitou otazkou,
a to najma vo vztahu k zvySenému pouzivaniu technoldgii, ktoré pozaduju vysoku Uroven
kybernetickej bezpecnosti. Predmetné nariadenie ako priklady technoldgii, pri ktorych je
potrebné zabezpedit vysoku Urover kybernetickej bezpecnosti uvadza autondmne vozidl3,
systémy elektronickej kontroly zdravia alebo priemyselnej automatizacie.

V zmysle aktu o kybernetickej bezpecnosti mozno certifikovat produkty IKT (napr.
router), sluzby IKT (napr. autentifikacia klientov online) a procesy IKT (napr. systém riadenia

bezpecnosti informacii).

Produkt IKT predstavuje:

»prvok alebo skupina prvkov siete alebo informacného systému.">7*

Sluzba IKT je definovana ako:

»Sluzba pozostdavajuca uplne alebo prevazne z prenosu, ukladania, ziskavania

alebo spracdvania informdcii prostrednictvom sieti a informacnych systémov. "272

Proces IKT predstavuje:

271 Cl. 2 bod 12 aktu o kybernetickej bezpe&nosti.
272 Cl. 2 bod 13 aktu o kybernetickej bezpe¢nosti.
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»Subor cinnosti vykonavanych pre navrhnutie, vyvinutie, poskytnutie alebo udrzbu

produktu IKT alebo sluzby IKT."73

Certifikacna autorita cize organ posudzovania zhody musi byt vzmysle aktu
o kybernetickej bezpecnosti akreditovany vnutrostatnym akreditacnym organom, pricom sa
akreditacia vyda len vtedy, ak organ posudzovania zhody spifia poZiadavky stanovené v
prilohe k aktu o kybernetickej bezpecnosti.?74

Organ posudzovania zhody musi byt zriadeny podla vnutrostatneho prava a ma
pravnu subjektivitu a taktiez musi byt nezavisly od organizacie alebo produktov IKT, sluzieb
IKT alebo procesov IKT, ktoré posudzuje a musi spifiat konkrétne poziadavky v zmysle prilohy
aktu o kybernetickej bezpecnosti.?’5

Vyuzitie certifikacie kybernetickej bezpecnosti je dobrovolné, pokial sa to
nestanovuje inak v pravnych predpisoch EU alebo vnitrostatnych pravnych predpisoch,
ktorymi sa stanovuju bezpecnostné poziadavky tykajuce sa produktov a sluZieb IKT. Postupy
certifikacie kybernetickej bezpecnosti produktov a sluzieb IKT, na ktoré sa vztahuje eurdopsky
systém certifikacie kybernetickej bezpecnosti, by mali stratit U¢inky od datumu, ktory stanovi
Komisia vo vykondavacom akte. Okrem toho by clenské Staty nemali zavadzat nové
vnutrostatne systémy certifikacie kybernetickej bezpecnosti v pripade produktov a sluzieb
IKT, pre ktoré uz existuje eurdpsky systém certifikacie kybernetickej bezpe¢nosti.?7®

Po Uspesnom hodnoteni splnenia poziadaviek na produkt IKT, sluzbu IKT alebo proces
IKT v procese posudzovania zhody, vydava organ posudzovania zhody eurdpsky certifikat
kybernetickej bezpecnosti. Eurdpsky certifikat kybernetickej bezpelnosti predstavuje
potvrdenie, ze hodnotenie bolo vykonané spravne. Certifikat sdm osebe este nezarucuje, ze
certifikované produkty IKT, sluzby IKT a procesy IKT su kyberneticky bezpecné.?””
K takémuto zaveru mozno dospiet najma sohladom na nové hrozby, ktoré v case

posudzovania zhody nemuseli ani existovat. Vysledny certifikat bude uznavany vo vsetkych

273 Cl. 2 bod 13 aktu o kybernetickej bezpe¢nosti.
274 C|. 60 aktu o kybernetickej bezpe¢nosti.

275 Priloha aktu o kybernetickej bezpecnosti.

276 Recitdl 57 aktu o kybernetickej bezpeénosti.
277 Recital 77 aktu o kybernetickej bezpecnosti.
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clenskych statoch, ¢o ulahci podnikom cezhranicné obchodovanie a zakaznikom pochopit

bezpeénostné prvky produktu alebo sluzby.?7®

Eurdpsky systém certifikacie kybernetickej bezpecnosti musi byt navrhnuty tak,

aby podla potreby splinil konkrétne bezpecnostné ciele:?7°

a)

b)

d)

9)

h)

bl

chrdnit uchovavané, prenasané alebo inak spracivané ddaje pred ndhodnym ci
neoprdvnenym uchovdvanim, spracivanim, pristupom alebo poskytnutim pocas
celého Zivotného cyklu produktu IKT, sluzby IKT alebo procesu IKT;

chrdnit uchovavané, prenasané alebo inak spracivané udaje pred nahodnym ci
neoprdvnenym znicenim, stratou alebo zmenou alebo nedostatocnou
dostupnostou pocas celého Zivotného cyklu produktu IKT, sluzby IKT alebo
procesu IKT;

umozriovat oprdvnenym osobam, programom alebo zariadeniam pristup vylucne
k tym ddajom, sluzbadm alebo funkciam, na ktoré sa vztahuju ich pristupové
prava;

identifikovat a dokumentovat zndme zdvislosti a zranitelnosti;

zaznamenavat, ktoré udaje, sluzby alebo funkcie boli predmetom pristupu,
pouzité alebo inak spracuvané, kedy a kym;

umozriovat overenie, ktoré udaje, sluzby alebo funkcie boli predmetom pristupu,
pouZité alebo inak spracuvané, kedy a kym;

overovat, ¢i produkty IKT, sluzby IKT a procesy IKT neobsahuju zndme
zranitelnosti;

v pripade fyzického alebo technického incidentu véas obnovit dostupnost udajov,
sluzieb a funkcii a pristup k nim;

aby produkty IKT, sluzby IKT a procesy IKT boli bezpecné Standardne a uz v Stadiu
navrhu;

aby sa produkty IKT, sluzby IKT a procesy IKT dodavali alebo poskytovali s
aktualizovanym softvérom a hardvérom, ktoré neobsahuju verejne zname
zranitelnosti, a dodavali alebo poskytovali s mechanizmami na bezpecnu

aktualizaciu.

278 C|. 56 ods. 10 aktu o kybernetickej bezpeénosti.
279 Cl. 51 aktu o kybernetickej bezpeénosti.
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Z vyssie uvedenych bezpecnostnych cielov je zrejmé, ze cielom je ochrana dovernosti,
integrity a dostupnosti Udajov pocas celého zivotného cyklu produktu IKT, sluzby IKT alebo

procesu IKT.

4.3.5 Urovne zaruky

Akt o kybernetickej bezpecnosti zavadza tri Urovne zaruky?®° na bezpecnost
produktu IKT, sluzby IKT a procesu IKT. Konkrétne ide o Uroven zaruky zakladna, pokrocila
a vysoka. Uroven zaruky odpovedd Urovni rizika spojeného s planovanym vyuzivanim
daného produktu IKT, sluzby IKT alebo procesu IKT z hladiska pravdepodobnosti a vplyvu
incidentu.?®

Konkrétna Uroven zaruky je zaklad pre presvedcenie, ze produkt IKT, sluzba IKT alebo
proces IKT spifia bezpe¢nostné poZiadavky konkrétneho eurdpskeho systému certifikacie
kybernetickej bezpecnosti. Kazdy europsky certifikat kybernetickej bezpecnosti bude
uvadzat jednu z troch Urovni zaruky.

Zakladnou urovnou zaruky boli produkty IKT, sluzby IKT a procesy IKT hodnotené na
urovni urcenej na minimalizovanie znamych zakladnych rizik incidentov a kybernetickych
Utokov.?82 Inymi slovami, produkty IKT, sluzby IKT a procesy IKT sU schopné odolat
zakladnym incidentom a Utokom. Hodnotenie zahffia aspon preskimanie technickej
dokumentacie k produktu IKT, sluzbe IKT alebo procesu IKT organom posudzovania zhody. 283

V pripade pokrocilej urovne zaruky boli produkty IKT, sluzby IKT a procesy IKT
hodnotené na Urovni uréenej na minimalizovanie znamych kybernetickobezpecnostnych
rizik a rizik incidentov a kybernetickych Utokov, ktoré vykonavaju subjekty s obmedzenymi
zrucnostami a zdrojmi. V ramci hodnotenia sa vykonava test verejne znamych zranitelnosti a
skuska na preukazanie, ze produkty IKT, procesy IKT alebo sluzby IKT spravne plnia potrebné

bezpeénostné funkcie.?84

280 V slovenskej verzii aktu o kybernetickej bezpednosti je pouZity pojem stupefi ddveryhodnosti. V tomto
pripade ide o nespravny preklad pojmu assurance level, ktory by mal byt prelozeny ako Uroven zaruky.

28 €. 52 aktu o kybernetickej bezpe¢nosti.

282 C|. 52 ods. 5 aktu o kybernetickej bezpe¢nosti.

283 Recitdl 88 a ¢l. 52 ods. 5 aktu o kybernetickej bezpeénosti.

284 C|. 52 ods. 6 aktu o kybernetickej bezpecnosti.
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V pripade vysokej Urovne zaruky boli pre produkty IKT, sluzby IKT a procesy IKT, pre
ktoré bol vydany certifikat na tejto Urovni, vykonané hodnotenia na urovni urcenej na
minimalizovanie rizika najpokrocilejSich kybernetickych Utokov, ktoré vykonavaju subjekty
so znacnymi zru¢nostami a zdrojmi. V ramci hodnotenia sa vykonava test verejne znamych
zranitelnosti, skuska na preukazanie, ze produkty IKT, sluzby IKT alebo procesy IKT spravne
plnia najpokrocilejsSie potrebné bezpecnostné funkcie. Taktiez sa vykonava posudenie ich
odolnosti proti zru¢nym Uto¢nikom prostrednictvom skusky prieniku.285

Akt o kybernetickej bezpecnosti umoznuje za urcitych podmienok vykonat aj vlastné
posudenie zhody, Co znamena, ze sa posudzovanie zhody vykona na vyhradnu
zodpovednost vyrobcu alebo poskytovatela produktov IKT, sluzieb IKT alebo procesov IKT. V
takychto pripadoch by vyrobca alebo poskytovatel produktov IKT, sluzieb IKT alebo procesov
IKT vykonal vSetky kontroly sam s cieflom zabezpecit zhodu produktov IKT, sluzieb IKT alebo
procesov IKT s eurdpskym systémom certifikacie kybernetickej bezpeclnosti. Takéto
posudenie by sa malo aplikovat len v pripade menej zlozitych produktov IKT, sluzieb IKT
aprocesov IKT, ktoré predstavuju nizke riziko z hladiska verejného zaujmu. Vlastné
posudenie zhody malo byt dovolené len pre produkty IKT, sluzby IKT alebo procesy IKT, ktoré
zodpovedaju Urovni zaruky zakladna.?8®

Organmi posudzovania zhody mozu byt verejné aj sukromné subjekty. Avsak v riadne
odovodnenych pripadoch sa moéze v eurdpskom systéme certifikacie kybernetickej
bezpecnosti stanovit, ze eurdpske certifikaty kybernetickej bezpecnosti podla daného
systému ma vydavat len verejny subjekt. Takymto prikladom je situacia, kedy eurdpsky

systém certifikacie kybernetickej bezpednosti vyzaduje Uroveri zaruky vysoka.®

4.4 Kybernetickd odolnost produktov v prave EU (RED smernica

a nariadenie CRA)

Eurdpska regulacia kybernetickej bezpecnosti sa v poslednych rokoch posuva od
»Cisto" prevadzkovych povinnosti (smernica NIS2) aj k bezpecnosti samotnych produktov
uvadzanych na trh. RozliSujeme a) poziadavky na radiové zariadenia podla smernice RED

(vratane delegovaného nariadenia k ¢lanku 3 ods. 3 smernice), ktorad zavadza kyberneticku

285 C|. 52 ods. 7 aktu o kybernetickej bezpe¢nosti.
286 Recital 79 a ¢l. 53 aktu o kybernetickej bezpe¢nosti.
287 Cl. 56 ods. 5 a 6 aktu o kybernetickej bezpe¢nosti.

152



bezpecnost pre bezdrotovo pripojené produkty od 1. augusta 2025, a b) novu, horizontalnu
regulaciu prostrednictvom Nariadenia Eurdpskeho parlamentu a Rady (EU) 2024/2847 o
horizontalnych poziadavkach kybernetickej bezpecnosti pre produkty s digitalnymi prvkami
(akt o kybernetickej odolnosti) (Cyber Resilience Act - CRA), ktory postupne prebera Ulohu
jednotného produktového ramca pre hardvér aj softvér.

RED a CRAmaju spolocné to, Ze oba pravne predpisy vyzadujuoznacenie
CE k preukdzaniu zhody vyrobku s predpismi EU. Oznacenie CE na vyrobku deklaruje, Ze
vyrobca splnil vsetky relevantné poziadavky. Ak sa na produkt vztahuje RED alebo neskér

CRA, vyrobca musi zabezpecit zhodu, aby mohol legdlne umiestnit znacku CE.

4.4.1 Smernica o radiovych zariadeniach (RED)

Smernica Eurdpskeho parlamentu a Rady 2014/53/EU o harmonizacii pravnych
predpisov ¢lenskych statov tykajucich sa spristupriovania radiovych zariadeni na trhu (Radio
Equipment Directive - RED) sa vztahuje na Siroké spektrum bezdrotovo pripojenych
produktov (mobilné telefény, tablety, 10T, nositelné zariadenia, prepojené priemyselné
zariadenia a pod.). Delegované nariadenie Komisie (EU) 2022/30 roz$iruje smernicu RED o
poziadavky kybernetickej bezpecnosti cez ¢lanok 3 ods. 3 pism. d) az f). Zariadenia nemaju
poskodzovat siet ani zneuzivat jej zdroje, maju chranit Udaje a sukromie a maju obsahovat
prvky prevencie podvodov (napr. ochranu proti manipulacii ¢i klonovaniu).

S praktickym dopadom RED Uzko suvisi zavedenie harmonizovanych noriem EN
18031, ktoré predstavuju prvé harmonizované technické normy kybernetickej bezpec¢nosti
pre produkty (v tomto pripade radiové zariadenia). EU prijala prvé harmonizované normy
kybernetickej bezpecnosti produktov pre RED (EN 18031) cez vykonavacie rozhodnutie
Komisie (EU) 2025/138. Ide o tri ¢asti:

e EN18031-1:2024 (radiové zariadenia pripojené na internet),
o EN18031-2:2024 (zariadenia spracuvajuce Udaje — vratane kategorii ako starostlivost

o deti, hracky, nositelné zariadenia),

o EN18031-3:2024 (zariadenia spracuvajuce virtuadlne peniaze/penaznu hodnotu).

Norma obsahuje 33 poziadaviek rozdelenych do 11 skupin (napr. riadenie pristupy,
autentifikacia, bezpecné Ulozisko, bezpecna komunikacia, odolnost, monitorovanie siete,

riadenie prevadzky, dovernost kryptografickych kld¢ov, kryptografia).
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Zaroven je ddlezité, Zze podla vykonavacieho rozhodnutia Komisie (EU) 2025/138 nie
vietky ¢asti textu EN 18031 vytvaraju predpoklad zhody. Casti oznacené ako ,odévodnenie®
a ,usmernenie" (rationale a guidance) sa za takyto zaklad nepovazuju. Pri ustanoveniach o
predvolenych heslach sa vyslovne uvadza, ze vyrobca nemd umoznit pouzivatelovi rezim ,bez
hesla™.

V pravnom poriadku Slovenskej republiky je smernica RED transponovani najma
nariadenim vlady SR ¢. 193/2016 Z. z. o spristupfiovani radiovych zariadeni na trhu, ktoré
predstavuje zakladny vnUtrostatny predpis pre uvadzanie radiovych zariadeni na trh. Dohlad
nad dodrziavanim tychto poziadaviek na vnutornom trhu vykonava Slovenska obchodna

inSpekcia ako vseobecny organ trhového dozoru, medzi predpismi upravujiucimi jej

posobnost je vyslovne uvedené aj nariadenie vlady SR €. 193/2016 Z. z.

Pristupové - ’ 5T
, radiové Bezpecnostna Udrzba
4 rozhranie | aktualizacia
Fokus: Bezpecnost radiového Fokus: Bezpecnost produktov
spektra a rozhrani v priebehu Zivotného cyklu

Obrazok ¢. 8: Porovnanie smernice RED a nariadenia CRA.288

288 Vygenerované nastrojom Ul (ChatGPT).
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4.4.2 CRA: Produkty s digitalnymi prvkami

Z hladiska nacasovania je dolezity vztah RED a CRA. Delegované nariadenie Komisie
(EU) 2022/30, ktorym sa dopifia smernica RED, pokial ide o uplatfiovanie zakladnych
poziadaviek kybernetickej bezpecnosti radiovych zariadeni uvedenych v ¢lanku 3 ods. 3 pism.
d), e) a f) uvedenej smernice, pokryva produkty uvadzané na trh od 1. augusta 2025 do 10.
decembra 2027. Delegované nariadenie ma podla legislativneho navrhu?®9 Komisie zaniknut
k 11. decembru 2027, nakolko CRA sa vcelom rozsahu zacne uplathovat prave od 11.
decembra 2027.

CRA sa vSak vistych pripadoch vztahuje na produkty uvedené na trh pred 11.
decembrom 2027, a to ak tieto produkty budu po tomto datume podstatne upravené. DalSou
vynimkou je povinnost vyrobcov produktov oznamovat aktivne zneuzivané zranitelnosti a
zavazné incidenty, ktoré maju vplyv na bezpecnost produktu s digitalnymi prvkami, pre
vSetky produkty s digitalnymi prvkami, ktoré patria do rozsahu pdsobnosti CRA, vratane
produktov, ktoré boli uvedené na trh pred 11. decembrom 2027 (¢lanok 69(3) CRA).

CRA je priamo aplikovatelné nariadenie, ktoré zavadza horizontalne pravidla
kybernetickej bezpec¢nosti pre produkty s digitalnymi prvkami (alebo len,, produkty"), ktoré
sU spristupnené na trhu EU. Narodny bezpeénostny Urad pini Ulohy organu dohladu nad
trhom pre produkt s digitalnymi prvkami v Slovenskej republike.

Pojem spristupnenia na trhu je definovany v ¢lanku 3 ods. 22 CRA ako ,dodanie
produktu s digitalnymi prvkami na distribUciu alebo pouZitie na trhu Unie v rdmci obchodne;j
c¢innosti, ¢i uz za Uhradu alebo bezplatne". V sulade s ¢lankom 3 ods. 21 CRA sa produkt uvadza
na trh EU pri jeho prvom spristupneni. Aktualne vydanie ,Modrej priru¢ky o implementicii
pravidiel EU o produktoch® (dalej len ,Modra priru¢ka")?° poskytuje usmernenia ulah¢ujice
pochopenie pravidiel EU o produktoch, ktoré su v silade s novym legislativnym rdmcom, ako
je napriklad CRA. Pokialide o ,spristupnenie", koncepcia uvedenia na trh sa vztahuje na kazdy
jednotlivy vyrobok, nie na typ vyrobku, a na to, ¢i bol vyrobeny ako samostatna jednotka

alebo v sérii. Preto sa v pripade kazdého jednotlivého vyrobku méze uvedenie na trh Unie

289 Navrh nariadenia Komisie o zrudeni delegovaného nariadenia RED 2022/30
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=PI_COM%3AC%282026%29778&qid=1771489801670.
290 Oznamenie Komisie Modra priru¢ka na vykonavanie pravnych predpisov EU tykajucich sa vyrobkov 2022
(2022/C 247/01) https://eur-lex.europa.eu/leqgal-
content/SK/TXT/?uri=CELEX%3A52022XC0629%2804%29&qid=1658331887710.

155


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=PI_COM%3AC%282026%29778&qid=1771489801670
https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=CELEX%3A52022XC0629%2804%29&qid=1658331887710
https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=CELEX%3A52022XC0629%2804%29&qid=1658331887710

uskutoénit len raz v celej EU a neuskutodriuje sa v kazdom ¢lenskom $tate jednotlivo. (oddiel
2.3).

V pripade tradi¢nejsich vyrobkov, ako je hardvér vo forme strojov alebo radiovych
zariadeni, je pojem ,uvedenie na trh" dobre zavedeny a Modra prirucka poskytuje dalSie
usmernenia na objasnenie, kedy sa takéto vyrobky povazuju za uvedené na trh.

Na rozdiel od hmotnych produktov, softvér dodavany digitalnymi prostriedkami
nepodlieha fyzickej vyrobe ani obmedzeniam zasob: kazdé spristupnenie softvéru na
stiahnutie alebo vzdialeny pristup vedie k vytvoreniu novej identickej kopie pre pouzivatela.
Pokial tato verzia softvéru nie je upravena spésobom, ktory by ovplyvnil sulad s CRA,
uvedenie na trh sa povaZzuje za uskutocnené v momente prvej ponuky na distribuciu alebo
pouzitie. Moznost nasledného stiahnutia alebo vzdialeného pristupu k tejto verzii
softvérového produktu sa preto povazuje za pripad, kedy je tento softvérovy produkt

spristupneny.

Clanok 3 ods. 1 CRA definuje produkt s digitalnymi prvkami ako ,softvérovy alebo
hardvérovy produkt a jeho rieSenia spracovania Udajov na dialku vratane softvérovych alebo
hardvérovych komponentov, ktoré sa uvadzaju na trh samostatne". Takéto produkty patria
do rozsahu posobnosti CRA, ak ich zamyslany Ucel alebo rozumne predvidatelné pouzitie
zahria priame alebo nepriame logické alebo fyzické datové pripojenie k zariadeniu alebo
sieti.

CRA sa preto moze vztahovat na samostatny softvér, ako napriklad (i) aplikacie
a pocitacové programy; (ii) hardvér so zabudovanym softvérom (napr. zariadenia internetu
veci); (iii) samostatny hardvér (napr. integrované obvody, zakladné dosky); a (iv) akukolvek
kombinaciu hardvéru a softvéru doddvaného samostatne, ale uréeného na spolocné
fungovanie.

To, ¢i softvér tvori sucast produktu, by sa nemalo urcovat podla toho, ako alebo kedy
je tento softvér dodany pouzivatelovi, ale podla toho, ¢i je softvér vzhladom na zamyslany
ucel produktu a rozumne predvidatelné pouzitie nevyhnutny na to, aby produkt plnil svoje
zamyslané funkcie. Ak je hardvérové zariadenie navrhnuté tak, aby fungovalo spolu so
Specifickym softvérom s cielom vykonavat svoje funkcie, hardvér a tento softvér spolu tvoria
produkt uvedeny na trh. Softvér, ktory je potrebny na prevadzkovanie, konfiguraciu,

ovladanie alebo zmysluplné pouzivanie zariadenia, je preto sucastou produktu, aj ked je
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ziskany prostrednictvom samostatného kanala (napr. obchodu s aplikaciami, odkazu na
stiahnutie alebo iného digitalneho kanala po uvedeni hardvéru na trh).

Na druhej strane, ak vyrobca poskytuje svojim zakaznikom pocitacovy kdd ako sucast
svojej obchodnej Cinnosti, tento kod sa povazuje za uvedeny na trh, bez ohladu na to, iide o
strojovy alebo zdrojovy kod.

Produkt tak m6ze mat mnoho foriem, napriklad:

a) Samostatny softvér, ktory sa da stiahnut a nainstalovat do zariadenia, napr. mobilna
aplikacia, ktoru sa da stiahnut prostrednictvom obchodu s aplikaciami, alebo
program, ktory sa da stiahnut prostrednictvom webovej stranky;

b) Softvérurceny naintegraciu do elektronického informacného systému, ked'sa uvadza
na trh samostatne, napr. firmvér alebo softvér uréeny na vlozenie do hardvérovych
zariadeni;

c) Softvér, ktory sa uvadza na trh spolu s hardvérovym produktom, ¢i uz je
predinstalovany na hardvéri alebo nie, napr. ovladace, ktoré su potrebné na spravne
fungovanie tlaciarne, operacny systém v notebooku a pod.;

d) ROzne typy hardvéru, ako napriklad zakladné komponenty (napr. integrované obvody,
zakladné dosky; senzory); spotrebné zariadenia (napr. smartfony, notebooky,
inteligentné chladnicky); zlozité zariadenia (napr. priemyselné zariadenia loT, stroje).
Produkt s digitalnymi prvkami zahfiia aj svoje riesenia pre dialkové spracovanie

Udajov. Ako je uvedené v recitdly 12 CRA, webové stranky, ktoré nepodporuju funkénost
produktu s digitalnymi prvkami, samy osebe nie su produktmi s digitalnymi prvkami. Webové
stranky, ktoré podporuju funkénost produktu s digitalnymi prvkami, mézu spadat do rozsahu
pbsobnosti CRA, pokial spifiaju definiciu dialkového spracovania Udajov (¢lanok 3(2) CRA).
Podobne sluzby, ako napriklad samostatny softvér ako sluzba (SaaS) alebo iné
cloudové rieSenia navrhnuté a vyvinuté mimo zodpovednosti vyrobcu produktu s digitalnymi
prvkami, samy osebe nie su produktmi s digitalnymi prvkami . Na druhej strane, ak takéto
sluzby spifiaju definiciu dialkového spracovania Udajov, spadaju do rozsahu pésobnosti CRA.
CRA vyslovne vyluCuje zo svojej pdsobnosti produkty s digitalnymi prvkami:

» na ktoré sa vztahuje nariadenie (EU) 2017/745 o zdravotnickych poméckach a
nariadenie (EU) 2017/746 o diagnostickych zdravotnickych poméckach in vitro;

 na ktoré sa vztahuje nariadenie (EU) 2019/2144 o poziadavkach na typové schvalenie

motorovych vozidiel a ich pripojnych vozidiel a systémov, komponentov a
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samostatnych technickych jednotiek urcenych pre takéto vozidla, pokial ide o ich
vSeobecnu bezpecnost a ochranu cestujucich vo vozidle a zranitelnych ucastnikov
cestnej premavky;
 certifikované v stlade s nariadenim (EU) 2018/1139 o spolo¢nych pravidlach v oblasti
civilného letectva a o zriadeni Agentury Eurdpskej Unie pre bezpecnost letectva;
 zariadenia, ktoré patria do rozsahu pésobnosti smernice 2014/90/EU o ndmornom
vybaveni lodi.
Delegované nariadenie (EU) 2025/1535 tieZ vylucuje z uplatfiovania CRA produkty s
digitalnymi prvkami, ktoré patria do rozsahu pdsobnosti nariadenia (EU) ¢. 168/2013 o
schvalovani a dohlade nad trhom dvoj- alebo trojkolesovych vozidiel a Stvorkoliek, s

vynimkou vozidiel kategorie L1e uréenych na Sliapanie.

4.4.3 Kategorie produktov
CRA kategorizuje vyrobky podla rizika na urcenie zhody, pricom vacsina (priblizne 9o
%) spada do zakladnej kategorie. Vo vSeobecnosti si vyrobca zachovava flexibilitu, pokialide
o vyber postupu (sebahodnotenie alebo posudenie tretou stranou), prostrednictvom ktorého
preukazuje zhodu s CRA, s vynimkou niektorych kategérii vyrobkov (délezité a kritické
vyrobky uvedené v prilohe lll a prilohe IV CRA), pre ktoré sa vyzaduje prisnejsie posudzovanie
zhody:
a) Zakladné (default) produkty (napr. pamatové Cipy, mobilné aplikacie, inteligentné
reproduktory, pocitacové hry). Sebahodnotenie je povolené bez ohladu na technickd

Specifikaciu, ktory vyrobca pouzil na preukazanie zhody.

b) Dolezité produkty (napr. operacné systémy, antivirus, smerovace, firewally). V
niektorych pripadoch je Ucast notifikovaného organu povinna, najma ak vyrobca
neuplatnil harmonizované normy na podporu CRA. Ddlezité produkty sa delia do

dvoch tried (Trieda | a Trieda Il)

c) Kritické produkty (napr. inteligentné karty, bezpecnostné prvky, inteligentné meracie

brany). Pouzitie notifikovaného organu je v kazdom pripade povinné.
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Vsulade s ¢lankami7 ods. 1a 8 ods. 1 CRA by mal vyrobca preskumat zakladnu funkciu
svojho produktu s digitalnymi prvkami, aby urcil, Ci je dany vyrobok d6lezitym alebo kritickym
vyrobkom s digitalnymi prvkami, a preto podlieha zodpovedajucim postupom posudzovania
zhody. Technické popisy kategorii dolezitych a kritickych produktov s digitalnymi prvkami su
stanovené vo vykonavacom nariadeni Komisie (EU) 2025/2392 o technickom opise kategorii

délezitych a kritickych produktov s digitalnymi prvkami.

4.4.4 Hospodarske subjekty
CRA buduje povinnosti naprie¢ dodavatelskym retazcom a pracuje s rolami vyrobcu,

dovozcu a distribUtora.

4.4.4.1 Vyrobca

Vyrobcom je fyzickd alebo pravnickd osoba, ktora vyvija alebo vyraba produkty
s digitalnymi prvkami alebo si dava navrhnut, vyvinut alebo vyrobit produkty s digitalnymi
prvkami a predava ich pod svojim menom alebo svojou ochrannou znamkou, ¢i uz za odplatu,
spenazenie alebo bezodplatne. Vyrobcovia pri uvadzani produktu s digitalnymi prvkami na
trh maju povinnost zaistit, aby bol navrhnuty, vyvinuty a vyrobeny v sulade so zakladnymi
poziadavkami kybernetickej bezpelnosti stanovenymi v castil prilohy | CRA. Zaroven
aj pocas obdobia podpory vyrobcovia zaistia, aby sa zranitelhosti tohto produktu vratane
jeho komponentov riesili ucinne avsulade so zakladnymi poziadavkami kybernetickej
bezpecnosti stanovenymi v castill prilohy | CRA. Vyrobcovia pred uvedenim produktu
sdigitalnymi prvkami na trh vypracuju technicky dokumentaciu uvedenu v ¢lanku 31.
Vykonaju alebo daju vykonat zvolené postupy posudzovania zhody uvedené v ¢lanku 32.

Ked bol sulad produktu sdigitalnymi prvkami so zakladnymi poziadavkami
kybernetickej bezpecnosti stanovenymi v Casti | prilohy | a procesov zavedenych vyrobcom
so zakladnymi poziadavkami kybernetickej bezpecnosti stanovenymi v castill
prilohy | preukdzany tymto postupom posudzovania zhody, vyrobcovia vypracuju EU
vyhlasenie o zhode v sulade s ¢lankom 28 a umiestnia oznacenie CE v sulade s ¢lankom 30
CRA. Vyrobcovia uchovavaju technicki dokumentaciu a EU vyhlasenie o zhode k dispozicii
pre organy pre dohlad nad trhom aspori 10 rokov od uvedenia produktu s digitalnymi prvkami

na trh alebo pocas obdobia podpory, podla toho, ¢o trva dlhsie.
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Vyrobcovia zabezpecia, aby ich produkty s digitalnymi prvkami boli oznacené cislom
typu, Sarze alebo série alebo inym prvkom umoznujucim ich identifikaciu, alebo ak to nie je
mozné, aby sa tieto informacie uvadzali na obale alebo v sprievodnej dokumentacii produktu
s digitalnymi prvkami. Na produkte s digitalnymi prvkami, na jeho obale alebo v sprievodnej
dokumentacii uvedu vyrobcovia svoje meno, zapisané obchodné meno alebo zapisanu
ochrannU znamku, poStovU ae-mailovU adresu alebo iné digitalne kontaktné udaje,
a pripadne webové sidlo, na ktorych sa s nimi mozno skontaktovat. Tieto informacie sa uvedu
aj vinformaciach a navode pre pouzivatela stanovenych v prilohe Il CRA. Kontaktné udaje su
v jazyku lahko zrozumitelnom pre pouzivatelov a organy dohladu nad trhom.

Vyrobcovia su povinny urcit jednotné kontaktné miesto, aby pouzivatelia mohli s nimi
priamo a rychlo komunikovat, ato aj s cielom ulahcit nahlasovanie zranitelnosti produktu
s digitalnymi prvkami.

Vyrobcovia zabezpecia, aby boli k produktom sdigitalnymi prvkami prilozené
informacie a navod pre pouzivatela uvedené v prilohe I, ato vtlacenej alebo elektronickej
podobe. Uvedené informacie a pokyny sa poskytuju vjazyku lahko zrozumitelnom pre
pouzivatela aorgany dohladu nad trhom. Musia byt jasné, zrozumitelné, pochopitelné
a Citatelné. Musia umoznit bezpecnu instalaciu, prevadzku a pouzivanie produktov
s digitalnymi prvkami. Pre potreby pouzivatelov a organov dohladu nad trhom uchovavaju
vyrobcovia informacie andvod pre pouzivatela uvedené v prilohe Il aspon 10 rokov od
uvedenia produktu s digitalnymi prvkami na trh alebo pocas obdobia podpory, podla toho, ¢o
trva dlhsie.

Vyrobcovia zabezpecia, aby bol v ase nakupu jasne a zrozumitelne uvedeny datum
skoncenia obdobia podpory uvedeného v odseku 8, ato asport mesiac arok, ato lahko
dostupnym spbsobom a pripadne na produkte s digitalnymi prvkami, jeho obale alebo
digitalnymi prostriedkami.

Vyrobcovia spolu s produktom s digitalnymi prvkami su povinni poskytnut bud' kopiu
EU vyhlasenia ozhode alebo zjednodudené EU vyhlasenie ozhode. Ak poskytnu
zjednodusené EU vyhlasenie o zhode, musi obsahovat presnu internetovu adresu, na ktorej
je spristupnené Uplné znenie EU vyhlasenia o zhode.

Ak maju vedomost alebo dovod domnievat sa, ze produkt s digitalnymi prvkami alebo
nimi zavedené postupy nie su vsulade so zdkladnymi poziadavkami kybernetickej

bezpecnosti stanovenymi v prilohel, sU vyrobcovia povinni bezodkladne prijat podla
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vhodnosti napravné opatrenia potrebné na uvedenie tohto produktu s digitalnymi prvkami
alebo postupov vyrobcu do suladu s prislusnymi poziadavkami alebo na stiahnutie produktu
z trhu alebo od pouzivatela.

Vyrobca, ktory ukonci svoju Cinnost a v dosledku toho nie je schopny dosiahnut sulad
s tymto nariadenim, eSte pred ukonéenim cinnosti informuje prislusné organy dohladu nad
trhom a vSetkymi dostupnymi prostriedkami a v maximalnej moznej miere aj pouzivatelov
relevantnych produktov s digitdlnymi prvkami uvedenych na trh o nastavajucom ukonceni

cinnosti.

4.4.4.2 Dovozca

Dovozcom sa rozumie fyzicka alebo pravnicka osoba usadend v Unii, ktora uvadza na
trh produkt s digitalnymi prvkami oznaceny menom alebo ochrannou znamkou fyzickej alebo
pravnickej osoby usadenej mimo Unie.

Dovozcovia mézu uvadzat na trh len produkty s digitalnymi prvkami, ktoré spifiaju
zakladné poziadavky kybernetickej bezpecnosti stanovené v Castil prilohy |, alen ak su
postupy zavedené vyrobcom vsulade so zakladnymi poziadavkami kybernetickej
bezpecnosti stanovenymi v Casti Il prilohy I. Pred uvedenim produktu s digitalnymi prvkami
na trh sa dovozcovia uistia, Ze:

a) vyrobca vykonal nalezité postupy posudzovania zhody;

b) vyrobca vypracoval technicki dokumentaciy;

¢) produkt sdigitalnymi prvkami ma oznacenie CE aje k nemu prilozené EU vyhlasenie
ozhode, ainformacie apokyny pre pouzivatela stanovené v prilohell, vjazyku
zrozumitelnom pre pouzivatelov a organy dohladu nad trhom;

d) vyrobca splnil poziadavky stanovené v clanku 13 ods. 15, 16 a19 CRA. Na Ucely tohto
odseku musia byt dovozcovia schopni poskytnut potrebné doklady.

Ak sa dovozca domnieva alebo ma dovod sa domnievat, ze produkt s digitalnymi
prvkami alebo postupy zavedené vyrobcom nie su v zhode s CRA, dovozca neuvedie produkt
na trh, kym sa v pripade tohto produktu alebo postupov zavedenych vyrobcom nedosiahne
zhoda sCRA. Ak produkt sdigitdlnymi prvkami predstavuje navyse vyznamné
kybernetickobezpecnostné riziko, dovozca o tom informuje vyrobcu a organy dohladu nad

trhom. Ak ma dovozca dévod domnievat sa, ze produkt s digitalnymi prvkami moze
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predstavovat vyznamné kybernetickobezpecnostné riziko vzhladom na netechnické rizikové
faktory, informuje o tom organy dohladu nad trhom.

Ak sa dovozca produktu s digitalnymi prvkami dozvie, ze vyrobca tohto produktu
ukondil ¢innost avdosledku toho nie je schopny plnit povinnosti stanovené vtomto
nariadeni, dovozca informuje o tejto situacii prislusné organy dohladu nad trhom a vsetkymi
dostupnymi prostriedkami av maximalnej moznej miere aj pouzivatelov produktov

s digitalnymi prvkami uvedenych na trh.

4.4.4.3 Distributor

DistribUtorom je fyzicka alebo pravnickd osoba v dodavatelskom retazci okrem
vyrobcu alebo dovozcu, ktora na trhu Unie spristupfiuje produkt s digitalnymi prvkami bez
toho, aby ovplyvnovala jeho vlastnosti. Pri spristupriovani produktu s digitalnymi prvkami na
trhu konaju distribUtori vo vztahu k poziadavkam stanovenym v tomto nariadeni s nalezitou
starostlivostou.

Pred spristupnenim produktu s digitalnymi prvkami na trhu distribUtori overia, Ci:

a) je na produkte s digitalnymi prvkami umiestnené oznacenie CE;
b) vyrobca adovozca si splnili povinnosti stanovené v ¢lanku 13 ods. 15, 16, 18, 19 a 20
a ¢lanku 19 ods. 4 a distribUtorovi poskytli vsetky potrebné dokumenty.

Ak sa distribUtor na zaklade svojich informacii domnieva alebo ma ddvod sa
domnievat, ze produkt s digitalnymi prvkami alebo postupy zavedené vyrobcom nie su
vzhode so zakladnymi poziadavkami kybernetickej bezpecnosti stanovenymi
v prilohe |, nesmie produkt s digitalnymi prvkami spristupnit na trhu, kym sa tento produkt
alebo postupy zavedené vyrobcom neuvedy do zhody stymto nariadenim. Ak produkt
sdigitalnymi prvkami predstavuje navySe vyznamné kybernetickobezpecnostné riziko,

distributor o tom bezodkladne informuje vyrobcu a organy dohladu nad trhom.

4.4.4.4 Kvazi vyrobca: ked'sa dovozca, distribUtor alebo integrator stava vyrobcom

CRA vychadza z toho, ze primarnu zodpovednost za kyberneticky bezpecnost
produktu s digitalnymi prvkami nesie vyrobca. Zaroven vsak vyslovne riesi situacie, ked sa
povinnosti vyrobcu prenasaju aj na iné subjekty v dodavatelskom retazci alebo na osoby,
ktoré produkt po uvedeni na trh menia. CRA pouziva koncept tzv. ,kvazi vyrobcu®, t.j. urcity

subjekt nemusi byt ,povodnym" vyrobcom, ale pravne sa za vyrobcu povazuje a prebera jeho
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povinnosti, ak svojim konanim realne prevezme kontrolu nad produktom alebo jeho
bezpecnostnymi vlastnostami.

Prvym typickym pripadom je dovozca alebo distributor, ktory uvedie produkt na
trh pod svojim menom alebo ochrannou znamkou. V takom pripade sa naftho na Ucely CRA
hladi ako na vyrobcu a vztahuju sa nanho najma povinnosti podla ¢lankov 13 a 14, teda
povinnosti tykajuce sa plnenia zakladnych poziadaviek kybernetickej bezpecnosti a rezimu
oznamovania aktivne zneuzivanych zranitelnosti a zavaznych incidentov. Druhym pripadom
je situacia, ked dovozca alebo distributor vykona podstatnu Upravu produktu, ktory uz bol
uvedeny na trh. Aj vtedy sa pravne ,preklopi* do pozicie vyrobcu, pretoze meni vlastnosti
produktu rozhodujuce pre jeho bezpecnost a sulad.

CRA ide eSte dalej a zavadza aj vSeobecné pravidlo pre iné osoby mimo klasického
retazca vyrobca—dovozca—distributor. Ak akakolvek fyzicka alebo pravnicka osoba vykona
podstatnu Upravu produktu s digitalnymi prvkami a nasledne ho spristupni na trhu, povazuje
sa za vyrobcu. Zodpovednost tejto osoby sa pritom viaze aspon na tu Cast produktu, ktora je
podstatnou Upravou dotknuta; ak vsak Uprava ovplyvnuje kybernetickd bezpecnost produktu
ako celku, povinnosti sa m6zu vztahovat aj na cely produkt. V praxi to cieli najma na
integratorov, systémovych dodavatelov, distribUtorov alebo subjekty, ktoré na povodny
produkt ,nadstavuju" noveé funkcie a tym zvysuju rizika.

Za podstatnu Upravu sa povazuje zmena produktu po jeho uvedeni na trh, ktora bud
(@) ovplyvnuje jeho sulad so zakladnymi poziadavkami kybernetickej bezpecnosti podla
prilohy |, alebo (b) vedie k zmene zamyslaného Ucelu, pre ktory bol produkt posudzovany. Z
hladiska kybernetickej bezpecnosti je dblezité, Zze podstatnou Upravou nemusia byt len
.fyzické zasahy" do hardvéru. V praxi sem mozu patrit aj zasahy digitalnej povahy, napriklad
doplnenie novych modulov, rozhrani, rozsirenie konektivity alebo vyznamné Upravy
konfiguracie a softvéru, ktoré rozsiruju plochu Utoku alebo menia bezpecnostné predpoklady
produktu. Takéto zmeny méZu zasadne ovplyvnit, ¢i produkt nadalej spifia poZiadavky CRA,
a preto CRA pri nich priraduje zodpovednost tomu, kto zmenu vykonal a produkt dalej

spristupniuje.

4.4.5 Podpora a dokumentacia
CRA venuje osobitnu pozornost obdobiu podpory produktu, vysledovatelnosti v

dodavatelskom retazci, ako aj informacnym a dokumentacnym povinnostiam vyrobcov a
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dalSich hospodarskych subjektov. Obdobie podpory ma trvat najmenej pat rokov. Ak sa vsak
predpokladd, ze produkt s digitalnymi prvkami sa bude pouzivat kratSie ako pat rokov,
obdobie podpory musi zodpovedat ocakavanému obdobiu jeho pouzivania. Vyrobcovia su
zaroven povinni uviest v technickej dokumentacii podla prilohy VII informacie, ktoré
zohladnili pri urcovani obdobia podpory produktu. Eurdpska komisia moze navysSe
prostrednictvom delegovanych aktov urit minimalne obdobie podpory pre konkrétne
kategorie produktov, ak Udaje z dohladu nad trhom preukazu, ze poskytované obdobie
podpory je neprimerané.

Vyrobca musi zaroven zabezpedit, aby kazda bezpecnostna aktualizacia, ktora bola
pouzivatelom spristupnena pocas obdobia podpory, zostala po svojom vydani k dispozicii
najmenej desat rokov alebo pocas zvysku obdobia podpory, podla toho, ktoré obdobie je
dlhsie.

CRA upravuje aj povinnosti hospodarskych subjektov vo vztahu k organom dohladu
nad trhom. Kazdy vyrobca, dodavatel alebo distribUtor musi na poziadanie podla ¢lanku 23
CRA poskytnut meno a adresu kazdého hospodarskeho subjektu, ktory mu dodal produkt s
digitalnymi prvkami, ako aj meno a adresu kazdého hospodarskeho subjektu, ktorému
produkt s digitalnymi prvkami dodal, ak suU tieto informacie k dispozicii. Hospodarske
subjekty musia byt schopné tieto Udaje poskytnut pocas desiatich rokov odo dna, ked'im bol
produkt dodany, ako aj pocas desiatich rokov odo diia, ked’ho samy dodali dalej.

Osobitnu skupinu povinnosti predstavuju informacie a ndvod pre pouzivatela podla
prilohy Il CRA. Tieto informacie musia zahriat identifikaciu vyrobcu a jeho kontaktné Udaje,
vratane adresy, e-mailu a webového sidla. Dalej sa vyZaduje uréenie kontaktného miesta pre
oznamovanie zranitelnosti a informacia o politike koordinovaného zverejhovania
zranitelhosti. Pouzivatel musi mat k dispozicii nazov a typ produktu s digitalnymi prvkami
vratane jeho jedinecnej identifikacie, Udaje o planovanom ucele produktu, jeho zakladnych
funkciach a bezpecnostnych vlastnostiach, ako aj informacie o predvidatelnhych okolnostiach
pouzivania alebo nespravneho pouzivania, ktoré moézu viest ku kybernetickym rizikam. Ak je
to relevantné, si¢astou tychto informacii ma byt aj odkaz na EU vyhlasenie o zhode. Dalej sa
vyzaduje informacia o technickej podpore a o ddtume ukoncenia podpory bezpecnostnych
aktualizacii. Navod, alebo odkaz nan, ma obsahovat informacie o bezpe¢nom pouzivani
produktu, o vplyve zmien na bezpecnost Udajov, o instalacii aktualizacii, o bezpecnom

vyradeni produktu z prevadzky, o moznosti vypnutia automatickej instalacie aktualizacii a o
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poziadavkach relevantnych pre integratorov. Ak vyrobca spristupfiuje zoznam komponentov
(Software Bill of Materials — SBOM), musi uviest aj informaciu o tom, kde ho mozno n3jst.
Technicka dokumentacia podla prilohy VIl CRA ma zahriat vSeobecny opis produktu,
teda jeho planovany Ucel, verzie softvéru, ktoré vplyvaju na bezpecnost, obrazky hardvéry,
ak su relevantné, a pouzivatelsky navod. Dalej musi obsahovat opis riedenia, vyvoja a vyroby,
vratane navrhu a architektury systému, postupov rieSenia zranitelnosti, kontaktného miesta
pre hldsenia a sposobu distribucie aktualizacii, ako aj opis vyrobného procesu a jeho validacie.
Sucastou technickej dokumentacie je aj posudenie kyberneticko-bezpecnostnych rizik,
informacie tykajuce sa obdobia podpory, zoznam pouzitych noriem a Specifikacii, spravy o
skudkach preukazujice zhodu produktu a procesov riedenia zranitelnosti, EU vyhlasenie o

zhode a pripadne aj zoznam SBOM, ak ho vyzaduje organ dohladu nad trhom.

4.4.6 Aktivne zneuzivané zranitelnhosti a zavazné incidenty

CRA osobitne upravuje aj aktivne zneuzivané zranitelnosti a zavazné incidenty. Podla
clanku 3 ods. 42 CRA sa za aktivne zneuzivanu zranitelnost povazuje taka zranitelnost,
o ktorej existuje spolahlivy dokaz, ze skodlivy subjekt ju zneuzil v systéme bez povolenia
vlastnika systému, teda Ze existuju spolahlivé dokazy o tom, Ze bola zneuzita v konkrétnom
systéme. Ide teda o situacie, ked vyrobca zisti, ze bezpecnostné narusenie postihujuce jeho
pouzivatelov alebo iné fyzické ¢i pravnické osoby vzniklo v désledku toho, ze skodlivy aktér
vyuzil slabinu v niektorom z produktov s digitalnymi prvkami, ktoré vyrobca spristupnil na
trhu. Prikladom takychto zranitelnosti mézu byt nedostatky vo funkciach identifikacie a
autentifikacie produktu.

Naopak, zranitelnosti objavené bez skodlivého Umyslu, a to na Ucely dobromyselného
testovania, skUmania, opravy alebo zverejnenia s cieflom podporit bezpecnost alebo ochranu
vlastnika systému a jeho pouzivatelov, nepodliehaju povinnému oznamovaniu. Tento pristup
vyslovne potvrdzuje aj odovodnenie 68.

Povinnosti oznamovania sa zacinaju uplatnovat od 11. septembra 2026. Od tohto
datumu su vyrobcovia povinni dodrziavat ¢lanok 14, a najma povinnost oznamovat aktivne
zneuzivané zranitelnosti a zavazné incidenty, ktoré maju vplyv na bezpecnost produktu, a to
pri vsetkych produktoch s digitalnymi prvkami patriacich do pdsobnosti CRA, vratane

produktov, ktoré boli uvedené na trh este pred 11. decembrom 2027.
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Pri produktoch uvedenych na trh pred 11. decembrom 2027 vSak mo6Ze nastat situacia,
Ze vyrobca nebude schopny takéto zranitelnosti dokladne preverit, napriklad preto, Ze uz
neexistuju nastroje na skenovanie alebo spustanie starych verzii softvéru, nie je mozné znovu
vytvorit prostredie potrebné na zostavenie starého kddu, zavislosti uz nie su dostupné alebo
nie sU kompatibilné s modernymi systémami, pripadne organizaciu opustili pracovnici, ktori
mali znalost starSich kddovych zakladov. V pripade takychto produktov je vyrobca povinny
zranitelnost alebo incident oznamit, avsak CRA od neho nevyzaduje, aby splnil aj dalsie
povinnosti, napriklad vo vztahu k rieSeniu zranitelnosti.

Povinnost oznamenia pritom vznika okamihom, ked'sa vyrobca o aktivne zneuzivanej
zranitelnosti alebo zavaznom incidente dozvie po zaciatku uplathovania oznamovacich
poziadaviek. Zaroven ¢lanok 14 ods. 8 uklada vyrobcovi povinnost informovat dotknutych
pouzivatelov produktu s digitalnymi prvkami, a podla okolnosti aj vSetkych pouzivatelov, o
tychto zranitelnostiach alebo incidentoch. Ak sa vyrobca rozhodne neinformovat
pouzivatelov vcas, CSIRT, ktoré prijali oznamenie, m6zu tUto informaciu poskytnut
pouzivatelom samy, ak to povazuju za primerané a nevyhnutné na predchadzanie dopadom

zranitelhosti alebo incidentu alebo na ich zmiernenie.

4.4.7 Posudzovanie zhody a harmonizované normy

CRA je vystavané na kombinacii zakladnych poziadaviek a viacerych modulov
posudzovania zhody (Priloha VIII). RozliSuje najma vnutornu kontrolu vyroby podfa modulu
A, EU skisku typu v kombinacii so zhodou s typom zaloZenou na internej kontrole vyroby
podla modulov B a C, ako aj UpIné zabezpecenie kvality podla modulu H. Vyber konkrétneho
postupu sa pritom viaze na rizikovost produktu a na jeho zaradenie do prislusnej kategorie.

Sucasne sa v tomto kontexte spomina aj schéma EUCC ako certifikacny ramec
pracujuci s Urovnami zaruky, ktory moze predstavovat jeden z vhodnych sposobov
preukazovania zhody, ak bude v dalSich krokoch blizsie uréené, za akych podmienok bude s
EUCC spojeny predpoklad zhody.

Z pohladu harmonizovanych noriem CRA vychadza z rozlisenia medzi horizontalnymi
a vertikalnymi normami. Horizontalne normy sa tykaju vseobecnych oblasti, akymi su pristup
zalozeny na riziku, zakladné poziadavky kybernetickej bezpecnosti a riesenie zranitelnosti.
Vertikalne normy sU naopak viazané na konkrétne kategdrie ddlezitych a kritickych

produktov uvedenych v prilohach lll a IV.
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Na ulahcenie posudzovania zhody so zakladnymi poziadavkami Eurdpska komisia
prijala ziadost o vypracovanie technickych noriem adresovanu eurépskym normalizacnym
organizacidm CEN, CENELEC a ETSI, ktorou ich poziadala o vypracovanie harmonizovanych
noriem pre technické oblasti pokryté CRA.?9* Tato Ziadost okrem iného pozaduje
vypracovanie horizontalnych harmonizovanych noriem pokryvajucich zakladné poziadavky
na produkty podla prilohy | Casti | CRA. Ciefom je jednak podporit vytvaranie dalSich,
podrobnejsich vertikalnych harmonizovanych noriem pre konkrétne produkty alebo typy
produktov, a jednak pomoct vyrobcom pri urcovani a zavadzani bezpecnostnych poziadaviek
uplatnitelnych na ich produkty, a to najma pri produktoch, ktoré nie su pokryté existujucimi
alebo pripravovanymi vertikalnymi normami.

Zaroven treba zdoraznit, Ze pouzivanie harmonizovanych noriem je dobrovolné.
Vyrobcovia moézu preukazat zhodu so zakladnymi poziadavkami aj inymi technickymi
prostriedkami, pricom sU povinni tieto prostriedky riadne zdokumentovat vo svojej

technickej dokumentacii.

4.4.8 Slobodny softvér a softvér s otvorenym zdrojovym kédom

CRA vyslovne upravuje aj slobodny softvér a softvér s otvorenym zdrojovym kédom
(Free and Open-Source Software - FOSS) a stanovuje kritéria, podla ktorych sa posudzuje,
kedy mozno FOSS povazovat za produkt uvadzany na trh, teda za sucast obchodnej Cinnosti.
CRA pritom zohladnuje osobitosti roznych sposobov vyvoja a zverejiovania FOSS a
poskytuje usmernenie na identifikaciu toho, ¢i ide o produkt uvedeny na trh v zmysle tohto
nariadenia. Ako sa uvadza v recitaly18, pri uréovani obchodnej alebo neobchodnej povahy
¢innosti sa nema prihliadat len na okolnosti, za ktorych bol produkt s digitalnymi prvkami
vyvinuty, ani na sposob financovania jeho vyvoja. Osobitne sa zd6raznuje, ze s cielom jasne
odlisit fazu vyvoja od fazy dodavania sa poskytovanie produktov s digitalnymi prvkami, ktoré
predstavuju FOSS a nie su ich vyrobcami spenazované, nema povazovat za obchodnu

¢innost.

29t COMMISSION IMPLEMENTING DECISION on a standardisation request to the European Committee for
Standardisation (CEN), the European Committee for Electrotechnical Standardisation (Cenelec) and the
European Telecommunications Standards Institute (ETSI) as regards products with digital elements in support
of Regulation (EU) 2024/2847 of the European Parliament and of the Council of 23 October 2024 on horizontal
cybersecurity requirements for products with digital elements and amending Regulations (EU) No 168/2013 and
(EU) 2019/12020 and Directive (EU) 2020/1828 (Cyber Resilience Act) Dostupné na:
https://ec.europa.euftransparency/documents-register/detail?ref=C(2025)618&lang=en
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Z tohto dovodu je potrebné objasnit, po prvé, ¢o sa rozumie pod pojmom FOSS, po
druhé, kedy sa takyto softvér povaZuje za spadajuci pod zodpovednost fyzickej alebo
pravnickej osoby, a po tretie, v akych pripadoch distribUcia FOSS predstavuje uvedenie na
trh. Ak FOSS nie je uvedeny na trh, nachadza sa mimo p6sobnosti CRA, s vynimkou pripadu,
ked subjekt, ktory ho zverejfiuje, je pravnickou osobou spifajicou definiciu spravcu softvéru
s otvorenym zdrojovym kédom podla ¢lanku 3 ods. 14 CRA. Spravcom softvéru s otvorenym
zdrojovym kdédom je pravnicka osoba ind ako vyrobca, ktorej Ucelom alebo cielom je
systematicky a trvalo podporovat vyvoj Specifickych produktov s digitalnymi prvkami
povazovanych za slobodny softvér a softvér s otvorenym zdrojovym kédom a uréenych na
obchodné Cinnosti, a ktora zabezpecuje zivotaschopnost tychto produktov. V takom pripade
sa nan vztahuju iba povinnosti ustanovené v ¢lanku 24 CRA.

Podla ¢lanku 3 ods. 48 CRA sa za FOSS povazuje softvér, ktorého zdrojovy kod je volne
dostupny a ktory je vytvoreny na zaklade bezplatnej a otvorenejlicencie, ktora udeluje vietky
prava na volny pristup k nemu, jeho pouzitelnost, modifikovatelnost a redistribuciu. Z tohto
vymedzenia vyplyva, Ze na U¢ely CRA musi softvér kumulativne spifiat dve podmienky. Po
prvé, musi byt spristupneny na zaklade otvorenej licencie, ktora priznava cely subor prav
uvedenych v ¢lanku 3 ods. 48. Po druhé, jeho zdrojovy kéd musi byt otvorene zdielany.

Poziadavka, aby licencia zabezpecovala, Ze softvér je volne pristupny, pouzitelny,
modifikovatelny a dalej Siritelny, zodpoveda tradi¢cnému chapaniu FOSS, podla ktorého
musia pouzivatelia mat moznost pristupovat k zdrojovému kddu, pouzivat ho bez
neprimeranych obmedzeni, upravovat ho a dalej Sirit pévodné aj upravené verzie. Pristup k
zdrojovému kodu je pritom nevyhnutnou podmienkou vykonu ostatnych prav, pretoze bez
neho nie je prakticky mozné softvér upravovat ani zmysluplne opatovne pouzivat.

Clanok 3 ods. 48 CRA v3ak neodkazuje iba na licenéné podmienky, ale vyslovne
vyzaduje aj to, aby bol zdrojovy kdd volne dostupny. Recital 18 tento zaver dalej podporuje
tym, ze uvadza, ze FOSS sa vyvija, udrziava a distribuuje volne, a to aj prostrednictvom online
platforiem. Zdrojovy kéd musi byt verejne dostupny, a nie iba poskytovany obmedzenému
okruhu oséb alebo za splnenia urcitych podmienok. Softvér distribuovany na zaklade FOSS
licencie, ktorého zdrojovy kod je spristupneny iba platiacim zakaznikom alebo len
obmedzenej skupine pouzivatelov, sa preto nepovazuje za FOSS v zmysle ¢lanku 3 ods. 48.

Na ucely CRA sa teda za FOSS povazuje len taky softvér, ktorého zdrojovy kdd je verejne
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dostupny a ktory je licencovany na zaklade licencie poskytujucej cely rozsah prav uvedenych
v tomto ustanoveni.

Dolezité zaroven je, ze podla ¢lanku 13 ods. 5 CRA vyrobcovia su povinni uplatnit
nalezitu starostlivost pri integracii komponentov ziskanych od tretich stran tak, aby tieto
komponenty neohrozovali kyberneticky bezpecnost produktu s digitalnymi prvkami, a to aj
pri integracii komponentov FOSS, ktoré neboli spristupnené na trhu v priebehu obchodnej
¢innosti. Ak vyrobca produktu integruje komponenty tretich stran, vratane FOSS, nesie

zodpovednost aj za tieto komponenty.

4.4.9 Zodpovednost za chybny digitalny produkt

CRA a smernica o zodpovednosti za chybné vyrobky (EU) 2024/2853, teda smernica o
zodpovednosti za vyrobky (Product Liability Directive - PLD), sa vzajomne dopifiaju. PLD
pokryva aj softvér pri posudzovani objektivnej zodpovednosti vyrobcu, pricom pri hodnoteni
~chybovosti" vyrobku sa prihliada aj na poziadavky kybernetickej bezpecnosti. Osobitne sa
zdbraznuje vyznam bezpecnostnych aktualizacii, ako aj zodpovednost za Skody sp6sobené
suvisiacimi sluzbami alebo absenciou aktualizacii potrebnych na zabezpecenie kybernetickej
bezpecnosti.

Definicia produktu bola spresnena tak, aby zahrnala aj softvér vratane systémov
umelejinteligencie. Nova smernica sa preto vztahuje na vietky typy softvéru vratane aplikacii
a systémov Al. Vyrobca vyrobku zodpoveda za skody spésobené vadou svojho vyrobku bez
ohladu na zavinenie alebo nedbanlivost (objektivna zodpovednost). Vyrobca zaroven
zodpoveda za chyby, ktoré sa mézu objavit po aktualizacii alebo modernizacii softvéru
vykonanej pod jeho kontrolou. Rovnako nesie zodpovednost aj za chyby, ktoré sa mézu
prejavit v dosledku neustaleho ucenia sa systému Al, ak tento systém zostava pod jeho
kontrolou. Smernica sa navyse vztahuje aj na digitalne sluzby, ktoré su nevyhnutné pre
fungovanie produktu a ktoré boli do produktu zaclenené pod kontrolou vyrobcu.

Smernica sa vztahuje aj na dalSie podstatné prvky. Produkt sa povazuje za chybny, ak
neposkytuje bezpecnost, ktoru ma osoba pravo ocakavat alebo ktora sa vyzaduje podla prava
Eurdpskej Unie alebo vnutrostatneho prava. Pri posudzovani chybnosti sa prihliada najma na
prezentaciu a vlastnosti produktu vratane jeho oznacovania, na vplyv akejkolvek schopnosti
produktu neustale sa ucit alebo ziskavat nové funkcie, ako aj na rozumne predvidatelny vplyv

inych vyrobkov, pri ktorych sa da o¢akavat, ze budu pouzivané spolu s danym vyrobkom.
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Pravo na odskodnenie vznika vtedy, ak chybny vyrobok spésobi smrt alebo ujmu na
zdravi, vratane lekarsky uznaného poskodenia duSevného zdravia, Skodu na majetku alebo
znicenie ¢i poSkodenie udajov, ktoré sa nepouzivali na profesionalne ucely.

Smernica zaroven upravuje aj pristup k dokazom, kedZze stanovuje pravo oboch stran
poziadat o pristup k dokazom potrebnym na podporu ich narokov. Pokialide o zodpovednost
a odskodnenie, kazda osoba, ktorad utrpela Skodu spésobenu chybnym vyrobkom, moze
podat zalobu na vnutrostatny sud. Podniky zostavaju zodpovedné za svoje chybné vyrobky
pocas desiatich rokov od uvedenia vyrobku na trh. Tato desatroc¢na lehota sa predlzuje na
dvadsatpat rokov, ak sa ujma na zdravi prejavuje pomaly, teda ide o latentné poskodenie
zdravia. Poskodena osoba ma zaroven tri roky na to, aby podala Zalobu o odskodnenie na
vnutrostatny sud. Clenské $taty su povinné transponovat smernicu najneskér do 9. decembra

2026.

4.5 Kyberneticka bezpecnost systémov a modelov Al

Umela inteligencia (Al) v poslednych rokoch zaznamenava vyraznu dynamiku rozvoja
a Coraz SirSiu integraciu naprie¢ réznymi sektormi. Tento trend zasadnym sp&sobom
ovplyviiuje fungovanie priemyslu, ekonomiky aj spolo¢nosti ako celku. Hlavnym faktorom
tohto pokroku su najma vyznamné prelomy v oblasti strojového ucenia, hibokého ucenia, ako
aj prudky narast vypoctovych kapacit.

Napriek tomu, ze technoldgie umelej inteligencie prinasaju zvysenie efektivity a
produktivity, zaroven zostavaju vystavené rastUcemu spektru bezpecnostnych hrozieb a
zranitelhosti. Dynamicky rozvoj Al preto vyvolava potrebu doékladného porozumenia

meniacim sa rizikdm, ktoré su Specificky spojené s jej ndvrhom, vyvojom a nasadenim.

4.5.1 Al aktiva

Klucovym prvkom pri analyze hrozieb je identifikacia kategorii aktiv, voci ktorym
mozu byt hrozby smerované. Aktiva predstavuju vsetko, o ma pre jednotlivca alebo
organizaciu urcity hodnotu, a preto si vyzaduju primerany ochranu. V kontexte umelej
inteligencie ide zaroven o tie prvky, ktoré sU nevyhnutné na naplnenie Ucelu, na ktory su
systémy Al vyuzivané.

Popri vSeobecnych aktivach typickych pre oblast informacnych a komunikacnych
technoldgii ako su data, softvér, hardvér ¢i komunikacné siete, prindsaju systémy Al aj
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Specifické kategorie aktiv. Ide najma o modely, vypoctové zdroje (napr. procesory) a rozne
artefakty vznikajuce v procese vyvoja a nasadenia Al systémov. Tieto aktiva mo6zu byt
kompromitované alebo poskodené nielen Umyselnymi utokmi, ale aj neUmyselnymi chybami
Ci zlyhaniami.

Cielom je zachytit nielen samotné komponenty Al, ale aj podporné prvky nevyhnutné
pre vyvoj a prevadzku Al systémov. Do kategdrie aktiv patria aj procesy suvisiace s Al,
vzhladom na ich prierezovy charakter.

Agentura ENISA klasifikuje Al aktiva do nasledujucich Siestich kategorii: 292

o Data (napr. nespracované data, oznacené datasety, trénovacie datasety,
testovacie udaje, hodnotiace Udaje)

e Modely (napr. algoritmy, modely, parametre modelu)

o Aktéri (napr. vlastnici udajov, Al vyvojari, datovi inzinieri, koncovi pouzivatelia,
poskytovatelia cloudu, poskytovatelia modelov)

e Procesy (ukladanie, spracovanie, oznacovanie uUdajov, vyber, budovanie,
trénovanie a testovanie modelu)

e Prostredie / nastroje (napr. cloud, vizualiza¢né nastroje, komunikacné protokoly)

o Artefakty (napr. architektira modelu, pripady pouzitia, politiky spravy Udajov,
Statistické parametre)
Tato klasifikacia umoziuje systematickejsie uchopenie rizik a hrozieb, kedZe kazda

kategoria aktiv predstavuje odliSny vektor potencialneho Utoku alebo zlyhania.

4.5.2 Zivotny cyklus Al

Data predstavuju jedno z najhodnotnejsich aktiv v oblasti umelej inteligencie, pricom
v priebehu celého zivotného cyklu Al dochadza k ich neustalej transformacii a spracovaniu.
Zivotny cyklus umelej inteligencie pozostava zo Styroch hlavnych faz: navrh (design), vyvoj
(development), nasadenie (deployment) a udrziavanie (maintenance). Kazda z tychto faz

zohrava klucovu Ulohu pri vytvarani a udrziavani efektivneho Al systému.

292 ENISA: Al CYBERSECURITY CHALLENGES Threat Landscape for Artificial Intelligence December 2020.
Dostupné na:

https://www.enisa.europa.eu/sites/default/files/publications/ENISA%20Report%-20-
%20Artificial%20lntelligence%20Cybersecurity%20Challenges.pdf
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Obrazok ¢. g: Fazy zivotného cyklu Al.2%3

Vo faze navrhu sa pozornost sustreduje na pochopenie rieseného problému, zber a
pripravu relevantnych dat, vyber vhodnych algoritmov a navrh prototypu na overenie
zakladnych konceptov. Hlavnym cielom tejto fazy je stanovit plan a odévodnenie vyuzitia
umelej inteligencie, konceptualizovat systém Al a definovat jeho ciele a funk¢nosti. Tato faza
vytvara zaklad pre nasledny vyvoj Al systému.

Faza vyvoja zahfia predspracovanie dat, implementaciu Al systému prostrednictvom
vyberu algoritmov, trénovanie modelu, jeho hodnotenie a optimalizaciu. Data su pripravené
a pouzité na trénovanie modelov, ktoré sU nasledne testované a optimalizované s cielom
dosiahnut pozadované vykonnostné parametre. Pre tUto fazu je typicka iterativna povaha,

ktora umoziuje priebezné doladovanie modelu a zvySovanie jeho efektivnosti.

293 Vygenerované nastrojom Ul (ChatGPT).
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Po ukonceni vyvoja systém prechadza do fazy nasadenia, v ramci ktorej je
integrovany do realneho prevadzkového prostredia. V tejto faze sa hodnoti jeho
Skalovatelnost a vykonnost a zaroven sa monitoruje jeho spravanie s cielom identifikovat
pripadné problémy alebo degradaciu vykonu (tzv. drift). Zavadzaju sa mechanizmy
priebezného monitorovania a zberu spatnej vazby, aby systém spolahlivo fungoval v redlnych
podmienkach.

Faza udrziavania zahfia kontinualne aktivity, ako su monitorovanie vykonu,
opatovné trénovanie modelov, odstranovanie chyb, aktualizacie a priebezné zlepSovanie
systému. Vykonnost modelov sa m6ze casom zhorSovat, preto je potrebné ich pravidelne
aktualizovat na zaklade novych dat. Rovnako dolezité je zabezpeclenie bezpecnosti a suladu
systému s regulacnymi poziadavkami.

Prevadzka a hodnotenie predstavuju prierezové cCinnosti, ktoré su nevyhnutné na
zabezpecenie dlhodobej funkcCnosti a efektivnosti Al systémov. Prevadzka zahrna
kazdodenny dohlad nad systémom, vratane spracovania dat a rozhodovacich procesov.
Priebezné hodnotenie pocas celého Zivotného cyklu umoznuje identifikovat potencialne
rizika, nedostatky a nové vyzvy, ¢im podporuje prijimanie preventivnych opatreni na

zachovanie integrity a spolahlivosti systému.

4.5.3 Zranitelnhosti Al

Zranitelnosti Al predstavuju specificky kategoriu bezpecnostnych zranitelnosti, ktoré
vznikaju naprie¢ jednotlivymi fazami Zzivotného cyklu Al. Ich charakter je réznorody,
kombinuju tradi¢né softvérové a infrastrukturne zranitelhosti s novymi, Specificky Al-
orientovanymi rizikami. Identifikacia tychto zranitelnosti je klucova pre efektivne riadenie

kybernetickych hrozieb a zabezpecenie doveryhodnosti Al systémov.

Fdza navrhu

Faza navrhu predstavuje kritické obdobie, v ktorom sa vytvara zaklad Al systému.
Zahria procesy ako zber a priprava dat, planovanie, navrh modelu a definovanie architektury
systému.

Medzi hlavné zranitelnosti tejto fazy patria:
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Nedostatocna bezpecnostna architektira — absencia principov secure-by-design,
nedostatocné riadenie pristupov a slabé sietové konfiguracie moézu viest k
neopravnenému pristupu alebo injektazi Skodlivého kddu.

Nedostatocné modelovanie hrozieb — neidentifikovanie potencidlnych utokov a
vektorov vedie k prehliadnutiu kritickych slabin systému.

Nedostatocna ochrana sukromia dat— nedostatocné zabezpeclenie citlivych dat
pocas vyvoja zvysuje riziko ich Uniku alebo zneuzitia.

Slabé autentifikacné a autorizacné mechanizmy —umoznuju neopravneny pristup a
manipulaciu so systémom.

Nedostatocna validacia vstupov a vystupov— otvara priestor pre uUtoky typu
injection alebo cross-site scripting.

Nezabezpecené ukladanie a prenos dat — zvysuje riziko odpocuvania a kradeze dat.
Nedostatocné logovanie a spracovanie chyb — stazuje detekciu incidentov a moze
odhalit interné informacie o systéme.

Nevhodny vyber modelu bez bezpecnostného posudenia — méze viest k vyuzitiu
modelov nachylnych na Utoky.

Zranitelnosti pri zbere a priprave dat — manipulacia s datami alebo slaba kontrola
pristupov moze ovplyvnit kvalitu modelu.

Manipulacia s oznacenim dat (label poisoning)— vedie k naruSeniu integrity
trénovacich dat.

Injektovanie skreslenia do modelov — spésobuje diskriminacné alebo nespravne

rozhodnutia.

Faza vyvoja

Faza vyvoja zahffa implementaciu modelov, ich trénovanie, testovanie a

optimalizaciu.

Typické zranitelnosti zahriaju:

I

Nezabezpecené odporucania kodu generované Al - m6zu obsahovat zranitelnosti a
viest k nebezpecnym implementaciam.
Zranitelnosti v zdrojovom kode — napr. buffer overflow alebo nezabezpecené

zavislosti.
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o Nedostatocna ochrana dat pocas spracovania— umoziuje manipulaciu alebo
odpocuvanie dat.

o Slabé riadenie pristupov — umoznuje neopravnené zasahy do modelov alebo dat.

e Injekcia prikazov do Al modelu (prompt/command injection)- sposobuje
nepredvidané spravanie modelu.

e Zranitelnost vodi nepriatelskym vstupom (adversarial examples)— vedie k
nespravnym vystupom modelu.

o Nezabezpeceny dodavatelsky retazec Al komponentov- umoziuje zavedenie
Skodlivého kodu alebo zadnych vratok.

e Nedostatocna ochrana Al aktiv-— vedie k Uniku modelov, dat alebo dusevného

vlastnictva.

Faza nasadenia

Vo faze nasadenia dochadza k integracii Al systému do realneho prostredia.
Medzi hlavné zranitelnosti patria:

o Nezabezpecené API rozhrania — umoznuju neopravneny pristup alebo manipulaciu
vstupov.

e Zranitelnosti infrastruktury — slabé konfiguracie mozu viest k vypadkom alebo
kompromitacii systému.

e Nesifrovany prenos dat — umoznuje odpocUvanie a manipulaciu dat.

e Nespravna konfiguracia cloudovych sluzieb — vedie k uniku dat alebo naruseniu
sluzieb.

o Kradez modelu- umoznuje vytvaranie kopii modelov a zneuzitie duSevného
vlastnictva.

o Extrahovanie promptov- moéze odhalit citlivé informacie alebo internu logiku
systému.

o Nedostatocna ochrana vystupov modelu — umoziuje rekonstrukciu modelu alebo
Unik dat.

o Nedostatocné testovanie a hodnotenie — vedie k nasadeniu zranitelnych alebo

nespolahlivych systémov.
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Faza uvdrZiavania

Faza udrziavania zabezpecuje dlhodobu funkcnost a bezpecnost Al systému.
Klucové zranitelhosti zahfiaju:

e Oneskorené bezpecnostné aktualizacie— umoznuju zneuzitie znamych
zranitelnosti.

o Degradacia modelu a koncept driftu — znizuje presnost a moze byt zneuzitd na
manipulaciu vystupov.

e Interné hrozby — zamestnanci mézu zneuzit svoje opravnenia.

o Nedostatocné logovanie a monitoring — stazuje detekciu incidentov a umoznuje

skryté Utoky.

4.5.4 Agenticka Al -Ssirsia plocha utoku a nové druhy zranitelhosti

Agenticka umela inteligencia (agentic Al) predstavuje vyznamny posun v oblasti
autonomnych systémov, ktory je v sucasnosti vyrazne podporeny rozvojom velkych
jazykovych modelov (LLM) a generativnej Al. Hoci koncept agentov existoval uz pred
nastupom modernych LLM, ich prepojenie s generativnou Al zasadne rozsirilo ich skalu
vyuzitia, schopnosti, ale aj sUvisiace bezpecnostné rizika.

Agent mozno definovat ako inteligentny softvérovy systém, ktory je schopny vnimat
svoje prostredie, uvazovat o nom, prijimat rozhodnutia a autondmne konat s cielom
dosiahnut stanovené ciele. Takyto systém sa vyznacuje schopnostou prisposobovat sa
meniacim sa podmienkam, ucit sa zo skusenosti a robit rozhodnutia v ramci svojich
vypoctovych a percepcnych limitov.

Moderni Al agenti vyuZzivaju strojové ucenie ako zaklad pre rozhodovanie a
uvazovanie, pricom velké jazykové modely ¢asto funguju ako ,motor uvazovania®, ktory riadi
tok operacii a rozhodovacich procesov. Na rozdiel od tradi¢nych pristupov, kde napriklad
posiliované ucenie (reinforcement learning) zohraval centralnu Ulohu, v sucasnosti slUzi skor

ako podporny mechanizmus na zlepsovanie modelov.
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Typicky agenticky Al systém vykazuje niekolko kli¢ovych vlastnosti:

Sebahodnotenie

Retazec Uvah

Rozklad na
Ciastkove ciele

« Planovanie a uvazovanie— agent je schopny planovat kroky potrebné na dosiahnutie

cielov, aktualizovat svoje plany a riesit komplexné ulohy. Moderné pristupy zahfiaju

reflexiu (hodnotenie vlastnych krokov), sebakritiku, retazenie Uvah (chain-of-

thought) a rozklad cielov na ¢iastkové ulohy (subgoal decomposition).

o Pamat —agent uchovava informacie z predchadzajucich interakcii alebo krokov, ¢i uz

vo forme kratkodobej (session-based) alebo dlhodobej pamate.

o Akcia a pouzivanie nastrojov —agent je schopny vykonavat akcie a vyuzivat nastroje,

vratane externych API, vyhladavania, vypoctov alebo generovania kédu.

Na rozdiel od tradi¢nych modelov Al, ktoré sa sustreduju najma na zranitelnosti ako

otravovanie dat (data poisoning), inverziu modelu alebo adversarialne vstupy, agenticka Al

rozsiruje priestor Utoku. DOvodom je najmd jej kompozi¢ny charakter, prepojenost

viacerych komponentov a casté vyuzivanie multi-agentnych architektor, kde spolu

interaguje viacero autonomnych agentov.

294 Vlygenerované nastrojom Ul (ChatGPT).
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Tato komplexnost vedie k vzniku novych tried zranitelnosti, ktoré su Specifické pre

agentické systémy. Medzi hlavné rizika patria:29

1.

10.

Zneuzitie nastrojov agentom (Agentic Al Tool Misuse) — agent moze nespravne
alebo skodlivo pouzivat dostupné nastroje, napriklad vykonavat neautorizované
operacie.

Porusenie riadenia pristupov (Agent Access Control Violation) — nedostatocna
kontrola opravneni umoziuje agentovi alebo Utocnikovi prekrocit povolené hranice.
Kaskadové zlyhania agentov (Agent Cascading Failures) — chyby v jednom agentovi
sa mozu Sirit napriec systémom a ovplyvnit dalsie komponenty.

Zneuzitie orchestracie a multi-agentnych systémov (Agent Orchestration
Exploitation) — komplexné interakcie medzi agentmi moézu byt zneuzité na
koordinované Utoky.

Impersonacia identity agenta (Agent Identity Impersonation) — Utocnik sa mdze
vydavat za legitimneho agenta.

Manipulacia pamate a kontextu (Agent Memory and Context Manipulation) —
ovplyvnenie pamdte agenta vedie k nespravnym rozhodnutiam.

Nezabezpecena interakcia s kritickymi systémami (Insecure Agent Critical
Systems Interaction) — agent mo6ze nebezpecne zasahovat do externych systémov.
Rizika dodavatelského retazca (Agent Supply Chain Risk) - zranitelnosti v
externych nastrojoch alebo zavislostiach.

Nedostatocna sledovatelnost (Agent Untraceability)— nemoznost spatne
analyzovat rozhodovanie agenta.

Manipulacia cielov a instrukcii (Agent Goal and Instruction Manipulation) —zmena
cielov vedie k neziaducemu spravaniu systému.

Délezitou charakteristikou tychto rizik je ich vzajomna previazanost. Zranitelnosti sa

Casto neprejavuju izolovane, ale navzajom sa posilfiuju a mozu viest ku kaskadovym efektom

naprie¢ systémom. Napriklad zneuzitie nastrojov moze byt kombinované s manipulaciou

cielov

alebo nedostatocnou kontrolou pristupov, ¢im vznikaju komplexné a tazko

detekovatelné Utoky.

295 OWASP Agentic Al Core Security Risks In: AIVSS Scoring System For OWASP Agentic Al Core Security Risks
vo.8, dostupné na: https://aivss.owasp.org.
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Agenticka Al tak predstavuje kvalitativne novy Uroven rizika, kde tradi¢né
bezpecnostné modely nie sU dostatocné. Vyzaduje si preto nové pristupy k riadeniu

bezpecnosti, ktoré zohladriuju autondmiu, adaptivnost a prepojenost tychto systémov.

4.5.5 Al Akt a kyberneticka bezpecnost

Prijatim nariadenia Eurdpskeho parlamentu a Rady (EU) 2024/1689 z 13. jUna 2024,
ktorym sa stanovuju harmonizované pravidla v oblasti umelej inteligencie a ktorym sa menia
nariadenia (ES) ¢. 300/2008, (EU) ¢. 167/2013, (EU) ¢&. 168/2013, (EU) 2018/858, (EU) 2018/1139
a (EU) 2019/2144 a smernice 2014/90/EU, (EU) 2016/797 a (EU) 2020/1828 (akt o umelej
inteligencii) (dalej aj ako , Al Akt") dochadza k vyznamnému posunu v chapani kybernetickej
bezpecnosti Al. Kyberneticka bezpecnost uz nie je vnimana len ako externa ochrana
informacnej infrastruktiry, ale akovnutorna a neoddelitelna siUcast bezpecnosti
samotného Al systému. Al Akt tym presadzuje novy regulacny pristup, podla ktorého
bezpecnost Al nemozno oddelit od jej kybernetickej odolnosti. Inymi slovami, vysokorizikovy
systém Al, ktory nie je primerane kyberneticky zabezpeceny, nemozno povaZovat za
bezpecny v zmysle tohto nariadenia.

Tento pristup predstavuje aj normativne zakotvenie zasady cybersecurity-by-design.
Poskytovatelia Al systémov uz nemo6zu vnimat kybernetickU bezpecnost ako doplnkovu
alebo sekundarnu oblast, ale musia ju integrovat priamo do navrhu, vyvoja, testovania,
nasadenia a Udrzby systému. Kyberneticka bezpecnost sa tak stava jednym zo zakladnych
predpokladov uvedenia vysokorizikového Al systému na trh Europskej Unie.

Al Akt stanovuje pre vysokorizikové systémy Al povinné poziadavky, ktoré sa vztahuju
najma na riadenie rizik, kvalitu a relevantnost datovych suborov, technicky dokumentaciu,
uchovavanie zaznamov, transparentnost, poskytovanie informacii nasadzujucim subjektom,
ludsky dohlad, presnost, spolahlivost a kyberneticky bezpecnost. Tieto poziadavky sleduju
ochranu zdravia, bezpecnosti a zakladnych prav, pricom vychadzaju z logiky produktovej
bezpeénosti v rdmci nového legislativneho ramca EU.

Z pohladu kybernetickej bezpecnosti je osobitne vyznamny €lanok 15 Al Aktu, podla
ktorého musia byt vysokorizikové systémy Al navrhnuté a vyvinuté tak, aby dosahovali
primerany Uroven presnosti, spolahlivosti a kybernetickej bezpecnostia aby tieto

vlastnosti zachovavali konzistentne pocas celého svojho Zivotného cyklu. Spolahlivost
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znamena, ze musia byt o najodolnejsie voci chybam, porucham a nezrovnalostiam, ktoré
mo&zu vzniknut v samotnom systéme alebo v prostredi jeho prevadzky.

Pokial ide o kyberneticky bezpecnost, Al Akt vyslovne pozaduje, aby vysokorizikové
systémy Al boli odolné voci pokusom neopravnenych tretich os6b zmenit ich pouzivanie,
vystupy alebo vykon prostrednictvom zneuzitia zranitelnosti systému. Technické riesenia
prijaté na zabezpecenie tejto odolnosti musia byt primerané konkrétnym okolnostiam a
rizikam. Al Akt pritom vyslovne reflektuje aj zranitelnosti Specifické pre Al, najma otravenie
trénovacich Udajov, otravenie modelov, adversarialne vstupy a dalSie Utoky smerujice proti
dovernosti alebo spravnemu fungovaniu modelu.

Kyberneticka bezpecnost v zmysle Al Aktu teda zahfiia nielen ochranu tradi¢nych
digitalnych aktiv a infrastruktury, ale aj ochranu aktiv Specifickych pre Al, ako su tréningové
datasety, predtrénované komponenty, modely, parametre <¢i vystupy systému.
Poskytovatelia vysokorizikovych systémov Al musia preto zavadzat primerané technické a
organizacné opatrenia vratane bezpecnostnych opatreni, ktoré zohladnuju tak vseobecnu
IKT infrastrukturu, ako aj osobitosti Al systémov.

Vyznamnym aspektom pravneho ramca je aj vztah Al Aktu k nariadeniu CRA
stanovuje horizontalne poziadavky kybernetickej bezpecnosti pre produkty s digitalnymi
prvkami, zatial o Al Akt upravuje osobitné poziadavky vztahujice sa na Al systémy. Oba
predpisy suU sucastou europskeho produktového bezpecnostného acquis vybudovaného na
principoch nového legislativneho rdmca. V pripade vysokorizikovych systémov Al, ktoré
zaroven patria do pdsobnosti CRA, mo6ze byt sulad s poziadavkami kybernetickej bezpecnosti
podla Al Aktu preukdzany splnenim zakladnych poziadaviek CRA, pokial sa to riadne
preukaze v EU vyhldseni o zhode.

Zaroven Al Akt pracuje s mechanizmami predpokladu zhody, pricom vyznamnu
Ulohu budu zohravat harmonizované normy a certifikacné schémy kybernetickej
bezpecnosti. Podla ¢lanku 42 sa vysokorizikové systémy Al, ktoré boli certifikované alebo pre
ktoré bolo vydané vyhlasenie o zhode v ramci certifikacnej schémy kybernetickej
bezpecnosti, povaZzuju za systémy spifiajice poZiadavky ¢lanku 15, ak sa certifikat alebo
vyhlasenie na tieto poziadavky vztahuje. Tym sa posilfiuje previazanost medzi Al regulaciou,
produktovou bezpecnostou a certifikaciou.

Osobitny rezim sa vztahuje aj na modely Al na vSeobecné Ucely so systémovym

rizikom. Ich poskytovatelia musia okrem vSeobecnych povinnosti zabezpecit primeranu
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Uroven kybernetickobezpecnostnej ochrany samotného modelu aj jeho fyzicke;
infrastruktury pocas celého Zivotného cyklu. SuU povinni identifikovat a zmierfiovat
systémoveé rizika, vykonavat hodnotenia modelov vratane testovania na adversarialne Utoky,
zavadzat politiky riadenia rizik, vykonavat monitorovanie po uvedeni na trh a spolupracovat
s relevantnymi aktérmiv ramci hodnotového retazca Al. Déraz sa pritom kladie aj na ochranu
pred neopravnenym pristupom, kradezou modelu, Unikom vah modelu, obchadzanim
bezpecnostnych opatreni ¢i zneuzitim fyzickej a digitalnej infrastruktuiry.

Je vsak potrebné zdéraznit, Ze hoci Al Akt explicitne upravuje poziadavky na
kybernetickl0 bezpecnost predovsetkym pre vysokorizikové systémy Alamodely Al na
vSeobecné Ucely so systémovym rizikom, neznamena to, ze ostatné Al systémy alebo modely
sU z pohladu kybernetickej bezpecnosti neregulované alebo ze by sa na ne nevztahovali
Ziadne poziadavky.

Naopak, kyberneticka bezpecnost predstavuje horizontalnu poziadavku, ktora sa
uplatiiuje naprie¢ regulacnym ramcom Eurdpskej unie. V pripade Al systémov, ktoré
nespadaju do kategodrie vysokorizikovych, sa poziadavky na kybernetickU bezpecnost
uplatnia  nepriamo, najmad  prostrednictvom  inych  pravnych  predpisov,
predovsetkym nariadenia CRA, ako aj sektorovych regulacii alebo vSeobecnych poziadaviek
na bezpecnost produktov.

Osobitne vyznamna je situacia, ked' Al systém alebo model predstavuje komponent
produktu s digitalnymi prvkami, alebo je sucastou takéhoto produktu. V takom pripade sa
nan vztahuju poziadavky CRA, ktoré ukladaju vyrobcom povinnost zabezpedit kyberneticky
bezpeclnost pocas celého zivotného cyklu produktu, vratane navrhu, vyvoja, vyroby a udrzby.
To znameng, ze aj Al komponenty, ktoré samy osebe nie su klasifikované ako vysokorizikové
podfa Al Aktu, musia splfiat primerané poZiadavky kybernetickej bezpeé¢nosti, ak su
integrované do digitalneho produktu.

Z praktického hladiska to vedie k situacii, v ktorej Al Akt stanovuje Specifické
poziadavky pre urcité kategorie Al systémov, najma vysokorizikové systémy a modely Al na
vSeobecné Ucely so systémovym rizikom, zatial co CRA a dalSie horizontalne alebo sektorové
predpisy zabezpecuju kybernetickl bezpecnost Sirsieho spektra digitalnych produktov,

vratane tych, ktoré obsahuju Al komponenty.
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4.5.6 Oznamovanie Al incidentov

Al Akt zavadza povinnost oznamovania zavaznych incidentov v ¢lanku 73, ktora sa
vztahuje na poskytovatelov vysokorizikovych systémov Al. Tato povinnost predstavuje
ddlezity nastroj dohladu a riadenia rizik, priCom sleduje viacero cielov.

V prvom rade ide o vytvorenie mechanizmu véasného varovania, ktory umoznuje
organom dohladu identifikovat opakujuce sa vzorce zlyhani alebo vznikajuce rizika spojené s
vysokorizikovymi Al systémami. Zaroven sa tym posilfiuje zodpovednost poskytovatelov,
ako aj v urcitych pripadoch nasadzujucich subjektov (deployerov), za bezpecné fungovanie
tychto systémov. Oznamovacia povinnost tiez umoznuje organom verejnej moci prijimat
v€asné napravné opatrenia a zaroven prispieva k transparentnosti fungovania Al systémov,
¢im podporuje doveru verejnosti.

Al Akt definuje ,zavazny incident" v ¢lanku 3 ods. 49 tak, ze je to incident alebo
porucha systému Al, ktoré priamo alebo nepriamo vyustia do ktorejkolvek z tychto situacii:
a) smrt osoby alebo vazna ujma na zdravi osoby;

b) vaZne a nezvratné narusenie riadenia alebo prevadzky kritickej infrastruktury;

c) porudenie povinnosti vyplyvajucich z prava Unie, ktorych ciefom je ochrana zakladnych
prav;

d) vazna ujma na majetku alebo Zivotnom prostredi

Zaujimavym aspektom je, ze samotny pojem incident nie je v Al Akte vyslovne
definovany. Vychadza sa preto z SirSieho regula¢ného kontextu, kde incident predstavuje
udalost s negativnymi désledkami alebo potencialom takychto dosledkov. Al Akt zaroven
rozliSuje medzi incidentom a poruchou (malfunction), pricom porucha predstavuje situaciu,
ked systém nefunguje podla ocakavani alebo deklarovanych parametrov. V praxi vSak toto
rozliSenie nema striktne oddeleny charakter a poruchy zohravaju klucovu Ulohu pri
identifikacii incidentov.

Délezitym prvkom je aj kauzalita, teda incident alebo porucha musi byt pricinou
(priamou alebo nepriamou) vzniku Skody. Zohladnuje sa pritom aj pouzitie systému v sulade

s jeho urcenym Ucelom a predvidatelnym pouzitim.
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Navrh usmernenia Komisie podrobnejsie rozpracuva jednotlivé kategorie

nasledkov:29®

Poskodenie zdravia zahffa napriklad Zivot ohrozujuce stavy, hospitalizaciu, trvalé
poskodenie zdravia alebo zavazné psychické ochorenia.

Narusenie kritickej infrastruktury sa posudzuje najma podla jeho zavaznosti
a nezvratnosti v kontexte poziadaviek smernic NIS2 a CER.

Porusenie zakladnych prav sa tyka najma situacii, ktoré maju vyznamny dopad na
vadsi pocet 0s6b, napriklad diskriminacia v naborovych alebo Uverovych systémoch.
Skoda na majetku a Zivotnom prostredi sa posudzuje podla rozsahu, ekonomického
dopadu, trvacnosti a SirSich nasledkov.

Osobitny  kategodriu  predstavuje rozsiahle porusenie pravnych predpisov

(widespread infringement), ktoré sa tyka kolektivnych zdujmov oséb vo viacerych ¢lenskych

Statoch a ma cezhranicny charakter.

Poskytovatelia vysokorizikovych Al systémov su povinni:

oznamit zavazny incident organom dohladu bezodkladne, najneskér do 15 dni od jeho
zistenia,

v pripade mimoriadne zavaznych situacii (napr. smrt, narusenie infrastruktury alebo
rozsiahle porusenie pravnych predpisov) v kratsich lehotach (2 az 10 dni),

vykonat bezodkladné vySetrovanie incidentu vratane analyzy pri¢in a prijatia
napravnych opatreni,

spolupracovat s prisluSnymi organmi a notifikovanymi osobami.

Nasadzujuce subjekty maju povinnost informovat poskytovatela a prislusné organy

bezodkladne, spravidla do 24 hodin od zistenia incidentu. V pripade, Ze nasadzujuci subjekt

nedokaze poskytovatela kontaktovat, uplatriuje sa obdobne ¢lanok 73 Al aktu.

Poskytovatelia modelov Al na vSeobecné Ucely so systémovym rizikom maju

osobitnu povinnost monitorovat, dokumentovat a oznamovat zavazné incidenty prisluSnym

organom vratane Uradu pre Al.

Organy dohladu su povinné prijat opatrenia v kratkych lehotach, koordinovat postup

a v pripade potreby informovat dalSie organy, vratane Eurépskej komisie.

296 Eyrépska komisia zverejnila ndvrh usmernenia k ¢lanku 73 Aktu o umelej inteligencii dfia 26. septembra 2025.
Dostupné na: https://digital-strategy.ec.europa.eu/en/consultations/ai-act-commission-issues-draft-guidance-
and-reporting-template-serious-ai-incidents-and-seeks.
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Oznamovanie incidentov podla Al Aktu je potrebné vnimat v SirSom kontexte
existujucich regulacii, najma smernice NIS2 a smernice CER. V sulade s ¢lankom 73 ods. g Al
Aktu, v sektoroch, kde uz existuju povinnosti oznamovania incidentov (napr. energetika,
doprava, zdravotnictvo alebo finanény sektor), sa Al Akt uplatni doplnkovo, pricom
oznamovanie sa zameriava na porusenia zakladnych prav. To znameng, ze nedochadza k

duplicite oznamovacich povinnosti, ale k ich vzajomnému doplneniu.

4.6 Nariadenie DORA?7

Nariadenie Eurépskeho parlamentu a Rady (EU) 2022/2554 z0 14. decembra 2022 o
digitalnej prevadzkovej odolnosti finanéného sektora a o zmene nariadeni (ES) ¢. 1060/2009,
(EU) ¢. 648/2012, (EU) &. 600/2014, (EU) & 909/2014 a (EU) 2016/1011 (dalej len ,DORA™)
predstavuje klucovy prvok regulacného ramca Eurdpskej unie zameraného na posilnenie
kybernetickej bezpecnosti a odolnosti financnych subjektov vodi rizikam vyplyvajucim z
vyuzivania informacnych a komunikacnych technoldgii (dalej len IKT). Legislativne dévody
prijatia nariadenia DORA suvisia so skutocnostou, Ze financny sektor sa stal kriticky zavislym
od IKT systémov, pricom akékolvek narusenie ich fungovania méze mat okamzité a zavazné
dopady na jeho stabilitu. Tato zavislost zaroven zvysSuje zranitelnost sektora voci
kybernetickym hrozbam, ktoré maju Coraz sofistikovanejsi charakter?®®. DORA “zvysuje
uroven harmonizacie réznych zloziek digitalnej odolnosti zavedenim poZiadaviek na riadenie IKT
rizika a nahlasovanie incidentov suvisiacich s IKT, ktoré su prisnejSie v porovnani s poziadavkami
stanovenymiv su¢asnom prave Unie v oblasti finanénych sluZieb, tato vysSia droveri predstavuje
zvySenu harmonizdciu aj v porovnani's poZiadavkami stanovenymiv smernici NIS 2. DORA preto

predstavuje lex specialis vo vztahu k smernici NIS 2'"29.

4.6.1 Predmet Upravy a rozsah pésobnosti

Predmet Upravy nariadenia DORA je vymedzeny v ¢lanku 1. S cielom dosiahnut
vysoku spoloc¢nu Uroven digitalnej prevadzkovej odolnosti DORA stanovuje nasledujuce
jednotné poziadavky tykajuce sa bezpecnosti sieti a informacnych systémov

podporujucich obchodné procesy financnych subjektov:

297 Skratka z anglického Digital Operational Resilience Act.
298 Recitaly 1-3 nariadenia DORA.
299 Recital 16 nariadenia DORA. K uvedenému vid'aj ¢l. 1 bod 2. DORA.
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e poziadavky, ktoré sa vztahuju na financné subjekty v suvislosti s tymito aspektmi:
o riadenie rizika v oblasti IKT
o nahlasovanie zavaznych incidentov suvisiacich s IKT a dobrovolné
oznamovanie vyznamnych kybernetickych hrozieb prislusSnym organom
o nahlasovanie zavaznych prevadzkovych incidentov alebo bezpecnostnych
incidentov suvisiacich s platbami prisluSnym organom zo strany finan¢nych
subjektov uvedenych v ¢lanku 2 ods. 1 pism. a) az d) DORA
o testovanie digitalnej prevadzkovej odolnosti
o vymena informacii a spravodajskych informacii v suvislosti s kybernetickymi
hrozbami a zranitelnymi miestami
o opatrenia na spravne riadenie externého IKT rizika
e poziadavky suvisiace so zmluvnymi dojednaniami uzavretymi medzi externymi
poskytovatelmi IKT sluzieb a finanénymi subjektmi
e pravidld zriadenia a vykondvania ramca dozoru nad kritickymi externymi
poskytovatelmi IKT sluzieb, ked'tieto sluzby poskytuju financnym subjektom
e pravidld spoluprace medzi prisluSnymi organmi a pravidla dohladu a presadzovania
prisluSnymi organmi v suvislosti so vsetkymi zalezitostami, na ktoré sa vztahuje
DORA3%°,
e Nariadenim DORA nie je dotknuta zodpovednost clenskych Statov, pokial ide o
zakladné funkcie Statu tykajuce sa verejnej bezpecnosti, obrany a narodnej

bezpeénosti v sulade s prdvom Unie3®*,

Rozsah posobnosti nariadenia DORA
Nariadenie DORA reguluje pomerne Siroky okruh financnych subjektov, pricom v ¢lanku 2
pozitivne vymedzuje regulované subjekty. Pod regulaciu spadaju nasledujuce subjekty:

e Uverové institUcie3°?

390 €|, 1. bod 1. DORA.
391 C|. 1 bod 3. DORA.
392 zmysle vymedzenia v €lanku 4 ods. 1 bode 1 nariadenia Eurépskeho parlamentu a Rady (EU) ¢. 575/2013
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......

2015/23663°%4

e poskytovatelia sluzieb informovania o Ucte3®s

e institucie elektronického penaznictva3®® vratane institucii elektronického penaznictva
vynatych podla smernice 2009/110/ES3°7

e investi¢né spolo¢nosti3°®

e poskytovatelia sluzieb kryptoaktiv,3®® ktorym bolo udelené povolenie podla
nariadenia Eurdpskeho parlamentu a Rady o trhoch s kryptoaktivami a o zmene
nariadeni (EU) &. 1093/2010 a (EU) &. 1095/2010 a smernic 2013/36/EU a (EU) 2019/1937
(dalej len ,nariadenie o trhoch s kryptoaktivami") a emitenti tokenov krytych
aktivami3*°

e centralne depozitare cennych papierov3™*

e centralne protistrany3*?

e obchodné miesta33

e archivy obchodnych Udajov3*

e spravcovia alternativnych investi¢nych fondov3*s

e spravcovské spolo¢nosti3®

e poskytovatelia sluzieb vykazovania udajov3¥

393V zmysle vymedzenia v ¢lanku 4 bode 4 smernice (EU) 2015/2366.

3% Smernica Eurépskeho parlamentu a Rady (EU) 2015/2366 z 25. novembra 2015 o platobnych sluzbach na
vnUtornom trhu, ktorou sa menia smernice 2002/65/ES, 2009/110/ES a 2013/36/EU a nariadenie (EU) ¢&.
1093/2010 a ktorou sa zrusuje smernica 2007/64/ES.

35 Je poskytovatelsluzieb informovania o U¢te, ako sa uvadza v €lanku 33 ods. 1 smernice (EU) 2015/2366.

3%V zmysle vymedzenia v €lanku 2 bode 1 smernice Eurépskeho parlamentu a Rady 2009/110/ES.

397 Smernica Europskeho parlamentu a Rady 2009/110/ES zo 16. septembra 2009 o zacati a vykonavani ¢innosti
a dohlade nad obozretnym podnikanim inétitdcii elektronického pefaznictva, ktorou sa menia a dopifiaju
smernice 2005/60/ES a 2006/48/ES a zruSuje smernica 2000/46/ES.

398/ zmysle vymedzenia v €lanku 4 ods. 1 bode 1 smernice 2014/65/EU.

399 Je poskytovatel'sluzieb kryptoaktiv v zmysle vymedzenia nariadenia Eurdpskeho parlamentu a Rady o trhoch
s kryptoaktivami a o zmene nariadeni (EU) ¢. 1093/2010 a (EU) ¢ 1095/2010 a smernic 2013/36/EU a (EU)
2019/1937.

31° Je emitent tokenov krytych aktivami v zmysle vymedzenia nariadenia Eurdpskeho parlamentu a Rady o
trhoch s kryptoaktivami a o zmene nariadeni (EU) ¢. 1093/2010 a (EU) ¢. 1095/2010 a smernic 2013/36/EU a (EU)
2019/1937.

311V zmysle vymedzenia v €lanku 2 ods. 1 bode 1 nariadenia (EU) €. gog/2014.

312V zmysle vymedzenia v &lanku 2 bode 1 nariadenia (EU) ¢. 648/2012.

33V zmysle vymedzenia v €lanku 4 ods. 1 bode 24 smernice 2014/65/EU.

314\ zmysle vymedzenia v &lanku 2 bode 2 nariadenia (EU) ¢. 648/2012.

315V zmysle vymedzenia v ¢lanku 4 ods. 1 pism. b) smernice 2011/61/EU.

316V zmysle vymedzenia v ¢lanku 2 ods. 1 pism. b) smernice 2009/65/ES.

377\ zmysle nariadenia (EU) ¢. 600/2014, ako sa uvadza v jeho ¢lanku 2 ods. 1 bodoch 34 az 36.
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e poistovne3® a zaistovne3*®

e sprostredkovatelia poistenia3??, sprostredkovatelia zaistenia3?** a sprostredkovatelia
doplnkového poistenia3??

e institucie zamestnaneckého dochodkového zabezpeclenia3®

e ratingové agentury324

e spravcovia kritickych referencnych hodnét325

e poskytovatelia sluzieb hromadného financovania3?®

e archivy sekuritizacnych udajov3*

e externi poskytovatelia IKT sluzieb3?8
DORA taktiez negativne vymedzuje osobnu posobnost, ked'sa nariadenie neuplatruje

na nasledujuce subjekty:

e spravcov alternativnych investi¢nych fondov, ako sa uvadza v ¢lanku 3 ods. 2 smernice
2011/61/EU329

e poistovne a zaistovne, ako sa uvadza v ¢lanku 4 smernice 2009/138/ES33°

e inStitucie zamestnaneckého dbéchodkového zabezpeclenia, ktoré prevadzkuju
déchodkové plany, ktoré spolu nemaju viac ako 15 ¢lenov

o fyzické alebo pravnické osoby oslobodené podla ¢lankov 2 a 3 smernice 2014/65/EU33*

318V zmysle vymedzenia v ¢lanku 13 bode 1 smernice 2009/138/ES.

319V zmysle vymedzenia v ¢lanku 13 bode 4 smernice 2009/138/ES.

320/ zmysle vymedzenia v €lanku 2 ods. 1 bode 3 smernice Eurépskeho parlamentu a Rady (EU) 2016/97.

321V zmysle vymedzenia v &lanku 2 ods. 1 bode 5 smernice (EU) 2016/97.

322/ zmysle vymedzenia v €lanku 2 ods. 1 bode 4 smernice (EU) 2016/97.

323V zmysle vymedzenia v ¢lanku 6 bode 1 smernice (EU) 2016/2341.

324V zmysle vymedzenia v ¢lanku 3 ods. 1 pism. b) nariadenia (ES) ¢. 1060/2009.

325V zmysle vymedzenia v ¢lanku 3 ods. 1 bode 25 (EU) 2016/1011.

326V zmysle vymedzenia v ¢lanku 2 ods. 1 pism. e) nariadenia Eurépskeho parlamentu a Rady (EU) 2020/1503.
377V zmysle vymedzenia v &lanku 2 bode 23 nariadenia Eurépskeho parlamentu a Rady (EU) 2017/2402.

328\ zmysle ¢lanku 3 bodu 19 DORA, externy poskytovatel IKT sluZieb® je podnik poskytujici IKT sluzby.

329 Smernica Eurépskeho parlamentu a Rady 2011/61/EU z 8. jUna 2011 o spravcoch alternativnych investi¢nych
fondov a 0 zmene a doplneni smernic 2003/41/ES a 2009/65/ES a nariadeni (ES) ¢. 1060/2009 a (EU) ¢. 1095/2010
33° Smernica Europskeho parlamentu a Rady 2009/138/ES z 25. novembra 2009 o zadati a vykonavani poistenia
a zaistenia (Solventnost II).

33t Smernica Eurdpskeho parlamentu a Rady 2014/65/EU z 15. maja 2014 o trhoch s finanénymi nastrojmi, ktorou
sa meni smernica 2002/92/ES a smernica 2011/61/EU.
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e sprostredkovatelov poistenia, sprostredkovatelov zaistenia a sprostredkovatelov
doplnkového poistenia, ktorymi su mikropodniky 332alebo malé333 alebo stredné
podniky334

e postové sporozirové institUcie ako sa uvadza v ¢lanku 2 ods. 5 bode 3 smernice
2013/36/EU33

Nariadenie DORA dava pravomoc clenskym statom z rozsahu posobnosti vylucit
subjekty uvedené v ¢lanku 2 ods. 5 bodoch 4 aZ 23 smernice 2013/36/EU33®, ktoré sa
nachadzaju na ich prislusnych uzemiach. Ak ¢lensky Stat vyuzije takuto moznost, informuje o
tom, ako aj o vSetkych jej naslednych zmenach Komisiu. Komisia tieto informacie zverejnina

svojom webovom sidle alebo inymi lahko dostupnymi prostriedkami337,

4.6.2 Klucové pojmy nariadenia DORA

Nariadenie DORA v clanku 3 prinasa viaceré definicie pojmov v oblasti kybernetickej
bezpecnosti a odolnosti, ktoré vytvaraju komplexny terminologicky rdamec, umoziujuci
jednotnu interpretaciu nariadenia naprie¢ ¢lenskymi Statmi. Vyznam niektorych definicii
spociva nielen v kontexte nariadenia DORA, ale aj v kontexte prava kybernetickej
bezpecnosti. Pre ilustraciu v nasledujucej Casti vyberame pre Citatela najdolezitejsie pojmy.
Jednym z Ustrednych pojmov nariadenia je pojem , digitalna prevadzkova odolnost", ktory
DORA definuje ako “schopnost’ financného subjektu budovat, zabezpecovat a preskimavat
svoju prevddzkovu integritu a spolahlivost tak, Ze priamo alebo nepriamo prostrednictvom
vyuzivania sluZieb poskytovanych externymi poskytovatelmi IKT sluzieb zabezpeci celu Skalu

sposobilosti suvisiacich s IKT, ktoré su potrebné na zaistenie bezpecnosti sieti a informacnych

332 Clanok 3 bod 60 DORA definuje mikropodnik ako finanény subjekt iny ako obchodné miesto, centralna
protistrana, archiv obchodnych udajov alebo centralny depozitar cennych papierov, ktory zamestnava menej
ako 10 0s6b a ktorého rocny obrat a/alebo celkova ro¢na sivaha nepresahuje 2 miliony EUR.

333 Clanok 3 bod 63 DORA definuje maly podnik ako finanény subjekt, ktory zamestnava 10 alebo viac oséb, ale
menej ako 50 0s6b a ktorého ro¢ny obrat a/alebo rocna suvaha presahuju 2 miliony EUR, ale nepresahuju 10
milionov EUR.

334 Clanok 3 bod 64 DORA definuje stredny podnik ako finanény subjekt, ktory nie je malym podnikom,
zamestnava menej ako 250 0s6b a jeho rocny obrat nepresahuje 5o milionov EUR a/alebo rocna suvaha
nepresahuje 43 milionov EUR.

335 Smernica Eurépskeho parlamentu a Rady 2013/36/EU z 26. jUna 2013 o pristupe k ¢innosti Gverovych institdcii
2002/87/ES a o0 zruseni smernic 2006/48/ES a 2006/49/ES.

33 Smernica Eurdpskeho parlamentu a Rady 2013/36/EU z 26. jUna 2013 o pristupe k &innosti Gverovych institdcii
2002/87/ES a o zruseni smernic 2006/48/ES a 2006/49/ES.

337 Clanok 2 bod 4. DORA.
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systémov338, ktoré financny subjekt vyuZiva, a ktoré podporuju nepretrzZité poskytovanie
financnych sluzieb a ich kvalitu, a to aj pocas naruseni.”33% S uvedenym Uzko suvisi pojem ,IKT
riziko", ktory je definovany ako “kazdd primerane identifikovatelnd okolnost' v suvislosti s
pouzivanim sieti a informacnych systémov, ktord, ak k nej déjde, méze ohrozit bezpecnost sieti
a informacnych systémov, akéhokolvek nastroja alebo procesu zdvislého od technoldgii, ako aj
bezpecnost operdcii a procesov alebo poskytovania sluZieb vytvorenim nepriaznivych dcinkov v
digitdlnom alebo fyzickom prostredi3+°.” Okrem uvedeného, nariadenie DORA definuje aj
pojem ,externé IKT riziko" ktoré “méze financnému subjektu vzniknut v suvislosti s jeho
vyuZivanim IKT sluzieb, ktoré poskytuju externi poskytovatelia IKT sluzieb alebo ich
subdoddvatelia, a to aj prostrednictvom dohéd o outsourcingu.”34* "IKT sluzby” DORA definuje
ako ‘'digitalne a ddtové sluzby poskytované prostrednictvom IKT systémov jednému alebo
viacerym internym alebo externym pouzivatelom priebezne vrdtane hardvéru ako sluzby a
hardvérovych sluzieb, ktoré zahfriaju poskytovanie technickej podpory prostrednictvom
aktualizacii softvéru alebo firmvéru poskytovatelom hardvéru s vynimkou tradicnych
analdgovych telefonnych sluZieb”3+2.

Vyznam a prinos nariadenia DORA je aj v oblasti legalnej definicie pojmu aktivum.
DORA konkrétne definuje “informacné aktivum” ako “subor informdcii, bud’hmotnych alebo
nehmotnych, ktoré sa oplati chranit’3*3 a ,IKT aktivum"“ ako "softvérové alebo hardvérové
aktivum v sietach a informacnych systémoch, ktoré pouZiva financny subjekt’344.
V suvislosti s incidentmi DORA definuje “incident suvisiaci s IKT" ako “jedna udalost alebo
séria prepojenych udalosti, ktoré financny subjekt neplanoval a ktoré narusaju bezpecnost sieti
a informacnych systémov a maju nepriaznivy vplyv na dostupnost, pravost, integritu alebo
dévernost udajov alebo na sluzby, ktoré poskytuje financny subjekt”34> a "zavazny incident
suvisiaci s IKT" ako "incident suvisiaci s IKT, ktory ma velky nepriaznivy vplyv na siete a

informacné systémy, ktoré podporuju kritické alebo délezité funkcie financného subjektu34®.

338 Nariadenie DORA preberd definiciu “sieti a informaénych systémov* zo smernice NIS 2 v zmysle ¢lanku 6
bodu 1. Rovnako preberad aj definiciu “bezpecnosti sieti a informacnych systémov" z NIS 2, konkrétne z ¢lanku
6 bod 2.

339 Clanok 3 bod 1 DORA.

30 Clanok 3 bod 5 DORA.

341 Clanok 3 bod 18 DORA.

342 Clanok 3 bod 21 DORA.

343 Clanok 3 bod 6 DORA.

344 Clanok 3 bod 7 DORA.

345 Clanok 3 bod 8 DORA.

346 Clanok 3 bod 10 DORA.
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DORA rozoznava aj pojmy "“prevadzkovy alebo bezpecnostny incident suvisiaci s
platbami, ktory definuje ako “jedna udalost alebo séria prepojenych udalosti, ktoré financné
subjekty uvedené v ¢ldnku 2 ods. 1 pism. a) az d) neplanovali, bez ohladu na to, ¢i suvisia s IKT
alebo nie, a ktoré maju nepriaznivy vplyv na dostupnost, pravost, integritu alebo dévernost
udajov suvisiacich s platbami, alebo na sluzby suvisiace s platbami, ktoré poskytuje financny
subjekt"347 a "zavazny prevadzkovy alebo bezpecnostny incident suvisiaci s platbami*
definovany ako “prevadzkovy alebo bezpecnostny incident suvisiaci s platbami, ktory ma velky
nepriaznivy vplyv na poskytované sluzby suvisiace s platbami”348.

Nariadenie DORA nedefinuje kyberneticku hrozbu, tuto definiciu prebera z nariadenia
o kybernetickej bezpecnosti 2019/881349. DORA vSak zavadza definiciu pojmu “vyznamna
kyberneticka hrozba"“, ktora je definovana ako “kyberneticka hrozba, ktorej technické
charakteristiky naznacuju, Ze by mohla mat potencial viest k zdvaznému incidentu suvisiacemu
s IKT alebo zdvaznému prevadzkovému alebo bezpelnostnému incidentu suvisiacemu s
platbami” 35° Okrem uvedeného DORA definuje aj pojem “kyberneticky Utok", ako
"zlomyselny incident suvisiaci s IKT sposobeny prostrednictvom pokusu, ktorého sa dopustil
akykolvek aktér hrozby, o znicenie, odhalenie, zmenu, znefunkcnenie, kradez alebo ziskanie
neopravneného pristupu k aktivu, alebo o neopravnené pouzitie aktiva”3s* a “zranitelnost", ako
"slabé miesto, ndchylnost alebo chyba aktiva, systému, procesu alebo kontroly, ktoré mézu byt

zneuzité"3s2,

4.6.3 Najdolezitejsie piliere nariadenia DORA

Nariadenie DORA systematicky buduje komplexny regulaény model digitalnej
prevadzkovej odolnosti, ktory mozno rozdelit do niekolkych zakladnych pilierov. Tieto piliere
predstavuju jadro pravnej Upravy a zaroven urcuju povinnosti finanénych subjektov. Na
plnenie povinnosti zo strany regulovanych subjektov sa vztahuje zasada proporcionality,
ktora stanovuje, ze pri plneni povinnosti sa zohladriuje velkost, celkovy rizikovy profil,

povaha, rozsah a zlozitost sluzieb, ¢innosti a operacii financnych subjektov3s3.

347 Clanok 3 bod g DORA.

348 C|anok 3 bod 11 DORA.

349V zmysle vymedzenia v ¢lanku 2 bode 8 nariadenia (EU) 2019/88a.
35 Clanok 3 bod 13 DORA.

35t Clanok 3 bod 14 DORA.

352 Clanok 3 bod 16 DORA.

353 Z3sada proporcionality je upravena v ¢lanku 4 DORA.
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V nasledujucej Casti sa budeme venovat piatim pilierom DORA:

1) Riadenie IKT rizika

2) Riadenie, klasifikacia a nahlasovanie incidentov suvisiacich s IKT

3) Testovanie digitalnej prevadzkovej odolnosti

4) Riadenie externého IKT rizika

5) Vymena informacii
Ad. 1) Riadenie IKT rizika obsahuje zasady a poziadavky na riadenie IKT rizik. Uvedeny pilier
je upraveny v clankoch 5 az 16 nariadenia. DORA zavadza poZziadavku na vytvorenie
komplexného interného ramca riadenia IKT rizik, ktory musi byt integralnou sucastou
celkového systému riadenia regulovaného subjektu. Tento ramec zahrna identifikaciu (¢.8),
ochranu a prevenciu (¢l. 9), detekciu (¢l. 10), reakciu a obnovu (¢l. 11), pricom osobitny doraz
sa kladie na zapojenie riadiacich organov354, ktoré nesu konecnu zodpovednost za riadenie
IKT rizik. Riadiace organy zaroven nesu celkovy zodpovednost za stanovenie a schvalenie
stratégie digitalnej prevadzkovej odolnosti, vratane primeranej Urovne tolerancie IKT rizika
financného subjektu3ss. Schvaluju, vykonavaju a pravidelne preskimavaju vykonavanie
politiky kontinuity cinnosti financného subjektu v oblasti IKT a planov reakcie a obnovy v
oblasti IKT. Riadiace organy schvaluju a preskumavaju plany vnudtornych auditov IKT, ktoré
vypracovava financny subjekt.35® Medzi dalSie povinnosti riadiacich organov patri tiez
pridelovanie a preskUmavanie rozpoctu na splnenie potrieb financného subjektu v oblasti
digitalnej prevadzkovej odolnosti3®’, schvalovanie a pravidelné preskumavanie politiku
financného subjektu tykajucu sa opatreni suvisiacich s vyuzivanim IKT sluzieb, ktoré su
poskytované externymi poskytovatelmi IKT sluzieb3s8,

Medzi vybrané povinnosti financnych subjektov (inych ako mikropodnikov) v ramci

tohto pilieru patri:

35 Clanok 3. bod 30 uvadza, Ze “riadiaci organ" je riadiaci organ v zmysle vymedzenia v ¢lanku 4 ods. 1 bode 36
smernice Eurdpskeho parlamentu a Rady 2014/65/EU, v ¢lanku 3 ods. 1 bode 7 smernice Eurdpskeho parlamentu
a Rady 2013/36/EU, v ¢lanku 2 ods. 1 pism. s) smernice Eurépskeho parlamentu a Rady 2009/65/ES (34, v ¢lanku
2 ods. 1 bode 45 nariadenia (EU) &. 9og/2014, v €lanku 3 ods. 1 bode 20 nariadenia (EU) 2016/1011 a v prislusnom
ustanoveni nariadenia o trhoch s kryptoaktivami alebo rovnocenné osoby, ktoré dany subjekt skutocne riadia
alebo vykonévaju klu¢ové funkcie v stlade s prislusnym pravom Unie alebo vnUtrostatnym pravom.

355 Clanok 6 bod 8 DORA.

356 Clanok 5 bod 2 pism. e) DORA.

357 Clanok 5 bod 2 pismeno g) DORA.

358 Clanok 5 bod 2 pism. h) DORA.
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nastavit a aplikovat ramec vnutornej spravy a riadenia a kontroly, ktorym sa zabezpeci
uc¢inné a obozretné riadenie IKT rizika s cielom dosiahnut vysoku Uroven digitalne;
prevadzkovej odolnosti

zaviest politiky zamerané na zabezpecenie zachovania vysokych noriem dostupnosti,
pravosti, integrity a dovernosti Udajov

stanovit Ulohy a zodpovednosti pre vSetky funkcie suvisiace s IKT, zaviest vhodné
mechanizmy spravy a riadenia s ciefom zabezpecit U¢innU a véasnu komunikaciu,
spolupracu a koordinaciu medzi tymito funkciami

pouzivat a udrziavat aktualizované IKT systémy, protokoly a nastroje, ktoré su
vhodné, spolahlivé, technologicky odolné a maju dostatocnu kapacitu (¢lanok 7)
identifikovat, klasifikovat a primerane dokumentovat vSetky obchodné funkcie, Ulohy
a povinnosti podporované IKT, informacné aktiva a IKT aktiva . Nepretrzite
identifikovat vSetky zdroje rizika (¢lanok 8)

nepretrzite monitorovat a kontrolovat bezpecnost a fungovanie IKT systémov a
nastrojov a minimalizovat vplyv IKT rizika na IKT systémy zavedenim vhodnych
nastrojov, politik a postupov v oblasti bezpecnosti IKT (¢lanok g)

zaviest mechanizmy na rychle odhalovanie anomalnych Cinnosti suvisiacich s IKT, ako
aj identifikovat potencialne zavazné miesta zlyhania (¢lanok 10)

zaviest komplexnu politiku kontinuity ¢innosti v oblasti IKT (¢lanok 11)

vypracovat a zdokumentovat politiky a postupy zalohovania, v ktorych sa Specifikuje
rozsah Udajov, ktoré s predmetom zalohovania a minimalna frekvencia zalohovania
na zaklade kritickosti informacii alebo Urovne ddvernosti Udajov a vypracovat a
zdokumentovat postupy a metddy restaurovania a obnovy (¢lanok 12)

disponovat spoésobilostami a persondlom na zhromazdovania informacii o
zranitelnych miestach a kybernetickych hrozbach, incidentoch suvisiacich s IKT, a
analyzovat vplyv, ktoré maju na digitalnu prevadzkovu odolnost.

zaviest krizové komunikacné plany, ktoré umoznuju zverejfiovanie aspon zavaznych
incidentov suvisiacich s IKT alebo zranitelfnych miest pre klientov a protistrany, ako aj

pre verejnost (¢lanok 14)
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Ad. 2) Riadenie, klasifikacia a nahlasovanie incidentov suvisiacich s IKT ako druhy pilier
nariadenia DORA kladie na regulované subjekty povinnosti vymedzit, zaviest a vykonavat
proces riadenia incidentov suvisiacich s IKT. Zaroven s uvedenym su regulované subjekty
povinné klasifikovat incidenty suvisiace s IKT a urdit ich vplyv na zaklade nasledujucich
kritérii:
e pocet a/alebo relevantnost klientov alebo financnych protistran a pripadne vyska
alebo pocet transakcii, ktoré st ovplyvnené incidentom suvisiacim s IKT a pripadne, Ci
incident suvisiaci s IKT mal vplyv na dobré meno
e trvanie incidentu suvisiace s IKT, ako aj trvanie vypadku sluzby
e geografické rozlozenie, pokial ide o oblasti postihnuté incidentom suvisiacim s IKT
predovsetkym ak sa tyka viac ako dvoch ¢lenskych Statov
e straty Udajov, ktoré incident suvisiaci s IKT prinasa vo vztahu k dostupnosti, pravosti,
integrite alebo dovernosti udajov,
e kritickost zasiahnutych sluZieb vratane transakcii a operacii finan¢ného subjektu,
e hospodarsky vplyv, predovsetkym priame a nepriame naklady a straty.359
Nariadenie DORA deleguje na Eurdpsku komisiu pravomoc doplnit nariadenie
prijatim regulacnych technickych predpisov. Vo vztahu k uvedenému Komisia vydala
Delegované nariadenie Komisie 2024/17723%, v ktorom sa bliZsie ur¢uju klasifika¢né kritéria
incidentov suvisiacich s IKT a kybernetickych hrozieb, stanovuju prahové hodnoty
vyznamnosti a spresnuju podrobnosti sprav o zavaznych incidentoch.

Regulované subjekty su povinné nahlasovat zavazné incidenty suvisiace s IKT
relevantnému prislusnému organu podla ¢lanku 46 DORA. V pripade slovenskych financnych
subjektov ide o Narodnu banku Slovenska. Hlasenia sa vyplfiaju podla vzoru stanoveného

vo Vykonavacom nariadeni Komisie 2025/302.3%* Nariadenie DORA a Delegované nariadenie

359 Clanok 18 bod 1 DORA.

3% DELEGOVANE NARIADENIE KOMISIE (EU) 2024/1772 z 13. marca 2024, ktorym sa dopifa nariadenie
Eurdpskeho parlamentu a Rady (EU) 2022/2554, pokial'ide o regulaéné technické predpisy, v ktorych sa blizsie
urcuju klasifikacné kritérid incidentov suvisiacich s IKT a kybernetickych hrozieb, stanovuju prahové hodnoty
vyznamnosti a spresiuju podrobnosti sprav o zavaznych incidentoch.

361 VYKONAVACIE NARIADENIE KOMISIE (EU) 2025/302 z 23. oktdbra 2024,

ktorym sa stanovuju vykonavacie technické predpisy na uplatfiovanie nariadenia Eurdpskeho parlamentu a
Rady (EU) 2022/2554, pokial'ide o $tandardné formulare, vzory a postupy pre finan¢né subjekty na nahlasovanie
zavaznych incidentov suvisiacich s IKT a na oznamovanie vyznamnych kybernetickych hrozieb.
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Komisie 2025/3013%% stanovuju nahlasovat zdvazné incidenty suvisiace s IKT nasledujucim

sposobom:

1)

2)

Pociatocné oznamenie nahlasuje regulovany subjekt ¢o najskor, najneskor do 24 od

momentu, ked sa o zavaznom incidente suvisiaceho s IKT dozvedel. Zaroven s

uvedenym pravna Uprava pocita aj s moznostou, ze financny subjekt moze

preklasifikovat incident suvisiaceho suvisiaci s IKT na zavazny incident suvisiaci s

IKT a vtedy financny subjekt musi uvedené nahlasit do 4 hodin od takejto klasifikacie.

Financny subjekt nahlasuje v podiato¢nom oznameni okrem vseobecnych informacii

vyzadovanych v zmysle ¢lanku 1 Delegovaného nariadenia Komisie 2025/301, aspon

nasledujuce Specifické informacie:

referencny kdd incidentu prideleny finanénym subjektom,

datum a cas zistenia a klasifikaciu incidentu podla Delegovaného nariadenia
Komisie 2024/1774

opis incidentu suvisiaceho s IKT

kritéria na zaklade ktorych financny subjekt klasifikoval incident suvisiaci s IKT
ako zavazny

Clenské staty, ktoré su ovplyvnené incidentom suvisiacim s IKT

informacie ako bol incident suvisiaci s IKT zisteny

ak su k dispozicii, informacie o pévode incidentu suvisiaceho s IKT

informacie o tom, ¢i financny subjekt aktivoval plan kontinuity ¢innosti
informacie o preklasifikovani incidentu suvisiaceho s IKT zo zavazného na
menej zavazny

akékolvek dalsie relevantné informacie.33

Priebeznu spravu podava finanény subjekt najneskér do 72 hodin od nahlasenia

pociatocného oznamenia a to aj v pripade, Ze sa stav alebo spdsob riesenia incidentu

nezmenil. Financné subjekty su povinné predkladat aktualizovanu priebeznu spravu

v kazdom pripade po obnoveni pravidelnych Cinnosti. Priebezna sprava obsahuje:

362 DELEGOVANE NARIADENIE KOMISIE (EU) 2025/301 z 23. oktdbra 2024, ktorym sa dopiia nariadenie
Eurdpskeho parlamentu a Rady (EU) 2022/2554, pokial ide o regulaéné technické predpisy, v ktorych sa
stanovuje obsah a lehoty na pociatocné oznamenie, a priebeznu a zaverec¢nu spravu o zavaznych incidentoch
suvisiacich s IKT a obsah dobrovolného oznamovania v pripade vyznamnych kybernetickych hrozieb.

383 Clanok 2 Delegované nariadenie Komisie 2025/301.
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v nalezitych pripadoch referencny kod incidentu poskytnuty prislusSnym
organom,

datum a ¢as vyskytu incidentu suvisiaceho s IKT,

v nalezitych pripadoch datum a cas, kedy financny subjekt obnovil svoje
pravidelné ¢innosti,

informacie o tom, ako boli splnené kritéria stanovené v clankoch 1 az 8
Delegovaného nariadenia (EU) 2024/1772, na zaklade ktorych finanény subjekt
klasifikoval incident suvisiaci s IKT ako zavazny,

typ incidentu suvisiaceho s IKT,

v nalezitych pripadoch hrozby a techniky pouzivané aktérom hrozby,
dotknuté funkéné oblasti a obchodné procesy

dotknuté komponenty infrastruktury podporujuce obchodné procesy

vplyv na financné zaujmy klientov

informacie o nahlasovani incidentov suvisiacich s IKT inym organom

docasné kroky alebo opatrenia, ktoré financny subjekt prijal alebo planuje
prijat na obnovu po incidente suvisiacom s IKT,

v nalezitych pripadoch informacie o ukazovateloch ohrozenia.3%

3) Zaverec¢nu spravu predlozi financny subjekt najneskor do 1 mesiaca po predlozeni

priebeznej spravy alebo v Specifickych pripadoch po poslednej aktualizovane;

priebeznej sprave. Financny subjekt v zdaverelnej sprave uvedie nasledujuce

informacie:

informacie o hlavnych pricinach incidentu suvisiaceho s IKT,

datumy a casy, kedy bol incident suvisiaci s IKT vyrieSeny a kedy bola
odstranena jeho hlavna pricina,

informacie o rieSeni incidentu suvisiaceho s IKT,

v nalezitych pripadoch informacie relevantné pre organy na rieSenie krizovych
situacii,

informacie o priamych a nepriamych nakladoch a stratach vyplyvajucich z

incidentu suvisiaceho s IKT a informacie o finan¢nych nahradach,

3% Clanok 3 Delegované nariadenie Komisie 2025/301.
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e v nalezitych pripadoch informacie o opakujucich sa incidentoch suvisiacich s
|KT.365
Nariadenie DORA umoziuje v zmysle ¢lanku 19 bodu 2 financnym subjektom
dobrovolne oznamovat vyznamné kybernetické hrozby relevantnému prisluSnému
organu, v pripade ak sa domnievaju, Ze hrozba je relevantna pre financny systém,
pouzivatelov sluzieb alebo klientov. Delegované nariadenie Komisie 2025/301 upresiuje
obsah dobrovolného oznamenia o vyznamnych kybernetickych hrozbach v ¢lanku 6.
Prislusny organ podla nariadenia DORA po prijati pociatocného oznamenia, priebeznej
spravy, aktualizovanej priebeznej spravy a zaverecnej spravy poskytne podla ¢lanku 19 bodu
6 vCas podrobné Udaje o zavaznom incidente suvisiacom s IKT nasledujucim prijemcom a to
nalezite na zaklade ich prislusnej pravomoci:

e Organom EBA (Europsky organ pre bankovnictvo), ESMA (Europsky organ pre cenné
papiere a trhy) alebo EIOPA (Eurdpsky organ pre poistovnictvo a déchodkové
poistenie zamestnancov),

e ECB (Eurdpska centralna banka) v pripade financnych subjektov uvedenych v ¢lanku
2 bode 1 pism. a), b) ad),

e prislusSnym organom, jednotnym kontaktnym miestam alebo jednotkam CSIRT
ur¢enym alebo zriadenym podla NIS 2,

e organom pre riedenie krizovych situacii uvedenym v &lanku 3 smernice 2014/59/EU a
Jednotnej rade pre riesenie krizovych situacii (SRB), pokial'ide o subjekty uvedené v
¢lanku 7 ods. 2 nariadenia Eurdpskeho parlamentu a Rady (EU) ¢. 806/2014, a pokial
ide o subjekty a skupiny uvedené v clanku 7 ods. 4 pism. b) a ¢lanku 7 ods. 5 nariadenia
(EU) ¢&. 806/2014, ak sa takéto Udaje tykaju incidentov, ktoré predstavuju riziko pre
zabezpecenie kritickych funkcii vzmysle ¢lanku 2 ods. 1 bodu 35 smernice 2014/59/EU,

e inym prisluSnym verejnym organom podla vnutrostatneho prava.

Ad. 3) Testovanie digitalnej prevadzkovej odolnosti ako treti pilier nariadenia DORA
vychadza z pristupu, aby financné subjekty neobmedzovali riadenie IKT rizik len na prijimanie
internych pravidiel, bezpecnostnych opatreni a kontrolnych mechanizmov, ale aby svoju

digitalnu prevadzkovu odolnost aj redlne overovali prostrednictvom systematického

385 Clanok 4 Delegované nariadenie Komisie 2025/301.

196



testovania. DORA stanovuje 6 vSeobecnych poziadaviek na vykonavanie testovania

digitalnej prevadzkovej odolnosti obsiahnutych v clanku 24.

1.

DORA uklada finan¢nym subjektom, ktoré nie st mikropodnikmi, povinnost zriadit,
udrziavat a preskumavat spolahlivy a komplexny program testovania digitalnej
prevadzkovej odolnosti ako integralnu sucast ich ramca riadenia IKT rizika podla
¢lanku 6 DORA. Uz zo samotnej formulacie ¢lanku 24 vyplyva, ze program testovania
nema byt izolovanou technickou aktivitou, ale musi byt pevne zabudovany do
celkovej spravy a riadenia IKT rizika. Testovanie ma preto nadvazovat na
identifikované rizika, klasifikaciu kritickych alebo ddlezitych funkcii, povahu
informacnych aktiv a na Sirsi profil rizik daného financného subjektu. DORA sucasne
explicitne vyzaduje, aby sa pri navrhovani a vykondavani programu testovania
prihliadalo na kritéria proporcionality uvedené v ¢lanku 4 ods. 2, teda najma na velkost
subjektu, jeho celkovy rizikovy profil, rozsah, povahu a zloZitost poskytovanych
sluzieb a ¢innosti.

Nariadenie DORA stanovuje, aby testovanie digitalnej prevadzkovej odolnosti
zahrialo cely rad posudeni, testov, metodik, postupov a nastrojov, ktoré sa maju
uplatiiovat v sulade s ¢lankami o testovani IKT nastrojov a systémov (¢lanok 25) a
pokrocilého testovania IKT nastrojov, systémov a procesov vychadzajucich z
penetracného testovania na zaklade konkrétnej hrozby (*“TLPT”, ¢lanok 26).

Program testovania sa musi vykonavat na zaklade rizikovo orientovaného pristupu.
Tento pristup je v ramci DORA klucovy, pretoze brani tomu, aby sa testovanie
redukovalo na mechanické splnenie formalnych poziadaviek. Financny subjekt je
povinny zohladnit vyvijajuce sa prostredie IKT rizik, vSetky Specifické rizika, ktorym je
alebo by mohol byt vystaveny, kritickost informacnych aktiv a sluzieb a akykolvek
dalsi faktor, ktory sdm povazuje za relevantny.

Délezitou poziadavkou podla ¢lanku 24 ods. 4 je nezavislost osob vykonavajucich
testy. Financné subjekty iné ako mikropodniky, musia zabezpecit, aby testovanie
vykonavali nezavislé strany, ¢i uz interné alebo externé. Ak sa vyuzije interny testovaci
subjekt, musi mat k dispozicii dostatocné zdroje a zarovern musia byt prijaté opatrenia
na zabranenie konfliktom zaujmov vo faze navrhovania aj vykonavania testu. DORA

v pripade pokrocilého testovania TLPT stanovuje eSte prisnejSie poziadavky na
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testovacie subjekty v ¢lanku 27 a Delegovanom nariadeni 2025/11903%. V kontexte
TLPT zohrava klt¢ovu Ulohu TIBER - EU, ktory je “rdmcovy program pre kybernetickd
bezpecnost, ktory sa zameriava na simuldciu realistickych kybernetickych utokov na
finanéné subjekty. Na rozdiel od inych metodik ramec TIBER-EU umoZriuje vykondvanie
testov v redlnom prostredi na systémoch IKT, ktoré zabezpecuju kritické alebo déblezité
funkcie, procesy alebo osoby v ramci financného subjektu bez nutnosti samostatného
testovacieho prostredia, napriklad v produkénom prostredi. Cielom je neustdle zlepSovat
kyberneticku odolnost celého financného sektora a umoznit subjektu dosiahnut’ vyssiu
uroveri kybernetickej zrelosti."3%7

5. Financné subjekty iné ako mikropodniky musia stanovit postupy a politiky na urcenie
priorit, klasifikaciu a napravu vsetkych problémov odhalenych pocas vykonavania
testov a zaviest interné metodiky validacie s ciefom zabezpelit UpIné rieSenie
vSetkych zistenych slabych miest, nedostatkov a medzier.

6. Financné subjekty iné ako mikropodniky zabezpedlia, aby sa aspon raz rocne
vykonavali vhodné testy vsetkych IKT systémov a aplikacii podporujucich kritické
alebo dolezité funkcie. Pre porovnanie k uvedenej vSeobecnej zasade uvadzame, ze v
zmysle ¢lanku 26 bod 1, financné subjekty iné ako subjekty uvedené v clanku 16 bode
1 prvom pododseku a iné ako mikropodniky, ktoré su identifikované v silade s bodom
8 tretim pododsekom tohto ¢lanku, vykonavaju aspon kazdé tri roky pokrocilé
testovanie prostrednictvom TLPT. Na zaklade rizikového profilu finan¢ného subjektu
a s prihliadnutim na prevadzkové okolnosti méze prislusny organ v pripade potreby

poziadat financny subjekt o zniZenie alebo zvySenie tejto frekvencie.

Ad. 4) Stvrtym pilierom DORA je riadenie externého IKT rizika ako integralnej si¢asti rdmca

riadenia IKT rizika financného subjektu. Zakladnymi zasadami su, ze financny subjekt

3% Delegované nariadenie Komisie (EU) 2025/1190 z 13. februra 2025, ktorym sa dopifia nariadenie Eurépskeho
parlamentu a Rady (EU) 2022/2554, pokial ide o regula¢né technické predpisy, v ktorych sa blizsie $pecifikuju
kritérid pouzivané na identifikaciu financnych subjektov povinnych vykonat penetracné testovanie na zaklade
konkrétnej hrozby, poziadavky a normy, ktorymi sa riadi vyuzivanie internych testovacich subjektov,
poziadavky tykajuce sa rozsahu pdsobnosti, metodiky testovania a pristupu pre kazdu fazu testovania,
vysledkov, zaverecného a napravného stadia a druh spoluprace v oblasti dohladu a v inych relevantnych
oblastiach potrebnej na vykonavanie TLPT a na ulahcenie vzajomného uznavania

357 Popis TIBER-EU In: Narodna banka Slovenska: TIBER-SK, Implementany dokument. Narodna banka
Slovenska, jun 2025, str. 4. Dostupné na https://nbs.sk/dokument/f5665ach-39d2-4fee-bboi-
7275de210bez/stiahnut?force=false.
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zostava vzdy plne zodpovedny za dodrziavanie povinnosti podla DORA a uplatnitelného
prava v oblasti financnych sluzieb, aj ked vyuziva externého poskytovatela IKT sluzieb.
Zaroven riadenie externého IKT rizika sa ma vykonavat primerane, so zohladnenim
povahy, rozsahu, zlozitosti a vyznamu IKT zavislosti, ako aj kritickosti alebo délezitosti
podporovanej funkcie. Financné subjekty musia prijat stratégiu tykajucu sa externého IKT
rizika vratane politiky vyuzivania IKT sluzieb podporujucich kritické alebo dblezité funkcie a
riadiaci orgdn ma pravidelne preskUmavat rizika spojené s tymito zmluvnymi
dojednaniami3®®.

DORA vyzaduje, aby financné subjekty viedli a aktualizovali register informacii o
vsetkych zmluvnych dojednaniach s externymi poskytovatelmi IKT sluzieb, pricom musia
rozliSovat medzi sluzbami podporujicimi kritické alebo doélezité funkcie a ostatnymi
sluzbami. Organom dohladu minimalne raz ro¢ne ohlasuju nové dojednania a register musi
byt dostupny na poziadanie. Pred uzavretim zmluvy je financny subjekt povinny posudit,
¢iide o sluzbu podporujucu kriticku alebo délezitu funkciu, identifikovat relevantné rizika
vratane rizika koncentracie, preverit vhodnost poskytovatela, splnenie podmienok
dohladu a mozné konflikty zaujmov3®. Finanéné subjekty mdzu uzatvarat zmluvy len s
poskytovatelmi, ktori spifiaji primerané normy informaénej bezpeénosti. Pri kritickych
alebo dolezitych funkcidch sa vyzaduje osobitné zohladnenie aktualnych a prisnych
bezpecnostnych Standardov. Zmluvy musia umoznovat vykon prav pristupu, insSpekcie a
auditu, pricom frekvencia a rozsah auditov sa urcuju na zaklade rizika. Pri technicky zlozitych
sluzbach musi financny subjekt overit odbornu sposobilost auditorov3?e.

DORA kladie déraz aj na moznost ukoncenia zmluvného vztahu. Zmluva musi
umoznit ukoncenie najma pri zavaznom poruseni prava alebo zmluvy, pri slabinach
poskytovatela v riadeni IKT rizika, pri okolnostiach ohrozujucich vykon funkcii alebo ak
by organ dohladu uz nemohol ucinne vykonavat dohlad. Pri sluzbach podporujucich
kritické alebo dolezité funkcie musia existovat zdokumentované, testované a pravidelne
preskUmavané exit stratégie vratane alternativnych rieSeni, planov transformacie,

bezpecného prenosu Udajov a pohotovostnych opatreni na zachovanie kontinuity ¢innosti.37*

3% Clanok 28 bod 1a 2 DORA.
3% Clanok 28 bod 3 a 4 DORA.
37° Clanok 28 bod 5 a 6 DORA.
371 Clanok 28 bod 7 a 8 DORA.
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Osobitna Uprava DORA sa tyka rizika koncentracie. Pred uzavretim zmluvy ma financny
subjekt posudit, Ci by vyuzitie konkrétneho poskytovatela neviedlo k zavislosti od tazko
nahraditelného subjektu alebo ku kumulacii viacerych kritickych alebo délezitych sluzieb
u toho istého alebo Uzko prepojeného poskytovatela. Pri subdodavateloch sa posudzuje
najma riziko dlhych alebo zlozitych subdodavatelskych retazcov, vplyv na dohlad, tretie
krajiny, ochrana udajov, insolvencné pravo a schopnost obnovy Udajov.372

Zmluvné dojednania musia byt pisomné a musia jasne urcovat prava a povinnosti
stran. Minimalne musia obsahovat opis poskytovanych IKT sluzieb, miesta poskytovania
sluzieb a spracUvania Udajov, ustanovenia o dostupnosti, pravosti, integrite a dovernosti
Udajov, pravidla obnovy a navratu udajov, urovne sluzieb, pomoc pri IKT incidente,
spolupracu s organmi dohladu a pravo ukondit zmluvu. Pri kritickych alebo délezitych
funkciach sa navyse vyzaduju presné kvalitativne a kvantitativne vykonnostné ciele,
oznamovacie povinnosti poskytovatela, testovanie krizovych planov, spolupraca pri TLPT,
neobmedzené prava auditu a jasne upravené prechodné obdobie pri ukonceni spoluprace.373
DORA zéroven zavadza ramec dozoru nad kritickymi externymi poskytovatelmi IKT sluzieb.
Eurdpske organy dohladu urcuju kritickych poskytovatelov podla kritérii systémového
vplyvu, vyznamu financnych subjektov, zavislosti od sluzieb podporujucich kritické alebo
dolezité funkcie a nahraditelnosti poskytovatela. Kriticki poskytovatelia sa zapisuju do
zoznamu na Urovni Unie a poskytovatelia z tretich krajin mdZzu byt vyuzivani len vtedy, ak do

12 mesiacov od urcenia zaloZia dcérsky podnik v EU. 374

Ad. 5) Piatym pilierom DORA je vymena informacii, ktory upravuje moznost dobrovolnej
vymeny informacii a spravodajskych poznatkov o kybernetickych hrozbach medzi
financnymi subjektmi s ciefom posilnit ich digitalnu prevadzkovu odolnost. Predmetom
vymeny mozu byt najma ukazovatele ohrozenia, taktiky, techniky a postupy utocnikov,
bezpecnostné varovania ¢i konfiguracné nastroje. Takato vymena sa musi uskutocnovat v
ramci déveryhodnych skupin a na zaklade pravidiel zabezpecujucich ochranu obchodného
tajomstva, osobnych udajov podla GDPR a pravidiel hospodarskej sutaze. DORA zaroven

vyzaduje, aby dojednania o vymene informacii upravovali podmienky Ucasti, pripadné

372 Clanok 29 DORA.
373 Clanok 30 DORA.
374 Clanok 31 DORA.
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zapojenie verejnych organov alebo externych poskytovatelov IKT sluzieb a vyuzivanie
technickych platforiem. Financné subjekty s povinné oznamit prisluSnému organu svoju

Ucast alebo ukoncenie Ucasti v takychto dojednaniach37s.

4.6.4 Sankcie

DORA zavadza ramec administrativnych a umoznuje Clenskym Statom zaviest aj
trestnopravne sankcie za porusenie povinnosti v oblasti digitalnej prevadzkovej odolnosti.
DORA stanovuje, Ze prislusné organy musia disponovat rozsiahlymi dohladovymi,
vySetrovacimi a sankénymi pravomocami vratane pristupu k dokumentom a uUdajom,
vykondavania in3pekcii a poZadovania napravnych opatreni?®. Clenské $taty sU povinné
zabezpedit, aby sankcie boli Ucinné, primerané a odradzajuce, pricom mo6zu zahfiat prikazy
na ukoncenie protipravneho konania, penazné opatrenia, verejné oznamenia o poruseni
alebo opatrenia voci ¢lenom riadiacich organov.3”” Pri urcovani druhu a vysky sankcie sa
zohladnuje najma zavaznost, trvanie a umyselnost porusenia, miera spoluprace s organom
dohlady, finan¢na sila subjektu ¢i predchadzajuce porusenia.3”® DORA zaroven umozriuje
¢lenskym Statom zaviest trestnopravne sankcie za porusenia nariadenia a upravuje povinnost
zverejnovania  pravoplatnych sankénych rozhodnuti, pricom reSpektuje zdsady

proporcionality, ochrany osobnych Udajov a stability financnych trhov.379

375 Clanok 45 DORA.

376 Clanok 50 bod 1a 2 DORA.
377 Clanok 50 bod 3-5 DORA.
378 Clanok 51 bod 2 DORA.

379 Clanky 52-54 DORA.
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5. PRAVO KYBERNETICKEJ BEZPECNOSTI NA UROVNI
PRAVNEHO PORIADKU SLOVENSKEJ REPUBLIKY

Primarnym pravnym predpisom v oblasti kybernetickej bezpecnosti je zakon ¢.
69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zakonov (dalej len
.Z0KB"), ktory je vykonavany niekolkymi vyhlaskami Narodného bezpecnostného uradu
(dalej len ,NBU"). Predmetny zakon, ktory bol uverejneny v Zbierke zdkonov Slovenskej
republiky 9.3.2018 bol vysledkom transpozicie smernice NIS. Po prijati smernice NIS 2 bolo
potrebné prijat transpozi¢ny novelu, ktorou bol zadkon €. 366/2024 Z. z. ktorym sa meni a
doplfia zékon €. 69/2018 Z. z. o kybernetickej bezpe¢nosti a 0 zmene a doplneni niektorych
zékonov v zneni neskorgich predpisov a ktorym sa menia a dopifiaju niektoré zakony (dalej

len ,transpozi¢na novela®.

STRATEGICKE DOKUMENTY

Prijatiuv ZoKB predchadzalo niekolko strategickych dokumentov v oblasti informacnej
a kybernetickej bezpecnosti, konkrétne: Narodna stratégia pre informacnu bezpecnost SR
(2008), Ak¢ny plan informacnej bezpecnosti (2010), Koncepcia kybernetickej bezpenosti
Slovenskej republiky na roky 2015 — 2020 (2015), Akény plan realizacie Koncepcie
kybernetickej bezpecnosti Slovenskej republiky na roky 2015 — 2020 (2016). V januari 2021
bola schvédlena Narodna stratégia kybernetickej bezpeénosti na roky 2021 az 2025. Vo
februari 2026 bola schvalena Narodna stratégia kybernetickej bezpecnosti na roky 2026 —

2030.

Cielom ZoKB je vytvorit organizacnymi, technickymi apravnymi opatreniami
prostredie, v ramci ktorého by bola kriticka informa¢na a komunikacna infrastruktira3®, ako
aj vybrané informacné systémy asiete, chranené na dostatocnej Urovni pred roznymi
kybernetickymi bezpecnostnymi hrozbami, ktoré by mohli v kone¢nom désledku ohrozit

riadne fungovanie ddlezitych hospodarskych ¢i spolocenskych Cinnosti v State.

38 Kriticka informadna a komunikaénd infrastruktira predstavuje zakonom vymedzeny komplex informaénych
systémov, sluzieb a elektronickych komunikacnych sieti, ktorych nedostupnost by mala vazny dopad na
bezpecnost statu, ekonomiku, verejnu spravu a zabezpedenie zakladnych zivotnych potrieb obyvatelstva. Pozri
JIRASEK, P. akol.: Vykladovy slovnik kybernetické bezpecnosti. Druhé aktualizované vydani pod zastitou
Narodniho centra kybernetické bezpecnosti Ceské republiky a Narodniho bezpeénostniho Ufadu Ceské, Praha

2013, 5. 54-55.
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K januaru 2026 su U¢inné nasledujuce vykonavacie predpisy k ZoKB:

e Vyhlaska Narodného bezpecnostného uradu €. 166/2018 Z. z. o podrobnostiach o
technickom, technologickom a personalnom vybaveni jednotky pre rieSenie
kybernetickych bezpecnostnych incidentov

e Vyhlaska Narodného bezpecnostného Uradu €. 492/2022 Z. z., ktorou sa ustanovuju
znalostné standardy v oblasti kybernetickej bezpecnosti

e Vyhlaska Narodného bezpecnostného Uradu ¢&. 493/2022 Z. z. o audite
kybernetickej bezpecnosti

e Vyhlaska Narodného bezpecnostného Uradu €. 226/2025 Z. z., ktorou sa ustanovuju
podrobnosti o hlaseniach

¢ Vyhlaska Narodného bezpecnostného uradu €. 227/2025 Z. z. o bezpecnostnych

opatreniach

ZoKB je prvym legislativnym aktom na Urovni pravneho poriadku Slovenskej
republiky, ktory obsahuje legalnu definiciu pojmu kyberneticka bezpecnost. V zmysle § 3

pism. h) ZoKB je kyberneticka bezpeénost3®: definovana ako:

~stav, v ktorom su siete a informacné systémy schopné odoldvat na urcitom stupni
spolahlivosti akémukolvek konaniu, ktoré ohrozuje dostupnost, pravost, integritu
alebo dévernost uchovdvanych, prenasanych alebo spracuvanych udajov alebo
suvisiacich sluzieb poskytovanych alebo pristupnych prostrednictvom tychto sieti

a informacénych systémov,"
ycn sy. )

Predmetna definicia vychadza z pojmu bezpecnost sieti a informacnych systémov
vzmysle ¢l. 4 ods. 2 smernice NIS. Predmetna definicia v ZoKB nenadvazuje na definiciu
kybernetickej bezpecnosti, ktora je pouzita v smernici NIS 2.

ZoKB dalej definuje aj jednotlivé bezpecnostné poziadavky na ochranu informacii

konkrétne dovernost, dostupnost, integritu, avsak ZoKB uz nedefinuje pravost.382

3% BlizSie k pojmu kyberneticka bezpeénost v zmysle ZoKB pozri ANDRASKO, J. a kol.: Zdkon o kybernetickej
bezpecnosti. Komentar. Bratislava: Wolters Kluwer SR s.r.0. 2018, s. 100-103.

382 Pravost, z anglického pojmu authenticity predstavuje vlastnost, ktord znamena, Zze deklarovana identita
entity je pravdiva.

203



Dovernost je definovana ako:

»Zaruka, Ze udaj alebo informdcia nie je prezradend neoprdvnenym subjektom

alebo procesom. "383

Dostupnost je definovana ako:

n2druka, Ze udaj alebo poskytovand sluzba su pre pouzivatela, informacny systém,

siet alebo zariadenie pristupné vo chvili, ked’su potrebné a poZadované. " 38

Integrita je definovana ako:

i v y 7 ) a y 7 . . v a1}
zaruka, Ze bezchybnost, Uplnost alebo spravnost udaja neboli narusené. " 35

ZoKB v suvislosti s definiciou pojmu siet a informacny systém, tak ako je definovany
v zmysle smernice NIS 2, poskytuje odlisny pristup a definuje Specificky pojem siet a pojem
informacny systém.

Siet je definovana ako:

Lelektronickd komunikacna siet podla osobitného predpisu3®e. '3

Informacny systém je definovany ako:

Jinformacnym systémom funkcny celok, ktory zabezpecuje ziskavanie,

zhromazdovanie, automatické spracuvanie, udrziavanie, spristupriovanie,

383 § 3 ods. 1 pism. e) ZoKB.

384§ 3 ods. 1 pism. f) ZoKB.

385 § 3 ods. pism. g) ZoKB.

386 § 2 ods. 1 zdkona ¢. 351/2011 Z. z. 0 elektronickych komunikaciach v zneni neskorsich predpisov.
387§ 3 ods. 1 pism. a) ZoKB.
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poskytovanie, prenos, ukladanie, archivdciu, likviddciv a ochranu Udajov

prostrednictvom technickych prostriedkov alebo programovych prostriedkov. "3%

5.1 Predmet a p6sobnost ZoKB

Po prijati transpozi¢nej novely sa predmet ZoKB rozsiril. ZoKB upravuje:

a) podmienky pre riadenie a zabezpecenie kybernetickej bezpecnosti, najma

1. postavenie a povinnosti prevadzkovatela zakladnej sluzby,

2. bezpeclnostné opatrenia,

3. hlasenie kybernetického bezpecnostného incidentu, vyznamnej kybernetickej
hrozby, udalosti odvratenej v poslednej chvili a zranitelhosti,

4. rieSenie kybernetického bezpecnostného incidentu,

5. opatrenia proti produktom IKT, sluzbam IKT alebo procesom IKT ohrozujucim

kyberneticku bezpecnost a proti Skodlivému obsahu,

b) spravu v oblasti kybernetickej bezpecnosti, najma

1. organizaciu, posobnost a povinnosti organov verejnej moci v oblasti kybernetickej
bezpecnosti,

2. Ulohy a pdsobnost narodnej autority pre certifikaciu kybernetickej bezpecnosti,

3. narodnu stratégiu kybernetickej bezpec¢nosti,

4. narodny plan reakcie na rozsiahle kybernetické bezpecnostné incidenty a
kybernetické krizy,

5. jednotny informacny systém kybernetickej bezpecnosti,

6. sucinnost a vymenu informacii,

c) organizaciu a posobnost jednotiek pre rieSenie kybernetickych bezpe¢nostnych

incidentov (dalej len , jednotka CSIRT") a ich akreditaciu,

d) audit kybernetickej bezpecnosti a dohlad nad plnenim povinnosti
prevadzkovatela zakladnej sluzby podla tohto zakona alebo povinnosti ulozenych

A\Y

na zaklade tohto zadkona (dalej len ,dohlad").".

388 § 3 0ds. 1 pism. b) ZoKB.
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Posobnost ZoKB je vymedzena pozitivne aj negativne. Vzmysle pozitivneho
vymedzenia posobnosti ZoKB sa predmetny zakon vztahuje na informacné systémy zriadené
a prevadzkované v pésobnosti Ministerstva obrany Slovenskej republiky v rozsahu uréenom
Ustrednym organom spdsobom podla § 33 ods. 5. 3% Z predmetného ustanovenia by sa mohlo
javit, ze ZoKB sa vztahuje len na informacné systémy zriadené a prevadzkované v pésobnosti
Ministerstva obrany Slovenskej republiky vstanovenom rozsahu. Takyto zaver by bol
samozrejme nespravny, a to vzhladom na dalSie ustanovenia ZoKB, z ktorych vyplyva, Ze
zakon sa vztahuje aj na iné subjekty, resp. siete a informacné systémy. V zneni ZoKB pred

transpozi¢nou novelou bola pozitivna pdsobnost stanovena nasledovne:

»~Tento zdkon ustanovuje minimdlne poZiadavky na zabezpecenie kybernetickej

bezpecnosti."39°

V suvislosti s prijatim transpozi¢nej novely sa pdsobnost zakona rozsirila aj na
niektorych poskytovatelov digitalnych sluzieb a infrastruktury, ktori nemaju trvaly pobyt,
miesto podnikania alebo sidlo na Uzemi Slovenskej republiky. Tyka sa najma osob, ktoré
poskytuju sluzbu DNS, sluzbu registracie ndzvu domény, sluzbu cloud computingu, sluzbu
datového centra, siet na spristupfiovanie obsahu, riadenu sluzbu, bezpecnostnu sluzbu,
sluzbu online trhu, sluzbu internetového vyhladavaca alebo platformu sluzieb socialnej siete.
Takéto osoby mozno zapisat do registra prevadzkovatelov zakladnej sluzby, ak ma vazbu na
Slovensky republiku bud tym, Ze sa tu prijimaju klic¢ové rozhodnutia o bezpecnostnych
opatreniach, vykonavaju opatrenia na zachovanie kybernetickej bezpecnosti alebo sa tu
nachadza prevadzkareri s najvy$sim po¢tom zamestnancov v rdmci EU. Ak ide o subjekt
mimo EU, zékon sa nafi mdze vztahovat aj prostrednictvom jeho zastupcu so sidlom alebo
pobytom na Slovensku, pripadne aj vtedy, ak si povinného zastupcu vobec neurcil.
Ustanovenie tak zabezpecuje, aby sa poskytovatelia vyznamnych digitalnych sluzieb nemohli
vyhnut slovenskému rezimu kybernetickej bezpecnosti len preto, ze formalne nemaju sidlo

na Uzemi Slovenskej republiky.

389§ 2 ods. 1 ZoKB.
39° § 2 ods. 1 ZoKB ucinného v zneni do 31.12.2024.

206



V zmysle negativheho vymedzenia posobnosti sa ZoKB nevztahuje na konkrétne
pravne predpisy, resp. na poziadavky na kybernetickl bezpecnost upravené v konkrétnych
pravnych predpisoch. Zo zakona su vynaté poziadavky vyplyvajuce z pravnej Upravy ochrany
utajovanych skutoCnosti, osobitné opravnenia spravodajskych sluzieb pri ochrane
kybernetického priestoru, ako aj Cinnosti organov pri vySetrovani, odhalovani a stihani
trestnych Cinov. Samostatne su vylucené aj poziadavky na bezpecnost sieti a informacnych
systémov v bankovnictve, financiach a financnom systéme, ak sU upravené osobitnymi
predpismi3®?, vratane pravidiel a Standardov prijatych Eurdpskou centralnou bankou,
Eurdpskym systémom centralnych bank, Eurosystémom alebo eurdpskymi organmi
dohladu. Rovnako sa zakon nevztahuje ani na dohlad a kontrolu plnenia tychto osobitnych
poziadaviek, ani na platobné systémy a systémy zUc¢tovania a vyrovnania cennych papierov a
ich infrastruktury, ak podliehaju dohladu alebo prevadzke Eurdpskej centralnej banky alebo
Eurosystému. U¢elom tejto vyluky je predist duplicite pravnej regulécie a zachovat prednost
Specializovanych rezimov v oblastiach, kde kyberneticka bezpecnost podlieha osobitnym

pravidlam.392

5.2 Posobnost organov verejnej moci

Ustrednym organom $tatnej spravy voblasti kybernetickej bezpeénosti je od. 1.
janudra 2016 NBU.3%3 Postavenie NBU ako Ustredného organu Statnej spravy pre
kybernetick0 bezpecnost bolo definované uz v Koncepcii kybernetickej bezpeclnosti
Slovenskej republiky na roky 2015-2020.3% NBU je narodnym kontaktnym miestom pre
kybernetickU bezpecnost, pre vnutrostatnu spolupracu a pre zahranicie a zabezpecuje
spolupracu s jednotnymi kontaktnymi miestami ¢lenskych statov Eurdpskej Unie. 395

NBU plni v oblasti kybernetickej bezpeénosti v zmysle § 5 ZoKB viacero Uloh. Medzi
tieto Ulohy patri napr. sprava aprevadzkovanie jednotného informacného systému

kybernetickej bezpecnosti, akreditacia jednotiek CSIRT, vypracovanie narodnej stratégie

39t Nariadenie DORA.

392 BlizSie pozri § 2 ods. 3 ZoKB.

393 § 34 zakona ¢&. 575/2001 Z. z. 0 organizacii ¢innosti vlady a organizacii Ustrednej $tatnej spravy. NBU sa stal
Ustrednym orgadnom Statnej spravy pre kyberneticky bezpecnost zdkonom ¢. 339/2015 Z. z. ktorym sa meni a
dopifa zakon ¢&. 575/2001 Z. z. o organizcii ¢innosti vlady a organizacii Ustrednej $tatnej spravy v zneni
neskorsich predpisov.

394 Dostupné na: http://www.nbusr.sk/wp-content/uploads/kyberneticka-bezpecnost/Koncepcia-kybernetickej-
bezpecnosti-SR-na-roky-2015-2020-A4.pdf.

395 § 5 ods. 1 pism. e) ZoKB.
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kybernetickej bezpeénosti ai. NBU taktiez kond vo veci urlenia subjektu ako
prevadzkovatela zakladnej sluzby a jeho zapisu do registra prevadzkovatelov zakladne;
sluzby.3%6 V zmysle § 6 ZoKB NBU zriaduje Nérodné centrum kybernetickej bezpe¢nosti ako
svoju organizacnu zlozku, ktora ma postavenie narodnej jednotky CSIRT s p6sobnostou pre
Slovensku republiku. Tato jednotka je zaradend do zoznamu akreditovanych jednotiek CSIRT
zo zakona a nepodlieha akreditacii.

NBU taktiez plni Ulohy voblasti certifikacie kybernetickej bezpeénosti. Je
vnutrostatnym organom pre certifikaciu kybernetickej bezpecnosti a organom posudzovania
zhody podla aktu o kybernetickej bezpec¢nosti.397

Do pdsobnosti NBU patri taktiez blokovanie. ZoKB rozliSuje medzi blokovanim z
vlastnej iniciativy NBU a blokovanim na Ziadost subjektov. V pripade blokovania z vlastnej
iniciativy je NBU opravneny blokovat napr. webové stranky, ktoré obsahuju $kodlivy obsah

alebo skodlivy aktivitu.398

,Skodlivym obsahom sa rozumie programovy prostriedok alebo Udaj, ktory
zapricifiuje alebo méZe zapri¢init kyberneticky bezpecnostny incident. Skodlivou
aktivitou sa rozumie akdkolvek Cinnost, ktord zapriciriuje alebo méze zapricinit
kyberneticky bezpecnostny incident, podvodnu cinnost, odcudzenie osobnych
udajov alebo citlivych Udajov, zdvazné dezinformacie a iné formy hybridnych

hrozieb."

NBU vydava rozhodnutie o blokovani, v ktorom bude uvedeny spdsob blokovania
podla pravidiel blokovania tak, aby bolo U¢inné, Ucelné a primerané vo vztahu k moznym
rizikdm spojenym s blokovanim. NBU doru¢i rozhodnutie o blokovani osobe, ktora
prevadzkuje infrastrukturu, na ktorej je blokovanie potrebné vykonat. Takato osoba (napr.
poskytovatel pristupu na internet ¢i hosting provider) je povinna vykonat blokovanie
a zabezpedit jeho vykonanie. Rozhodnutie o blokovani je preskimatelné sudom a spravna

zaloba nema odkladny ucinok.399 Proti rozhodnutiu nemozno podat opravné prostriedky

396 § 5 ods. 1 ZoKB.

397§ 5 ods. 1 pism. y) ZoKB.
398 § 27b ZoKB.

399§ 27b ods. 1, 4, 5 a 6 ZoKB.
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v zmysle zakona ¢. 71/1967 Z. o sprdvnom konani (spravny poriadok).4°° Statne organy (napr.
policajny zbor, Slovenska informacna sluzba a pod.) sU povinné bez meskania oznamovat
NBU skodlivy obsah a $kodlivé aktivity, ktoré zistia pri svojej ¢innosti.4°* Napriek skuto¢nosti,
Ze institut blokovania je upraveny v ustanoveni § 27b ZoKB, v zmysle ods. g predmetného
ustanovenia mohlo NBU rozhodnut o blokovani $kodlivého obsahu alebo Skodlivej aktivity

len s platnostou do 30. septembra 2022.

BLOKOVANIE DEZINFORMACII

ZoKB nedefinuje pojem dezinformacia a neupravuje kritéria, ktoré musia byt splnené, aby
sme dezinformaciu povazovali za zavaznu. Zo ZoKB nepriamo vyplyva, ze nie kazda
dezinformacia bude zavazna. V tomto pripade ide o neurcity pravny pojem, ktorého
spravne naplnenie bude Ulohou aplikujuceho orgénu, ¢ize NBU.

Eurdpsky sud pre ludské prava vo svojich rozhodnutiach zdéraznuje predovsetkym otazku
zakonnosti blokovania webovych stranok. Hlavnym problémom v tychto pripadoch bolo,
Ze blokovanie, ktoré bolo nariadené sudmi alebo inymi organmi verejnej moci casto
blokovalo aj iny obsah ako ten, ktory bol predmetom zaujmu.4°? Blokovanie webovych
stranok nie je novym institUtom a Slovenska republika a aj iné Staty za urcitym ucelom
obmedzuju pristup k urlitym webovym strankam. Ide najma o pripady, kedy webova
stranka obsahuje detsku pornografiu, neopravnene sa na nej prevadzkuju hazardné hry,
obsah porusuje autorské prava alebo ochranu prav spotrebitela. Judikatura Eurdpskeho
sudu pre ludské prava a Sudneho dvora Eurdpskej uUnie casto hovori o tom, ze by mala
existovat akasi notifikacia blokovanému subjektu eSte pred priamym zablokovanim a aby
existovala ,rovnost zbrani* v ramci komunikacie blokovaného a blokujuceho. Inymi
slovami, mali by platit urcité zaruky, aby nedochdadzalo k zneuzitiu blokovania napriklad
prostrednictvom vyssie uvedenych mechanizmov alebo transparentnosti a nezavislého
dohladu. Urcite budu existovat situacie, kedy aj blokovanie bez predchadzajicej notifikacie
moze byt legitimne, avSak existuje mnozstvo situacii, ked to vhodné nie je a je skor
potrebné dat prevadzkovatelovi webu vhodny cas, aby obsah sam odstranil a az neskoér

pristUpit k blokovaniu.

400 § 33 ods. 1 ZoKB.

401§ 27b ods. 8 ZoKB.

402 Bliz8ie pozri HUSOVEC, M.: Ludské prdava ako vseobecny limit technoldgii. In HUSOVEC, M. MESARCIK, M.
ANDRASKO, J. Prévo informaénych a komunika¢nych technoldgii 1. Bratislava: TINCT, 2020, s. 96 — 103.
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NBU ma taktiez pravomoc zakazat alebo obmedzit pouzivanie konkrétneho
produktu, procesu, sluzby alebo tretej strany na poskytovanie sluzby. Ide o pripady, kedy
NBU zisti, Ze takéto pouZivanie neumozfiuje alebo zdsadnym spdsobom stazuje udrzanie
kybernetickej bezpecnosti, atym ohrozuje Zivot alebo zdravie 0s6b, hospodarske fungovanie
$tatu, verejny poriadok, bezpeénost alebo majetok osdb. Dalim pripadom je situdcia, ak by
konkrétny produkt, proces, sluzba alebo tretia strana na poskytovanie sluzby ohrozovala
bezpenostné zaujmy Slovenskej republiky. Na zaklade rozhodnutia NBU je prevadzkovatel
zakladnej sluzby povinny zdrzat sa pouzivania konkrétneho produktu, procesu, sluzby alebo
tretej strany na poskytovanie sluzby alebo ich pouZivanie obmedzit. V rozhodnuti NBU ur¢i
primerany dobu zdkazu alebo obmedzenia pouzivania konkrétneho produktu, procesu,

sluzby alebo tretej strany, ktora nemoze byt dlhsia ako dva roky. 4°3

PRIKLAD

Nariadenim prezidenta USA zroku 2019 bolo zakazané pouzivanie telekomunikacnych
zariadeni od zahrani¢nych firiem povazovanych za riziko pre narodnU bezpecnost.
V nariadeni sa uvadzaju dovody ako riziko sabotaze komunikacii, vSeobecné rizika
narodnej bezpeclnosti a riziko kritickej infrastruktury a digitalnej ekonomiky. Pre tieto Ucely
sa vytvoril zoznam spolocnosti, ktoré nemohli obchodovat so Ziadnou organizaciou, ktora
posobi vUSA. Na tomto zozname sa objavila napr. spolo¢nost Huawei, ktora bola

podozrievana, ze prostrednictvom ich technoldgii vykonava Spionaz.4°4

ZoKB specificky upravuje Ulohy Ustrednych organov4®, ktoré vrozsahu svojej
posobnosti pre prislusny sektor alebo podsektor v zmysle prilohy €. 1 predmetného zakona
zodpovedaju za zabezpeclenie kybernetickej bezpecnosti, ato tym, ze napr. plnia Ulohy

jednotky CSIRT, uréuju vspolupraci s NBU Specifické sektorové identifikaéné kritéria,

493 § 27a ZoKB.

404 Dostupné na: https://www.androidauthority.com/huawei-google-android-ban-988382/.

45 Medzi Ustredné organy podla § 4 pism. b) ZoKB patria Ministerstvo dopravy Slovenskej republiky,
Ministerstvo financii Slovenskej republiky, Ministerstvo hospodarstva Slovenskej republiky, Ministerstvo
obrany Slovenskej republiky, Ministerstvo vnutra Slovenskej republiky, Ministerstvo zdravotnictva Slovenskej
republiky, Ministerstvo zivotného prostredia Slovenskej republiky, Ministerstvo investicii, regionalneho rozvoja
a informatizacie Slovenskej republiky a Sprava statnych hmotnych rezerv Slovenskej republiky.
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identifikuje prevadzkovatela zakladnej sluzby a ich aktualny zoznam predklada NBU na ucely
zaradenia do registra PZS a i.
Pdsobnost organov verejnej moci popri NBU a Ustrednych organoch doplfiaju iné

organy statnej spravy.4°®

5.3 Prevadzkovatel zakladnej sluzby a prevadzkovatel kritickej zakladnej

sluzby

Po prijati transpozicnej novely doslo kzmene v otazke regulovanych subjektov.
Predchadzajuca pravna Uprava sa vztahovala na PZS a poskytovatelov digitalnych sluzieb. Po
prijati smernice NIS 2 sa ocakavala zmena na narodnej Urovni v otazke regulovanych
subjektov, nakolko smernica NIS 2 sa vztahuje na klucové a dolezité subjekty. Slovensky
regulator sa vSak pri transpozi¢nej novele rozhodol, ze nepouzije pojmoldgiu vzmysle
smernice NIS 2 (klG¢ové a dolezité subjekty) ale bude upravovat PZS a prevadzkovatelov

kritickych zakladnych sluzieb (dalej len ,PKZS").

ZAKLADNA SLUZBA V ZAKONE O KRITICKEJ INFRASTRUKTURE

Ponechanie pojmu prevadzkovatel zakladnej sluzby mo6ze byt z pojmologického hladiska
matuce, ato najma vzhladom na pravnu Upravu zakona ¢. 367/2024 Z. z. o kritickej
infrastrukture a o zmene a doplneni niektorych zakonov (dalej len ,zakon o kritickej
infrastrukture"). Predmetny zakon je vysledkom transpozicie smernica Eurdpskeho
parlamentu a Rady (EU) 2022/2557 zo 14. decembra 2022 o odolnosti kritickych subjektov
a o zruSeni smernice Rady 2008/114/ES. Zakon o kritickej infrastrukture definuje zakladnu

sluzbu ako:

»Sluzba kritického subjektu, ktora md zdsadny vyznam z hladiska zachovania Zivotne
délezitych spolocenskych funkcii alebo hospoddrskych cinnosti, vratane ochrany verejného

zdravia, bezpecnosti alebo zZivotného prostredia a ktord je uvedend v prilohe ¢. 1."4°7

4%6 Medzi iné organy Statnej spravy podla § 4 pism. ¢) ZoKB ministerstva a ostatné Ustredné orgény 3tatnej
spravy, ktoré nie su Ustrednym organom, Generalna prokuratura Slovenskej republiky, Najvyssi kontrolny urad
Slovenske] republiky, Urad pre dohlad nad zdravotnou starostlivostou, Urad na ochranu osobnych Udajov
Slovenskej republiky, Urad pre regulaciu siefovych odvetvi a iné $tatne organy v rozsahu svojej pdsobnosti .

497 § 2 pism. b)
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Taktiez zakon o kritickej infrastrukture obsahuje v § g obsahuje proces identifikacie, ktory

je podobny tomu, ktory sa pred transpozi¢nou novelou ZoKB aplikoval pripade PZS.

V ustanoveni § 17 ZoKB je uvedeny vypocet pripadov, kedy sa subjekty zapisuju do
registra PZS. Do registra PZS sa zapisuje:4°®
a) Ustredny organ Statnej spravy a iny Statny organ s celostatnou pésobnostou,
b) kriticky subjekt,
c¢) osoba bez ohladu na splnenie podmienok velkosti pre stredny podnik, ktora
vykonava cinnost v niektorom zo sektorov podla prilohy €. 1 alebo prilohy ¢. 2
a ktora
1. je podnikom poskytujucim verejnu elektronickt komunikacnu siet alebo verejnu
elektronickt komunikacnu sluzbu,
2. je poskytovatelom doveryhodnej sluzby,
je spravcom TLD,
poskytuje sluzbu DNS,

je v Slovenskej republike jedinym poskytovatelom sluzby, ktora je klucovou sluzbou,

o U r W

poskytuje sluzbu, ktorej naruSenie by mohlo mat vyznamny vplyv na verejny

poriadok, bezpecnost alebo verejné zdravie,

7. poskytuje sluzbu alebo ma také postavenie, ze narusenie poskytovania sluzby alebo
zasah do postavenia by mohli vyvolat vyznamné systémové riziko najma v sektore, v
ktorom by takéto narusenie alebo zasah mohli mat cezhranicny vplyv,

8. je vzhladom na svoj osobitny vyznam na vnutrostatnej alebo regionalnej urovni
kriticka pre konkrétny sektor, alebo

9. je urCena ako subjekt hospodarskej mobilizacie spdsobom podla osobitného
predpisu4°9,

d) Statny organ vykonavajuci posobnost v najmenej dvoch okresoch a vyssi Uzemny
celok, ak by narusenie ich ¢innosti mohlo mat vyznamny vplyv na verejny poriadok,
bezpecnost alebo verejné zdravie; ustanovenie pismena a) tym nie je dotknuté,

e) osoba, ktora spifia najmenej podmienky velkosti pre stredny podnik a vykonava

c¢innost v niektorom zo sektorov podla prilohy €. 1 alebo prilohy ¢. 2,

498 § 17 ods. 1 ZoKB.
409 § 4 ods. 1 pism. d) zakona ¢. 179/2011 Z. z. v zneni neskorsich predpisov.
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f) mesto, ak by naruSenie vykonu jeho p6sobnosti mohlo mat vyznamny vplyv na
verejny poriadok, bezpecnost alebo verejné zdravie,

g) spravca informacnej technoldgie verejnej spravy,4° na ktorého sa vo vztahu k
informacnym technologiam verejnej spravy vztahuju minimalne bezpecnostné
opatrenia Kategorie Il alebo Kategorie Il podla osobitného predpisu,4**

h) osoba, ktora poskytuje sluzbu registracie nazvu domény bez ohladu na splnenie
podmienok velkosti pre stredny podnik alebo

i) tretiastrana, ktora mavyznamny vplyv prizabezpecovani kybernetickej bezpecnosti,
a ma uzatvorenu zmluvu s prevadzkovatelom zakladnej sluzby, ktory prevadzkuje

kritickd zakladnu sluzbu.

POJMY

ZoKB definuje pojmy ,klGcova sluzba", ,vyznamny vplyv na verejny poriadok, bezpecnost

alebo verejné zdravie"™ a ,vyznamné systémoveé riziko".

kldcovou sluzbou sluzba pre zachovanie dolezitych spolocenskych oblasti alebo
hospodarskych cinnosti, pri ktorej dopad kybernetického bezpecnostného incidentu v
informacnom systéme alebo v sieti, na ktorych fungovani je zavislé poskytovanie sluzby,
mobze sposobit

1. ohrozenie dostupnosti, pravosti, integrity alebo dovernosti uchovavanych, prenasanych
alebo spracuvanych udajov alebo suvisiacich sluzieb poskytovanych alebo pristupnych
prostrednictvom tychto sieti a informacnych systémov, ktoré postihuje viac ako 25 0oo
0s0b,

2. obmedzenie alebo narusenie kritického subjektu, jeho zakladnej sluzby alebo kritickej
infrastruktury,

3. hospodarsku stratu vyssiu ako 0,1 % hrubého domaceho produktu podla Udajov z

bezprostredne predchadzajuceho rozpoctového roka, alebo

410 § 2 ods. 5 zdkona ¢. 95/2019 Z. z. o informacnych technoldgiach vo verejnej sprave a o zmene a doplneni
niektorych zakonov v zneni zakona ¢. 67/2026 Z. z.

411 § 3 ods. 3 a 4 vyhlasky Uradu podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu ¢.
179/2020 Z. z., ktorou sa ustanovuje spdsob kategorizacie a obsah bezpecnostnych opatreni informacnych
technoldgii verejnej spravy.
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4. hospodarsku stratu alebo hmotnu skodu najmenej jednému uzivatelovi viac ako 250 0oo

eur.4?

vyznamnym vplyvom na verejny poriadok, bezpecnost alebo verejné zdravie vplyv, pri
ktorom dopad kybernetického bezpecnostného incidentu vinformacnom systéme alebo v
sieti, na ktorych fungovani je zavislé poskytovanie sluzby, méze spdsobit narusenie
verejného poriadku, bezpecnosti, ohrozenie verejného zdravia, mimoriadnu udalost alebo
tiesen, ktora moze

1. vyzadovat vykonanie zachrannych prac alebo vykon cinnosti a opatreni suvisiacich s
poskytovanim pomoci v tiesni,

2. sposobit viac ako 100 zranenych osdb vyzadujucich lekarske oSetrenie alebo umrtie

aspon jednej osoby.4*3

vyznamnym systémovym rizikom riziko narusenia systému, ktoré méze mat zavazné
negativne dosledky alebo zasadnym spdsobom stazuje udrzanie kybernetickej
bezpecnosti, a tym ohrozuje Zivot alebo zdravie os6b, hospodarske fungovanie Statu,
verejny poriadok, bezpecnost alebo majetok osdb, alebo ohrozuje bezpecnostné zaujmy

Slovenskej republiky.4*

Z vyssie uvedeného je zjavné, ze rozsah regulovanych subjektov sa po transpozicnej
novele znacne rozsiril, a to aj vzhladom na nové sektory a podsektory. Priloha ¢. 1 - sektory
s vysokou uroviou kritickosti obsahuje nasledujuce sektory:

1. Energetika

2. Doprava

3. Financie

4. Zdravotnictvo

5. Vodaaatmosféra

6. Digitalna infrastruktura

7. Riadenie sluzieb IKT medzi podnikmi

412§ 3 ods. 1 pism. y) ZoKB.
413§ 3 ods. 1 pism. z) ZoKB.
414 § 3 0ds. 1 pism. aa) ZoKB.
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8. Verejna sprava

9. Vesmir

V prilohe ¢. 2 - iné kritické sektory su uvedené nasledujuce sektory:
1. Postové a kuriérske sluzby

2. Odpadové hospodarstvo

3. Vyroba a distribucia chemickych latok

4. Vyroba, spracovanie a distribUcia potravin
5. Vyroba

6. Poskytovatelia digitalnych sluzieb

7. Vyskum

Ten, kto vykonava cinnost podla § 17 odseku 1 je povinny do 6o dni odo diia, kedy
¢innost zacne vykonavat, oznamit to NBU. Ozndmenie musi obsahovat nasledujice
obsahové nalezitosti:4*5

a) nazov, sidlo a kontaktné Udaje vratane elektronickych adries, verejnych IP adries a
telefonnych Cisel,

b) zoznam ¢lenskych Statov Eurdpskej Unie, v ktorych vykonava ¢innost alebo poskytuje
sluzbu,

c) nazoy, sidlo a kontaktné Udaje zastupcu podla § 21 ods. 1 ZoKB.

Po splneni si oznamovacej povinnosti vo¢i NBU zapi$e NBU do registra PZS prislusnu
osobu:4
a) po predchadzajucej konzultacii s prislusnym Ustrednym organom, a to z vlastnej
iniciativy alebo na zaklade odévodnenej ziadosti osoby alebo

b) nanavrh prislusného Ustredného organu.

Z4pis do registra PZS ma oznamovaci, nie rozhodovaci charakter. NBU po vykonani

zapisu bezodkladne informuje dotknutého PZS prostrednictvom jednotného informacného

415§ 17 ods. 2 ZoKB.
416 § 17 ods. 3 ZoKB.
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systému kybernetickej bezpecnosti a zaroven mu oznamenie doruci do elektronickej
schranky. Samostatné rozhodnutie sa pri zapise nevydava.+7

Prava a povinnosti PZS nevznikaju okamihom samotného zapisu, ale az driom
uvedenym v oznameni o zapise, najskor vsak tridsiaty den po zapise do registra. Ak sa neskor
zmenia zapisané Udaje, NBU ich mdZe v registri upravit aj bez navrhu. PZS je zaroveri povinny
ozndmit NBU kazdU zmenu zapisanych skutoénosti, ktora nie je referenénym Udajom,
najneskor do 14 dni, a to prostrednictvom jednotného informacného systému kybernetickej
bezpeénosti.4*®

ZoKB taktiez upravuje situaciu, kedy by PZS spadol pod viaceré sektory alebo rozne
Ustredné organy. V takomto pripade pdsobnost podla ZoKB je uréena NBU na zaklade

predchadzajucej konzultacie s dotknutym PZS a Ustrednym organom.

PRIKLAD

Ako priklad, kedy by PZS mohol spadnut do 2 r6znych sektorov resp. podsektorov je
prevadzkovatelinteligentnych dopravnych systémov. Tento PZS mdze spadnut pod sektor
Doprava/podsektor Cestna doprava a zaroven pod sektor Verejna sprava ako spravcovia a

prevadzkovatelia informacnych systémov verejnej spravy podla prilohy ¢. 1 ZoKB.

V praxi mézu nastat situacie, kedy bude PZS pozadovat o vyradenie resp. vymazanie
z registra PZS. Pdjde o situacie, kedy uz nespifia podmienky v zmysle ZoKB pre zapis do
registra PZS, resp. bol zapisany v rozpore so ZoKB. Vymaz PZS zregistra PZS méze NBU
vykonat viacerymi spdsobmi. M6ze tak urobit na zaklade odévodnenej Ziadosti samotného
PZS, pricom pred vymazom konzultuje vec s prislusSnym Ustrednym organom a o Ziadosti
rozhodne najneskor do 60 dni od jej dorucenia. Vymaz je mozny aj na zadklade oznamenia
Ustredného organu alebo z vlastnej iniciativy NBU, ato len v odévodnenych pripadoch. O
vykonani vymazu z registra PZS informuje NBU dotknutého PZS. Vymazom prestava byt
subjekt vedeny ako PZS, ¢o ma vyznam najma z hladiska dalSieho trvania osobitnych prav a

povinnosti spojenych s tymto postavenim.49

417§ 17 ods. 4 ZoKB.
418 § 17 ods. 6 ZoKB.
419 § 17 ods. 7 ZoKB.
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Ako uz bolo spominané, ZoKB popri PZS reguluje aj prevadzkovatelov kritickej
zakladnej sluzby (PKZS). Kritickou zakladnou sluzbou je:42°

a) vykon pOsobnosti Ustredného organu Statnej spravy“** alebo iného statneho organu s
celostatnou posobnostou,

b) cinnost v sektore podla prilohy ¢. 1, okrem sektoru verejna sprava, ak ju vykonava
osoba, ktora prekracuje limity velkosti urcené pre stredny podnik, 4

c) kvalifikovana déveryhodna sluzba,

d) spravaTLD,

e) sluzba DNS,

f) poskytovanie verejnej elektronickej komunikacnej siete alebo verejnej elektronicke;
komunikacnej sluzby osobou, ktora dosahuje najmenej podmienky velkosti pre
stredny podnik,

g) vykonavanie Cinnosti alebo existencia postavenia podla § 17 ods. 1 pism. c) piateho az
deviateho boduy,

h) poskytovanie zakladnej sluzby kritickym subjektom, alebo

i) informacna cinnost a elektronické sluzby, vykonavané s pouzitim informacnej
technoldgie verejnej spravy, 43 uréenych NBU.

V pripade ak PZS vykonava aspon jednu z kritickych zakladnych sluzieb, je PKZS a
tUto skutodnost je povinny oznamit NBU.424

Skutocnost, ze PZS prevadzkuje kritickl zakladnu sluzbu, ako aj kazdu zmenu vtychto
skuto¢nostiach, zapise NBU do registra PZS. Na toto ozndmenie a spsob zapisu, ako aj na

povinnost oznamovania zmien a na ich zapis sa primerane pouzije § 17 ods. 3 ZoKB.4?5

420§ 18 ods. 1 ZoKB.

421 § 3 3 21 zakona €. 575/2001 Z. z. 0 organizacii ¢innosti vlady a organizacii Ustrednej Statnej spravy v zneni
neskorsich predpisov.

422 Odporucanie Komisie 2003/361/ES zo 6. maja 2003 0 vymedzeni pojmu mikro, malych a strednych podnikov
(U.v. EU L 124, 20. 5. 2003).

423 § 2 ods. 5 zakona ¢. 95/2019 Z. z. o informacnych technoldgiach vo verejnej sprave a o zmene a doplneni
niektorych zakonov v zneni zakona ¢. 67/2026 Z. z.

424§ 18 ods. 2 ZoKB.

425§ 18 ods. 3 ZoKB.
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Zaradenie PZS a poskytovatelov digitalnych sluzieb po transpozi¢nej novele42®

ktoré boli regulované podla predchadzajucej pravnej Upravy ucinnejdo 31. decembra 2024.
PZS podla doterajsej pravnej Upravy sa od 1. januara 2025 automaticky povazuje za
PKZS.

Nejde teda o nove individualne urcenie subjektu, ale o zakonny prechod jeho postavenia
do nového rezimu.

Urad viak moéze do 31. decembra 2026 preskUmat, ¢i takyto subjekt skutocne spifia
podmienky ustanovené pre PKZS podla novej pravnej Upravy. Ak dospeje k zaveru, ze tieto
podmienky splnené nie sU, mbéze rozhodnut, Ze dana osoba prevadzkovatelom kritickej

zakladnej sluzby nie je.

Podobny mechanizmus sa uplatiiuje aj pri poskytovateloch digitalnych sluzieb podla
pravnej Upravy Ucinnej do 31. decembra 2024. Tito poskytovatelia sa od 1. januara 2025
povazuju za PZS. Aj v tomto pripade ma NBU pravomoc do 31. decembra 2026 preskumat,
&i konkrétny subjekt spifia zadkonné podmienky na zaradenie medzi PZS. Ak ich nespifia,

NBU méZze rozhodnut, Ze takdto osoba PZS nie je.

U&elom tychto ustanoveni je zabranit vzniku pravnej neistoty pri prechode zo starej pravne;
Upravy na novu. ZoKB preto najskor zachovava regulacné postavenie dotknutych
subjektov automaticky a nasledne umozruje Uradu vykonat dodatocné posudenie ich

zaradenia podla novych kritérii.

5.5 Povinnosti PZS

Povinnosti PZS vznikaju PZS driom uvedenym v oznameni o zapise do registra PZS,
najskor viak tridsiaty den nasledujuci po dni tohto zapis.#*” Medzi zakladné povinnosti mozno
zaradit najma implementaciu a dodrziavanie bezpeénostnych opatreni4?® a hlasenie

zavaznych kybernetickych bezpecnostnych incidentov.

426§ 34b ods. 1 aZ 4 ZoKB.
427 § 17 ods. 5 ZoKB.
428 K bezpenostnym opatreniam pozri kapitolu 1.6 Bezpe¢nostné opatrenia.
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ROZDIEL MEDZI PZS a PKZS

Rozdiel medzi PZS a PKZS nie je v tom, ze by PKZS mal Uplne iny kataldg povinnosti.
Rozdiel je najma vtom, Ze PKZS je prisnejsie regulovany PZS. Hlavné sprisnenia su najma
povinnost oznamit prevadzkovanie kritickej zakladnej sluzby, prisnejsi rezim vyznamnych
tretich stran, oznamovanie vyznamnych dodavatelskych zmliv, nemoznost nahradit audit
samohodnotenim v rozsahu priznanom nekritickym PZS a vyssi sankény ramec pri

najzavaznejsich poruseniach.

Ak PZS zveri tretej strane cinnost, ktora priamo suvisi s dostupnostou, dovernostou
alebo integritou jeho sieti a informacnych systémov, musi s touto tretou stranou uzatvorit
osobitny zmluvu. Predmetom zmluvy je zabezpecenie plnenia bezpecnostnych opatreni a
notifikacnych povinnosti podla ZoKB, a to pocas celého obdobia, v ktorom tretia strana danu
c¢innost vykonava. Pri uzatvarani takejto zmluvy sa zarovern musi vykonat analyza rizik.
Tretia strana je podas trvania zmluvného vztahu povinnd dodrziavat a realizovat
bezpecnostné opatrenia v rozsahu uréenom pisomnou zmluvou a ZoKB. Zaroven musi
umoznit PZS kontrolu toho, ¢i tieto povinnosti riadne plni. Ak je zmluva uzatvorena s PZS,
ktory prevadzkuje kritickd zakladnu sluzbu, kontrolu plnenia bezpecnostnych opatreni

mdze vykonat aj NBU. Na Ucely takejto kontroly ma tretia strana postavenie PZS.49

Tretiu stranu vzmysle ZoKB chapeme ako dodavatela na vykon cinnosti, ktoré priamo
suvisia s prevadzkou sieti a informacnych systémov pre PZS.43° Nizsie uvadzame niekolko

praktickych prikladov:

Externy spravca IT infrastruktury

Firma, ktord spravuje servery, operacné systémy, virtualizacnu platformu, Active
Directory, sietové prvky alebo zalohovacie prostredie PZS. Typicky ma privilegované
administratorské prava, preto priamo ovplyvnuje dostupnost, integritu aj dovernost

systémov.

429 § 19 ods. 2 ZoKB.
43° § 5 ods. 1 pism. ad) ZoKB.

219



Dodavatel' kyberbezpecnostného monitoringu/SOC
Externy SOC, MDR alebo bezpecnostna sluzba, ktora monitoruje logy, SIEM, EDR/XDR,
deteguje incidenty a eskaluje ich na PZS. Ide o ¢innost priamo suvisiacu s kybernetickou

bezpecnostou a aj s notifikacnymi povinnostami.

Externy prevadzkovatel' helpdesku alebo servisdesku s privilegovanym pristupom
Ak dodavatel resetuje hesla, spravuje pouzivatelské Ucty, prideluje opravnenia alebo riesi
incidenty v produkénych systémoch, nejde len o administrativnu podporu. Taka sluzba ma

priamy dopad na dovernost a integritu systému.

Dodavatel'vzdialenej spravy OT/ICS systémov
Napriklad pri energetike, vodarenstve, doprave alebo priemysle dodavatel SCADA, PLC,
riadiacich systémov alebo priemyselnej automatizacie. Ak ma vzdialeny servisny pristup

alebo vykonava aktualizacie, ide o vyznamny priklad tretej strany.

V tejto Casti uCebnice sa zameriame najmd na oznamovacie povinnosti. PZS je
povinny hlasit kazdy zavazny kyberneticky bezpecnostny incident.43*

Pre zodpovedanie otazky ¢i regulovanému subjektu vznikla povinnost nahlasit
zavazny kyberneticky bezpecnostny incident je potrebné vprvom rade ozrejmit ¢i ide
vdanom pripade o kyberneticky bezpecnostny incident. V zmysle ZoKB je kybernetickym

bezpecnostnym incidentom:

nudalost ohrozujuca dostupnost, pravost, integritu alebo dévernost uchovdvanych,
prenasanych alebo spracuvanych udajov alebo sluzieb poskytovanych alebo pristupnych

s . ’ . v s I A\
prostrednictvom sieti a informacnych systémov. 432

Nasledne je potrebné rozhodnUt ¢i kyberneticky bezpe&nostny incident naplfia znaky

zavazného kybernetického bezpecnostného incidentu.

43t § 24 ods. 1 ZoKB.
432 § 3 ods. 1 pism. m) ZoKB.
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Za zavazny kyberneticky bezpecnostny incident sa povazuje rozsiahly
kyberneticky bezpecnostny incident a kyberneticky bezpecnostny incident, ktory
a) sposobil alebo mbéze spoOsobit zavazné narusenie fungovania prevadzkovatela
zakladnej sluzby, alebo skodu, inU ujmu na majetku alebo usly zisk vo velkom
rozsahu,433
b) zasiahol alebo méze zasiahnut iné osoby tym, Ze im sp6sobi Skodu, ind ujmu alebo

usly zisk v znacnom rozsahu.434

Za zavazny kyberneticky bezpecnostny incident mozno oznalit kyberneticky
bezpec¢nostny incident, ktory naplfa znaky vtroch nasledujicich situaciach. V prvom

pripade p6jde rozsiahly kyberneticky bezpecnostny incident.

~kyberneticky bezpecnostny incident, ktory spésobi narusenie na urovni presahujicej
schopnost Slovenskej republiky nari reagovat, alebo ktory ma vyznamny vplyv aspori na

dva clenské staty Eurdpskej Unie"43°

V druhom pripade pdjde o kyberneticky bezpecnostny incident, ktory sposobil alebo
moze sposobit zavazné narusenie fungovania PZS, alebo Skodu, ind ujmu na majetku
alebo usly zisk vo velkom rozsahu. Zavazné naruSenie fungovania PZS sa posudzuje
v zmysle vyhlasky Narodného bezpecnostného Uradu €. 226/2025 Z. z., ktorou sa ustanovuju
podrobnosti o hlaseniach. V predmetnej vyhlaske sU vymedzené identifikacné kritéria

zavazného naruSenia fungovania PZS.

PRILOHA €. 1 VYHLASKY C. 226/2025 Z. Z.,, KTOROU SA USTANOVUJU

PODROBNOSTI O HLASENIACH
IDENTIFIKACNE KRITERIA ZAVAZNEHO NARUSENIA FUNGOVANIA PZS

1. Uplny vypadok alebo nedostupnost &innosti
1.1 prevadzkovatela kritickej zakladnej sluzby na viac ako 30 minut, alebo

1.2 prevadzkovatela zakladnej sluzby na viac ako 60 minut,

433 § 125 ods. 1 Trestného zakona.
434§ 125 ods. 1 Trestného zakona.
435§ 3 ods. 1 pism. n) ZoKB.
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2. NaruSenie alebo obmedzenie ¢innosti

2.1 prevadzkovatela kritickej zakladnej sluzby na viac ako 60 minut, alebo

2.2 prevadzkovatela zakladnej sluzby na viac ako 180 minut,

3. Ohrozenie dostupnosti, pravosti, integrity alebo dovernosti Udajov chranenych podla

osobitného predpisu,43®

4. Ohrozenie dostupnosti, pravosti, integrity alebo dévernosti uchovavanych, prenasanych
alebo spracuvanych udajov alebo suvisiacich sluzieb poskytovanych alebo pristupnych

prostrednictvom sieti a informacnych systémov, ktoré postihuje viac ako 25 000 0s6b,

5. Spésobenie hospodarskej straty vyssej ako 0,1 % hrubého domaceho produktu podla

Udajov z bezprostredne predchadzajuceho rozpoctového roka,

6. Sposobenie hospodarskej straty alebo hmotnej Skody najmenej jednému uzivatelovi viac

ako 250 000 eur,

7. Vykonanie zachrannych prac alebo vykon cinnosti a opatreni suvisiacich s poskytovanim
pomoci v tiesni alebo spésobenie viac ako 100 zranenych osob vyzadujucich lekarske

osetrenie alebo Umrtie aspon jednej osoby, alebo

8. Udalost,
8.1 pri ktorej doslo k zjavne neopravnenému pristupu do siete alebo informacného systému
alebo doslo k znefunkéneniu siete alebo informacného systému a ktora by mohla sposobit

nasledky uvedené v prvom az siedmom bode,

43% Napriklad § 17 aZ 20 Obchodného zakonnika, § 39 zdkona Slovenskej narodnej rady €. 323/1992 Zb. o notaroch
a notarskej cinnosti (Notarsky poriadok) v zneni neskorsich predpisov, § 23 zakona Narodnej rady Slovenskej
republiky ¢. 46/1993 Z. z. o Slovenskej informacnej sluzbe, zakon ¢&. 483/2001 Z. z. 0 bankach a o zmene a
doplneni niektorych zakonov v zneni neskorsich predpisov, § 23 zdkona ¢. 586/2003 Z. z. o advokacii a 0 zmene
a doplneni zdkona ¢. 455/1991 Zb. o zivnostenskom podnikani (Zivnostensky zakon) v zneni neskorSich
predpisov v zneni zakona €. 297/2008 Z. z., zakon ¢. 215/2004 Z. z. 0 ochrane utajovanych skutocnostia o zmene
a doplneni niektorych zakonov v zneni neskorsich predpisov, § 24 a 25 zakona €. 576/2004 Z. z. 0 zdravotnej
starostlivosti, sluzbach suvisiacich s poskytovanim zdravotnej starostlivosti a 0 zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov, § 11 zakona ¢. 563/2009 Z. z. o sprave dani (dafovy poriadok) a o zmene
a doplneni niektorych zakonov v zneni neskorsich predpisov, § 10 zakona ¢. 324/2011 Z. z. o0 postovych sluzbach
a o zmene a doplneni niektorych zakonov, § 6 zakona €. 452/2021 Z. z. o elektronickych komunikaciach, § 41
zakona ¢. 500/2022 Z. z. 0 Vojenskom spravodajstve.
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8.2 ktora moze vyznamne narusit alebo ktora narusa fungovanie iného prevadzkovatela
kritickej zakladnej sluzby, alebo
8.3 ktora je vyznamnym incidentom podla osobitného predpisu“3 alebo incidentom podla

osobitného predpisu.43®

Skoda, ind ujma na majetku alebo usly zisk vo velkom rozsahu sa stanovuje v zmysle
§ 125 ods. 1 Trestného zakona.

Tretim pripadom je kyberneticky bezpecnostny incident, ktory zasiahol alebo méze
zasiahnut iné osoby tym, Ze im spdsobi Skodu, inU ujmu alebo usly zisk v znaénom rozsahu
vzmysle § 125 ods. 1 Trestného zakona.

NizSie je uvedené grafické znazornenie oznamovacej povinnosti tykajucej sa
zavazného kybernetického bezpecnostného incidentu (ZKBI), ako aj popis viacvrstvového
pristupu pri plneni oznamovacej povinnosti suvedenymi lehotami aobsahovymi

nalezitostami.

Aktualizované
[/iné vyziadané

Vcasné znameni . , . Zaveredna Aktualizovana
casg Oznamenie informacie o ae,eca / iz ,
varovanie ZKBI ZKBI sprava zaverecna sprava
©) ©) A\

v

Obrazok ¢. 11: Oznamovacie povinnosti tykajuce sa zadvazného kybernetického bezpecnostného incidentu.

437 CI. 3 vykonavacieho nariadenia Komisie (EU) 2024/2690 .
438 Zakon ¢. 367/2024 Z. z. o kritickej infrastrukture a o zmene a doplneni niektorych zakonov.
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Obsahové nalezitosti (v

pripade potreby)

vcasné varovanie

bez zbytocného odkladuy,
avsak najneskor do 24

hodin od zistenia ZKBI

Ci zavazny kyberneticky
bezpecnostny incident
mohol byt spésobeny
protipravnym konanim,
alebo ¢i mbéze mat
cezhranicny vplyv

uvadza sa tiez vplyv na
poskytovanie
doéveryhodnych sluzieb (ak
PZS je poskytovatel DS)

oznamenie o ZKBI

bez zbytocného odkladu
najneskor do 72 hodin od

zistenia ZKBI

*poskytovatel

déveryhodnych sluzieb do

aktualizuju sa a dopifaju
informacie z véasného
varovania,

sa uvadza prvotné
posudenie kybernetického
bezpecnostného incidentu,

jeho zavaznosti a

zaverecna sprava

najneskor jeden mesiac po
nahldseni oznamenia o

ZKBI

24 hodin
nasledkov
aktualizované alebo * naziadost toho, kto
iné vyziadané prevadzkuje
informacie o priebehu jednotku CSIRT
ZKBI * vurcenejlehote
* podrobny opis ZKBI

vratane jeho zavaznosti a
nasledkov,
druh kybernetickej hrozby

alebo hlavnu pricinu, ktora
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pravdepodobne
kyberneticky
bezpecnostny incident
sposobila,

zavedené a prebiehajuce
opatrenia a

cezhranicny vplyv, ak

existuje,

aktualizovana
zaverecna sprava
(prebiehajice ZKBI-

cezhranicné)

do 30 dni odo dna
obnovy riadnej
prevadzky siete a
informacného
systému

akide o ZKBl s
cezhrani¢nym

vplyvom

aktualizovana
zaverecna sprava +
dalsie aktualizované
alebo iné vyziadané
informacie

(prebiehajuce ZKBI)

do 30 dni odo dna,

ked sa KBI vyriesil

Tabulka €. 1: Popis viacvrstvového pristupu pri plneni oznamovacej povinnosti.

PZS ma v suvislosti s oznamovacimi povinnostami taktiez povinnost hlasit:

a) vyznamnu kyberneticky hrozbu,

b) udalost odvratenu v poslednej chuvili,

¢) zranitelhosti.
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Ad) a
PZS prostrednictvom jednotného informacného systému kybernetickej bezpecnosti

hlasi vyznamnu kyberneticky hrozbu, o ktorej sa dozvie.439

Kybernetickou hrozbou je:

,kybernetickd hrozba podla ¢l. 2 bodu 8 nariadenia Eurépskeho parlamentu a Rady (EU)
2019/881 zo 17. aprila 2019 o agenture ENISA (Agentura Eurdpskej Unie pre kyberneticku
bezpecnost) a o certifikacii kybernetickej bezpecnosti informacnych a komunikacnych
technoldgii a o zruseni nariadenia (EU) & 526/2013 (akt o kybernetickej bezpecnosti)

(dalej len ,nariadenie (EU) 2019/881")"

Vyznamnou kybernetickou hrozbou je:

~kyberneticka hrozba, o ktorej moZno na zdklade jej technickych charakteristik
predpokladat, ze md potencidl spésobit zavazny kyberneticky bezpecnostny incident
alebo méze mat iny zavazny vplyv na siet a informacny systém subjektu alebo

pouzivatelov sluZieb subjektu tym, ze spésobi znacnu Skodu,9)"

Ad) b

PZS prostrednictvom jednotného informacného systému kybernetickej bezpeénosti
udalost odvrateny v poslednej chvili, ktora mohla sposobit zavazny kyberneticky
bezpeclnostny incident.44°

Udalostou odvratenou v poslednej chvili je:

Ludalost, ktord by mohla ohrozit dostupnost, pravost, integritu alebo dévernost
uchovdvanych, prendsanych alebo spracuvanych udajov alebo sluzieb poskytovanych
alebo pristupnych prostrednictvom tychto sieti a informacnych systémov, ale ktorej

vzniku sa Uspesne zabranilo alebo ku ktorej nedoslo. "44*

439 § 24 ods. 5 pism. a) ZoKB.
440 § 24 ods. 5 pism. b) ZoKB.
441§ 3 0ds. 1 pism. p) ZoKB.
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https://www.slov-lex.sk/ezbierky/pravne-predpisy/SK/ZZ/2018/69/20260430#poznamky.poznamka-9

Ad) c
PZS prostrednictvom jednotného informacného systému kybernetickej bezpecnosti

hlasi:

«Zranitelnost nim prevadzkovanych verejne dostupnych sieti a informacnych systémov,
ktora podla dostupnych informdcii a technickych znalosti méze byt zneuZita na
spésobenie zavazného kybernetického bezpecnostného incidentu a prevadzkovatel

zakladnej sluzby nemohol v primeranom Case prijat opatrenia na jej odstranenie alebo

zniZenie rizika. " 44>

Zranitelhostou je:

~akykolvek neZiaduci stav alebo chyba technického prostriedku alebo programového
prostriedku, alebo nedostatok procesu vratane nesprdavnej bezpecnostnej konfiguracie,

ktora méze byt zneuzita kybernetickou hrozbou. "443

ZoKB umoznuje, aby PZS, ako aj ind osoba, dobrovolne nahlasili kyberneticky
bezpecnostny incident, kybernetickt hrozbu alebo udalost odvratenu v poslednej chvili
aj nad ramec svojej zakonnej oznamovacej povinnosti. Pri takomto dobrovolnom hlaseni sa
primerane pouzije postup stanoveny pre povinné hlasenia. Dobrovolné hlasenia spractva a
analyzuje NBU, av3ak len v rozsahu, ktory mu umoziiuju jeho technické moznosti a kapacity.
Zaroven sa musi dbat na to, aby spracuvanie tychto hlaseni neviedlo k neprimeranému
zatazovaniu dotknutych subjektov ani k obmedzeniu medzinarodnej spoluprace v oblasti
kybernetickej bezpecnosti. Ak dobrovolné hlasenie poda osoba, ktora nie je PZS, samotné
podanie takéhoto hlasenia jej nezaklada ziadne prava ani povinnosti podla ZoKB.444

Nalezitosti hlasenia zavazného kybernetického bezpecnostného incidentu su
uvedené vo vyhlaske €. 226/2025 Z. z., ktorou sa ustanovuju podrobnosti o hlaseniach.

V osobitnych pripadoch méze NBU dohodnut s PZS odlisny spdsob a formu hlasenia

kybernetickych bezpecnostnych incidentov. Ide najma o situacie, ked je takyto postup

442 § 24 ods. 5 pism. c) ZoKB.
443 § 3 ods. 1 pism. q) ZoKB.
444§ 24 ods. 6 ZoKB.
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potrebny na hlasenie zavaznych kybernetickych bezpecnostnych incidentov alebo na
zaistenie kybernetickej bezpecnosti. Namiesto standardného postupu podla § 8 ods. 6 ZoKB
mdze NBU uzatvorit s PZS pisomnU zmluvu, v ktorej sa upravi osobitny rezim hlasenia.
Takato dohoda prichadza do Uvahy len pritych PZS, pri ktorych je odliSny rezim odévodneny
ich osobitnym postavenim, rozsahom vykonavanej ¢innosti alebo obsahom tejto ¢innosti.445
Uvedené ustanovenie tak umoznuje flexibilnejsi pristup k plneniu hlasiacich povinnosti tam,
kde by vSeobecny spOsob hlasenia prostrednictvom jednotného informacného systému
kybernetickej bezpecnosti nemusel byt vzhladom na povahu subjektu alebo jeho Cinnosti
dostatocny alebo primerany.

ZoKB uklada PZS aj viacero reakénych a koordinacnych povinnosti. Ich cielom je
zabezpedit, aby sa kyberneticky bezpecnostny incident nielen formalne nahlasil, ale aby bol
aj efektivne rieSeny, zdokumentovany a vyhodnoteny. PZS je v prvom rade povinny riesit
kyberneticky bezpeénostny incident.44® RieSenie kybernetického bezpecnostného
incidentu predstavuje aktivitu a postup zamerané na prevenciu, odhalovanie, analyzu a
obmedzovanie kybernetického bezpecnostného incidentu alebo na reakciu nan a zotavenie
z neho.447

S tym Uzko sUvisi povinnost spolupracovat s NBU a prislusnym Ustrednym organom
pri rieSeni nahlaseného incidentu. PZS im musi poskytnUt potrebnu sucinnost a relevantné
informacie, ktoré ziskal pri vlastnej ¢innosti a ktoré mézu byt vyznamné pre objasnenie pricin,
priebehu alebo nasledkov kybernetického bezpeénostného incidentu.44® Prakticky moze ist
napriklad o technické logy, interné zistenia, ¢asovu os udalosti, opis zasiahnutych systémov
alebo informacie o prijatych opatreniach.

Osobitny vyznam ma povinnost zabezpecit dokaz alebo d6kazny prostriedok pocas
kybernetického bezpecnostného incidentu tak, aby ho bolo mozné pouzit v trestnom
konani.49 PZS musi preto pri dokumentovani kybernetického bezpecnostného incidentu
postupovat tak, aby nedoslo k znehodnoteniu digitalnych stép. V praxi to vyzaduje najma
zachovanie integrity dat, evidovanie sposobu ich ziskania a minimalizaciu neodbornych

zasahov do napadnutych systémov.

445§ 24 ods. 4 ZoKB.

446§ 19 ods. 6 pism. a) ZoKB.
447§ 3 ods. 1 pism. 0) ZoKB.
448 § 19 ods. 6 pism. ¢) ZoKB.
449 § 19 ods. 6 pism. d) ZoKB.
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Ak sa PZS hodnovernym sp6sobom dozvie, ze kyberneticky bezpecnostny incident
suvisi so spachanim trestného cinu, je povinny tuto skutocnost oznamit organu ¢innému v
trestnom konani alebo Policajnému zboru.45° Tato povinnost prepaja rezim kybernetickej
bezpecnosti s trestnopravnou rovinou ochrany informacnych systémov.

Daldou povinnostou je analyzovat zavislosti vlastnych aktiv, informaénych
systémov, vyuzivanych IKT produktov a sluzieb tretich stran v dodavatelskom retazci.
Cielom tejto analyzy je zistit, aké dopady moze mat kyberneticky bezpecnostny incident.45*
PZS teda musi rozumiet nielen svojim vlastnym systémom, ale aj tomu, ako je zavisly od
dodavatelov, cloudovych sluzieb, externych poskytovatelov bezpecnostnych sluzieb alebo
inych tretich stran.

Napokon ZoKB vyzaduje, aby prevadzkovatel vytvoril a zaviedol U€inny
mechanizmus v€asného informovania Statutarneho organu a zodpovednych veducich
zamestnancov. Ti musia byt informovani najma o kybernetickych hrozbach,
zranitelnostiach, bezpecnostnych incidentoch, udalostiach odvratenych v poslednej chvili,
moznych dopadoch kybernetickych bezpecnostnych incidentov, vysledkoch analyzy rizik a
stave implementacie opatreni na oSetrenie rizik.45? Tato povinnost zdoraziuje, Zze
kyberneticka bezpecnost nie je len technickou otazkou, ale aj otazkou riadenia organizacie a
zodpovednosti jej vedenia.

PZS ma taktiez povinnosti v oblasti auditu. Auditom sa preveruje, ¢i suU prijaté
bezpeclnostné opatrenia Uc¢inné a ¢i PZS pIni poziadavky ZoKB. Prvy audit sa musi vykonat do
dvoch rokov odo diia zaradenia PZS do registra PZS.453

Audit sa nevykonava iba jednorazovo. PZS je povinny vykonat audit aj po kazdej
zmene, ktora ma vyznamny vplyv na realizované bezpecnostné opatrenia, a nasledne v
pravidelnych ¢asovych intervaloch ustanovenych vykonavacim predpisom. Podla vyhlasky ¢.
493/2022 Z. z. o audite kybernetickej bezpecnosti sa audit vykonava kazdé dva roky a pri
vyznamnej zmene sa musi zacat najneskor do dvoch mesiacov od okamihu, ked zmena

nadobudla vyznamny vplyv na realizované bezpecnostné opatrenia.454

45° § 19 ods. 6 pism. e) ZoKB.

45§ 19 ods. 6 pism. f) ZoKB.

452§ 19 ods. 6 pism. h) ZoKB.

453 § 29 ods. 1 ZoKB.

454 Vyhlaska €. 493/2022 Z. z. o audite kybernetickej bezpecnosti.
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5.6 Jednotny informacny systém kybernetickej bezpecnosti
Jednotny informacny systém kybernetickej bezpecnosti (dalej len ,JISKB")
predstavuje informacny systém, ktorého spravcom a prevadzkovatelom je Urad a ktory slUzi
na efektivne riadenie, koordinaciu, evidenciu a kontrolu vykonu Statnej spravy v oblasti
kybernetickej bezpeénosti a jednotiek CSIRT. Jeho spravcom a prevadzkovatelfom je NBU.455
JISKB obsahuje komunikacny systém pre hlasenie a rieSenie kybernetickych
bezpecnostnych incidentov a centralny systém vcasného varovania. V suvislosti s pristupom
k JISKB ma tento informacny systém verejnU a neverejnu Cast. Verejna ¢ast obsahuje: 45
a) register Ustrednych orgdnov,
b) register prevadzkovatelov zdkladnej sluzby,
¢) zoznam akreditovanych jednotiek CSIRT,
d) metodiky, usmernenia, standardy, politiky a oznamy,
e) informdcie potrebné na pouZivanie jednotného informacného systému kybernetickej
bezpecnosti,
f) vystrahy, varovania a dalSie informdcie sluziace na minimalizovanie, odvrdtenie alebo
ndpravu ndsledkov kybernetického bezpecnostného incidentu,

g) ndstroj na registrdciu zmien, hlasenie zmien a ostatné suvisiace ndstroje.

Do neverejnej casti JISKB maju pristup v elektronickej forme, vredlnom case
avrozsahu uréenom NBU alebo osobitnym predpisom na zaklade vecnej pdsobnosti
Ustredny orgdn, jednotka CSIRT (zaradena v zozname akreditovanych jednotiek CSIRT), PZS,
Narodna banka Slovenska, Urad na ochranu osobnych Udajov Slovenskej republiky, Urad pre
regulaciu elektronickych komunikacii a postovych sluzieb a iny organ verejnej moci

rozhodnutim NBU.457

5.7 Dohlad a sankcie
Po prijati transpozi¢nej novely vykonava NBU dohlad:458

a) vybavovanim staznosti,

455§ 8 ods. 1 ZoKB.
456 § 8 ods. 2 ZoKB.
457§ 8 ods. 5 ZoKB.
458 §29a ods. 1 ZoKB.
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b) kontroloy,
c) ukladanim opatreni na zastavenie poruSovania povinnosti a napravu nezakonného
stavu (dalej len ,opatrenia na napravu"),
d) schvalovanim dohody o naprave,
e) prejednavanim spravnych deliktov a ukladanim poriadkovych pokut a pokut.
NBU ma opravnenie ukladat opatrenia na napravu, ak pri dohlade zisti nedostatky v
plneni povinnosti PZS. NBU pritom prihliada najméa na zdvaznost, rozsah, trvanie, nasledky a
povahu zistenych nedostatkov. NBU méze PZS uloZit najma povinnost vykonat audit
kybernetickej bezpecnosti, realizovat odporucania z auditu, prijat konkrétne napravné
opatrenia alebo informovat dotknuté osoby i verejnost o rizikach a nasledkoch porusenia
povinnosti. Vo vynimoénych pripadoch méze NBU zakazat poskytovanie sluzby az do
napravy nezakonného stavu, najma ak je bezprostredne ohrozeny zivot alebo zdravie a iné
opatrenia neboli Uc¢inné. 459
Ak prevadzkovatel nesplini uloZzené opatrenia véas, NBU mu méze ulozit aj penale za
kazdy defi omeskania. V tom istom konani méZe NBU uloZit aj pokutu za spravny delikt, ak
porusenie naplifia jeho skutkovy podstatu.46°
Pri prevadzkovatelovi kritickej zakladnej sluzby ZoKB umoziuje eSte prisnejsi
postup. Ak nesplni povinnost vykonat audit alebo prijat opatrenia na napravu ani v

dodato¢nej lehote, NBU méze:46

»~Zakdzat Statutarnemu orgdanu prevadzkovatela zdkladnej sluzby alebo clenovi
Statutdrneho organu prevddzkovatela zdkladnej sluzby, jeho veducemu zamestnancovi
na najvyssej urovni riadenia zodpovednému za prislusnu cinnost alebo vykonom tejto
¢innosti poverenému splnomocnencovi vykondvat ich funkciu, zamestnanie alebo

¢innost u prevadzkovatela zdkladnej sluzby, a to az do doby splnenia tychto povinnosti."

Tato moznost sa vSak neuplatni pri organoch verejnej moci.

459 § 29j ods. 1 ZoKB.
460§ 29j ods. 2 a 3 ZoKB.
461§ 29j ods. 4 ZoKB.
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ZoKB popri priestupkoch, kedy je potrestana fyzicka osoba neplniaca si povinnosti v
pracovnopravnom vztahu s PZS, upravuje aj spravne delikty, kedy sa vyvodzuje

zodpovednost voci PZS.

PRIKLAD

Nemocnica ako PZS ma pravidlo, ze vzdialeny administratorsky pristup do informacnych
systémov sa moze pouzivat iba cez sluzobné zariadenie a viacfaktorové overenie.

IT administrator sa napriek tomu prihlasi do systému zo sukromného notebooku bez
dodrzania bezpecnostnych pravidiel. Cez toto zariadenie sa do systému dostane skodlivy

kod a vznikne kyberneticky bezpecnostny incident.

V takom pripade moze byt sankcionovany:
IT administrator ako fyzicka osoba
Za priestupok, pretoZe nepostupoval podla technickych, organiza¢nych alebo

personalnych opatreni prijatych prevadzkovatelom zakladnej sluzby.

Nemocnica ako pravnicka osoba

Za spravny delikt, ak sa preukaze, ze bezpecnostné opatrenia neprijala, nevykonavala
alebo nedostatocne kontrolovala ich dodrziavanie.

Nejde o dvojité potrestanie tej istej osoby. Fyzicka osoba zodpoveda za vlastné protipravne

konanie, zatial o pravnicka osoba zodpoveda za porusenie svojich povinnosti ako PZS.

Za priestupok mdze NBU uloZit pokutu od 100 eur aZ do 5 000 eur.462

Pri spravnych deliktoch ZoKB rozlisuje porusenia podla ich zavaznosti. Pri menej
zévaznych poruseniach méZe NBU uloZit pokutu spravidla od 300 eur do 500 0oo eur. Pri
zavaznejsich poruseniach prevadzkovatela zakladnej sluzby mo6ze pokuta dosiahnut az 7 ooo
000 eur alebo 1,4 % celkového celosvetového rocného obratu. Ak ide o prevadzkovatela
kritickej zakladnej sluzby, sankcia mdze byt este vyssia, ato az 10 ooo ooo eur alebo 2 %

celkového celosvetového roéného obratu.4%3

462 § 30 ods. 2 ZoKB.
463§ 31 ZoKB.
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Pokuty sa mozu tykat najma porusenia povinnosti pri prijimani bezpecnostnych
opatreni, hlaseni a rieSeni kybernetickych bezpecnostnych incidentov, poskytovani
su¢innosti NBU, vedeni bezpe¢nostnej dokumentacie alebo pIneni uloZenych opatreni.

Pri uréovani vysky pokuty NBU prihliada na zavaZnost, trvanie, nasledky a okolnosti
porusenia. Ak je nasledok nepatrny alebo postaduje samotné prejednanie veci, NBU pokutu

nemusi ulozit. Pri opakovanom poruseni mozno sankciu zvysit. 454

5.8 Suvisiace pravne predpisy

Vo vztahu k ochrane informacii ma Specifické postavenie aj verejna sprava, a to hned
z niekolkych dévodov. Dochadza v nej k spractvaniu enormného mnozstva informacii, ktoré
je porovnatelné so subjektmi sukromného sektora s celosvetovou pésobnostou. V porovnani
so sukromnym sektorom, verejna sprava v pripade nedostatocnej ochrany informacii
sposobuje skody inym subjektom, najma Statu. Verejna sprava nespracuva len svoje Udaje,
ale aj Udaje inych subjektov. Citlivé Udaje sa uchovavaju v informacnych systémoch verejnej
spravy, napr. Register obyvatelov SR, Matrika, Zivnostensky register, Obchodny register,
Kataster nehnutelnosti, Register adries a i. Niektoré udaje su v registroch verejnosti volne
pristupné, niektoré len cez kontaktné miesta, iné su zas verejnosti nepristupné.

Specifickd pravna Uprava kybernetickej bezpeénosti informaénych systémov verejnej
spravy (dalej ,ISVS") je upravena zakonom €. 95/2019 Z. z. o informacnych technoldgiach vo
verejnej sprave a o zmene a doplneni niektorych zakonov (dalej len ,zakon o ITVS").

Bezpecnost informacnych technoldgiach vo verejnej sprave (dalej len ,ITVS") je
vzakone oITVS upravena v § 18 az § 23a. Predmetny zakon upravuje bezpecnost ITVS
v oblasti:

- planovania a organizacie (§ 19),
- obstardvania a implementacie (§ 20),
- prevadzky, servisu a podpory (§ 21),
- monitoringu a hodnotenia (§ 22),
V § 18 zakona o ITVS su zakladné ustanovenia tykajuce sa situacie, kedy je spravca

ITVS zéaroven aj PZS vzmysle ZoKB. V § 23 predmetného zdkona suU upravené osobitné

464 § 31 0ds. 12 ZoKB.
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opatrenia na Useku bezpecnosti ITVS (napr. bezpecnostny projekt, hlasenie kybernetickych
bezpecnostnych incidentov).

Spravcovia ITVS su povinni identifikovat arealizovat potrebné bezpecnostné
opatrenia a taktiez sU povinni hlasit kybernetické bezpeénostné incidenty.4%5

V praxi mdzu nastat situacie, kedy spravca ITVS bude zaroven aj v postaveni PZS
podla ZoKB. Z pohladu spravcu ITVS bude ddlezité, aby vedel ktory pravny predpis ma
aplikovat pri prijimani konkrétnych bezpecnostnych opatreni. V zmysle § 18 ods. 2 zakona

o ITVS plati, ze:

.Spravca, ktory je prevddzkovatelom zdkladnej sluzby, prijima a realizuje
bezpecnostné opatrenia k informacnej technoldgii verejnej spravy podla tohto

zakona a aj v rozsahu a za podmienok podla osobitného predpisu..?°)."

Osobitnym predpisom je ZoKB s odkazom na § 20 ods. 4.

Z predmetného ustanovenia vyplyva, ze ZolTVS a jeho prislusna vyhlaska €. 179/2020
Z. z. ktorou sa ustanovuje spOsob kategorizacie a obsah bezpecnostnych opatreni
informacnych technoldgii verejnej spravy predstavuju sektorovy pravnu Upravu, pricom
regulované subjekty, ktoré su v dvoch pravnych postaveniach musia prijimat a realizovat

bezpeclnostné opatrenia v rozsahu a za podmienok podla § 20 ods. 4 ZoKB.

PRIKLAD

Statisticky Urad Slovenskej republiky je spravcom ITVS v zmysle zdkona o ITVS, nakolko je
spravcom integrovaného volebného informaéného systému.4%¢ Statisticky Urad Slovenskej

republiky je zaroven aj PZS a PKZS v zmysle ZoKB, nakolko bol zaradeny do registra PZS.

V suvislosti s povinnostou hlasit kybernetické bezpecnostné incidenty plati, ze
spravcovia ITVS su vzmysle ZolTVS povinni nahlasovat kazdy kyberneticky bezpecnostny
incident vladnej jednotke CSIRT. Pri pojme kyberneticky bezpecnostny incident sa vychadza

z pojmu definovanom v ZoKB v mysle ustanovenia § 3 ods. 1 pism. m).

465 Obsah bezpe¢nostnych opatreni je upraveny vo vyhlaske Uradu podpredsedu vlady Slovenskej republiky pre
investicie a informatizaciu €. 179/2020 Z. z. ktorou sa ustanovuje sposob kategorizacie a obsah bezpecnostnych
opatreni informacnych technoldgii verejnej spravy.

456 Dostupné na: https://metais.vicepremier.gov.sk/
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V pripade ak je spravca ITVS zaroven aj PZS podla ZoKB, nahlasuje popri
kybernetickych bezpecnostnych incidentoch vzmysle ZolTVS aj zavazné kybernetické
bezpecnostné incidenty v zmysle ZoKB.

V pripade porusenia povinnosti na Useku bezpecnosti informacnych technoldgii
verejnej spravy podla § 19 az 21, § 23 alebo § 23a zdkona o ITVS, m6ze MIRRI v zavislosti od
spachania konkrétneho spravneho deliktu ulozit spravcovi ITVS pokutu od 500 eur do 35 000
eur.4%7

Medzi dalSie pravne predpisy, ktoré Ciastkovo upravuju problematiku kybernetickej
bezpecnosti mozno zaradit zakon . 367/2024 Z. z. o kritickej infrastrukture a o zmene a
doplneniniektorych zakonov (dalejlen ,zakon o kritickej infrastrukture"). Predmetny zakon
upravuje novy pravny ramec ochrany a odolnosti kritickej infrastruktury, teda subjektov
poskytujucich zdkladné sluzby vyznamné pre fungovanie Statu a spolocnosti. Stanovuje
posobnost vlady, Ministerstva vnuUtra SR a sektorovych uUstrednych organov, postup
identifikacie kritickych subjektov a kritickych subjektov osobitného eurdpskeho vyznamu, ich
povinnosti pri posudzovani rizik, prijimani bezpecnostnych a organizacnych opatreni,
oznamovani incidentov, ochrane limitovanych informacii, ako aj pravidla kontroly, auditu a
sankcii. Zakon o kritickej infrastrukture kladie déraz na prevenciu, pripravenost, reakciu a
obnovu po incidentoch, pricom vyslovne chape ,odolnost" ako schopnost incidentom
predchadzat, chranit sa pred nimi, reagovat na ne, zmierfiovat ich dopady a zotavit sa z nich.

Kazdy subjekt, ktory je vzmysle zakona o kritickej infrastrukture identifikovany ako
kriticky subjekt je v zmysle ZoKB zaroven aj PZS.458

Poskytovanie zakladnej sluzby kritickym subjektom je zmysle ZoKB povazované za

kritick( zakladnu sluzbu.4%9

467§ 29 ods. 1 pism. a) zakona o ITVS.
468 § 17 ods. 1 pism. b) ZoKB.
469 § 18 ods. 1 pism. h) ZoKB.
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6. OCHRANA SUKROMIA V KONTEXTE (KYBERNETICKEJ)
BEZPECNOSTI

Kyberneticka bezpecnost patri medzi najaktualnejsSie vyzvy digitalnej doby a
predstavuje akysi ,test" pre pravo na sukromie. Bezpecnostné opatrenia v kybernetickom
priestore — od monitorovania sietovej prevadzky az po masovy zber dat — ¢asto nardzaju na
hranice prava na sukromie avo vSeobecnosti na hranice sukromia, ako hodnoty hodnej
pravnej ochrany z pohladu zakladnych prava slobod.

Tradi¢ny narativ stavia sukromie a bezpecnost do pozicie vzajomného konfliktu
(,privacy vs. security") na téze, ze posilnenie bezpecnosti nevyhnutne znamenalo oslabenie
sukromia. Tento pristup vsak Celi Coraz silnejSej kritike: moderné pravne ramce zd6raznuju,
ze suUkromie a bezpeclnost nemusia byt v konflikte. Naopak, primerane nastavené
bezpecnostné opatrenia dokazu chranit spolocnost pred hrozbami bez toho, aby
neprimerane obetovali zakladné prava. Prave kyberneticka bezpecnost testuje, Ci pravny
poriadok vie najst rovnovahu: zaistit digitalnu odolnost a zaroven uchovat podstatu prava na
sukromie.47°

Kyberneticky priestor ma vlastnosti, ktoré znasobuju dosah bezpecnostnych zasahov
do sukromia. Skalovatelnost technoldgii umozriuje sledovat a zbierat Udaje o miliénoch ludi
takmer v redlnom Case. Automatizacia a pokrocilé systémy Al dokazu z analyzovanych dat
odhalovat vzorce spravania a predikovat citlivé informacie o jednotlivcoch. Osobitnu
pozornost si zaslUZia metaUdaje — Udaje o komunikaciach (napr. &as, dizka a U¢astnici hovoru
¢i emailu) a o vyuzivani sieti. Hoci neobsahuju obsah komunikacie, vdaka agregacii
obrovského mnozstva zdznamov umoznuju zostavit detailny obraz o Zivote jednotlivca. Ako
zdéraznil Eurdpsky sud pre fudské prava (ESLP) aj Sudny dvor EU (SDEU), metadata mézu
byt rovnako citlivé a odhalujice ako samotny obsah komunikacie.47*

V kybernetickom priestore je bezny aj sietovy efekt: informacie z r6znych zdrojov sa
daju prepajat a hromadne vyhladavat, ¢im stUpa riziko tzv. profilovania jednotlivcov. Tieto

Specifikd sposobuju, ze opatrenia kybernetickej bezpecnosti (napriklad globalne

470 K diskusii pozri napriklad https://www.edps.europa.eu/data-protection/data-
protection_en#:~:text=The%2orights%2oto%2oprivacy%2o0and,AFSJ.

472 SDEU, spojené veci C-293/12 a C-594/12, Digital Rights Ireland Ltd a Kérntner Landesregierung, rozsudok z 8.
4. 2014,
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monitorovanie prevadzky internetu alebo dlhodoba retencia prevadzkovych Udajov) dokazu

zasiahnut sukromie ovela Sirsie a hlbSie nez tradicné, analdgové formy dohladu.

6.1 Sukromie a bezpecnost: klasicky konflikt
Ochrana sukromia vsucasnej dobe celi zasadnej vyzve. Technologicky rozvoj
umoznuje systematickeé, plosné a preventivne formy sledovania, ktoré presahuju tradicné
predstavy o zasahu do sukromia ako o vynimocnom policajnom opatreni voci konkrétnej
osobe. Studie venujuce sa sledovaniu a dohladu (tzv. surveillance studies) predstavuju
interdisciplinarny smer, ktory analyzuje spolocenské, politické a SirsSie dosledky sledovania.
Ich vyznam pre pravo spociva v tom, Ze:
o identifikuju Strukturalne rizika dohladu, ktoré nie su vzdy reflektované individualnymi
pravnymi prostriedkami v konkrétnych konaniach,
o poukazuju na dlhodobé a systémové ucinky sledovania na demokraciu, pravny stat
a zakladné ludské prava a slobody,
e umoznuju lepSie pochopit, preco urcité zasahy do sukromia ohrozuju samotné

zaklady pravneho statu, aj ked su formalne od6vodriované bezpecnostou.

Z pravneho hladiska nejde o nahradenie doktriny zakladnych prav sociologickou
analyzou, ale o jej obohatenie. Mnohé zavery z predmetnych studii sa postupne premietli do
judikatdry ESLP a SDEU.

Klucové poznatky zinterdisciplinarnych studii menuju nasledujuce rizika a dilemy
v kontext bezpecnosti a sukromia:

e Falosny narativ ,kompromisu" pri otazkach bezpecnosti a sukromia,

Odstrasujuce ucinky sledovania (chilling effect),

e Sledovanie, profilovanie a socialny skdring,

e Rozsirovanie funkcii: od cieleného pouzivania k hromadnému sledovaniu (function
creep),

e Spoloc¢né systémy sledovania — prepojene Statu a sukromnych firiem, a

e Preventivna bezpecnost a rizikové sledovanie.
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6.1.12 FaloSny narativ ,kompromisu" pri otazkach bezpecnosti a stkromia

Literatura v oblasti sledovania deklaruje, Ze ramcovanie sukromia a bezpecnosti ako
kompromisu s ,nulovym suctom" (zero sum) je prilis zjednoduSujuce a dokonca
manipulativne. Po teroristickych Utokoch z 11. septembra 2001 vlady propagovali masové
sledovanie ako ,cenu", ktoru treba zaplatit za bezpecnost. Kritici poukazuju na to, ze uvedené
zjednodusenie ignoruje klucové a zlozité aspekty vztahu medzi stkromim a bezpecnostou.
Hrozby ako terorizmus mozu byt obohnané , politikou strachu", ktord odvadza pozornost od
inych rizik, a prehliada symbidzu verejného a sukromného sledovania, v ramci ktorej su
osobné udaje komodifikované spolocnostami a vyuzivané Statmi na iné ucely. Napriklad
komercny ,kapitalizmus sledovania® rutinne sleduje spravanie za Ulelom zisku a casto
spolupracuje so Statnym sledovanim — priemyselnym komplexom sledovania, ktory stiera
hranice medzi bezpecnostou a obchodom.#? Znamy skandal so Spionaznym softvérom
Pegasus ukazal, Ze sukromné spolocnosti umoznuju statom hackovat aktivistov a novinarov
pod zastitou boja proti terorizmu. Studie o sledovani preto odmietaju myslienku, Ze musime
~obetovat" sukromie v zaujme bezpecnosti, a naliehaju na podrobnejsiu analyzu nakladov a
prinosov, ktord zohladnuje skuto¢né naklady na sukromie, neisté bezpecnostné prinosy a

komercné zaujmy, ktoré su v hre.473

PRIKLAD

V kontexte prava na sukromie sa predmetny konflikt prejavuje v prisnych testoch
nevyhnutnosti a proporcionality, predstavujucich protipdl akceptovania vSeobecného
kompromisu. ESLP aj SDEU trvaju na tom, aby zasahy do sUkromia boli ,nevyhnutné v
demokratickej spolo¢nosti* alebo ,prisne nevyhnutné" na uspokojenie naliehavej
spolocenskej potreby. Vyzaduju sa konkrétne oddévodnenia, Ze opatrenie skutocne

dosahuje bezpecnostné ciele a nestacia menej invazivne alternativne prostriedky.

472 Shoshana Zuboff, The Age of Surveillance Capitalism: The Fight for a Human Future at the New Frontier of
Power (Profile Books 2019).

473 BlizSie k tejto diskusii pozri napriklad Daniel J Solove, Nothing to Hide: The False Tradeoff between Privacy
and Security (Yale University Press 2011) alebo David E Pozen, ‘Privacy—Privacy Tradeoffs’ (2016) 83(1)
University of Chicago Law Review 221.
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6.1.2 Odstrasujuce ucinky sledovania (chilling effect)

Dobre zdokumentovanym désledkom vSadepritomného sledovania je ,odstrasujuci
Uginok" (tzv. chilling effect) na individualne spravanie, prejavy a zdruZovanie sa. Studie o
sledovani ukazuju, ze ked ludia vedia (alebo tusia), Ze Stat monitoruje ich komunikaciu a
¢innosti, ¢asto sa autocenzuruju a vyhybaju sa uplatiovaniu svojich prav, ¢o podkopava
otvorenu diskusiu a demokraciu.#7# Vyskum v réznych kontextoch potvrdzuje, Ze sledovanie
ma odstrasujuci U¢inok na slobodu prejavu. Novinari mézu vahat s kontaktovanim zdrojov,
aktivisti sa mézu vyhybat organizovaniu sa online a bezni obcania sa m6zu vyhybat citlivym
vyhladavaniam alebo diskusiam.475

Tento UCinok mdze poskodit Ulohu obcianskej spolocnosti a tlace ako ,verejného

strazcu". Inymi slovami, masové sledovanie mo6ze narusit prave tie slobody, ktoré ma

povodne chranit.

PRIKLAD

Pravo na sukromie sa prelina so slobodou prejavu a slobodou zdruzovania, osobitne pri
sledovani jednotlivcov. ESLP vyslovne uzndva odstrasujuce ucinky ako ujmu, ktoru je
potrebné zvazit. Napriklad v rozsudku Big Brother Watch a ini proti Spojenému kralovstvu
(Velka komora, 25. maja 2021) sud konsStatoval porusenie prava na slobodu prejavy,
pretoze rezim sledovania neposkytoval dostatocné zaruky pre novinarov, ¢o ich mohlo
odradzat od komunikacie so zdrojmi. Sud konStatoval, ze nedostatocnd ochrana
ddévernych komunikacii novinarov ,,ohrozuje funkciu verejného strazcu" tlace. Podobne aj
skupiny obcianskej spolo¢nosti, ktoré su predmetom rozsiahleho sledovania, celia

obmedzovaniu slobody prejavu a presadzovania spolocenskych zaujmov.

6.1.3 Sledovanie, profilovanie a socialny skéring
Studie o sledovani diskutuju aj socialny skéring a naslednu klasifikaciu jednotlivcov.

Tento koncept stoji na myslienke, ze systémy sledovania triedia populaciu do kategodrii s

474 Napriklad Jonathon W Penney, ‘Chilling Effects: Online Surveillance and Wikipedia Use’ (2016) 31(1) Berkeley
Technology Law Journal 117.

475 K tomu Elizabeth Stoycheff, ‘Under Surveillance: Examining Facebook’s Spiral of Silence Effects in the Wake
of NSA Internet Monitoring’ (2016) 93(2) Journalism & Mass Communication Quarterly 296. Daragh Murray,
‘The Chilling Effect of Surveillance under the European Convention on Human Rights’ (2024) 26(1) Journal of
Human Rights Practice 1. Suneal Bedi, ‘The Myth of the Chilling Effect’ (2021) 34(3) Harvard Journal of Law &
Technolog, Volume 35, Number 1 Fall 2021.
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rozdielnou hodnotou alebo rizikom, ¢im Casto posilfiuju existujuce predsudky. David Lyon a
dalsi ukazuju, Ze moderné sledovanie (od cerpania alebo dolovania Udajov po umeld
inteligenciu) nezaobchadza so vSetkymi rovnako. Na zdklade udajov vytvara profily
jednotlivcov, aby bolo rozhodnuté, kto si zaslUzi vacsiu pozornost alebo podozrenie.47® Tato
automatizovana diskriminacia moéze mat hlboky vplyv na Sance v zivote. Napriklad policajna
cinnost zaloZzena na Udajoch sa moze neprimerane zameriavat na Stvrte, kde byvaju
narodnostné mensiny, alebo Al systémy mdzu oznacit jednotlivcov za , vysoko rizikovych" na
zaklade nejasnych kritérii. Socialne triedenie stiera hranicu medzi socidlnou kontrolou a
verejnou bezpecnostou, ¢im vyvolava otazky socialnej spravodlivosti nad rdmec samotného
sukromia. Ako poznamenava Lyon, sledovanie nie je len otazkou osobného sukromia, ale aj
socialnej spravodlivosti, pretoze mo6ze vytvarat hiboku diskriminaciu tym, ze rozlisuje, kto je
sledovany alebo komu sa doveruje.477 V praxi to znameng, ze urcité skupiny ¢asto znasaju
vacsiu mieru zvySeného sledovania, ak su klasifikované ako ,rizikova" ¢ast populacie, zatial

o iné unikaju kontrole.

PRIKLAD

Z pravneho hladiska sa tieto obavy prejavuju v principoch antidiskriminacie a ochrany
Udajov. Hoci pravo na sukromie azdkaz diskriminacie vyslovne nespominaju ,socialny
skoring®, ESLP vtejto otazke niekolkokrat judikoval. V rozsudku S. a Marper proti
Spojenému kralovstvu (Velka komora, 4. decembra 2008) sud zrusil plosné uchovavanie
profilov DNA podozrivych osob, ktoré nikdy neboli odsudené za trestné ciny. Okrem
poruSenia sukromia sud konsStatoval, ze tato politika vytvarala ,neziaduce stigmy" pre

nevinnych ludi, ktori boli povazovani za vecnych podozrivych.

6.1.4 Rozsirovanie funkcii: od cieleného pouzivania k hromadnému sledovaniu
(function creep)
RozSirovanie funkcie auUcelov (function creep) sa tyka postupného rozsSirovania
nastrojov sledovania nad ramec jeho pévodného Ucelu . Studie o sledovani poukazuju na to,

ako sa opatrenia zavedené na obmedzeny, legitimny ucel (napr. boj proti terorizmu) ¢asto

475 David Lyon (ed), Surveillance as Social Sorting: Privacy, Risk and Digital Discrimination (Routledge 2003).
477 David Lyon, ‘Surveillance, Security and Social Sorting: Emerging Research Priorities’ (2007) 17(1)
International Criminal Justice Review 161.
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vyvinu do SirSieho pouzitia.4”® Napriklad siet dopravnych kamier uréena na zachytavanie
vodicov porusujucich pravidla povolenej rychlosti sa neskdr méze pouzit na sledovanie
nepoistenych vodi¢ov, potom na vseobecné presadzovanie prava, pricom kazdy krok
rozsiruje rozsah sledovania. Toto rozsirovanie mdze byt nepostrehnutelné, avsak podkopava
ocakavania v oblasti sukromia. Literatura poukazuje na to, ze v prostredi strachu (napr. z
terorizmu alebo zlocinu) organy casto vyuzivaju uUdaje na UCel bezpecnosti a nakoniec
zaobchadzaju s kazdym ako s potencidlnym podozrivym. Nebezpecenstvo spociva v tom, ze
docasné mimoriadne pravomoci alebo konkrétne zbierky Udajov sa menia na trvaly,
univerzalnu sledovaciu infrastrukturu. RozSirovanie funkcii narisa doéveru ato takym
sposobom, Ze Udaje zhromazdené z jedného dovodu sa nakoniec pouzivaju na iné Ucely bez

vedomia verejnosti a bez verejného dohladu.479

PRIKLAD

Z pravneho hladiska sa funkcné rozsirovanie rieSi prostrednictvom obmedzenia ucelu a
poziadaviek predvidatelnosti. Z dikcie ustanoveni chraniacich pravo na sukromie vyplyva
poziadavka ,v sulade so zakonom", na zaklade ktorej musia mat sledovacie opatrenia
jasné, predvidatelné pravidla tykajuce sa rozsahu a pouzivania Udajov, ¢im sa zabrani

nekontrolovanému rozsirovaniu dovodov a U¢elov sledovania.

6.1.5 Spolocné systémy sledovania - prepojene statu a sukromnych firiem

Moderné sledovanie je zriedka len ¢innostou statu, kedZe ide skor o subor verejnych a
sukromnych opatreni a postupov. Stidie o sledovani opisuju ,participativne panoptikum®,
kde jednotlivci zdielaju obrovské mnozstvo Udajov prostrednictvom socialnych médii, ako aj
verejno-sukromné partnerstvo v oblasti sledovania, kde Statne bezpecnostné agentury
vyuzivaju tieto Udaje.4®° Od telekomunikacnych spolo¢nosti, ktoré uchovavaju metadata
zakaznikov pre spravodajské sluzby, az po technologické spolo¢nosti, ktoré zostavuju
podrobné profily, ku ktorym maju pristup vlady, sa hranice medzi Statnym a sukromnym

dohladom stieraju. Koncept sledovacieho kapitalizmu, ktory opisala Shoshana Zuboff,

478 Bert-Jaap Koops, ‘The Concept of Function Creep’ (2021) 24(4) Information, Communication & Society 538
alebo Sarah Brayne, 'Big Data Surveillance: The Case of Policing’ American Sociological Review, 82(5), 977-
1008. https://doi.org/10.1177/0003122417725865 .

479 Tamze.

480 Kevin D Haggerty and Richard V Ericson, ‘The Surveillant Assemblage’ (2000) 51(4) British Journal of
Sociology 605.
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zdbraznuje, ze spolocnosti sleduju pouzivatelov s cieflom dosiahnut zisk, ¢im v podstate

vytvaraju UloZisko Udajov, ktoré Staty radi vyuzivaju.48

PRIKLAD
Zo zakonného hladiska sa Stat nemoze vyhnut svojim povinnostiam v oblasti ludskych prav

tym, Ze kona prostrednictvom sukromnych subjektov alebo v spolupraci s nimi. Podla
¢lanku 8 Dohovoru, ak vlada nuti spolocnosti zbierat alebo odovzdavat Udaje, tento zasah
musi spifiat rovnaké normy nevyhnutnosti a zakonnosti.

Napriklad povinné uchovavanie Udajov poskytovatelmi internetovych sluzieb bolo sudmi
efektivne povazované za Statny dohlad. Sudny dvor Eurdpskej Unie vo veci C-203/15 a C-
698/15, Tele2 Sverige a Watson rozhodol, ze vnutrostatne pravne predpisy, ktoré vyzaduju,
aby telekomunikacné spoloCnosti vseobecne uchovavali metadata pouzivatelov pre

pristup organov presadzovania prava, porusuju zakladné prava a slobody.

6.1.6 Preventivna bezpecnost a rizikové sledovanie

Dominantnou logikou po 11. septembri 2021 je preventivna bezpecnost v podobe
predvidania a predchadzania rizikam skor, ako sa prejavia. Tedria poukazuje na vznikajuci
paradigmu ,predchadzania zlo¢inu" — organy vyuzivaju rozsiahle sledovanie a analyzu Udajov
na proaktivne identifikovanie hrozieb, namiesto ¢akania na individudlne podozrenia. To
zahfha hodnotenie rizik, Urovne hrozieb a ,vyhladavanie® informacii prostrednictvom
hromadnych Udajov s ciefom najst anomalie4®2. Hoci je tato logika v niektorych pripadoch
potencidlne Ucinna, narusa tradicné chapanie klucovych institutov pravneho poriadku.
Namiesto toho, aby sa vychadzalo z dokazov alebo podozrenia z protipravneho konania,
zhromazduju sa Udaje o vSetkych osobach pre pripad, ze by mohli odhalit buducu hrozbu.
Lucia Zedner a dalsi varuju, ze tento preventivny pristup moze podkopat prezumpciu neviny
a normalizovat hromadny dohlad, pretoze sa zaobera tym, ze vseobecnu populaciu povazuje

za podozrivy.483

481 Shoshana Zuboff, The Age of Surveillance Capitalism: The Fight for a Human Future at the New Frontier of
Power (Profile Books 2019).

482 Claudia Aradau, ‘Governing Terrorism Through Risk: Taking Precautions, (Un)Knowing the Future’ (2007)
28(1) European Journal of International Relations 89.

483 Lucia Zedner, ‘Pre-Crime and Post-Criminology?’ (2007) 11(2) Theoretical Criminology 261.
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PRIKLAD

Preventivne sledovanie testuje hranice proporcionality a demokratickej nevyhnutnosti.
ESLP uznal legitimitu proaktivneho spravodajstva v zaujme narodnej bezpecnosti, ale
vyzaduje dokladné kontroly. V pripade Klass (1978) sud uznal, ze demokratické spoloc¢nosti
mo&zu potrebovat prijat [tajné] opatrenia na boj proti Spionazi a terorizmu, ¢im v podstate
podporil prevenciu, ale zaroven varoval, ze neobmedzené sledovanie by znicilo demokraciu
pod zamienkou jej ochrany. Preto aj v oblasti prevencie vyzaduje pravo obmedzenia:
predchadzajuce povolenie, transparentnost, dohlad a nasledné opravné prostriedky na

zabranenie zneuzivaniu.

6.2 Pravo nasukromie v kontexte kybernetickej bezpecnosti

Zakladné mantinely ochrany sukromia v kontexte kybernetickej bezpecnosti su v
Eurdpe vymedzené dualnym pravnym ramcom — systémom Rady Eurdpy (najma Eurdpsky
dohovor o ludskych pravach, EDLP) a pravom Eurdpskej Unie (Charta zékladnych prav EU a
sekundarne predpisy, napr. GDPR, ePrivacy smernica). Obe tieto roviny poskytuju pravo na
sukromie, no s urcitymi Specifikami v rozsahu a teste pri jeho obmedzovani.

Clanok 8 EDLP garantuje kazdému pravo na re$pektovanie stkromného arodinného
Zivota, obydlia a korespondencie.*®4 Ide o Siroko koncipované pravo, ktoré pokryva okrem
iného aj komunikacné sukromie (tajomstvo listov, hovorov, elektronickej komunikacie) a
informacné sukromie (ochranu osobnych Udajov). Do prava podla ¢l. 8 mo6ze Stat zasiahnut
len za prisnych podmienok: zdsah musi byt v stlade so zakonom, sledovat niektory z
vymenovanych legitimnych cielov (napr. narodna bezpecnost, verejna bezpecnost,
predchadzanie zlocinnosti atd’) a byt nevyhnutny v demokratickej spolo¢nosti (primerany).
Judikatura ESLP tieto kritéria dalej rozvinula do detailnych doktrinalnych prvkov.485

Lisabonska zmluva a Charta zékladnych prav EU vyrazne posilnili ochranu sukromia
na Urovni Unie. Charta obsahuje dve samostatné ustanovenia:

e clanok 7 (pravo na sukromny a rodinny zivot, obydlie, a komunikaciu) a

e clanok 8 (pravo na ochranu osobnych Udajov).

484 EDLP, ¢lanok 8.
485 Ako priklad mozno uviest poZiadavky kvality zakona, test proporcionality a tzv. margin of appreciation (v
preklade urcita ,miera volnej Gvahy" Statov pri napliani Dohovoru).
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Cl.7 je obsahovo rovnocenny s ¢l.8 EDLP; dokonca Charta nahradila pojem
~koreSpondencia® modernejsim slovom ,komunikacie." Podla ¢l. 52 ods. 3 Charty plati, ze
vyznam a rozsah prava podla ¢l. 7 sU rovnaké ako podla EDLP. Oproti tomu ¢l. 8 Charty
zavadza osobitné pravo na ochranu osobnych Udajov so Specifickymi komponentmi:
zaruCenim ochrany osobnych Udajov jednotlivcov aich spravodlivého spracuvania,
vymedzenie Ucelu a pravneho zakladu spracuvania, prava jednotlivca na pristup a opravu
Udajov a poziadavka nezavislého dozoru nad dodrziavanim tychto pravidiel.4¢ Toto
dvojkolajné ponatie (sukromie vs. ochrana Udajov) odraza rozdiely medzi tymito dvoma
pravami: sukromie (cl. 7) je SirSi pojem zahrfnajuci aj priestorové a rodinné aspekty, kym
ochrana osobnych Udajov (¢l.8) sa sustredi na pravidla zaobchadzania s osobnymi
informaciami.4®7 V praxi su vak tieto prava Uzko prepojené a navzajom sa posilfiuju. SDEU
preto opakovane zdoraziuje, ze nezavisly dohlad je neoddelitelnou sucastou prava na
ochranu Udajov a Ze obmedzenie tychto prav mozno pripustit len za podmienok ¢l. 52 ods. 1

Charty.

PRIKLAD

Vsetky obmedzenia vykonu prav podla Charty musia byt zakonné, reSpektovat podstatu
(esenciu) daného prava a pri zachovani principu proporcionality mozu byt prijaté len ak su
nevyhnutné a skuto¢ne zodpovedaju ciefom vieobecného zaujmu uznanym EU alebo
potrebe ochrany prav inych.

Uplatnenie tohto testu je v praxi evidentné aj pri posudzovani kyber-bezpecnostnych
opatreni. Ak napriklad legislativa prikazuje hromadné uchovavanie komunikacnych udajov,
Sudny dvor skima, Ci nezasahuje do samotnej podstaty prava napr. ¢&i neumoznuje pristup
aj k obsahu komunikacie, o by bolo obzvlast zavazné, a ¢i je takato plosné uchovavanie

Udajov skutocne nevyhnutné na dosiahnutie deklarovaného ciela.

486V podmienkach Slovenskej republiky Urad na ochranu osobnych Udajov SR.

487 K vztahu pozri napriklad EUROPEAN DATA PROTECTION SUPERVISOR. Study on the Essence of the
fundamental rights to privacy and to the protection of personal data. https://www.edps.europa.eu/data-
protection/our-work/publications/papers/2023-11-08-study-essence-fundamental-rights-privacy-and-
protection-personal-data_en alebo Duncan, Jamie (2023). Data protection beyond data rights: governing data
production through collective intermediaries . Internet Policy Review,[online] 12(3). Available at:
https://policyreview.info/articles/analysis/data-protection-beyond-data-rights [Accessed: 5 Jan. 2026] alebo
Alafaa, Princess, Data Privacy and Data Protection: The Right of User’s and the Responsibility of Companies in
the Digital World. (January 7, 2022). Available at
SSRN: https://ssrn.com/abstract=4005750 or http://dx.doi.org/10.2139/s5rn.4005750.
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PRIKLAD

Hoci oba eurdpske sudy uplatriuju podobné testy proporcionality, v praxi existuju rozdiely
vich pristupe. SDEU spravidla vykonava prisnejsi prieskum zasahov, najma ak ide o plo$né
opatrenia ohrozujuce podstatu prava alebo slobdd viacerych oséb. Zavadza koncept , strict
necessity" — stat musi preukazat, ze dané opatrenie je skutocne nevyhnutné a nemozno ho
nahradit miernejSim alternativnym prostriedkom. Taktiez kladie doraz na podstatu
(essence) prava: ak by ho opatrenie porusilo, nie je pripustné vobec.

Naproti tomu ESLP tradi¢ne priznava Statom urcitu volnuy Uvahu, najma v otdzkach
narodnej bezpecnosti a boja proti terorizmu. To znamen3, Ze do istej miery akceptuje rézne
narodné riedenia, pokial viak spifiaju minimalne eurépske $tandardy (napr. existenciu
zakladnych zaruk proti zneuzitiu). Klasickym prikladom je pripad Klass proti Nemecku
(1978), kde ESLP uznal, Zze Nemecko moéze nasadit tajny sledovaci systém v zaujme
narodnej bezpecnosti, avsak iba ak je ,nevyhnutny v demokratickej spolocnosti* a
obsahuje primerané kontroly zneuzitia. Inymi slovami, narodna bezpecnost nep6sobi ako
“magickd vynimka”, ktora by zbavovala Staty povinnosti reSpektovat pravo na sukromie,

ale ESLP im priznava SirSi priestor na uvazenie, ako konkrétne tieto poziadavky splnit.

6.2.1 Zasahy do prava na sukromie v kybernetickej bezpecnosti

Ak hovorime o ochrane sukromia v kontexte kyber-bezpecnostnych opatreni, je
potrebné vymedzit, ¢o sa povazuje za ,zasah do sukromia". Z pohladu prava (¢i uz EDLP alebo
Charty EU) predstavuje zdsah do prava na sukromie akdkolvek &innost $tatu alebo aj
sukromného subjektu, ktord ovplyvnuje sukromny zivot jednotlivca alebo spracuva jeho
osobné Udaje. Ztohto dovodu musi mat oporu v pravnom poriadku a podlieha testu
proporcionality. V digitalnej ére sem spada niekolko situacii, ktoré nacrtneme nizsie.

Monitorovanie sieti a komunikacii je jednym z najcastejsich prikladov. Zaradit do
tejto kategorie mézeme odpocuvanie alebo zdznam obsahu komunikacie (telefonaty, e-
maily), ale aj sledovanie samotnej prevadzky v sieti (network monitoring). Prikladom kyber-
bezpecnostného opatrenia je instalacia sond analyzujucich datové toky v sieti za Ucelom

odhalenia Utokov. Uz samotné zachytavanie a prehliadanie paketov alebo inspekcia
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hlavickovych informacii o spojeniach predstavuje zasah do ,koreSpondencie® a ,,sukromia®™ v

zmysle ¢l. 8 EDLP.488

PRIKLAD

ESLP v pripade Copland proti Spojenému kralovstvu jasne uviedol, Ze aj monitoring
telefonatov, e-mailov ¢&i internetovej aktivity zamestnanca (v praci) napifia pojem zasahu
do sukromia — a to dokonca aj vtedy, ak ide len o sledovanie udajov o komunikacii (napr.
¢isla volanych Uéastnikov, dizka hovorov) bez monitorovania obsahu Takéto metadata sU

totiz integralnou sucastou komunikacie a pozivaju rovnaku ochranu ako obsah hovoru.

Logovanie a retencia Udajov je dalsim prikladom. Mnohé predpisy v oblasti
kybernetickej bezpecnosti alebo elektronickych komunikacii ukladaju povinnost uchovavat
prevadzkové a lokaliza¢né Udaje o komunikaciach pre potreby vySetrovania incidentov i
trestnych cinov. Takéto plosné uchovavanie (napr. archivacia telefonnych zaznamov, IP

adries, historie pripojeni) bola predmetom viacerych klucovych rozsudkov.

PRIKLAD

SDEU v Digital Rights Ireland konstatoval, Ze ukladanie Udajov o elektronickej komunikacii
milionov osob predstavuje ,Siroky a obzvlast zavazny zasah™ do sukromia, ktory moze u
ludi vyvolavat pocit neustaleho sledovania. Preto takéto opatrenia podliehaju prisnemu
testu nevyhnutnosti. Samotny fakt, Ze Stat neziskava obsah sprav, eSte neznamenad
absenciu zasahu — uchovavanie metadat je zasahom do prava na sukromie aj podla Charty

EU (&.7a8).

Automatizovana analyza a detekcia hrozieb je dalSou ilustraciou pnutia medzi
ochranou sukromia a kybernetickou bezpecnostou. Moderné kyberbezpecnostné systémy
Casto funguju na principe automatizovaného vyhodnocovania rizik. Analyzuju velké data
(napriklad z logov, sietovej prevadzky ¢i z otvorenych zdrojov) a hladaju znaky prieniku,
anomalie alebo podozrivé vzorce (tzv. threat intelligence). Pokial sU pri tom spracivané
osobné Udaje (napr. IP adresy, pouzivatelské ucty, komunikacné vzorce konkrétnych osob),

ide opat o zasah do sukromia. Profilovanie oséb na zaklade automatickej analyzy moze

488 ESI'P, Copland proti Spojenému krélovstvu, &. 62617/00, rozsudok z 3. 4. 2007.
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spadat pod ochranu sukromia aj ochranu udajov suUcasne. V praxi sem patria napriklad
systémy na detekciu botnetov u poskytovatelov internetovych sluzieb (ISP) alebo
skenovanie suborov pri kyberincidentoch v organizacii — oboje zasahuju do sukromnych dat
pouzivatelov, hoci je cielom ochrana systémov.

Osobitnu kategoriu predstavuju tajné sledovacie opatrenia (napriklad utajené
odpocuvanie, bulk surveillance — hromadné sledovanie medzinarodnych datovych tokov
spravodajskymi sluzbami a pod.).4®% V tychto pripadoch prave absencia vedomia dotknute;
osoby o predmetnej aktivite zosilfuje zasah, pretoze osoba nema moznost sa branit Ci
prisposobit svoje konanie. Hromadné spracuvanie osobnych uUdajov rovnako zvysuje

zavaznost zasahu, najma ak je plosné a zamerané na vseobecnu populaciu.

PRIKLAD

ESLP v konani Big Brother Watch a ini proti Spojenému krdlovstvu (Velka komora, 25. maja
2021) zddraznil, ze automaticky nemozno povazovat metadata za menej citlivé nez obsah
— ich masovy zber bez rovnakych zaruk by bol neakceptovatelny. Vo vseobecnosti teda
plati: ¢im Sirsi a tajnejsi zasah, tym vysSie naroky kladie pravo na jeho zdévodnenie a

limitaciu.

6.2.2 Legitimne ciele a verejny zaujem v oblasti kybernetickej bezpecnosti pri zasahu
do prava na sukromie

Kazdy zasah do sukromia musi sluzit legitimnemu cielu —ide o vypocet cielov uvedeny
v ¢l. 8 ods. 2 EDLP (a podobne v ¢l. 52 ods. 1 Charty). V kontexte kybernetickej bezpecnosti
Staty spravidla odovodnuju zasahy ucelmi diskutovanymi nizsie.

Najcastejsie deklarovanym cielom je narodna bezpecnost. Narodna bezpecnost
predstavuje ochranu Statu pred kybernetickou Spionazou, sabotazou kritickych systémoy,
zahrani¢nymi kybernetickymi Utokmi ¢i terorizmom v online priestore. Do tejto kategorie
legitimneho ciela patri napriklad odhalovanie Utocnych operacii cudzich mocnosti, ochrana
vojenskej a vladnej komunikacnej infrastruktury a preventivne sledovanie potencialnych

hrozieb pre bezpecnost statu. Narodna bezpecnost je v EDLP vyslovne uvedenym

489 K tomu napriklad Murray D, Fussey P. Bulk Surveillance in the Digital Age: Rethinking the Human Rights Law
Approach to Bulk Monitoring of Communications Data./srael Law Review. 2019;52(1):31-60.
d0i:10.1017/5S0021223718000304.
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legitimnym cielom a v kybernetickom priestore nadobuda novy rozmer. Doélezité je viak
rozliSovat, kedy sa konkrétne opatrenie skutocne tyka ndrodnej bezpecnosti, a nie len
vSeobecnej kriminality ¢i verejného poriadku — od toho sa odvija rezim kontroly (napr.
zapojenie spravodajskych sluzieb vs. policie) a pdsobnost prava EU. Podla ¢l. 4 ods. 2 Zmluvy
o EU totiZ narodna bezpeénost zostava vo vyluénej zodpovednosti ¢lenskych Statov; to viak
neznamengy, ze ak Stat oznaci opatrenie nalepkou ,narodna bezpecnost®, unika akymkolvek

eurdpskym pravidlam.49°

PRIKLAD

Ako rozhodol Sudny dvor EU vo veci C-623/17, Privacy International (6. oktdbra 2020), ak

Stat zaviaze sukromnych poskytovatelov uchovavat alebo odovzdavat data na Ucely
narodnej bezpecnosti, stile sa uplatnia poziadavky prava EU (napr. pravidld e-Privacy

smernice a Charty).

Daldim legitimnym cielom je verejna bezpeénost a predchadzanie kriminalite.
Tento ciel pokryva SirSie chapanu ochranu spolocnosti a obyvatelstva pred ohrozeniami,
ktoré nemusia dosahovat Uroven ,existencialnej* narodnej hrozby, ale tykaju sa udrzania
poriadku a bezpecia. Patria sem zasahy proti kybernetickej kriminalite (napr. financné
podvody, Utoky ransomvéru na nemocnice), identifikacia pachatelov trestnej Cinnosti cez
digitalne stopy, zabezpecenie verejného poriadku prirozsiahlych kybernetickych incidentoch
atd. Verejna bezpecnost je tiez uznany legitimny ciel (¢l. 8 ods. 2 EDLP hovori o ,verejnej
bezpecnosti* a ,predchadzani neporiadku alebo zlodinnosti“49*). V praxi sa pojem verejnej
bezpecnostiv tomto kontexte moze prekryvat s narodnou bezpecnostou — napriklad masivny
kyberutok na energeticku siet moze byt oboma naraz. Avsak z pravneho hladiska je dolezité
rozliSovat nasledovné. Opatrenia definované ako suUclast presadzovania prava (law
enforcement) spadaju pod iny rezim (uplatni sa pravo EU, napr. e-Privacy smernica, a dohlad
sudov), kym akide Cisto o spravodajské operacie pre narodnu bezpecnost, pristupuje sa k nim

v EDLP s vac¢sou volnou Uvahou statu.

490 Ktomu blizSie pozri EUROPEAN DATA PROTECTION SUPERVISOR. Study on the Essence of the
fundamental rights to privacy and to the protection of personal data. https://www.edps.europa.eu/data-
protection/our-work/publications/papers/2023-11-08-study-essence-fundamental-rights-privacy-and-
protection-personal-data_en.

491 Ségolene Barbou des Places. Introduction: Public order and public security in EU law. Time for Reappraisal.
European Papers, Vol. 9, 2024, No 3, pp. 1316-1328.
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Ochrana prav inych osob a kritickej infrastruktury je dalSim z klfdcovych legitimnych
cielov pre zasahy do prava na sukromie. Kyberneticka bezpecnost Casto sleduje aj ciel chranit
prava a slobody inych napriklad pravo obcanov na Zivot a telesny integritu (ochrana
nemocnic pred hackerskym Utokom), pravo na ochranu majetku (prevencia podvodov) Ci
dokonca ochranu sukromia samotnych jednotlivcov (zabranenie Unikom osobnych udajov pri
bezpecnostnom incidente). Rovnako ochrana kritickej informacnej infrastruktury moze byt
prezentovana ako sucast verejného zaujmu.

Osobitnou kategoriou mdze byt tzv. kyberneticka odolnost (resilience). Pojem
kyberneticka odolnost mozno chapat ako schopnost systémov a spolocnosti odolat
kybernetickym hrozbam a rychlo sa zotavit. Nie je to priamo definovany pravny termin v
judikature. V zasade zahffia kombinaciu vysSie uvedenych cielov. Ide o zabezpecenie
kontinuity kritickych sluzieb (verejny zaujem) a posilnenie kapacit Statu i sukromnych

subjektov reagovat na Utoky (Co slUzi ochrane prav vetkych zavislych od tychto sluzieb).

6.2.3 Poziadavky na zasahy do prava sukromie
6.2.3.1Test zakonnosti a kvality prava

Podla ¢l. 8 ods. 2 EDLP nesmie byt do prava na sukromie zasahované. Vynimku tvoria
pripady, v ktorych je to v sulade so zdkonom". ESLP toto spojenie vyklada tak, ze zasah musi
mat oporu v domacom prave, pricom dotknuté pravo musi byt pre obdana dostatocne
pristupné a predvidatelné v tom zmysle, ze jednotlivec méze do rozumnej miery vediet, za
akych okolnosti a podmienok moze dojst k zasahu.

V kontexte utajenych opatreni (ako je odpocuvanie) ESLP uznava, zZe absolUtna
predvidatelnost nie je mozna —jednotlivec nemusi vediet dopredu, kedy konkrétne budu jeho
komunikacie odpocuvané. Opacny pristup by popieral samotny uUcel odpocuvania.
Predvidatelnost sa preto chape skor ako poziadavka, aby zakon jasne a detailne vymedzil
rozsah a spbsob vykonu sledovacich pravomoci.49* Prave preto ESLP uz v 8o. rokoch
formuloval potrebu, aby zakon obsahoval jasné pravidla, vzhladom na neustale sa

zdokonalujuce technoldgie sledovania.#93 V rozhodnuti o prijatelnosti Weber a Saravia proti

492 ESI'P, Weber a Saravia proti Nemecku, C. 54934/00, rozhodnutie o prijatelnosti z 29. 6. 2006.
493 Malone v. the United Kingdom, judgment of 2 August 1984, Series A no. 82, pp. 30-31, § 64 a Huvig v. France,
judgment of 24 April 1990, Series Ano. 176 B, p. 52, § 26.
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Nemecku (29. jUna 2006)4%4 sud definoval minimalne poziadavky, ktoré musi zakon upravujuci
tajné sledovanie obsahovat, aby obstal v teste diskutovanej poziadavky. Patria k nim najma:
e vymedzenie povahy trestnych cinov alebo hrozieb, pri ktorych mozno vydat
prikaz na sledovanie;
o definicia kategorii 0sob, ktoré mozu byt cielom sledovania;
e limit trvania sledovania;
e postup pri zhodnocovani, pouzivani a uchovavani ziskanych dat;
e opatrenia pri poskytovani udajov inym organom; a
e okolnosti, za ktorych sa ma nezakonne ziskany alebo nepotrebny material
vymazat alebo znidit.495
Tieto kritéria maju zabezpecit, ze zakon ponuka dostatocné zaruky proti zneuzitiu: ak
by chybali, hrozi ,svojvolny" zasah do sUkromia, ¢o je v rozpore s principmi pravneho Statu.
ESLP takisto trva na nezavislej kontrole dodrziavania zakona. Uz v poZiadavke
Jkvality zakona“ zdo6raznuje, ze zakon musi predvidat mechanizmy kontroly nad
vykonavanim tajnych opatreni, aby nedochadzalo k excesom. Ak napriklad zakon zveruje
pravomoc povolit odpocuvanie vylucne exekutive bez Uc¢inného dohladu, vtakom pripade
nemusi spifat $tandardy ,v sUlade so zdkonom"“ atakato pravna Upravav by bola
nedostatocna. V rozsudku Roman Zakharov proti Rusku (Velkd komora, 4. decembra 2015) sa
ESLP v celom rozsahu venoval auditu ruskych zakonov o sledovani a dospel k zaveru, ze ruska
legislativa ako celok neposkytovala dostatocné zaruky proti svojvoli a preto porusovala
¢l. 8.4%6 Sud opakovane prizvukoval, ze v prostredi, kde technoldgia umoziiuje masovy zasah,
ma mimoriadny vyznam, aby zakon jasne urcoval rozsah opravneni a aby nad ich vykonom
bol nezavisly dohlad — ¢i uz ex ante (sidne povolenie) alebo aspori ex post (kontrola komisiou
alebo sudom).
Aj pravo EU (najma cez vyklad e-Privacy smernice a Charty) stanovuje obdobné
podmienky. Podla Sudneho dvora musia opatrenia obmedzujuce sukromie a ochranu Udajov
byt ustanovené zakonom a tento zakon musi byt dostatocne presny a jasny, aby ludia

pochopili jeho dosah. Navy3e, v oblastiach patriacich pod pravo EU (ako spracuvanie

494 ESI'P, Weber a Saravia proti Nemecku, €. 54934/00, rozhodnutie o prijatelnosti z 29. 6. 2006.

495 Pre zhrnutie pozri napriklad ECtHR: When not backed by strong safeguards, mass surveillance violates
privacy. Dostupné na: https://ccdcoe.org/incyder-articles/ecthr-when-not-backed-by-strong-safeguards-mass-
surveillance-violates-privacy/.

498 ESI'P, Roman Zakharov proti Rusku, €. 47143/06, rozsudok Velkej komory z 4. 12. 2015.
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osobnych Udajov alebo elektronické komunikacie) Uniové pravo explicitne vyzaduje, aby do
ochrany stkromia zasahovali len zdkony, ktoré obsahuju primerané zaruky. Napriklad SDEU
vo veci C-203/15 a C-698/15, Tele2 Sverige a Watson priamo uviedol, ze pravna Uprava
povolujuca uchovavanie ¢i pristup k Udajom musi stanovovat jasné a precizne pravidla,
vymedzovat kategorie Udajov, dotknuté osoby, trvanie uchovavania atd., a to vsetko
obmedzit na to, o je striktne nevyhnutné.*97 TaktieZ musi obsahovat bezpecnostné garancie
proti zneuZitiu — napr. povinnost uchovavat data na Uzemi EU a po uplynuti lehoty ich
nezvratne znicit, obmedzenie pristupu len na boj proti zavaznej kriminalite, presny postup
vybavovania Ziadosti o pristup, ako aj zavedeny systém nezavislého dohladu (ex ante alebo
ex post) nad tym, ako sa k uchovanym Udajom pristupuje.498

Sudny dvor EU vo spojenych veciach C-293/12 a C-594/12, Digital Rights Ireland
anuloval celt smernicu o uchovavani Udajov prave preto, ze bola prilis vagna a neobsahovala
potrebné limity. Pravo EU teda kladie déraz na to, aby pravny zaklad nebol véeobecny a
neobmedzeny, ale precizny a cieleny, inak opatrenie nie je v sulade spredmetnou

poziadavkou.

6.2.3.2Proporcionalita a nevyhnutnost

Najnaroc¢nejSim krokom testu je posudenie, Ci zasah do sukromia je primerany a
nevyhnutny vzhladom na sledovany legitimny ciel. Prave tento aspekt predstavuje skutocné
»jadro sporu" v debate o sukromi a kybernetickej bezpecnosti. Prave tu nachadzame
najvyraznejsie rozdiely medzi pristupom ESLP a SDEU, hoci zakladné principy zdielaju.

ESLP skuma, ¢i zasah odpoveda ,naliehavej spoloCenskej potrebe™ a ¢&i je
proporcionalny vo vztahu k legitimnemu cielu, pricom zvaZzuje aj existenciu menej rusivych
prostriedkov. Zohladriuje pritom volnu Uvahu Statov, pricom v oblasti narodnej bezpecnosti
je tato volna Uvaha Statov pomerne Sirokd, no nie neobmedzena. Sud posudzuje cely kontext
napriklad ak ide o plosné a cielené rozhranie. V rozsudku Klass a ini proti Nemecku (6.
septembra 1978) sud toleroval tajné odpocuvanie komunikacii ¢lenov extrémistickych skupin,

pretoze bolo cielené, viazané na legitimny ciel ochrany demokracie a podliehalo nezavislym

497 SDEU, spojené veci C-203/15 a C-698/15, Tele2 Sverige AB v. Post- och telestyrelsen a Secretary of State for the
Home Department v. Watson a i., rozsudok z 21. 12. 2016.
498 Tamze.
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kontrolam. Zaroven vSak varoval, ze tajné sledovanie moéze ,,podkopat samotnu demokraciu,
ktoru ma chranit", ak by nebolo drzané v medziach nevyhnutnosti.

V sUcasnej dobe ESLP cCelil vyzve masového sledovania. Rozsudok Big Brother Watch
a ini proti Spojenému kralovstvu (Velka komora, 25. mdja 2021) potvrdil, ze hromadné
zachytdvanie medzinarodnej internetovej prevadzky nie je porusenim EDLP, pricom uznal,
Ze v suCasnom prostredi méze byt pre narodnu bezpecnost vyznamné. Sud vsak detailne
skumal zaruky a vytkol Velkej Britanii nedostatky v zacieleni, chybajucu nezavislt autorizaciu
vyberu cielenej komunikacie a nedostatocné pravidla pre pristup k sekundarne ziskanym
datam, najma metadatam. ESLP tak trva na tom, ze aj v rezime hromadného sledovania
treba posudit proporcionalitu aj ex post ato v podobe, ¢i mala implementacia dostatocné
filtre, minimalizaciu zhromazdenych Udajov, odstrarfiovanie nepotrebnych dat atd. Tam, kde
chybaju tzv. ,minimalne poziadavky", spravidla deklaruje porusenie, lebo zasah nemozno
povazovat za nevyhnutny v demokratickej spolo¢nosti. Napriklad ESLP v pripade Szabd a
Vissy proti Madarsku, €. 37138/14, rozsudok z 12. 1. 2016 rozhodol, ze mimoriadne Siroké
protiteroristické sledovacie pravomoci v Madarsku bez suUhlasu sidu a svSeobecnym
povolovanim od vlady porusili ¢l. 8, pretoze nebolo preukazané, ze by boli vyuzivané
v nevyhnutnej miere. V tomto pripade absentoval test nevyhnutnosti ako aj nezavisly dohlad.
Hoci ochrana narodnej bezpecnosti bol legitimnym cielom, chybali minimalne zaruky proti
zneuzitiv, a ESLP teda povazoval opatrenie za neprimerané.

Sudny dvor EU zaujal vo veciach kyberbezpeénosti, najméa v otazke uchovavania a
spristupniovania telekomunikacnych udajov, mimoriadne prisny meter. Vo veci C-203/15 a C-
698/15, Tele2 Sverige a Watson SDEU jasne vyslovil, Ze véeobecna a nerozlidujica povinnost
uchovavat data preventivne je v rozpore s poziadavkou nevyhnutnosti. Zdoraznil, ze hoci
uchovavané metadata neodhaluju obsah komunikacii, umoziuju vyvodit velmi presné zavery
o sukromnom zivote 0s0b, a preto ani boj proti vaznej kriminalite sdm osebe neospravedInuje
taky vazny zdasah voci osobam, u ktorych nie je Ziadne podozrenie. Inymi slovami,
neohranicené zasahy (bez cielenia na podozrivych ¢i definované skupiny) porusuju princip
proporcionality.

Po rozsudkoch z roku 2020 (La Quadrature du Net a dalsie) SDEU sice pripustil
vynimky pre situacie vaznej hrozby narodnej bezpecnosti, kde docasne mozno nariadit
plosné uchovavanie, avsak len pre pripady, ak ide o skuto¢nu a aktualnu alebo predvidatelnu

hrozbu, opatrenie je prisne Casovo obmedzené a schvali ho nezavisly organ. Rovnako
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spresnil, ze Staty moZzu zaviest cielené uchovavanie Udajov na Ucely boja proti zavazne;j
kriminalite, ak je ohranicené na objektivne vymedzené kategodrie oséb alebo geografické
oblasti a trva len nevyhnutny cas.

Pri posudzovani, ¢i je konkrétne opatrenie proporcionalne, sa v rozhodnutiach
opakovane objavuju urcité klucové faktory, ktoré uvadzame nizsie v tabulke.

Faktor ‘ Charakteristika ‘
Plosnost vs. cielenost Zasadna otazka je, ¢i opatrenie dopada na
vSetkych (resp. velmi Siroko) alebo je uzko
mierené na konkrétnu hrozbu/osoby.
Plosné, vseobecné opatrenia (napr.
hromadna retencia vSetkych komunikacii,
masovy odposluch podmorského kabla) su z
pohladu sudov takmer vzdy
neproporcionalne, ak neexistuje vynimocna
situacia ohrozenia Statu.

Cielené opatrenia (napr. sledovanie
konkrétneho podozrivého, uchovavanie
Udajov len v urlitom regione s vysokym
vyskytom terorizmu) maju vadsiu Sancu
obstat, ak sa preukaze ich nutnost.

Zavaznost ohrozenia a UCelové obmedzenie | Posudzuje sa, i opatrenie sluzi skutocne
vaznemu Ucelu (napr. boju proti zavaznym
hrozbam). SDEU vyZaduje, aby napr.
uchovavanie a vyuzivanie dat bolo
limitované len na boj proti zavaznej trestnej
¢innosti alebo obdobne vyznamnym cielom.
Ak zakon umoznuje pristup k udajom aj pre
relativne malé preciny, povazuje sa to za
neprimerané ciefu. Pred povolenim
sledovania by malo existovat podozrenie
voCi konkrétnej osobe, inak to neprejde
testom nevyhnutnosti.

Trvanie uchovavania a rozsah dat Cim dlhsie su Udaje uchovavané a ¢im vacsi
objem/podrobnost informacii sa
zhromazduje, tym prisnejsie treba skumat
nevyhnutnost. Napr. SDEU vytkol datovej
smernici fixnU lehotu min. 6 mesiacov pre
vSetky data bez rozlisenia, ¢o nebolo

preukazané ako striktne nevyhnutné.
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Ocakava sa, ze lehota bude ¢o najkratsia
potrebnd a zaloZzend na objektivnych
kritériach (napr. Statistickad vytazitelhost).
Podobne ESLP berie do Uvahy, ¢i zakon
nestanovuje moznost uchovavat data
pridlho bez priebezného preverovania
potreby.

Pristup organov a nasledné pouzitie Udajov | Hodnoti sa rezim, za akého mdozu
kompetentné organy (policia, spravodajské
sluzby) pristupit k ziskanym/uchovanym
datam a ako ich mozu pouzit. Ak chyba
predchadzajuce  povolenie  nezavislym
organom (sudom) na pristup, SDEU to
povazuje za  problematické.  SDEU
zdobraznil, ze pristup policie k uchovanym
telekomunika¢nym datam musi podliehat
predchadzajucej kontrole sudom alebo
nezavislym administrativnym organom.
ESLP sice nevyzaduje vzidy ex ante
povolenie (ak to kompenzuje silna ex post
kontrola), ale tieZz povazuje nezavisly dohlad
zavyznamny. Tiez sa skima, na aké Ucely sa
ziskané data moézu pouzit dalej — prisne
viazanie na povodny Ucel je plus (napr. ak
boli data ziskané pre boj s terorizmom,
nemali by byt volne pouzitelné na iné ciele).

Bezpecnostné opatrenia pri uchovavani a | Ked uz sa zhromazduju citlivé data, musia
preposielani dat byt  chranené pred neopravnenym
pristupom, Unikom ¢& zneuzitim. SDEU v
Digital Rights Ireland kritizoval chybajuce
zaruky v smernici — nebola garantovana
dostatocna bezpecnost tychto mega-
archivov dat, ani nezavisly dohlad nad tym,

kto k nim pristupuje

Tabulka €. 2: Faktory proporcionality.

6.2.3.3Procesné zaruky, dohlad a opravné prostriedky
Silné proceduralne zaruky su nevyhnutné, aby sa riziko zneuzitia obmedzujucich
opatreni minimalizovalo. V kontexte zdsahov voblasti kybernetickej bezpecnosti ide

predovsetkym o tri oblasti:
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e nezavislé povolenie alebo dohlad nad aplikaciou opatrenia,
e transparentnost a notifikacia, a

o efektivne opravné prostriedky pre dotknuté osoby.

Optimalnym Standardom zakladnych prav je, ak kazdy zasah (najma tajny) vopred
schvaluje nezavisly organ, idealne sud. V kyberbezpecnosti vSak nastavaju situacie, kde ex
ante povolenie nie je praktické (napr. automatizované zachytavanie velkého toku dat
spravodajskou sluzbou). ESLP preto akceptuje, ze v niektorych rezimoch méze namiesto
predchadzajucej autorizacie fungovat robustna nasledna kontrola. Podmienkou ale je, ze
kontrolny organ je skutocne nezavisly a ma pravomoci pripadny zasah limitovat, pripadne
zakazat. SDEU je prisnejsi, nakolko v kontexte uchovavanych dat rozhodol, Ze pristup
organov k Udajom musi v zasade schvalit sud alebo nezavisly organ ex ante, okrem
Specifickych urgentnych situacii.

Nezavisly dohlad m6ze mat viacero foriem: Specializovany sudca, nezavisly spravny
organ, ombudsman alebo iné subjekty. Podstatné je, aby bol nezavisly od vykonnej moci a
mal dostatocné pravomoci a kapacity vykonavat U¢innu a nepretrzity kontrolu. Tento organ
by mal mat pristup k utajovanym informaciam, moznost preverit konkrétne pripady, zastavit
neopravnené konania a podobne. ESLP aj Benatska komisia odporucaju, aby existoval aspon
organ, ktory ex post garantuje., ze aj tajné opatrenia su “drzané na uzde”.

Transparentnost v oblasti kybernetickej bezpecnosti je zlozita, lebo mnohé opatrenia
sU utajované, inak by stratili efektivitu. Napriek tomu sa vyzaduje urcita forma
transparentnosti, minimalne vo forme verejne dostupnych sprav dohliadajucich organov
(kolko sledovani prebehlo, kolko zamietnutych ziadosti, aké zaruky sa uplatnuju). Rovnako je
ddlezita vnutorna transparentnost v podobe jasnych internych pravidiel a dokumentovania
procesov pre kontrolny organ.

Klucovou zarukou je notifikacia dotknutej osoby ex post, akonahle je to mozné bez
ohrozenia Ucelu opatrenia. ESLP opakovane uviedol, ze ak ma byt dostupny Ucinny
prostriedok napravy, jednotlivec by sa mal dozvediet o zasahu v momente, ked uz nehrozi,
Ze by to znemoznilo jeho Ucel.

Clanok 13 EDLP (a ¢l. 47 Charty EU) garantuju pravo na U¢inny prostriedok napravy.
To znameng, ze jednotlivec musi mat moznost obratit sa na nezavisly organ (sud) so

staznostou, ak sa domnieva, Ze jeho pravo bolo porusené, a domact sa vySetrenia a napravy.
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V kybernetickej bezpecnosti modze predmetna poziadavka predstavovat vyraznu
komplikaciu, nakolko dotknuty subjekt casto nevie o zasahu pre jeho utajenie. Preto sa do
popredia dostavaju Specialne mechanizmy ako napr. tzv. tribunaly pre kontrolu sledovania
(ako Investigatory Powers Tribunal v UK),499 kam mozu ludia poslat staznost, aj ked nemaju
dokaz, pricomtento organ ma pristup k utajenym informacidm a moze rozhodnut
o nezakonnosti sledovania.

ESLP takyto model akceptoval, hoci posudzoval, ¢i tribunal spifia nezavislost a
kontradiktérnost. Dalsim pripustnym modelom je dat kompetenciu dozornému organu. V EU

maju prave dozorné organy podla GDPR (a e-Privacy) silnu rolu.

499 Dostupné na: https://investigatorypowerstribunal.org.uk/.
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7. KYBERNETICKA BEZPECNOST A OCHRANA
OSOBNYCH UDAJOV

Pravna Uprava kybernetickej bezpecnosti prirodzene nie je ,0samelym pustovnikom,"
ale jej ustanovenia castokrat dopifaju iné pravne ramce, ktoré stouto problematikou
nevyhnutne suvisia. V ramci tejto kapitoly sa preto strucne pozrieme na legislativu, ktora
odzrkadluje Uzky vztah s otazkami kybernetickej bezpecnosti — ochrana osobnych udajov,
ktoru reflektuje vSseobecné nariadenie o ochrane udajov, zname pod skratkou GDPR (General
Data Protection Regulation).5°° SpractUvanie osobnych Udajov je castokrat nevyhnutnou
sucastou kybernetickych bezpecnostnych opatreni, ako napriklad preventivne
monitorovanie siete alebo detekcia incidentov, a ztoho dovodu sa na tieto aktivity bude
vztahovat vSeobecny pravny ramec ochrany osobnych udajov.

Ochrana osobnych udajov uz davno prestala byt izolovanym regulacnym ramcom. Na
Urovni Eurdpskej Unie bol prijaty novy balik pravnych predpisov upravujucich kybernetickd
bezpe¢nost, najma smernica NIS 2 a nariadenie DORA. Tieto predpisy vyznamne doplfiaju
bezpecnostné poziadavky podla ¢lanku 32 GDPR (vid' nizsie), pricom v mnohych pripadoch
ukladaju detailnejSie a sektorovo Specifické povinnosti.

Je viak potrebné zdo6raznit, ze GDPR zostava vseobecnym ramcom ochrany osobnych

udajov a jeho povinnosti sa aplikuju paralelne s osobitnymi bezpecnostnymi predpismi.

7.2 Uvod a pdsobnost

Na Urovni Eurdpskej unie bola viac ako 20 rokov v platnosti smernica Eurdpskeho
parlamentu a Rady 95/46/EHS z 24. oktdbra 1995 o ochrane fyzickych osob pri spracovani
osobnych Udajov a volnom pohybe tychto udajov. Nakolko vsakislo o smernicu, clenské Staty
si povinnosti uvedené v nej implementovali do svojich narodnych pravnych poriadkov
odliSnym sposobom.

Od roku 2012 prebiehali odborné diskusie a debaty vramci eurdpskych Struktur,
tykajuce sa modernizacie daného pravneho ramca. Vysledkom spolo¢nej snahy viacerych

aktérov bolo prijatie nového legislativneho ramca regulujuceho ochranu osobnych Udajov

5°° Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych oséb pri
spracuvani osobnych Udajov a o volnom pohybe takychto Udajov, ktorym sa zrusuje smernica 95/46/ES
(vdeobecné nariadenie o ochrane Udajov). U. v. EU 119, 4.5.2016, 5. 1-88.
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v podobe nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o
ochrane fyzickych os6b pri spracuvani osobnych Udajov a o volnom pohybe takychto udajov,
ktorym sa zruSuje smernica 95/46/ES (vSeobecné nariadenie o ochrane udajov alebo GDPR);
a tzv. Policajnej smernice.5**

Zaroven je potrebné dodat, ze GDPR v urcitych otazkach ponechalo volnhost pre
Clenské staty atie atak vnarodnych pravnych poriadkoch mohli upravit napr. vyvazenie
prava na ochranu osobnych udajov aslobodu prejavu i pravo na informacie, otazky
mlcanlivosti, vek maloletych pri pouzivani sluzieb informacnej spolo¢nosti a dalSie otazky.5°
Otazky bezpecnosti vsak vramci tychto tzv. ,otvorenych klauzul" nefiguruju, pretosa na
nich bude vztahovat vseobecna pravna Uprav v podobe GDPR.5%3

Klucové je aspon v strucnej miere nacrtnut, kedy sa GDPR aplikuje vzhladom na svoju
posobnost.

Vecna pésobnost GDPR je upravena v ¢lanku 2 ods. 1 GDPR.5°4 Dany ¢lanok upravuje
pozitivnu vecnu pdsobnost GDPR. V zmysle dikcie predmetného ¢lanku sa GDPR aplikuje na
spracuvanie osobnych uUdajov, ktoré je vykonavané (i) automatizovanymi prostriedkami, (ii)
CiastoCne automatizovanymi prostriedkami alebo (iii) manualne, ak osobné udaje tvoria
sucast informacného systému.

Samotné spracuvanie osobnych udajov je definované v ¢lanku 4 bode 1 GDPR ato
demonstrativnymi vypoctom spracovatelskych operacii, ktoré mozno subsumovat pod
definiciu spracuvania osobnych Udajov. Vzmysle daného clanku sa pod spracUvanim

osobnych Udajov rozumie:

591 Smernica Eurépskeho parlamentu a Rady (EU) 2016/680 z 27. aprila 2016 o ochrane fyzickych oséb pri
spracUvani osobnych Udajov prislusnymi orgdnmi na Ucely predchadzania trestnym &inom, ich vysetrovania,
odhalovania alebo stihania alebo na Ucely vykonu trestnych sankcii a o volnom pohybe takychto Udajov a o
zruSeni ramcového rozhodnutia Rady 2008/977/SVV. Policajnd smernica bola do slovenského pravneho
poriadku implementovana v ramci 3. ¢asti zakona ¢. 18/2018 Z. z. 0 ochrane osobnych Udajov. Dané ustanovenia
requluju spracuvanie osobnych Udajov tzv. kompletnymi organmi (ako napr. Policajny zbor SR alebo Zbor
vazenskej a justi¢nej straze SR) pri trestnopravnych Uceloch, ize vySetrovanie, odhalovanie pripadne vykon
a dalSie aktivity pred, pri a po trestnom stihani.

592 K tomu pozri kapitolu IX GDPR.

593 Ku vztahu slovenského zékona ¢. 18/2018 Z. z. a GDPR pozri Urad na ochranu osobnych Udajov SR: Kedy
nariadenie a kedy zakon? Dostupné na: https://dataprotection.gov.sk/uoou/sk/content/kedy-nariadenie-kedy-
zakon-o-ochrane-osobnych-udajov.

54 Toto nariadenie sa vztahuje na spracuvanie osobnych Udajov vykondvané Uplne alebo Ciastocne
automatizovanymi prostriedkami a na spracuvanie inymi nez automatizovanymi prostriedkami v pripade osobnych
udajov, ktoré tvoria sucast informacného systému alebo su urcené na to, aby tvorili sucast informacného systému."
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~operdcia alebo subor operdcii s osobnymi udajmi alebo subormi osobnych udajov,
napriklad ziskavanie, zaznamendvanie, usporadivanie, Strukturovanie,
uchovdvanie, prepracuvanie alebo zmena, vyhladavanie, prehliadanie, vyuzivanie,
poskytovanie prenosom, Sirenim alebo poskytovanie inym spdsobom,
preskupovanie alebo kombinovanie, obmedzenie, vymazanie alebo likvidacia, bez
ohladu na to, &i sa vykondvaju automatizovanymi alebo neautomatizovanymi

prostriedkami."

O disto automatizované spracuUvanie by iSlo v pripade, ak by napriklad banka
spracuvala Udaje o ziadatelovi o Uver atuto ziadost by nasledne automatizovane posudil
algoritmus, ktory by zaroven rozhodol o tom, ¢i banka Uvery poskytne alebo nie. V pripade
CiastoCne automatizovaného spracuvania by vo vysSie uvedenom pripade nakoniec
o poskytnuti Uveru rozhodol ¢lovek av procese by bol pritomny ludsky zasah. Manualne
spracuvanie osobnych Udajov predstavuje napr. kartotéka pacientov u lekara zoradena podla
abecedy.>°5

Ustrednym pojmom GDPR je viak definicia osobného Udaju. Osobnym udajom

«je akékolvek informdcia tykajuce sa identifikovanej alebo identifikovatelnej

fyzickej osoby. "5°°

Identifikovatelna fyzicka osoba je taka osoba, ktord mozno identifikovat priamo alebo
nepriamo, najma prostrednictvom odkazu na identifikator, akym je meno, identifikacné Cislo,
lokalizacné udaje, online identifikator, alebo odkazom na jeden ¢i viaceré prvky, ktoré su
Specifické pre fyzicku, fyziologicky, geneticky, mentalnu, ekonomicky, kulturnu alebo
socialnu identitu tejto fyzickej osoby. Pojem identifikovatelnhosti dalej vyklada recital 26

GDPR.5%7 Tento recital reprezentuje tzv. test primeranej pravdepodobnosti, ktory odpoveda

5°5 Informacny systém je v zmysle ¢lanku 4 bod 6 GDPR definovany ako ,akykolvek usporiadany subor osobnych
udajov, ktoré su pristupné podla urcenych kritérii, bez ohladu na to, Ciide o systém centralizovany, decentralizovany
alebo distribuovany na funkénom alebo geografickom zdklade." Je nutné poznamenat, ze v ramci slovenskej
pravnej kultUry doslo k dezinterpretacii tohto pojmu, avSak v zmysle starSej smernice a aj GDPR ide o manualne
spracUvanie Udajov v ramci systému, v ktorom sa da vyhladavat podla urcitého kluca.

596 Clanok 4 bod 1 GDPR.

597 ,Na urcenie toho, Ci je fyzicka osoba identifikovatelnd, by sa mali brat do dvahy vSetky prostriedky, pri ktorych
existuje primerand pravdepodobnost, Ze ich prevadzkovatel' alebo akakolvek ind osoba vyuzije, napriklad osobitnym
vyberom, na priamu alebo nepriamu identifikdciu fyzickej osoby. Na zistenie toho, (i je primerane pravdepodobné,
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na to, ¢i je konkrétna dotknuta osoba skutocne identifikovatelna. Predmetnym testom sa
zaoberal aj Sudny dvor Eurdpskej Unie vo veci C-582/14, Breyer.5° Skutkovo sa pripad tykal
otazky, ¢i dynamickd IP adresa predstavuje osobny Udaje vzmysle starSej legislativy na
ochranu osobnych Udajov. Prevadzkovatel webového sidla mal k dispozicii IP adresa
uzivatela, avSak nemal priamo informaciu, na koho je tato IP adresa registrovana. Tieto
informacie ma zvycajne k dispozicii poskytovatelinternetového pripojenia. Otazka teda bola,
Ci pre prevadzkovatela webového sidla predstavuje IP adresa osobny udaj v zmysle legalnej

definicie. Luxembursky sud judikoval:

...z dynamickd IP adresa, ktord poskytovatel online medidlnych sluzieb
uchovdva v suvislosti s prehliadanim si urcitou osobou internetovej stranky, ktoru
tento poskytovatel’ spristupnil verejnosti, predstavuje pre tohto poskytovatela
osobny udaj v zmysle tohto ustanovenia, ak ma k dispozicii pravne prostriedky,
na zdklade ktorych dokdze identifikovat dotknutu osobu vdaka dalSim
informdcidm, ktorymi disponuje poskytovatel internetového pripojenia tejto

osoby."

Toto rozhodnutie tak znamengd, Ze ak existuju pravom dovolené prostriedky na

identifikaciu jednotlivca, péjde o osobné udaje.

PRIKLAD

llustraciou je situacia, ak dojde ku kybernetickému Utoku na webstranku organu verejne;j
moci aten ma k dispozicii iba IP adresu Utocnika. V tomto pripade je IP adresa taktiez
osobnym Udajom ato ztoho dovodu, ze orgdn verejnej moci ma k dispozicii pravne
prostriedky na zistenie totoznosti Utocnika (prostrednictvom organov ¢innych v trestnom
konani, ktoré mozu poziadat prevadzkovatela internetového pripojenia o stotoznenie IP

adresy s konkrétnym pachatelom).

Ze sa prostriedky pouZiju na identifikaciu fyzickej osoby, by sa mali zohladnit vsetky objektivne faktory, ako su
naklady a cas potrebny na identifikdciu so zretelom na technoldgiu dostupny v Case spracuvania, ako aj na
technologicky vyvoj."

598 SDEU, vec C-582/14, Patrick Breyer v. Bundesrepublik Deutschland, rozsudok z 19. 10. 2016.
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K pojmu osobny Udaj teda moZno zaverom dodat, ze nie kazda informacia je
automaticky osobnym Udajom. Vzdy bude zalezat od konkrétnych okolnosti a kontextu, ¢i je
dana osoba identifikovatelna alebo nie.

GDPR upravuje v clanku 2 ods. 2 negativnu pésobnost nariadenia. To predstavuje
situacie, v ktorych sa GDPR neaplikuje. Ide predovsetkym o pripady, na ktoré sa neaplikuje
pravo Europskej unie, otazky narodnej bezpecnosti a tajnych sluzieb ¢i otazky patriace do
posobnosti Policajnej smernice. Osobitne zaujimavou otazkou je vynimka z pésobnosti,
ktora sa aplikuje v pripade, ze spracuvanie osobnych Udajov prebieha fyzickou osobou v ramci
vylucne osobnej alebo domacej ¢innosti.5° GDPR vSak nedefinuje, o aké situacie konkrétne
ide. Judikatira SDEU vsak naznaduje urcity smer, ktory ukazuje na pripady, kedy sa GDPR
vzhladom na negativnu posobnost nevztahuje. O spracUvanie v ramci vylu¢ne osobnej alebo
domacej cinnosti nepojde vtedy, ak sU osobné Udaje zverejnené na internete,5*° pripadne ak
ide o monitorovanie ulice kamerovym systémom umiestnenym nad dverami domu.5*

GDPR upravuje Uzemnu posobnost vramci ¢lanku 3. Je faktom, Ze nariadenie sa
aplikuje v rdmci spractvania osobnych Udajov v prevadzke, ktord ma sidlo v EU (tzv. intra-
teritorialny rezim), ale zaroven aj na prevadzkovatelov, ktori maju sidlo mimo EU (tzv. extra-
teritorialny reZim) za predpokladu, Ze ponuUkaju osobam v EU tovary a sluzby alebo sleduju

ich spravanie, napriklad prostrednictvom webovej aktivity.

PRIKLAD

Ak slovenska firma so sidlom v Bratislave spraciva osobné Udaje za Ucelom bezpecnosti,

robi tak v rdmci rezimu prevadzkarne v EU a bude sa na fiu vztahovat GDPR.

Rovnaké konstatovanie ale plati pre elektronicky obchod, ktory v EU sidlo nem3, ale

ponuka tovary a sluzby zdkaznikom s moZnostou doruéenia do EU.

Z hladiska osobnej posobnosti je potrebné rozliSovat 5 typov entit v zmysle GDPR.
NajdolezitejsSimi pojmami su dotknuta osoba, prevadzkovatel a sprostredkovatel. Pre

kompletnost uvadzame aj definiciu pojmov prijemcov a tretej strany.

599 Clanok 2 ods. 2 pism. ¢) GDPR.
51° Rozhodnutie Sudneho dvora Europskej Unie, C-101/01- Lindqvist.
512 Rozhodnutie Sudneho dvora Eurdpskej Unie, C-212/13-Rynes.
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Dotknuta osoba znamena identifikovanu alebo identifikovatelnd osobu, ktorej sa
osobné udaje tykaju. GDPR nedefinuje termin dotknuta osoba, ale jej vymedzenie mozno
odvodit z ustanoveni tykajucich sa pojmu osobny Udaj (¢lanok 4 bod 1 GDPR).

Prevadzkovatel>* je fyzicka alebo pravnicka osoba, organ verejnej moci, agentura
alebo iny subjekt, ktory sam alebo spolocne s inymi urci Ucely a prostriedky spracuvania
osobnych Udajov, priCom plati, ze ak sa Ulely a prostriedky tohto spracuUvania stanovuju v
prave Unie alebo v prave ¢lenského $tatu, mozno prevadzkovatela alebo konkrétne kritéria
na jeho uréenie urdit v prave Unie alebo v prave ¢lenského $tatu. Najddlezitejsim aspektom
definicie prevadzkovatela je ,urcenie Ucelu." Entita, ktord urci Ulel spracivania osobnych

udajov (dévod, preco su osobné Udaje spracuvané) je prevadzkovatelom.

PRIKLAD
Univerzita monitoruje bezpelnost svojej siete aztohto dévodu v nevyhnutnej miere

spracuva aj osobné Udaje. Nakolko tento ucel vymedzila univerzita, bude

prevadzkovatelom.

Spolocni prevadzkovatelia>*3 sU dvaja alebo viaceri prevadzkovatelia, ktori spolocne
urcia ucely a prostriedky spracuvania.

Sprostredkovatel5* je fyzicka alebo pravnicka osoba, organ verejnej moci, agentura
alebo iny subjekt, ktory spraciva osobné Udaje v mene prevadzkovatela. To znameng, ze
vtomto pripade je nevyhnutné mat poverenie a pokyny od prevadzkovatela otom, ako
spracuvat osobné uUdaje v jeho mene. Nie je vylicené, Ze jedna entita moze figurovat aj ako

prevadzkovatel a aj ako sprostredkovatel.

PRIKLAD

Ak univerzita na priklade uvedenom vysSsSie vyuziva na splnenie Ucelu dodavatela
Specifického softwaru, tento dodavatel ma postavenie sprostredkovatela, kedze kona
v mene univerzity za U¢elom vymedzenym univerzitou.

Ak by vSak dodavatel softwaru spracuval osobné Udaje na vlastné ucely, napriklad na

Statistiky, UCel vymedzil sam a bude v tomto postaveni prevadzkovatelom.

512 Clanok 4 bod 7 GDPR.
513 Clanok 26 ods. 1 GDPR.
514 Clanok 4 bod 8 GDPR.
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Prijemcas* je fyzicka alebo pravnicka osoba, organ verejnej moci, agentura alebo iny
subjekt, ktorému sa osobné Udaje poskytuju bez ohladu na to, ¢i je tretou stranou. Organy
verejnej moci, ktoré mozu prijat osobné Udaje v ramci konkrétneho zistovania v sulade s
pravom Unie alebo pravom ¢lenského $tatu, sa vak nepovazuju za prijemcov.

Tretia strana5*® je fyzicka alebo pravnicka osoba, organ verejnej moci, agentura alebo
iny subjekt nez dotknutd osoba, prevadzkovatel, sprostredkovatel a osoby, ktoré su na
zaklade priameho poverenia prevadzkovatela alebo sprostredkovatela poverené

spracUvanim osobnych udajov.

7.2 Zakladné zasady spracuvania

GDPR stoji apada na siedmych zasadach, ktoré sU upravené v ¢lanku 5. Zasady
spracuvania osobnych Udajov slUzia predovsetkym ako interpretacné pravidla. To znamena,
ze ak nariadenie urditu aplikaénU otazku priamo neriesi, adresati pravnych noriem by mali
zohladnit uplatnenie avyklad noriem sposobom suladnym so zakladnymi zasadami.
Zaroven, kazda zasada predstavuje vieobecné pravidlo pre Specifickejsie institUty upravujuce
konkrétne povinnosti v zmysle nariadenia.

Alfou a omegou spracUvania suU zasada zakonnosti a zasada vymedzenia ucelu. Tieto
zasady zasadne obmedzuju dévody spracuvania osobnych Udajov a tzv. pravne zaklady alebo

pravne tituly, na ktorych je spracUvanie mozné vykonavat.
Z3asada zakonnosti ustanovuje:
,0sobné udaje musia byt...spracuvané zdkonnym spésobom, spravodlivo a
transparentne vo vztahu k dotknutej osobe (,zdkonnost, spravodlivost a

transparentnost™)."

Predmetna zasada vyzaduje zakonné spractvanie osobnych udajov, ktoré je blizSie

upravené v ¢lanku 6 GDPR. Ten upravuje Sest pravnych zakladov (titulov), na zaklade ktorych

55 Clanok 4 bod 9 GDPR.
56 Clanok 4 bod 10 GDPR.
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je mozné osobné udaje spracuvat. Tymito titulmi sU suUhlas, plnenie zmluvy, zakonna
povinnost, Zivotne dolezity zaujem, verejny zaujem aopravneny zaujem. Najcastejsie
vyuzivanym pravnym zakladom je zakonnad povinnost, nakolko mnozstvo osobitnych
pravnych predpisov priamo vyzaduje spracUvanie osobnych udajov na plnenie urcitych
povinnosti.

Sudny dvor vo veci C-252/21 Meta Platforms57 zdo6raznil, Ze opravneny zaujem
nemozno vykladat extenzivne tak, aby legitimizoval systematické profilovanie pouzivatelov
bez riadneho vyvazenia prav a slobdd dotknutych oséb. Test proporcionality musi byt
konkrétny a dokumentovany z dévodu kontroly dozornymi organmi.

Sucastou tejto zasady su aj poziadavky na spravodlivost a transparentnost.
Spravodlivost spociva v poziadavke, ze spracovatelské operacie sa maju vykonavat
povodnym sposobom. Transparentnost je pritomna v konkrétnych institUtoch GDPR ako
informacna povinnost prevadzkovatela (Clanky 12 az 14 GDPR), transparentnosti prav
dotknutych oséb a komunikovanie bezpecnostnych incidentov, ktorym je venovana osobitna
stat tejto kapitoly.

Na zasadu zakonnosti priamo nadvdzuje zasada vymedzenia Ucelu. Kazdy pravny

zaklad musi byt previazany s konkrétnym dévodom — ucelom spracuvania.

,0sobné udaje musia byt... ziskavané na konkrétne urcené, vyslovne uvedené a
legitimne ucely a nesmu sa dalej spracuvat spésobom, ktory nie je zlucCitelny s
tymito ucelmi; dalsie spracuvanie na ucely archivacie vo verejnom zdujme, na ucely
vedeckého alebo historického vyskumu Ci statistické ucely sa v sulade s clankom 89

ods. 1 nepovazuje za nezlucitelné s pévodnymi ucelmi (,obmedzenie ucelu")."

Predmetna zasada prakticky znamenag, ze prevadzkovatel sa musi vopred zamysliet,
na aké Uclely osobné udaje realne potrebuje a tieto dovody komunikovat navonok dotknutym
osobam. Dané ustanovenie zaroven upravuje aj suladnost novych uUcelov s pévodnymi, kde

za automaticky kompatibilné povazuju Ucely archivacie vo verejnom zdaujme, uUcely

vedeckého alebo historického vyskumu ¢i Statistické Ucely.

577 SDEU, vec C-252/21, Meta Platforms a i., rozsudok z 4. 7. 2023.
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Ak vezmeme do Uvahy Ucely tykajuce sa bezpecnosti z pohladu Ucelu a pravneho

zakladu, m6zeme vymedzit dané ucely a pravne zaklady napriklad takto:

Uéel ‘ Pravny zaklad Vysvetlenie

Bezpecnost informadnych | Plnenie zakonnych | Vzhladom na to, ze pri
technolodgii  alebo  iba | povinnosti podla clanku 6 | Cinnosti prevadzkovatela je
.Bezpelnost" ods. 1 pism. c¢) GDPR potrebné dbat na

Alternativne opravneny | bezpecnost zamestnancov

zaujem podlaclanku6 ods.1 | alebo  pri poskytovani
pism. f) GDPR sluzieb  na  bezpecnost
uzivatelov, je nevyhnutné
vymedzit aj ucel
bezpecnosti, ktory zahria
spracovatelské operacie ako
monitorovanie siete alebo
detekciu kybernetickych
incidentov.

Pravnym zakladom moze
byt bud’ plnenie zakonnych
povinnosti s odkazom na
poziadavky GDPR,
kybernetickej bezpecnosti
alebo narodnej pravnej
Upravy.

Alternativne  sa v praxi
vyuziva  aj  opravneny
zaujem,  ktory  pokryva

spracUvanie Udajov na ucely

bezpeclnosti mimo
osobitnych pravnych
predpisov. Samotnym
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opravnenym zaujmom moze
byt napriklad ,bezpelnost

informacnych  technoldgii

asieti." Ak by
prevadzkovatel dany Ucel
nemal, hrozili by
ekonomické ale aj

neekonomické skody ako
napriklad  Unik  Udajov
aohrozenie prav azaujmov

fyzickych oséb.

Tabulka ¢. 3: Ulel a pravny zaklad.

Dal3ou zdsadou v zmysle GDPR je zasada minimalizacie Udajov:

,0sobné udaje musia byt...primerané, relevantné a obmedzené na rozsah, ktory je

nevyhnutny vzhladom na dcely, na ktoré sa spracuvaju (,minimalizdcia udajov")."

Prevadzkovateltak zjednodusene nemdze spracuvat viac osobnych Udajov, ako je na
dany Ucel vhodné. Pri bezpecnostnych opatreniach je vSak velmi narocné urcenie hranice

toho, Co je potrebné a o nie.

PRIKLAD

Prevadzkovatel implementuje bezpecnostné logovanie vsetkej aktivity zamestnancov
vratane zaznamenavania obsahu komunikacie. Takéto opatrenie mo6ze byt neprimerané,
pokial postaCuje zaznamenavanie metaudajov (¢as, identifikator pouzivatela, IP adresa).

Minimalizacia udajov sa aplikuje aj pri bezpecnostnych opatreniach.

Zasada spravnosti vyzaduje, ze:
,Osobné udaje musia byt... spravne a podla potreby aktualizované; musia sa prijat

vsetky potrebné opatrenia, aby sa zabezpecilo, Ze sa osobné udaje, ktoré su
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nesprdavne z hladiska ucelov, na ktoré sa spracuvaju, bezodkladne vymazu alebo

opravia (,spravnost™)."

Prevadzkovatel tak musi objektivne zabezpelit Co najvacsiu presnost Udajov

v kontexte Ucelu spracuvania.

Dobu uchovavania osobnych udajov reflektuje zasada minimalizacie uchovavania:
,0sobné udaje musia byt... uchovdvané vo forme, ktord umoZzriuje identifikaciu
dotknutych os6b najviac dovtedy, kym je to potrebné na ucely, na ktoré sa osobné
udaje spracuvaju; osobné uUdaje sa mézu uchovavat dlhsie, pokial sa budu
spracuvat vylucne na ucely archivdcie vo verejnom zdujme, na ucely vedeckého
alebo historického vyskumu ¢i na Statistické ucely v sulade s clankom 89 ods. 1 za
predpokladu prijatia primeranych technickych a organizacnych opatreni
vyzadovanych tymto nariadenim na ochranu prdv a slobéd dotknutych osob

(,minimalizacia uchovavania")."

Prevadzkovatel je povinny vymedzit dobu uchovavania udajov na jednotlivé ucely.
Moze tak urobit Ciselne alebo s naviazanim na konkrétnu udalost, napr. uplynutie premlcace;

doby ¢i zanik naroku.

Samotnu bezpecnost rdmcuje zasada integrity a dovernosti, ku ktorej sa eSte v ramci
tejto kapitoly vratime:

»Osobné Udaje musia byt... spracuvané spésobom, ktory zaruluje primeranu

bezpecnost osobnych Udajov, vrdtane ochrany pred neopravnenym alebo

nezdakonnym spracdvanim a nahodnou stratou, znicenim alebo poskodenim, a to

prostrednictvom  primeranych technickych alebo organizacnych opatreni

(,integrita a dévernost™)."
Velmi dblezitou zasadou je aj zasada zodpovednosti:

.Prevddzkovatel je zodpovedny za sulad s odsekom 1 a musi vediet tento sulad

preukazat (,,zodpovednost™).
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Zasada zodpovednosti je jednou z najddlezitejSich, napriek tomu, Ze jej legislativne
vyjadrenie zvadza k pochybnostiam. Jej zmysel spociva vtom, ze prevadzkovatel by mal
nielen prijat potrebné dokumenty na zabezpecenie suladu s GDPR (ako napriklad internu
politiku alebo bezpecnostnu politiku), ale zaroven tieto opatrenia aktivne implementovat do
praxe. Ochrana osobnych udajov totiz nie je otazkou, ktoru je mozné vyriesit jednorazovo.
Ide o dlhodobu uvedomelu cinnost, ktora si vyzaduje pravidelnu starostlivost a rieSenie.

Podobné konstatovanie mozno uviest vo vztahu ku kybernetickej bezpecnosti.

7.3 Bezpecnost
7-3.1 VSeobecna klauzula bezpecnosti

Samotna bezpecnost ajej poziadavky vzmysle spracuvania osobnych udajov su
upravené v ¢lanku 32 GDPR. Prave tento ¢lanok nadvazuje uz na spominanu zasadu integrity
adovernosti uvedenu vyssSie, ktoré reflektuje bezpecnostné poziadavky na spracuvanie
osobnych Udajov.

Clanok 32 ods. 1 upravuje véeobecnU klauzulu bezpeénosti:

«Prevadzkovatel a sprostredkovatel’ prijmu so zretelom na najnovsie poznatky,
ndklady na vykonanie opatreni a na povahu, rozsah, kontext a ucely spracivania,
ako aj na rizikd s réznou pravdepodobnostou a zavaznostou pre prdava a slobody
fyzickych o0séb, primerané technické a organizacné opatrenia s cielom zaistit

uroveri bezpecnosti primeranu tomuto riziku..."

Diskutovany clanok explicitne ustanovuje poziadavky triady kybernetickej
bezpecnosti (CIA) uvedené vuUvode tejto ucebnice. Zachovava tak konzistentnost
poziadaviek na kyberneticky bezpecnost v ramci pravnych ramcov. Zaroven dany ¢lanok
vymedzuje demonstrativny vypocet bezpecnostnych opatreni, ktoré moze prevadzkovatel
alebo sprostredkovatel prijat. Konkrétne ide o:

» pseudonymizaciu a Sifrovanie osobnych Udajov;

= schopnost zabezpedit trvalu dévernost, integritu, dostupnost a odolnost systémov
spracuvania a sluzieb;

» schopnost vcas obnovit dostupnost osobnych Udajov a pristup k nim v pripade
fyzického alebo technického incidenty;
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= proces pravidelného testovania, posudzovania a hodnotenia Uc¢innosti technickych a

organizacnych opatreni na zaistenie bezpecCnosti spracuvania.

Clanok 32 opakovane zdérazriuje poziadavku primeranosti bezpeénostnych opatreni.
Prakticky to znamena, ze prevadzkovatelia a sprostredkovatelia musia identifikovat
konkrétne rizika v konkrétnych situaciach a zohladnit Specifika spracivania osobnych Udajov

ako napr. citlivost Udajov, pripadne dalsi kontext.

»Pri posudzovani primeranej Urovne bezpecnosti sa prihliada predovsetkym na
rizikd, ktoré predstavuje spracuvanie, a to najmd v désledku ndhodného alebo
nezdkonného znicCenia, straty, zmeny, neopravneného poskytnutia osobnych
udajov, ktoré sa prendsaju, uchovavaju alebo inak spracuvaju, alebo

neoprdvneného pristupu k takymto udajom."

Samotna referencia na primeranost znamena aj Uzke prepojenie na princip
proporcionality, ktory je vieobecne znamy a preferovany v prave EU. Proporcionalita vo
vSeobecnosti znamena, Ze je potrebné merat vhodnost pouzitych prostriedkov vzhladom na

ucel a zamyslany vysledok.

PRIKLAD
OdliSné bezpeclnostné opatrenia sa budu javit ako vhodné pre socialnu siet s miliardou

uzivatelov apre malého podnikatela suUzkou klientelou. Pouzitie biometrického
skenovania oc¢nych sietnic ako bezpecnostného opatrenia za ucelom vstupu do priestoru

chovu polhohospodarskych zvierat je zjavne neproporcionalne zamysfanému dosledku.

Z ROZHODNUTI DOZORNYCH ORGANOV

Porusenie ¢lanku 32 GDPR byva jednym z najcastejsie penalizovanych poruseni nariadenia
od uUcinnosti GDPR. NajvyssSia pokuta za nedostatocné bezpecnostné opatrenia bola

uloZzena v Taliansku vo vyske 27800000 €. Jeden znajvacsich telekomunikacnych
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operatorov v Taliansku (TIM) dostal pokutu v uvedenej vyske za viacero poruseni GDPR pri
marketingovej komunikacii vratane ¢lanku 32 GDPR.5*8

Zaujimaveé su aj dva pripady v Spojenom kralovstve. Britsky dozorny organ ulozil leteckej
spolocnosti British Airways pokutu 22 046 000 € za nedostatocné bezpecnostné opatrenia
a unik Udajov o500 o000 zakaznikoch prostrednictvom kybernetického Utoku na web
spolocnosti. VySetrovanie ukazalo nedostato¢né logovanie, ochranu informacii
o kreditnych kartach ¢i Udajoch o cestach.5*9 V druhom pripade bola ulozena pokuta vo
vyske 20450000 € sieti hotelovych zariadeni Marriott International za nedostatocné
bezpecnostné opatrenia aunik Udajov tykajuci sa 339 milionov zakaznikov.52°
Pre porovnanie slovensky dozorny organ ulozil zatial najvyssiu pokutu 5o ooo € Socialnej
poistovni za porusenie ¢lanku 32 GDPR tym, Ze doslo k strate Ziadosti o socialne poistenie,
ktoré boli zaslané poistoviiou do zahranicia klasickym dorucenim (nie do vlastnych ruk)

a nasledne stratené.5**

Sudny dvor Eurdpskej Unie vo veci C-340/21 (Natsionalna agentsia za prihodite)
rozhodol, Ze samotnd existencia kybernetického Utoku neznamena automaticky, ze
prevadzkovatel nesplnil poziadavky clanku 32 GDPR. Prevadzkovatel musi byt schopny
preukazat, Ze prijaté technické a organizacné opatrenia boli primerané riziku.

Nemozno sa zbavit zodpovednosti len poukazom na konanie tretej osoby (hackera).
Dbkazné bremeno o primeranosti opatreni nesie prevadzkovatel.

Sankéna prax dozornych organov sa po roku 2022 vyrazne sprisnila. Pokuty
presahujuce stovky milionov eur sa stali realitou najma v pripadoch nedostatocného
zabezpecenia prenosov do tretich krajin alebo systematického porusovania zasad zakonnosti

a minimalizacie Udajov.

518 https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9256486  (dostupné
12.12.2025).

529 https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2019/07/ico-announces-intention-to-
fine-british-airways/ (dostupné 12.8.2025).

520 https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2019/07/statement-intention-to-fine-
marriott-international-inc-more-than-q9g9-million-under-gdpr-for-data-breach/ (dostupné 12.8.2025).
52*https://www.etrend.sk/ekonomika/socialna-poistovna-porusila-gdpr-pokutu-5o-tisic-eur-nechce-
zaplatit.html (dostupné 12.8.2025).
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PRIKLAD

irsky dozorny orgén ulozZil v roku 2023 spolo¢nosti Meta Platforms Ireland Ltd. pokutu vo
vyske 1,2 miliardy eur za porusSenie pravidiel prenosu osobnych Udajov do Spojenych Statov
americkych. Dozorny organ dospel k zaveru, Ze samotné pouzitie Standardnych zmluvnych
doloziek nepostacovalo na zabezpecenie primeranej Urovne ochrany po rozsudku Schrems
I1522 kedZe neboli prijaté dostatocné doplnkové technické a organizacné opatrenia.
Rozhodnutie zaroven obsahovalo prikaz na pozastavenie dalSich prenosov Udajov.

Uvedeny pripad ilustruje, Ze porusenie povinnosti podla GDPR méze mat nielen reputacné,

ale aj zasadné financné a prevadzkove doésledky.

7.3.2 Porusenie ochrany osobnych udajov
Druhou zlozkou bezpecnosti v ramci GDPR je problematika nahlasovania poruseni
ochrany osobnych Udajov. PoruSenie ochrany osobnych udajov je definované v ¢lanku 4

bode 12 GDPR nasledovne:

»poruSenie bezpecnosti, ktoré vedie k ndhodnému alebo nezdkonnému zniceniu,
strate, zmene, neopravnenému poskytnutiu osobnych Udajov, ktoré sa prendsaju,

uchovdvaju alebo inak spracuvaju, alebo neoprdvneny pristup k nim."

Vzhladom na atribity informacie vzmysle tedrie informacnej bezpecnosti mozno
porusenia ochrany osobnych Udajov rozdelit na:
* Porusenie dovernosti (confidentiality breach) napr. Unik osobnych Udajov;
» Porusenie integrity (integrity breach) napr. kompromitovanie kamerového zaznamy;
a
» Porusenie dostupnosti (availiability breach) napr. hacknutie systému a odopretie

pristupu k osobnym Udajom poverenym osobam.>23

522 SDEU, vec C-311/18, Data Protection Commissioner v. Facebook Ireland Ltd a Maximillian Schrems, rozsudok z
16. 7. 2020.

523 K tomu pozri aj Article 29 Working Party Guidelines on Personal data breach notification under Regulation
2016/679, WP250 rev.o1.
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Samotné nahlasovanie (reportovanie) poruseni ochrany osobnych Udajov mézeme
delit podla entity, ktorej sa tieto incidenty nahlasuju. Clanok 33 GDPR upravuje nahlasovanie
poruseni ochrany osobnych uUdajov dozornému organu aclanok 34 GDPR upravuje

nahlasovanie poruseni ochrany osobnych Udajov dotknutej osobe.

.V pripade poruSenia ochrany osobnych udajov prevadzkovatel bez zbytocného
odkladu a podla mozZnosti najneskér do 72 hodin po tom, ¢o sa o tejto skutocnosti
dozvedel, oznami porusenie ochrany osobnych udajov dozornému orgdanu
prislusnému podla ¢lanku 55 s vynimkou pripadov, ked’ nie je pravdepodobné, Ze
poruSenie ochrany osobnych udajov povedie k riziku pre prdva a slobody fyzickych
0s6b. Ak oznamenie nebolo dozornému orgdnu predlozené do 72 hodin, pripoji sa k

nemu zd6vodnenie omeskania." (Clanok 33 GDPR)

.V pripade porusenia ochrany osobnych Udajov, ktoré pravdepodobne povedie k
vysokému riziku pre prava a slobody fyzickych o0s6b, prevdadzkovatel bez
zbytocného odkladu ozndmi porusenie ochrany osobnych udajov dotknutej osobe. "

(Clanok 34 GDPR).

Proces nahlasovania vyhodnocovania poruseni ochrany osobnych udajov mozno
zadelit do viacerych etap alebo faz.

V prvom rade, ak vSeobecne dojde k bezpecnostnému incidentu v najsirSom slova
zmysle, je potrebné zistit, ¢i tento incident mozno kvalifikovat ako porusenie ochrany
osobnych Udajov. Za tymto ucelom je dobrou praxou, ak je v organizacii zriadeny tim na
rieSenie bezpeclnostnych incidentov, ktory zahffia bezpeclnostného analytika, pravnika
a pripadne zodpovednu osobu doplnenu o podporu informatikov.

V druhom rade by malo nasledovat hodnotenie rizika, ktoré rozoberame nizsie.
Tretou etapou je samotné splnenie povinnosti porusenie nahlasit. Na zaver je potrebné
porusenie ochrany osobnych Udajov zadokumentovat. Asi najdolezitejSiu cast analyzy tvori
posudenie, ¢i predmetné porusenie vedie k (vysokym) rizikam pre prava aslobody
dotknutych os6b.

Ak je pravdepodobné, ze porusenie ochrany osobnych Udajov povedie k riziku pre

prava a slobody fyzickych osob, prevadzkovatel je povinny do 72 hodin od momentu zistenia
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(,po tom, o sa o tom prevddzkovatel dozvedel") incident nahlasit dozornému organu. Nie je
tak potrebné nahlasovat incidenty, ktoré nepredstavuju rizika pre prava a slobody fyzickych

0s0b.

PRIKLAD

Zamestnancovi sa strati laptop s databazou klientov, ale predmetna databaza je Sifrovana
a klu¢ knej ma iba zamestnanec a jeho zamestnavatel. Vzhladom na to, ze kli¢ nebol
kompromitovany, nie je riziko pre prava aslobody dotknutych osob ziadne resp. je

minimalne.

V pripade, ak sa porusenie ochrany osobnych Udajov stane na strane
sprostredkovatela, je o tom povinny informovat prevadzkovatela bez zbytocného odkladu.524
Pri komplexnejSich situaciach je mozné dozorny organ informovat postupne s vysvetlenim,
preco informuje postupne. Urad na ochranu osobnych Udajov Slovenskej republiky ma na
svojom webe zverejneny formular, prostrednictvom ktorého je mozné porusenia ochrany
osobnych Udajov nahlasovat.5*> Nasledne je prevadzkovatel povinny predmetny incident
zdokumentovat.

O poruseniach ochrany osobnych Udajov je potrebné informovat dotknuté osoby za
predpokladu, ze toto porusenie pravdepodobne povedie kvysokému riziku pre prava
aslobody fyzickych osob. Vtakom pripade je prevadzkovatel povinny tuto informaciu
poskytnut dotknutym osobam bezodkladne.52® Kritéria na posudenie vysokého rizika
vymedzila Pracovna skupina ¢l. 29 vo svojom usmerneni.>?” Konkrétne ide o

* typ porusenia;

* povaha, citlivost a kvantita Udajov;

* moznost identifikacie jednotlivcov;
» z3avaznost dopadu pre jednotlivcov;
» (iide o data deti a zranitelhych osob;

» rola prevadzkovately;

524 Vid ¢lanok 33 ods. 2 GDPR.

525 https://dataprotection.gov.sk/uoou/sk/dp/dp-breach (512.8.2021).

526 Clanok 34 ods. 1 GDPR.

527 Article 29 Working Party Guidelines on Personal data breach notification under Regulation 2016/679, WP250
rev.o1.
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» pocet zasiahnutych os6b, pripadne dalsie faktory.>®

PRIKLAD

Nemocnica v krajskom meste sa stane obetou kybernetického Utoku, pri ktorom su
kompromitované Udaje zamestnancov a pacientov. Udaje sU riadne zalohované
a Sifrované. Vysetrovanie ukaze, ze Utocnik osobné Udaje iba videl, ale nestiahol si ich.
Zaloha udajov a nastavenie systémov do povodnej prevadzky ale trvalo dva dni, pocas
ktorych bolo limitované poskytovanie zdravotnej starostlivosti.

Napriek tomu, ze nedoslo k velkej Skode ¢o sa tyka samotnych osobnych Udajov, ¢innost
nemocnice bola obmedzeng, a ztoho dévodu by mal byt tento pripad klasifikovany ako

nesuci vysoké riziko.

V pripade, ak prevadzkovatel vysoké riziko pri poruseni ochrany osobnych Udajov
vyhodnoti, nemusi automaticky dotknuté osoby informovat. GDPR totiz ustanovuje tri
vynimky, vramci ktorych prevadzkovatel takéto incidenty nemusi oznamovat dotknutym
osobam. Prvou vynimkou suU pripady, ak prevadzkovatel prijal primerané technické a
organizacné ochranné opatrenia a tieto opatrenia uplatnil na osobné Udaje, ktorych sa
porusSenie tyka, a to najma tie opatrenia, na zaklade ktorych su osobné Udaje neclitatelné pre

vSetky osoby, ktoré nie su opravnené mat k nim pristup, ako je napriklad Sifrovanie.529

PRIKLAD
Firemna databaza sudajmi klientov je kompromitovana po ransomware Utoku na

informacéné technoldgie. Databaza je $ifrovand asplfia kritéria najvysdieho $tandardu
Sifrovacich metdd (state of the art). Prevadzkovatel'tak nemusi dotknuté osoby informovat,

nakolko je minimalne pravdepodobné rozsifrovanie danej databazy.

Druhym pripadom je situacia, ak prevadzkovatel prijal nasledné opatrenia, ktorymi sa
zabezpedi, ze vysoké riziko pre prava a slobody dotknutych oséb pravdepodobne uz nebude

mat dosledky.53°

528 Tamze.
529 Clanok 34 ods. 3 a) GDPR.
530 Clanok 34 ods. 3 b) GDPR.
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Firma zisti, Ze pred niekolkymi sekundami jeden z jej zamestnancov neopravnene pristupil
k niektorym osobnym Udajom klientom. Do niekolkych minut je priamo pri zamestnancovi
na mieste zodpovedna osoba s ochrankou a IT Specialistom. Zisti sa, ze zamestnanec udaje
nikam neodoslal aani ich nijakym spésobom nereplikoval. V takom pripade je mozné

spolahnut sa na vynimku komunikacie porusenia uvedenu vyssie.

Poslednou vynimkou je pripad, v ktorom by si informovanie vyzadovalo neprimerané
Usilie. V takom pripade vSak d6jde namiesto toho k informovaniu verejnosti alebo sa prijme
podobné opatrenie, ¢im sa zarudi, ze dotknuté osoby budu informované rovnako efektivnym

sposobom.53*

PRIKLAD
Organ verejnej moci zisti porusenie ochrany osobnych udajov, pri ktorom boli

kompromitované udaje dvoch milidonov obéanov. Oznam o takomto incidente zverejni na

svojom webovom sidle a zaroven v celostatnych médiach.

Ak prevadzkovatel tuto povinnost nesplni, dozorny organ si moéze notifikacnu
povinnost vynutit.53? Aj vtomto pripade je prevadzkovatel povinny predmetny incident
zdokumentovat.

Zaroven si dovolujeme zvyraznit, Ze vo veci C-300/21 Osterreichische Post533 SDEU
vyslovil, Ze na priznanie nemajetkovej ujmy podla ¢lanku 82 GDPR nie je potrebna vysoka
intenzita zasahu. Samotné porusenie GDPR vsak automaticky neznamena vznik naroku na
nahradu Skody — dotknutd osoba musi preukazat existenciu ujmy a pric¢innu suvislost. Tento

rozsudok je tak relevantny v kontexte ujmy sposobenej pri kybernetickych incidentoch.

7-3.3 Zodpovednost a nahrada skody
Osobitny vyznam v systéme ochrany osobnych Udajov ma ustanovenie ¢lanku 82

GDPR, ktoré upravuje pravo na nahradu Skody. Ide o ustanovenie, ktoré vyrazne posiliiuje

53t Clanok 34 ods. 3 ¢) GDPR.
532 Vid'¢lanok 34 ods. 4 GDPR.
533 SDEU, vec C-300/21, Osterreichische Post AG, rozsudok z 4. 5. 2023.
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sukromnopravny rozmer ochrany osobnych Udajov a zaroven predstavuje vyznamny faktor

pravneho rizika pre prevadzkovatelov a sprostredkovatelov.

Podla ¢lanku 82 ods. 1 GDPR:

~Kazda osoba, ktora utrpela majetkovu alebo nemajetkovu ujmu v désledku
poruSenia tohto nariadenia, md pravo na nahradu skody od prevddzkovatela alebo

sprostredkovatela za utrpenu Skodu."

Zodpovednost podla ¢lanku 82 GDPR ma v zasade objektivny charakter. Clanok 82
ods. 2 stanovuje, ze kazdy prevadzkovatel zapojeny do spracuUvania zodpoveda za Skodu
sposobenu spracuvanim, ktoré porusuje GDPR. Sprostredkovatel zodpoveda v pripade, ak
nesplnil povinnosti, ktoré sa na neho vztahuju priamo podla GDPR alebo ak konal mimo

zakonnych pokynov prevadzkovatela.

Moznost exkulpacie upravuje ¢lanok 82 ods. 3 GDPR, podla ktorého:

«Prevadzkovatel alebo sprostredkovatel je zbaveny zodpovednosti, ak preukdze,

Ze nijakym spbésobom nezodpovedd za udalost, ktord sp6sobila skodu."

Sudny dvor Eurdpskej Unie vo veci C-340/21 Natsionalna agentsia za prihodite
zdbraznil, Zze samotnd existencia kybernetického Utoku nepostacuje na zbavenie sa
zodpovednosti. Prevadzkovatel musi preukazat, Ze prijal primerané technické a organizacné

opatrenia podla ¢lanku 32 GDPR a ze porusenie nebolo dosledkom jeho pochybenia.

Z judikatury SDEU vyplyva, ze vznik zodpovednosti podla ¢lanku 82 GDPR predpoklada

kumulativne splnenie troch podmienok:
1. porusenie GDPR,

2. vznik Skody (majetkovej alebo nemajetkovej),

3. pri¢innd suvislost medzi porusenim a Skodou.
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Vo veci C-300/21 Osterreichische Post Sudny dvor rozhodol, Ze samotné porusenie
GDPR automaticky nezakladd narok na nahradu skody. Dotknuta osoba musi preukazat
existenciu ujmy a pri¢innu suvislost. Zaroven vsak Sudny dvor odmietol poziadavku
minimalnej intenzity nemajetkovej ujmy, ¢o znamen3, ze aj menej zavazné zasahy mozu byt
odskodnitelné.

Pokial'ide o dokazné bremeno, zalobca nesie dokazné bremeno vo vztahu k existencii
Skody a pricinnej suvislosti. Naopak, podla ¢lanku 82 ods. 3 GDPR nesie prevadzkovatel
dbkazné bremeno v pripade, ak sa chce zbavit zodpovednosti.

Clanok 82 ods. 4 GDPR ustanovuje solidarnu zodpovednost, ak je do toho istého
spracUvania zapojenych viacero prevadzkovatelov alebo sprostredkovatelov. Dotknuta
osoba mo6ze pozadovat nahradu celej Skody od ktoréhokolvek z nich. Nasledné vyrovnanie
medzi zodpovednymi subjektmi prebieha podla ¢lanku 82 ods. 5 GDPR formou regresu.

Vyznamny posun priniesol ¢lanok 8o GDPR, ktory umoznuje dotknutej osobe poverit
neziskovy subjekt, aby uplatfioval jej prava vratane prava na nadhradu Skody. Tento
mechanizmus bol dalej posilneny prijatim smernice (EU) 2020/1828 o zastupnych Zalobach
na ochranu kolektivnych zaujmov spotrebitelov.

Sudny dvor vo veci C-319/20 Meta Platforms Ireland potvrdil, ze spotrebitelské
zdruzenia mozu za urcitych podmienok podat zalobu aj bez individualneho splnomocnenia
konkrétnej dotknutej osoby, ak to umoznuje vnutrostatne pravo.

Kolektivne uplatiiovanie narokov tak vyznamne zvySuje procesné riziko pre

prevadzkovatelov, najma v pripadoch rozsiahlych bezpecnostnych incidentov.
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Porusenie GDPR
(cl. 82 ods. 1)

Vznik Skody

(majetkova / nemajetkova)
C-300/21 Osterreichische Post

T

Pri¢inna suvislost
(C-300/21)

Zodpovednost prevadzkovatefa / sprostredkovatefa
(€l. 82 ods. 2)
C-340/21 Natsionalna agentsia

Moznost exkulpacie
(€l. 82 ods. 3)
Dokazné bremeno na prevadzkovatefovi
C-340/21

Solidarna zodpovednost
(¢l. 82 ods. 4-5)
Regres medzi subjektmi

Obrazok €. 12: Zodpovednost prevadzkovatela/sprostredkovatela.
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8. ETIKA KYBERNETICKEJ BEZPECNOSTI

Regulacia a osobitne regulacia novych technoldgii v dnesnej dobe uz nie je doménou
iba legislativy. Predmetna myslienka nie je nova, podobné tézy prezentoval uz Lawrence
Lessig z Harvard Law School vo svojej slavnej eseji a nasledne knihe Code v2.0 na konci 2o0.
storoCia.53* Lessig uz davnejsie upozorioval, Ze osobitne v kyberpriestore pdsobia Styri
modality regulacie, ktoré sa navzdjom dopifaji pri regulovani spolocenskych vztahov.
Konkrétne hovoril o prave, moralke (etike), trhu a architekture alebo kdde. Legislativa tak nie
je jedina moznost ako upravit pravidla spravania sa a toto konstatovanie plati aj pre oblast

kybernetickej bezpecnosti.

PRIKLAD

Vyssie uvedené modality regulacie spolocenskych vztahov mézu spolupdsobit aj v oblasti
kybernetickej bezpecnosti. Pravo urcuje zakladny rdamec bezpecnostnych opatreni alebo
nahlasovania bezpecnostnych incidentov. Etika alebo moralka zohrava vyraznu Ulohu
napriklad pri tzv. etickom hackingu ajeho prevedeni. Trh urcuje cenu a hodnotu aktiv,
ktoré kyberneticka bezpecnost chrani. Architektura alebo kdéd predstavuje pravidla
~Stmelené" do dizajnu bezpecnostnych technickych opatreni. Napriklad Sifrovany subor je

mozné otvorit iba so zodpovedajucou technoldgiou a klt¢om.

Vramci tejto kapitoly sa budeme venovat etike. Kym prejdeme ku konkrétnym
otazkam etiky kybernetickej bezpecnosti, povazujeme za nevyhnutné nacrtnut zakladné
vychodiska etického ramca a jeho vztahu ku pravu. Nasledne budeme diskutovat konkrétne
etické hodnoty kybernetickej bezpecnosti, ich konflikty avziajomné vztahy a moznosti

praktického vyuzitia etickych posudeni pri analyze rizik v oblasti kybernetickej bezpec¢nosti.

8.1 Etika, pravo, hodnoty a dilemy pre zaciatocnikov
Na Uvod tejto kapitoly je potrebné vymedzit niekolko zakladnych pojmov a vztahov.

Co je vlastne etika? Etika je filozoficka disciplina, ktora sa zaobera otazkami ako by sme mali

53 Pozri LESSIG, L. The Laws of Cyberspace. Draft 3. 1998. Dostupné na:
https://cyber.harvard.edu/works/lessig/laws_cyberspace.pdf. HUSOVEC, M. - MESARCIK, M. - ANDRASKO, J.:
Pravo informadnych a komunikacnych technoldgii 1. TINCT, 2020, s. 15 — 21.
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zit, myslienkami dobra a pracuje s pojmami ako ,spravne® a ,nespravne."535 Podobnym
sposobom definuje etiku slovenska tedria prava:,,..pojmom ,etika" sa oznacuje tedria moralky,
veda o mravnosti, cize filozofickd disciplina, ktora sa venuje skimaniu mordlky, jej pévodu,
podstaty aobsahu moralnych kategdrii."53® Etika vzasade skima racionalnu a praktickd
reflexiu toho, ¢o je dobré a zIé; a zaroven skuma na inej Urovni Co je spravne a nespravne.
Studiu etiky mozno diferencovat na tri klu¢ové &asti:
1) Deskriptivnu etiku — tato oblast skUma tradicie, zvyky a principy ludi a kultur;
2) Eticky tedriu, (alebo normativna etika ktora sa snazi systematicky pochopit
a odévodnit moralne koncepty a principy prostrednictvom toho, o je dobré azlé
spolu s analyzou zdroja danych myslienok. Cielom je formulovat principy spravneho
spravania v podobe usmerneni pre jednotlivcov a skupiny.
3) Aplikovana etika sa venuje skumaniu konkrétnych kontroverznych etickych
problémov v praxi ako napriklad umelé prerusenie tehotenstva, trest smrti alebo
eutanazia.’¥ Vtejto kapitole sa budeme venovat prave aplikovanej etike pri

konkrétnej oblasti a v konkrétnom kontexte (kyberneticka bezpecnost).

Klocové pri aplikovanej etike je riesenie tzv. etickych dilem a konfliktu hodnot.53®
Hodnoty su spajané s tym, co je dobré alebo ziadané a poskytuju ludom navod ako sa spravat.
Na ucely tejto kapitoly ich m6Zeme definovat ako hodnotiaci rdmec, v ktorom posudzujeme
dobré aspravne spravanie v konkrétnej situacii. Navyse, hodnoty napomahaju rieSeniu
a pochopeniu problematickych etickych otazok.>39 Tieto hodnoty prirodzene nefunguju vo
vakuu, ale castokrat sa ocitaju v konflikte. Konflikt hodnét alebo moralna dilema je situacia,
v ktorej nie je mozné rozne relevantné hodnoty respektovat simultanne a je potrebné ich

vyvazovat.54°

535 POJMAN, L. — FIESER, J.: Ethics: Discovering Right and Wrong. Cengage Learning, 2011, 5.1 - 2.

53¢ KOLEKTIV AUTOROV: Aktuélne otazky tedrie prava. 1. vydanie. Bratislava: Wolters Kluwer, 2018, s. 258.

537 POJMAN, L. — FIESER, J.: Ethics: Discovering Right and Wrong. Cengage Learning, 2011, s. 2. Ini autori do
delenia zahffiaju aj metaetiku. Pozri napr. KOLEKTIV AUTOROV: Aktuélne otazky tedrie prava. 1. vydanie.
Bratislava: Wolters Kluwer, 2018.

53 VAN, DEM HOVEN a kol.: Engineering and the Problem of Moral Overload. In Sci Eng Ethics. 2012; 18(1), s.
143-155.

539 VAN DE POEL, I.: Core Values and Value Conflicts in Cybersecurity: Beyond Privacy versus Security. In
CHRISTEN, M. et al. (eds): The Ethics of Cybersecurity. The International Library of Ethics, Law and Technology,
21. Dordrecht: Springer, 2020, s. 46.

540 \/ slovenskej spisbe pozri napriklad MARKOS, J.: Medzi dobrom a zlom. 16 etickych dilem, pred ktorymi
moZete stat raz i vy. Bratislava: N PRESS, 2020.
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PRIKLAD

Typickym pripadom konfliktu hodndt v oblasti kybernetickej bezpecnosti je eticky hacking.
Ak eticky hacker odhali, ze v statnom informacnom systéme je zranitelnost, musi opatrne
vyvazit hodnoty transparentnosti a bezpecnosti. Na jednej strane obéanom musi zalezat
na tom, aby ich Udaje a verejné sluzby boli z pohladu technického zabezpecenia bezpeclné.
Na strane druhej, zverejnenim zranitelnosti méze odhalenu zranitelnost ktokolvek zneuzit.
Zaroven, obcania maju pravo na informacie o zabezpeceni svojich Udajov organmi verejnej

moci.

Druhu otazku, ktort sme si pri tomto stru¢nom exkurze polozili je, aky je vztah medzi
pravom a etikou? UZ z Uvodného slova pri tejto kapitole je zjavné, Ze pojde o modality, ktoré
sU schopné regulovat spravanie jednotlivcov. V tedrii asucasnych diskusiach existuju tri
nazory na vztah etiky a prava. Prvy nazor prezentuje tézu, ze pravo a etika reflektuju uplnu
Jednotu a teda pravo spolu s etikou predstavuje univerzalny moralny ramec. Druha nazorova
skupina akademikov prezentuje opacny nazor — pravo a etika sU podla nich Uplne odlisné
fenomeény, ktoré pochadzaju z odlisSného zdroja. Medzi spominanymi dvoma prudmi posobi
treti, ktory reprezentuje pohlad prieniku avzdjomného ovplyvriovania medzi pravom
a etikou.54* Typické otazky prieniku etiky aprava predstavuju zakladné ludské prava
aslobody, pravne principy, Radbruchova formula ¢i reSpektovanie hodnoty [udskej
dbstojnosti.54* K tymto prezentovanym tézam mozno este dodat, Ze vztah prava a etiky nie
je Ciernobiely. V niektorych situaciach idu etické pravidla dalej ako pravo. Taktiez existuju
situacie, ked je konanie v sulade s pravnym poriadkom, ale v konflikte s etickymi pravidlami.

V ostatnom obdobi sa vodbornej literatire vyskytuje pojem ,etifikacia® prava
(ethification), hlavne v oblasti prava informacnych a komunikacnych technoldgii na Urovni
Eurdpskej Unie. Etifikaciou mozno rozumiet Sirenie odvolavania sa na ,etiku" a ,etické
principy a hodnoty" v pravnych, politickych, akademickych a diskusiach pri podnikani o
riadeni technoldgii a rastuci institucionadlny vyznam etickej expertizy prostrednictvom

poradnych organov ako aj prostrednictvom postupov zakotvenych v metodickych

54+ Pozri viac KOLEKTIV AUTOROV: Aktualne otazky tedrie prava. 1. vydanie. Bratislava: Wolters Kluwer, 2018,
s. 261 a nasl.
542 Tamze, s. 264 a nasl.
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dokumentoch.543 Typickym prikladom je oblast ochrany osobnych Udajov a regulacie umelej
inteligencie. V rdmci riadiacich organov EU pdsobi Expertna skupina na vysokej Urovni pre
umely inteligenciu, ktorej najvyznamnejSim vystupom sU Etické usmernenia pre
déveryhodnu umelu inteligenciu, 54+ neskor pretavenych do praktického Assessment List for
Trustworthy Al (ALTAI).545

Vramci EU autori citovaného ¢lanku vidia prenikanie etickych pravidiel v troch
oblastiach:

1) Eticky vyskum - vyzadovanie etickych pravidiel pri vyskume financovanom
z prostriedkov EU;

2) Etické inovacie a sprava — podpora a sprava inovativnych novych technoldgii by mala
reSpektovat zauzivané etické pravidla na Urovni celej spoloCnosti a predmetné
pravidla by mali byt prirodzenou brzdou urcitych inovacii;

3) Eticky priemysel — priemysel pri vyvoji novych technoldgii musi respektovat etické
pravidla. Tento ciel dosahuje EU prostrednictvom $tandardizacie a certifikacie.54

Zaroven autori prezentuju aj niektoré zavery ohladom vztahu prava a etiky v kontexte
regulacie IT. Vyhodou etickych pravidiel je, ze sU flexibilnejSie a prijaté rychlejSie ako
legislativa.54” Podobny pristup vidiet pri otdzkach regulacie dezinformacii, kde EU ako prvy
krok rozhodla o prijati kddexu spravania pre velké online platformy a nasledne sa diskutuje
o legislativnych pravidlach vtejto oblasti. Dolezitym bodom je, Ze etika mdze obohatit
legislativny proces a to takym spo6sobom, ze reSpektovanie etickych hodnét a doraz na nich
pri tvorbe prava by mal rezultovat v podobe dobrych zakonov.5#® Zaroven, ako uz bolo

naznacené vyssie, etické pravidld idU castokrat mimo rozsah prava a preto je nevyhnutné

543 VAN DUK, N. — CASIRAGHI, S. - GUTWIRTH, S.: The ‘Ethification’ of ICT Governance. Artificial Intelligence
and Data Protection in the European Union. In Computer law & security review 43 (2021), s. 2.

544 Expertna skupina na vysokej Urovni pre umelt inteligenciu: Etické usmernenia pre déveryhodnd umeld
inteligenciu. Dostupné na:
https://www.europarl.europa.eu/meetdocs/2014 2019/plmrep/COMMITTEES/JURI/DV/2019/11-06/Ethics-
guidelines-Al SK.pdf.

545 Al HLEG - Assessment List for Trustworthy Artificial Intelligence (ALTAI) . Dostupné na:
https://futurium.ec.europa.eu/en/european-ai-alliance/document/ai-hleg-assessment-list-trustworthy-
artificial-intelligence-altai?language=sk.

546 VAN DIJK, N. — CASIRAGHI, S. - GUTWIRTH, S.: The ‘Ethification’ of ICT Governance. Artificial Intelligence
and Data Protection in the European Union. In Computer law & security review 43 (2021), s. 4 — 5.

547 Tamze, s. 7.

548 Tamze.
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reSpektovat obe modality.549 Autori taktiez uvadzaju, Ze diskusia o etickych pravidlach
obohacuje verejnu diskusiu ohladom prijatia pravidiel spravania sa.55°
Mo6zeme teda zhrnut, ze etika je filozoficka disciplina, ktord skuma otazky dobra
atoho o je spravne a nespravne. Zaroven je ale etika aj modalitou regulacie spolocenskych
vztahov. Aplikovana etika riesi etické dilemy alebo konflikty hodnét v konkrétnom kontexte
a pripade. V poslednej dobe je evidentné prenikanie etickych pravidiel do legislativy, Ci uz vo
forme vyzadovania etickej expertizy pri prijimani legislativy alebo dohlade nad jej
dodrziavanim ¢i prostrednictvom vyzadovania suladu s etickymi pravidlami pri urcitych
¢innostiach.
V nasledujucich castiach sa budeme venovat uz konkrétne oblasti kybernetickej
bezpecnosti, kde si zadefinujeme Specifické etické hodnoty a charakterizujeme typické
etické dilemy a konflikty. Zaroven prezentujeme rieSenie pre véasnu detekciu etickych rizik

v oblasti kybernetickej bezpecnosti.

8.2 Etické hodnoty v kybernetickej bezpecnosti

Kyberneticka bezpecnost nie je oblastou, ktorej by bola z hladiska etiky venovana
v literature Specificka pozornost.>5* Vynimkou su vystupy projektu CANVAS.552 Kyberneticka
bezpecnost vSak neunikd etickym dilemam a konfliktom medzi r6znymi hodnotami. Na
jednej strane, prilisné zdoérazriovanie kybernetickej bezpecnosti mdze porusovat zakladné
f[udské prava aslobody a hodnoty v podobe rovnosti, spravodlivosti a sukromia. Naopak,
zanedbanie kybernetickej bezpelnosti moéze viest ku nedbvere obcanov v digitalnu
infrastrukturu, tvorcov politik astat. Kyberneticka bezpecnost sa nevyhyba etickym

dilemam.

PRIKLAD
Najcastejsie prezentovanou dilemou je sukromie verzus bezpelnost. Na jednej strane

kyberneticka bezpecnost je poziadavkou na ochranu Udajov o jednotlivcoch. Na strane

549 Tamze.

55° Tamze, s. 8.

55 Vynimka napriklad MACNISH, K. — VAN DER HAM, J.: Ethics in Cybersecurity research and practice. In
Technology in Society 63 (2020).

552 Project CANVAS. Dostupné na: https://cyberwatching.eu/projects/1267/canvas. CHRISTEN, M. et al. (eds):
The Ethics of Cybersecurity. The International Library of Ethics, Law and Technology, 21. Dordrecht: Springer,
2020, S. 49 — 50.
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druhej, dostupnost Udajov pre rozne osoby v ramci technickych a organizacnych opatreni

znamena viac rizik pre dévernost Udajov.

Dal3imi typickymi etickymi dilemami v oblasti kybernetickej bezpec¢nosti s otazky
prevedenia etického hackingu, zneuzitie zranitelnosti pred jej odstranenim, vyvazovanie
pristupu k Udajom asukromia pri citlivych datach ¢i vyuzivanie Sifrovania a vySetrovanie
trestnych ¢inoch.

Tieto konflikty stoja a padaju na stretnuti roznych hodnot, ktoré je potrebné vyvazit
a vzajomne reSpektovat. Van de Poel definuje zakladné hodnoty kybernetickej bezpecnosti
a konceptualizuje ich do Styroch skupin:

» Bezpecnost (security);
= Sukromie (privacy);
» Spravodlivost (fairness); a

» Zodpovednost (accountability).553

Prvou spominanou skupinou hodnoét je samotna bezpecnost. Bezpecnost reflektuje
situaciu, ked sU pocitacové systémy bez kybernetickych hrozieb. Vramci tejto skupiny
mo&zeme hovorit o bezpecnosti jednotlivca, ale aj v intenciach narodnej bezpecnosti. Ciel je
totiz rovnaky: zabezpedit pocitacové systémy pred kybernetickymi hrozbami. Van de Poel do
tejto skupiny zahfna bezpecnost ako ochranu proti ndhodnym nebezpecenstvam ako su
prirodné katastrofy (safety) a aj bezpecnost pred Umyselnymi Utokmi (security). KIG¢ové pri
bezpecnosti je zachovanie hodnoty informacnej bezpecnosti, ktora vsulade suz
prezentovanymi zavermi spociva vzachovani dovernosti, integrity adostupnosti
informacnych aktiv.554

Druhou skupinou hodno6t je sUkromie. V literatUre zatial neexistuje konsenzus pri
definovani a konceptualizacii stkromia. Ak ale hovorime o kybernetickej bezpecnosti, doraz
je predovsetkym na informac¢nom sukromi, to znamena aké informacie o konkrétnom

jednotlivcovi sa zdielaju. Vhodnost vyzadovania informacii o stkromi jednotlivca odzrkadluje

553 VAN DE POEL, I.: Core Values and Value Conflicts in Cybersecurity: Beyond Privacy versus Security. In
CHRISTEN, M. et al. (eds): The Ethics of Cybersecurity. The International Library of Ethics, Law and Technology,
21. Dordrecht: Springer, 2020, s. 49 — 50.

554 Tamze, s. 50 — 53.
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autonomiu jednotlivca a jeho rozhodovanie. Nie je tomu vsak vzdy tak. Spractvanie Udajov
bez sUhlasu musi reSpektovat hodnoty dostojnosti a dovernosti, zachovavat anonymitu ak je
to vhodné a taktiez uznavat ochranu osobnosti a identitu jednotlivca.555

Spravodlivost predstavuje tretiu skupinu hodnét. NajviditelnejSie sa dana skupina
hodn6t predstavuje v situacii, ked zvysenie kybernetickej bezpecnosti nezasahuje vsetkych
jednotlivcov rovnakym spdsobom, Co samozrejme nardaza na hodnoty spravodlivosti,
rovnosti a nediskriminacie. Zaroven, niektoré opatrenia na zvysenie kybernetickej
bezpecnosti vyzaduju silnu legitimitu v demokratickom zriadeni. llustrovat to mozno na
pripade trasovania kontaktov oso6b pozitivne testovanych na COVID-19 a spracUvanie ich
lokalizacnych Udajov. Dolezitym faktorom pri hodnote spravodlivosti je detekcia
a prechadzanie skresleniam (tzv. bias) pri vyuzivani automatizovanych rieSeni. Rovina
ochrany demokracie je osobitne ddlezita pri volebnych procesoch a volebnej kampani.5s

Poslednou skupinou hodnét je zodpovednost. Zodpovednost je relevantna
predovsetkym v oblasti kybernetickej bezpecnosti v dvoch situaciach. Prva situacia sa tyka
vyvodzovania nasledkov pri sposobeni Skody aide tak otypicky kategdriu zodpovednosti
v podobe liability alebo responsiblity. Ak niekto Umyselne poskodi pocitacovy systém, mal by
byt brany na zodpovednost. Druhd situacia sa tyka vyzadovania zodpovedného pristupu
(accontability) pri sprave informacnych aktiv, ak je pritomny mocensky nevyvazeny vztah.
Obcania a uzivatelia o¢akavaju od organov verejnej moci a poskytovatelov sluzieb, ze budu
chranit azabezpecovat poskytnuté Udaje adekvatnym spOosobom. Predmetny aspekt
zaroven reflektuje aj potrebu transparentnosti zo strany organov verejnej moci
a poskytovatelov sluzieb voci jednotlivcom napriklad pri notifikacii bezpecnostnych

incidentov.557

555 Tamze, s. 53 — 55.
556 Tamze, s. 55— 58.
57 Tamze, s. 58 — 59.
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Skupina hodnét Specifikacia

BEZPECNOST

Bezpecnost jednotlivca
- Narodna bezpecnost
- Informacna bezpeclnost

- Dovernost, integrita, dostupnost

SUKROMIE - Autondmia
- Dostojnost
- Identita

- Osobnost

- Anonymita

- Doévernost

SPRAVODLIVOST - Spravodlivost
- Nediskriminacia
- Rovnost

- Demokracia

ZODPOVEDNOST - Accountability
- Liability
- Transparentnost

- Vysvetlitelhost

Tabulka €. 4: Skupiny hodnét a ich Specifikacia.5s®

8.3 Eticke dilemy v kybernetickej bezpecnosti

Etické dilemy predstavuju situacie, ked'sa etické hodnoty dostavaju do konfliktu. To
znameng, ze ich reSpektovanie by viedlo kprotichodnym zaverom. Ak chceme
v kybernetickej bezpelnosti respektovat hodnoty transparentnosti a ddvernosti,
automaticky sa vylucuju, kedze ak je nieCo transparentné, nemozno to povazovat za doverné
anaopak. Dolezitu rolu pri etickych dilemach v kybernetickej bezpecnosti hra aj hlbsia
Specifikacia hodnot, nakolko ako sme uviedli v predchadzajicej stati, skupina hodnot
obsahuje viacero hodno6t, pricom nie vzdy sa vSetky dostavaju do konfliktnych situacii.

Zaroven je potrebné zohladnit Specificky kontext.

558 VAN DE POEL, I.: Core Values and Value Conflicts in Cybersecurity: Beyond Privacy versus Security.
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Vzdjomné vztahy akonflikty pri etickych hodnotach v kybernetickej bezpelnosti
ilustrujeme na nasledujicom obrazku prebratom z odbornej literatdry. Oranzové obdiZniky
reprezentuju hodnoty (chyba tu zodpovednost, nakolko povodny autor obrazka ju povazuje
za proceduralnu hodnotu). PIné Sipky reprezentuju posilfiujuci vztah, preruSované Sipky

potencialne konflikty.559

Sledovanie " -

Obrézok €. 13: Konflikty etickych hodnét v kybernetickej bezpelnosti. 5%

Ako priklady konfliktu hodnét v kybernetickej bezpecnosti sme z literatury vybrali 5
konfliktov:
1) Sukromie verzus bezpecnost;
2) Sukromie verzus spravodlivost;
3) Sukromie verzus zodpovednost;
4) Bezpecnost verzus zodpovednost;

5) Bezpecnost verzus spravodlivost (a demokracia).

559 CHRISTEN, M. et al.: A Review of Value-Conflicts in Cybersecurity: An assessment based on quantitative and
qualitative literature analysis. In The ORBIT Journal, Volume 1, Issue 1, 2017, s. 18 - 19.

560 CHRISTEN, M. et al.: A Review of Value-Conflicts in Cybersecurity: An assessment based on quantitative and
qualitative literature analysis. In The ORBIT Journal, Volume 1, Issue 1, 2017, s. 1-19.
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Pre vyklad a aplikaciu réznych hodndét v kybernetickej bezpecnosti davame do
pozornosti aj pomerne znamy ,Menlo Report" od Ministerstva obrany USA, ktory poskytuje
navod v oblasti vyskumu informacnych a komunikaénych technolégii. Predmetny dokument
stoji na principoch respektu k jednotlivcovi, prospesnosti, spravodlivosti a reSpektovaniu

prava a verejného zaujmu.5%

Konflikt 1: SUkromie verzus bezpecnost

Konflikt medzi hodnotami sukromia abezpecnosti je najviac pertraktovany
v literature. Je vsak potrebné poznamenat, ze dané hodnoty mo6zu byt v konflikte v r6znych
situaciach asroznymi zavermi. Uvedme niekolko prikladov. V niektorych situaciach je
bezpecnost na Ukor sukromia — napriklad pri vSeobecnom monitorovani pocitacovej siete bez
limitov, o predstavuje invazivny zasah do sukromia. Zaroven, bezpecnost méze pomoct pri
dosahovani vacsieho sukromia — limitované sledovanie datovych tokov pdsobi preventivne
voCi bezpeclnostnym incidentom atymto spésobom chrani sukromie uzivatelov. Taktiez
plati, ze kyberneticka bezpecnost je podmienkou sukromia, nakolko bezpecnostné opatrenia
zabezpecuju reSpektovanie vole jednotlivca pri nastaveni toho, ¢o chce zdielat a ¢o uz nie.
V inych situaciach sa sukromie dosahuje na Ukor bezpecnosti — anonymita a Uplna dovernost
mobze byt zneuzitd pre pachanie protipravneho konania. V neposlednom rade sukromie
prispieva k bezpecnosti — ak urcita informacia je povazovana za dévernd, pri phisingovych
Utokoch uz nemoézu Utocnici vyuzit nadmerné mnozstvo dostupnych informacii o
pouzivatelovi pre vyber dalsieho Utoku.562

Ako je z vysSie uvedenych situacii zrejmé, hodnoty sukromia a bezpecnosti sa nie vzdy
nevyhnutne musia dostat do konfliktu. Dilema nastava spravidla pri dvoch situdciach: (i)
véeobecnom monitorovani siete za Ucelom bezpecnosti, ale sinvazivnym narusenim
sukromia a (ii) Uplnd anonymita a dovernost ide na Ukor bezpecnosti. Z tohto dovodu pri

rieSeni tychto konfliktov je absolUtne nevyhnutné klast si otazky tykajuce sa kvantity

561 JS DEPARTMENT OF HOMELAND SECURITY: The Menlo Report: Ethical Principles Guiding Information and
Communication Technology Research. 2012. Dostupné na:
https://www.dhs.gov/sites/default/files/publications/CSD-MenloPrinciplesCORE-20120803 1.pdf.

562 VAN DE POEL, I.: Core Values and Value Conflicts in Cybersecurity: Beyond Privacy versus Security. In
CHRISTEN, M. et al. (eds): The Ethics of Cybersecurity. The International Library of Ethics, Law and Technology,
21. Dordrecht: Springer, 2020, s. 62.
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a kategorii spracuvanych Udajov na Ucely bezpecnosti, dostupnost udajov pre konkrétne
osoby, doby uchovavania ¢i efektivne vyuZivanie sthlasu dotknutych 0s6b.5%3 Na riesenie
tychto otazok je vSak nevyhnutné vyuzivanie tzv. Privacy Enhancing Technologies (PETs),

Cize adekvatnej infrastruktury.

Konflikt 2: SUkromie verzus spravodlivost

Vztah medzi hodnotami sukromia a spravodlivosti mbze byt podporny (doplfiajuci sa)
alebo konfliktny. Sukromie a spravodlivost sa dopifiaju v dvoch pripadoch. Prvym pripadom
je, ze sukromie limituje rozsah spracUvanych udajoch o jednotlivcoch atym brani
nespravodlivému zaobchadzaniu s nimi. Druhym pripadom je, ze urcity stupen sukromia sa
vyzaduje aj pre politickych reprezentantov vo fungujucej demokracii.
Zaroven, hodnoty sukromia a spravodlivosti mézu byt konfliktné a predmetom dilem.
llustrovatto mozno na prikladoch povinného poskytovania Udajov obCanov organom verejne;j
moci nerovnomernym spdsobom napriklad pri danovych priznaniach. Zaroven, je urdity
stupen transparentnosti dolezity pri rozhodnutiach organoch verejnej moci, <o moze narusit

sukromie verejnych funkcionarov.s64

Konflikt 3: SUkromie verzus zodpovednost

Hodnoty sukromia a zodpovednosti su ¢astokrat v konflikte. Ak chceme jednotlivca
alebo urcity organ brat na zodpovednost, potrebujeme na to penzum informacii, ktoré sa
mozu tykat sukromia a rozhodovania. Predmetny konflikt je najviac viditelny v pripadoch
rozhodnuti verejnych funkcionarov alebo organov verejnej moci, za ktory vzdy niekto musi
zodpovedat bez ohladu na eticky, pravnu alebo politicky rovinu zodpovednosti. Pri tomto

konflikte je klu¢ové determinovat a opatrne vyvazit rozsah zverejriovanych informacii.>®s

Konflikt 4: Bezpecnost verzus zodpovednost
Nedostatok opatreni na zabezpecenie kybernetickej bezpecnosti by malo mat za
nasledok vyvodenie zodpovednosti. Opacnym pripadom je, ak transparentnost

a zodpovednost vyzaduje publikaciu zavedenych opatreni na prevenciu kybernetickych rizik

563 Tamze, s. 63-64.
564 Tamze, s. 64,.
565 Tamze, s. 65 -66.
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atym riziko ohrozenia de facto zvySuje. Podobnym pripadom je odhalenie zranitelnosti
etickymi hackermi, ktory sa rozhodnu zranitelnost zverejnit pred spolupracou a odstranenim
chyb zo strany organu verejnej moci.

RieSenim na vhodné vybalansovanie tychto hodnét je kreovanie for, ktoré budu efektivne
schopné situaciu riesit. Ako priklad mozno uviest parlamentné vybory alebo expertné skupiny

a komisie.5%®

Konflikt 5: Bezpecnost verzus spravodlivost (a demokracia)

Bezpecnost a spravodlivost moézu byt typicky v konflikte, ak sa Stat rozhodne
implementovat r6zne sledovacie mechanizmy na monitorovanie svojich obyvatelov pre Ucely
narodnej bezpecnosti alebo ochrany zZivota a zdravia. Spominané nastroje je vzdy potrebné

vyvazit zarukami proti zneuzitiu.5¢7

8.4 Posudenia etickych rizik v kybernetickej bezpecnosti

Po predstaveni zakladnych etickych hodnot a potencidlnych konfliktov v oblasti

kybernetickej bezpecnosti je na mieste Uvaha, ako opatrenia apostupy voblasti
kybernetickej bezpecnosti vykonavat ,eticky."
Podla nasho nazoru je vhodné vykonanie posudenia etickych rizik (ethics assessment)
anasledna implementacia jeho zaverov do organizacie. Posudzovanie rizik nie je v oblasti
kybernetickej bezpecnosti ni¢im novym. Odlisnostou etického posudenia je vSak sustredenie
a etické hodnoty a dilemy namiesto hodnotenia iba bezpecnostnych opatreni aich suladu
s legislativou i technickymi Standardmi.

Prirodzene, existuje viacero metodoldgii pristupu k posudeniu etickych rizik.568
Vhodné posudenie etickych rizik by podla nasho nazoru malo obsahovat viacero faz

a konkrétnych krokov. llustrujeme to na nasledujucom postupe.

566 Tamze, s. 66.
567 Tamze, s. 67.
58 Pozri napriklad LOI, M. — CHRISTEN, M.: Ethical Frameworks for Cybersecurity. In CHRISTEN, M. et al. (eds):
The Ethics of Cybersecurity. The International Library of Ethics, Law and Technology, 21. Dordrecht: Springer,

2020, S. 73— 95.
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PRIKLAD

1. FAZA: Uvedomenie si potreby etického posudenia a jeho priprava

- Etické posudenie by nemali byt reaktivne t.j. nasledovat az po
bezpecnostnom incidente alebo identifikacii zasadnej zranitelhosti;

- Etické poudenie nie je kontrolny zoznam, ktory sa odskrta a problém je
vyrieSeny. Ide skor o kontinualnu ¢innost a zmenu myslenia nad etickymi
dilemami, ktoré v oblasti kybernetickej bezpecnosti mézu nastat;

- Etické posudenie by mal vykonat dostatocne odborne pripravena skupina
[udi vratane etikov, inzinierov, pravnikov ¢i informatikov. Vhodna skladba
timu je zakladom pre ziskanie relevantnych vysledkov.

2. FAZA: Posudenie etickych rizik

- Zavhodny Uvodny krok povazujeme zasadenie do etického a legislativneho
ramca. To znamena preskUmanie, Ci sa na organizaciu vztahuju niektoré
etické usmernenia, kodexy alebo legislativa a posudenie rdmcovat tymito
poziadavkami;

- Etické posudenie by malo obsahovat aj identifikaciu zainteresovanych stran
(stakeholders), ktorych sa hodnotena technoldgia alebo proces dotyka.

- Vymedzili sme si zakladné etické hodnoty adilemy vkybernetickej
bezpecnosti. Tieto hodnoty a dilemy je potrebné preskumat a diskutovat
v konkrétnom kontexte a situacii s posudzovanym subjektom.

- Vysledkom by malo byt definovanie tzv. red flags a etickych rizik, ktoré je

potrebné v organizacii vyriesit.

3. FAZA: Implementacia zaverov
- Zavery etického posudenia je potrebné pretavit do praxe. Moznosti je
niekolko a vzdy budu zavisiet od konkrétnej organizacie a jej moznosti. Ako
priklady mozno uviest kreovanie etickej komisie alebo urcenie etického
experta vorganizacii, zavedenie dodatocnych zaruk pre jednotlivcoy,
etickych pravidiel alebo zvysenie informovanosti verejnosti a dotknutych

jednotlivcoch. Idealnym je systematicka zmena v dizajne produktov alebo

procesoch pri vytvarani novych technoldgii.
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9. ADMINISTRATIVNOPRAVNA ZODPOVEDNOST

V KYBERNETICKEJ BEZPECNOSTI - VSEOBECNA

CAST

Tato kapitola je vystavana ako teoreticko-pravny zaklad pre dalsi vyklad
administrativnopravnej zodpovednosti v oblasti kybernetickej bezpecnosti. Jej cielom je
systematicky vymedzit zakladné pojmy, principy, druhy spravnych deliktov, vSeobecné
podmienky zodpovednosti a procesné vychodiska spravneho trestania tak, aby Citatel ziskal
uceleny ramec potrebny na porozumenie osobitnej pravnej Uprave vyvodzovania
administrativnopravnej zodpovednosti. Vyklad sa suUstreduje na vSeobecné instituty
spravneho prava trestného, no zaroven sa neobmedzuje len na abstraktnud rovinu. Priebezne
pracuje aj s prikladmi a odkazmi na sektorové predpisy kybernetickej bezpecnosti, ¢im sa
vSeobecna tedria prepdja s osobitnou regulaciou. Vyznam tejto casti spociva v ustaleni
metodologického a pojmového aparatu, ktory bude v nasledujucej osobitnej Casti aplikovany
na konkrétne pravne predpisy tvoriace jadro pravnej Upravy kybernetickej bezpecnosti.

Konkrétne na ZoKB a ZolTVS.569

9.1 Pojem afunkcie administrativhopravnej zodpovednosti

Fenomén zodpovednosti siaha kpociatkom spolocnosti. Slovnik k heslu
zodpovednost poskytuje vyklad, v ktorého v zmysle ide o vedomie o nasledkoch cinu, konania
resp. povinnost niest ndsledky za nejaky cin.5’° Zuzujuci pojem pravna zodpovednost patri
medzi zakladné pravne institdty. V najsSirSom zmysle znamena povinnost niest pravne
nasledky vlastného konania alebo opomenutia konania. V ramci pravnej zodpovednosti tieto
nasledky nastupuju vtedy, ked'sa porusi pravna povinnost alebo vznikne stav, s ktorym zakon
spaja nepriaznivy nasledok napr. nesplnenie povinnosti nahlasit kyberneticky bezpecnostny

incident alebo uvedenie nepravdivych informacii pri zapise do registra PZS. Ak by pravo

569 Informacia o vyuzivani nastrojov umelej inteligencie: Pri spracovani tejto kapitoly bol pouZity nastroj umele]
inteligencie ChatGPT (GPT-5.4 Thinking) ako pomocny nastroj v rdmci autorom riadeného pracovného postupu.
Jeho pouzitie malo podporny charakter a uskutocfiovalo sa na zdklade pokynov autora, jeho priebeznej spatne;j
vazby, kontroly a naslednej autorskej Upravy. Za koncepciu kapitoly, jej Strukturu, metodologické vychodiska,
vyber zdrojov, odborny argumentaciu, pravne zavery a vyslednu podobu textu zodpoveda vylucne autor.

57° Slovnik slovenského jazyka. V.V —Z.Red. S. Peciar. 1. vyd. Bratislava: Vydavatelstvo SAV 1965. 848 s.(kolektiv
autorov: V. Budovitova, K. Buzassyova, J. Kacala, O. Kajanova, V. Sulcovd, F. Kotis, S. Peciar, S. Michalus, M.
Pisarcikova, V. Slivkovd, E. Smieskova, M. Salingova, M. Urbanéok, J. Kacala, 5. Vragas).
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nebolo tvorené institutom zodpovednosti, jeho normy by sa oslabili. V. mnohych pripadoch
by ostali iba formalnym prikazom bez skutocnej vynutitelnosti. Z hladiska Struktury pravnej
normy je vynutitelnost tvorena jednou z jej Casti v rdmci trichotomickej vystavbou. Obsahuje
hypotézu, dispoziciu a sankciu. Pravna zodpovednost v3ak nie je len otazkou postihu. Je aj
prostriedkom ochrany zakonnosti5’*, reSpektu k pravu a zarukou plynulého vykonu verejnej
spravy.

V systéme verejného prava ma administrativnopravna zodpovednost osobitné
postavenie. Ide o taky druh zodpovednosti, ktory sa spaja s porusenim povinnosti upravenych
normami spravneho prava — administrativhopravnymi normami resp. administrativnymi
normami. Uplatiuje ju organ verejnej spravy. Jej zmyslom je chranit verejny zaujem a
zabezpedit uclinnost spravnopravnej regulacie.5’? Administrativnopravnu zodpovednost
nemozno chapat vyluCne ako technicky nastroj sankcionovania. Ide o SirSi pravny
mechanizmus, prostrednictvom ktorého stat presadzuje dodrziavanie pravnych povinnosti v
oblastiach dolezitych pre verejny poriadok (dodrzanie povinnosti vykonat napravné
opatrenie uloZzené spravnym organom), bezpecnost (kybernetickda bezpecnost -
predchadzanie, potlacanie, a evidencia kybernetickych bezpecnostnych incidentov) a riadny
vykon verejnej spravy (v nasom pripade vynutitelnost noriem, dohlad nad vedenim
registrov, participaciou s organmi verejnej spravy).5’3

Administrativnopravna zodpovednost je vnutorne diferencovana. Zahfna viacero
foriem, ktoré sa odliSuju svojim Ucelom aj spésobom uplatnenia. Pre zakladny vyklad treba
rozliSovat  najma deliktualnu  administrativhopravnu  zodpovednost, disciplinarnu
zodpovednosta v SirSom metodologickom ramci ajzodpovednost za vykon verejnej
spravys74,

Deliktualna zodpovednost oznacovana aj ako zodpovednost za spravne delikty575
sa viaze na porusenie spravnopravnej povinnosti. Jej typickym prejavom je ulozenie sankcie
za spravny delikt. Prave tato forma zodpovednosti tvori jadro spravneho trestania. V praxi

ide o najviditelnejSi prejav represivnej pravomoci verejnej spravy voci spravovanym

57t Vrabko, M. a kol. Spravne pravo hmotné. VSeobecna Cast. 3. vydanie. Bratislava : Ch. H. Beck, 2025, s. 197 —
198.

572 Horvat, M. In. Hamulédkova, Z., Horvat, M. Zaklady spravneho prava trestného. Bratislava : Wolters Kluwer,
2019, 5. 18.

573 Praskova, H. Zaklady odpovédnosti za spravni delikty. 1. vydani. Praha : C. H. Beck, 2013, s. 17.

574 Vrabko, M. a kol. Spravne pravo hmotné. VSeobecna cast. 3. vydanie. Bratislava : Ch. H. Beck, 2025, s. 198.
575 Vrabko, M. a kol. Spravne pravo hmotné. Vseobecna ¢ast. 3. vydanie. Bratislava : Ch. H. Beck, 2025, s. 200.
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subjektom. Delikty a sankcie s nimi spojené tvoria osobitnu cast pravnej Upravy kybernetickej
bezpecnosti. SU oznacované ako priestupky, alebo spravne delikty.

Disciplinarna zodpovednost ma odliSny zaklad. Uplatruje sa tam, kde existuje
osobitny sluzobny, pracovny alebo profesijny vztah. Jej cieflom je chranit riadny vykon sluzby,
funkcie alebo povolania. Zaroven sluzi na udrziavanie vnutornej discipliny v urcitom
organizacnom alebo profesijnom prostredi. Je typicka napr. pre vykon sudnictva ale aj vykon
verejnej spravy a to najma v pripade porusenia internych predpisov, alebo nerespektovania
pokynov nadriadeného. Velmi Uzko je previazana najma s vnutornymi zodpovednostnymi
vztahmi naviazanymi na plnenie povinnosti organu verejnej spravy v suvislosti s aplikaciou
ZolTVS. Ma vnutroorganizaCny charakter. V tomto smere sa odliSuje od vseobecnej
deliktualnej zodpovednosti. Nie je uréena pre neurcity okruh osob, ale pre osoby viazané
osobitnym pravnym rezimom.

Osobitné miesto ma aj zodpovednost za vykon verejnej spravy. Ta sa netyka postihu
adresata povinnosti vyplyvajucej z noriem spravneho prava. Tyka sa nasledkov postupu
samotnej verejnej spravy. Nastupuje najma vtedy, ked organ verejnej moci rozhoduje
nezdkonne alebo postupuje nespravne. V takom pripade nenesie nasledky spravovany
subjekt, ale spravujuci subjekt. Nasledkom je povinnost spravujuceho subjektu (spravneho
organu) nahradit Skodu spravovanému subjektu (Ucastnikovi konania). Deje sa tak napr.
v pripade, kedy spravny organ vyda rozhodnutie, (napr. prijatie opatrenia na napravu) ktorym
zamedzi ¢innost PZS, ¢im zasiahne do jeho ekonomickej aktivity a neskor sa preukaze, ze
rozhodnutie organu verejnej spravy bolo nezakonné. To v kone¢nom désledku vedie k stavu,
v ktorom rozhodnutim organu verejnej spravy vznikla PZS skoda, ktoru je potrebné nahradit.
Aj ked nejde o spravne trestanie, z metodologického hladiska ide stale o dolezity sucast
SirSieho ramca administrativnopravnej zodpovednosti osobitne v pripade regulacie
kybernetickej bezpeclnosti, kedy rozhodnutie spravneho organu moéze mat pre Ucastnika
konania nedozierne nasledky. Aj tu totiz pravo reaguje na porusenie pravidiel vykonu verejnej
spravy. Do popredia vystupuje reparacna funkcia vyvodzovania zodpovednosti vo forme
nahrady skody za nezdkonny vykon verejnej spravy.57

S pojmom zodpovednost sa nutne spaja aj pojem zavinenie. Zavinenie je vnUtorny

psychicky vztah pachatela k protipravnemu konaniu a k jeho nasledku. Vyjadruje, ¢i osoba

576 Bliz$ie pozri: zdkon €. 514/2003 Z. z. 0 zodpovednosti za $kodu spésobenU pri vykone verejnej mocia o zmene
niektorych zakonov
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konala Umyselne alebo z nedbanlivosti. Tento pojem je ddlezity najma pri subjektivnej

zodpovednosti. Teda tam, kde zakon vyzaduje, aby sa pri posudzovani zodpovednosti

skumal aj vnutorny vztah osoby k jej konaniu.57 Je zalozené na volovej (chciet)

a intelektualnej zlozke (vediet).57®

V kontexte zavinenia mozno rozliSovat dva zakladné modely zodpovednosti.

Subjektivnu a objektivhu zodpovednost.

Subjektivna zodpovednost
Pri subjektivnej zodpovednosti savyzaduje zavinenie. Nestacli, ze vznikol
protipravny vysledok. Treba skumat aj to, ¢i osoba konala Umyselne alebo
z nedbanlivosti. Pre tento model su typické tieto predpoklady:

1. porusenie pravnej povinnosti,

2. Skodlivy alebo protipravny nasledok,

3. pri€inna suvislost medzi konanim a nasledkom,

4. zavinenie.
Tento model sa uplatriuje najma pri trestnych cinoch, priestupkoch a vo viacerych
pripadoch zodpovednosti za Skodu v sukromnom prave. Je postaveny na myslienke,
Zze pravny poriadok spravidla reaguje prisnejsie tam, kde mozno osobe vytknut aj jej
vnutorny vztah ku konaniu.
Objektivna zodpovednost
Pri objektivnej zodpovednosti sa zavinenie nevyzaduje. Rozhodujuce je najma to, ze
vznikol protipravny stav alebo ze boli naplnené znaky deliktu uréené zakonom. Tento
model je casty tam, kde pravna Uprava sleduje vysokU mieru ochrany verejného
zaujmu alebo potrebu efektivnej requlacie. Tieto kritéria napifia ZoKB ale aj ZoITVS.
V mnohych pripadoch zdkon pripusta libera¢né dovody. To znameng, ze zodpovedny
subjekt sa mbze zodpovednosti zbavit, ak preukaze zdkonom urcené okolnosti.
Niekedy sa vSak uplatiuje aj prisnejSi model, pri ktorom sa oslobodenie od
zodpovednosti nepripusta. Deje sa tak v pripade skutkovych podstat opisanych
v ZoKB a ZoITVS, ktoré suU vo svojej architekture velmistriktné, o je logické vzhladom

na povahu regulacie. Pre potrebu nasej ucebnice je dalsim argumentom v prospech

577 BlizSie pozri: Horvat, M. § 3 [Zavinenie]. In: Srebalovd, M. a kol. Zakon o priestupkoch. 2. vydanie. Bratislava:
C. H. Beck, 2020, s. 16—23.

578 Hamulédkovd, Z. In. Hamuldkovd, Z., Horvat, M. Zaklady spravneho prava trestného. Bratislava : Wolters
Kluwer, 2019, s. 96 s.
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vyvodzovania objektivnej zodpovednosti aj skutocnost, Ze ZoKB ale aj ZolTVS

spravidla reguluju Specialne subjekty (v tomto pripade ich m6Zzeme oznacit aj ako

profesionalne subjekty), priktorych je vysoka naliehavost znalosti a spravnej aplikacie
sektorovej regulacie. Objektivna zodpovednost je typicka najma pre spravne delikty

pravnickych osob a spravne delikty podnikajucich fyzickych osob. Vyskytuje sa aj v

niektorych oblastiach sukromného prava.57

S administrativnopravnou zodpovednostou Uzko sUvisi pojem spravne pravo trestné.
Ide o tu Cast spravneho prava, ktora upravuje spravne delikty, sankcie za ne, zasady
ukladania sankcii a konanie o spravnom delikte.

Na pojem spravne pravo trestné bezprostredne nadvazuje pojem spravne trestanie
— ten predstavuje proces, v ktorom prislusny organ zistuje, ¢i bol spachany spravny delikt, a
nasledne rozhoduje o sankcii. Medzi tymito pojmami treba rozlisovat. ° Spravne pravo
trestné predstavuje SirSi normativny ramec. Spravne trestanie je prakticka a procesna
realizacia spravneho prava trestného. Jeden pojem oznacuje pravnu Upravu. Druhy oznacuje
rozhodovaciu ¢innost organu verejnej moci.

Prave v oblasti spravneho prava trestného sa vyrazne prejavuje represivny charakter
verejnej spravy. Verejna sprava neplni len organizacné a kontrolné Ulohy. Ma aj pravomoc
autoritativne reagovat na porusenie pravnych povinnosti. TUto pravomoc vykonava najma
ukladanim sankcii. Represivny charakter verejnej spravyvsak nemozno chapat ako
samoucelny. Represia nie je cielom verejnej spravy. Je iba prostriedkom, ktory ma
zabezpecit ochranu verejného zaujmu (zabezpelenie a udrzatelnost kybernetickej
bezpecnosti), vynutitelnost pravnych povinnosti (urCenie manazéra kybernetickej
bezpecnosti, alebo urlenie zastupcu poskytovatela strvalym pobytom, alebo sidlom na
Uzemi SR) a reSpekt k zakonu (ulozenie poriadkovej pokuty za neplnenie povinnosti podla
ZoKB pocas vykonu kontroly). Pre potrebu ich zabezpecenia je spravujuci organ dotovany
verejnomocenskymi opravneniami — uklada sankcie a vyzaduje resp. vynucuje si ich plnenie
— nuteny vykon. Spravne pravo trestné nastupuje najma vtedy, ked iné nastroje, ako

prevencia, kontrola alebo napravné opatrenia, nepostacuju.

579 Vrabko, M. a kol. Spravne pravo hmotné. VSeobecna Cast. 3. vydanie. Bratislava : Ch. H. Beck, 2025, s. 200.
580 Horvat, M. In. Hamuldkova, Z., Horvat, M. Zaklady spravneho prava trestného. Bratislava : Wolters Kluwer,
2019, S. 19 - 20.
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Z funkéného hladiska slUzi institut administrativnopravnej zodpovednosti na plnenie
viacerych Uloh spojenych s ochranou verejného a individualneho zaujmu a vykonom verejne;
spravy. Su to:

1. regulativna funkcia —urcuje, ktoré spravanie je mozné povazovat za deliktualne,

2. preventivna funkcia — posobi odstrasujuco a vedie k dodrziavaniu pravidiel,

3. ochranna funkcia — chrani verejny zaujem, verejny poriadok a zakonnost,

4. represivna funkcia - reaguje na porusenie povinnosti ulozenim sankcie, 5

5. stabilizacna funkcia— posilfuje istotu a predvidatelhost vo verejnopravnych

vztahoch,
6. reparacna funkcia — odstranuje alebo zmiernuje nasledky protipravnych cinov.
Tieto funkcie sa navzijom dopifaju. Administrativnopravnu zodpovednost preto

nemozno chapat len ako nastroj postihu. Opatovne zd6raznujeme, ze je aj prostriedkom,
ktorym Stat udrziava riadne fungovanie verejnej spravy a podporuje reSpekt k pravnym

pravidlam.

9.2 Spravne pravo trestné a spravne trestanie

V slovenskej teorii sa spravne pravo trestné oznacuje ako subsystém spravneho
prava, pre ktory je typicky zodpovednostny pravny vztah vo verejnej sprave. Rozdel medzi
spravnym pravom a spravnym pravom trestnym spociva najma v represivnom charaktere
spravneho prava trestného. Z hladiska pravnych vztahov spravne pravo trestné upravuje
vztahy medzi spravnym organom [spravujuci subjekt —napr. NBU, MIRRI SR (orgén vedenia)]
a obvinenym zo spachania spravneho deliktu [spravovany subjekt — napr. PZS, alebo organ
riadenia] ato v kontexte rozhodovania o vine asankcii za spachané protipravne konanie
nesUce znaky spravneho deliktu.5®2 Okrem tychto dvoch subjektov v konani méze este
vystupovat rad subjektov ako napr. poskodeny, osoba povinna vydat vec ale aj zucCastnené
osoby, ako svedok ¢i sudny znalec. Spravne pravo trestné predstavuje subsystém, v ktorom
spravne organy vyvodzuju administrativnopravnu zodpovednost vodi spravovanym
subjektom za ucelom poskytnutia mocenskej ochrany riadneho, plynulého a neruseného

fungovania verejnej spravy (vedenia prislusnych registrov, dodrziavania protokolov, hlasenia

81 Horvat, M. In. Hamuldkovd, Z., Horvat, M. Zaklady spravneho prava trestného. Bratislava : Wolters Kluwer,
2019, s. 16 - 17.
582 Vrabko, M. a kol. Spravne pravo hmotné. Vieobecna &ast. 3. vydanie. Bratislava : Ch. H. Beck, 2025, s. 200.
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urcitych skutocnosti, poskytovania sucinnosti a pod.). Spravne pravo trestne spravidla
nadvézuje na iné ¢innosti spravnych organov ako je napr. vykon kontroly alebo dozoru.583 Co
je velmi pritomné v ZoKB najma v kontexte novelizacie pod vplyvom smernice NIS2, kde sa
posilfiuju kontrolné a dozorové kompetencie NBU.
Spravne pravo trestné sa nevycerpava iba ulozenim sankcie. Nemozno ho zuzovat ani na
samotné konanie o spravnom delikte. Jeho obsah je Sirsi. Zahffia pravnu Upravu:

1. principov spravneho prava trestného,

2. zasad ukladania sankcii,

3. spravnych deliktov,

4. subjektov administrativnopravnej zodpovednosti,

5. predpokladov vzniku zodpovednosti,

6. sankcii a ochrannych opatreni,

7. atiez procesnych pravidiel, podla ktorych sa o spravnom delikte rozhoduje.

V tomto zmysle predstavuje spravne pravo trestné uceleny normativny ramec, ktory

1. co je spravny delikt — neudrziavanie bezpecnostnej dokumentacie;
2. kto zan moze zodpovedat - PZS;
3. za akych podmienok mozno zodpovednost vyvodit — ak sa stane bezpecnostna
dokumentacia neaktualna a
4. aky pravny nasledok moze spravny organ ulozit — sankcia od 300 do 500 000 eur.
Obsah pravnych vztahov upravenych tymto subsystémom spravneho prava je sthrn
prav apovinnosti, ktoré urcuju Ci je osoba obvinena zo spachania spravneho deliktu
pachatelom deliktu a ak je pachatelom tak aj to aka sankcia ju za jej deliktualne konanie
postihne.584
Z dogmatického hladiska tak spravne pravo trestné vystupuje ako osobitny
subsystém spravneho prava, ktorého predmetom nie je len represia. Jeho predmetom je
predovsetkym pravna regulacia verejnopravnej reakcie na porusenie

administrativnopravnych povinnosti. Tato reakcia musi byt zakonna, predvidatelna a viazana

583 Prdskovd, H. Zaklady odpovédnosti za spravni delikty. 1. vydani. Praha : C. H. Beck, 2013, s. 17.
584 Horvat, M. In. Hamuldkova, Z., Horvat, M. Zaklady spravneho prava trestného. Bratislava : Wolters Kluwer,
2019, S. 15.
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na splnenie zakonnych podmienok. Sankcia je len jednym z jej prejavov. Prioritu predstavuje
udrziavanie zakonného stavu.

Predmet spravneho prava trestného tvoria spolocenské vztahy vo verejnej sprave,
ktoré vznikaju v suvislosti svyvodzovanim administrativnopravnej zodpovednosti.5® Sy
tvorené vymedzenim spravnych deliktov, urcenim subjektov zodpovednosti, Upravou
a ulozenim sankcii a ochrannych opatreni a pravnou Upravou ich prejednavania. Ide o tu
Cast spravneho prava, ktora upravuje verejnopravnu reakciu na porusenie
administrativnopravnych povinnosti.

Spravny delikt je charakterizovany ako protipravne konanie, ktorého znaky ustanovuje
zakon, a za ktoré organ verejnej spravy uklada sankcie ustanovené administrativnou normou.5%
Medzi vSeobecné pojmové znaky spravneho deliktu zaradujeme:

1. protipravne konanie - aktivny alebo pasivny prejav fudskej vole vo vonkajsej realite
smerujuci proti pravom chranenému zaujmu;

2. sankcionovatelhost — hrozba ulozenia sankcie vychadzajuca zo spachania delikty;

3. zodpovedna osoba — subjekt spravneho deliktu — subjekt, ktory je sposobily niest
zodpovednosts®;

4. zavinenie (okrem pripadov spravneho deliktu, kde sa nevyzaduje zavinenie) —
vnutorny psychicky stav pachatela k svoju protipravnemu konaniu a jeho nasledku.

Moze ist o:

a. Umyselné konanie — priamy / nepriamy umysel,
b. nedbanlivostné konanie — vedoma / nevedoma nedbanlivost;
5. spolocenska skodlivost ¢inu — nebezpecnost ¢inu pre spolocnost vo forme porusenia

alebo ohrozenia verejného zaujmu, alebo pravom chraneného zaujmu;

585 Horvat, M. In. Hamulékovd, Z., Horvat, M. Zaklady spravneho prava trestného. Bratislava : Wolters Kluwer,
2019, S. 19.

586 Trellovd, L. (ed.) Novy spravny sudny poriadok: ndvrh. Zbornik z medzinarodnej konferencie konanej v drioch
25.az 27. septembra 2014 v Dunajskej Strede. Bratislava Univerzita Komenského Pravnicka fakulta, 2014, s. 305.
poznamka pod iarou prebrata z Vrabko, M. a kol. Spravne pravo hmotné. VSeobecna Cast. 3. vydanie. Bratislava
: Ch. H. Beck, 2025, s. 204.

587 Pozn.: Znak zodpovedna osoba je previazany sinstititom deliktualnej spdsobilosti — k schopnosti byt
subjektom povinnosti, ktoré vzniknu v désledku porusenia povinnosti ale tiez v schopnosti tieto povinnosti
pravne relevantne porusit. Pozri: Praskovd, H. In Hendrych, D. a kol. Spravni pravo Obecna ¢ast. Praha : C. H.
Beck, 2009, s. 173. Informacia a odkaz prevzaty z: Vrabko, M. a kol. Spravne pravo hmotné. VSeobecna cast. 3.
vydanie. Bratislava : Ch. H. Beck, 2025, s. 207.
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6. ustanovenie znakov skutkovej podstaty v zakone —sUhrn typovych znakov konania,
ktoré vyjadruju jeho spolocensky skodlivost a odliSuju jednotlivé druhy spravnych
deliktov navzajom. Znaky skutkovej podstaty su:

a. objekt — pravom chraneny zaujem,

b. objektivna stranka - vonkajsia charakteristika deliktu: konanie — nasledok
= pric¢inna suvislost tzv. kauzdlny nexus,

c. subjekt —zodpovedna osoba,

d. subjektivna stranka - zavinenie.5®

9.3 Znaky skutkovej podstaty
Pri vyvodzovani administrativnopravnej zodpovednosti sa osobitny vyznam kladie na

tzv. znaky skutkovej podstaty. Ich naplnenie je predpokladom pre UspeSné vyvodenie
administrativnopravnejzodpovednosti za spachany delikt. Tato podkapitola vseobecnej Casti
je osobitne dolezita v kontexte osobitnej Casti, v ktorej sktmame znaky skutkovej podstay
v suvislosti s jednotlivymi deliktmi upravenymi v ZoKB a ZolTVS. Skutkova podstata je
definovana Styrmi obligatérnymi znakmi:

1. Objektom,

2. objektivnou strankou,

3. subjektoma

4. subjektivnou strankou.
I. Objekt ako znak skutkovej podstaty spociva v skutocnosti, ze ak ma byt nejaké konanie
trestné musi proti nie¢comu smerovat. Pri definovani objektu rozlisSujeme:

1. vSeobecny objekt,

2. druhovy objekt a

3. individualny objekt.

Vseobecnym objektom sa rozumie sUhrn chranenych spolocenskych vztahov, zaujmov

a pravnych hodnét. Pri definovani objektu dochadza k rozliSovaniu skutku, ktory je

trestnym cinom od skutku, ktory je spravnym deliktom. Vo vSeobecnosti plati, ze

vSeobecnym objektom trestnych ¢inov je ochrana zakladnych ludskych prav a hodnét —

588588 BliZSie pozri: Vrabko, M. a kol. Spravne pravo hmotné. Vieobecna ¢ast. 3. vydanie. Bratislava : Ch. H. Beck,
2025, S. 204 - 2011.
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zivot, zdravie, majetok. V pripade vSeobecného objektu spravnych deliktov je to
neruseny vykon verejnej spravy. Definovanie a skimanie objektu spravneho deliktu je
dodlezité pre ujasnenie toho ¢o ma byt predmetom ochrany prostrednictvom spravneho
prava trestného ako aj pre nalezity formulaciu skutkovych podstat spravnych deliktov.
Spravne pravo trestné nechrani vsetky spoloCenské zaujmy. Chrani ich fragmenty
odvoditelné zo spravnych noriem.59 Veobecny objekt spravnych deliktov mézeme
CiastoCne odvodit z Uvodného ustanovenia Zakona o priestupkoch spocivajuci v ochrane
plnenia Uloh verejnej spravy, verejného poriadku a obcianskeho spolunazivania.>®° To

plati aj v kotnexte ZoKB a ZoITVS.

Druhovy objekt predstavuje SirsSiu kategoriu chraneného zaujmu, ktora vyjadruje to, ¢o
je spolocné pre individuadlne objekty jednotlivych spravnych deliktov. Nejde teda o
konkrétny zaujem dotknuty pri jednom delikte, ale o spolocny okruh hodnét a vztahov,
ktoré suU chranené v urcitej vecnej oblasti verejnej spravy. Prave tento spolocny zaklad
umoznuje, aby sa jednotlivé skutkové podstaty spravnych deliktov systematicky
zoskupovali a vnutorne triedili. Druhovy objekt plni vyznamnu systematizacnu funkciu,
kedZe vytvara zaklad pre clenenie a usporiadanie jednotlivych kategdrii deliktov. Na
tomto principe je postavena napriklad aj osobitna cast Zakona o priestupkoch®9*, ktord
zoskupuje priestupky podla toho, aky druh verejnopravne chraneného zaujmu je ich
spachanim poruseny alebo ohrozeny.59? PriesZ definuje priestupky proti poriadku
v sprave a priestupky proti verejnému poriadku. Ostatné priestupky a iné spravne delikty
nie su kodifikované asuU obsiahnuté v osobitnych pravnych predpisoch upravujucich
jednotlivé vecné oblasti verejnej spravy. Druhovy objekt nekodifikovanych spravnych
deliktov je mozné odvodit primarne z Gvodnych ustanoveni vecne prislusnych osobitnych
predpisov.593 Druhovym objektom je v pripade ZoKB a ZoITV napr. ochrana kybernetickej
bezpecnosti asnou spojend funkénost informacnych systémov verejnej spravy, di

dodrziavanie administrativnych postupov a compliance circle postupov.

589 Praskovd, H. Zaklady odpovédnosti za spravni delikty. 1. vydani. Praha : C. H. Beck, 2013, s. 233 - 234.

59° BlizSie pozri: § 1 PriesZ a Srebalovd, M. § 1 [Zakladné ustanovenie]. In: Srebalovd, M. a kol. Zakon o
priestupkoch. 2. vydanie. Bratislava: C. H. Beck, 2020, s. 1-5. alebo Kosi¢iarovd, S. Zakon o priestupkoch.
Podrobny komentar s judikatUrou. Praha : Leges, 2020. s. 78 — 83.

59* BlizSie pozri: Cast Il — osobitna ast PriesZ.

592 Vrabko, M. a kol. Spravne pravo hmotné. Vseobecna cast. 3. vydanie. Bratislava : Ch. H. Beck, 2025, s. 210.
593 Praskovd, H. Zaklady odpovédnosti za spravni delikty. 1. vydani. Praha : C. H. Beck, 2013, s. 234 - 235.
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Individualny objekt sa spaja skonkrétnym priestupkom aso zakonom presne
vymedzenym protipravnym konanim. Individualny objekt musi mat kazda skutkova
podstata spravneho deliktu. Ide o konkrétny jednotlivy zaujem proti, ktorému smeruje
spravny delikt a na, ktorého ochranu je prislusné ustanovenie urcené.>%* Individualny
objekt nie je v zakone vyslovene uvedeny a je potrebné ho odvodit z Uvodnych ustanoveni
pripadne z dikcie pravneho predpisu a z ostatnych znakov skutkovej podstaty.595 Vybraneé
spravne delikty mézu mat aj viacero objektov. Vtedy musia byt deliktualnym spravanim
pachatela zasiahnuté vsetky definované objekty skutkovej podstaty administrativneho
deliktu.5%® V ZoKB a ZoITVS, je individualny objekt odvoditelny kombinaciou Uvodnych
ustanoveni s castami regulujucimi spravne delikty av pripade ZoKB aj priestupky,
v spojeni s konkrétnymi povinnostami upravenymi naprie¢ zakona. Identifikacia objektu
vtychto predpisoch ma prevazne blanketovy charakter — prislusné ustanovenie
definujuce spravny delikt odkazuje na konkrétne povinnosti v jednotlivych ustanoveniach

sektorového predpisu, pripadne eurdpskeho aktu.

Il. Objektivna stranka zachytdva vonkajsi priebeh spravneho deliktu, teda to, ako sa
deliktualne konanie prejavi navonok. Prave prostrednictvom nej sa jednotlivé skutkové
podstaty spravnych deliktov od seba odliSuju najvyraznejSie, pretoze vyjadruje konkrétnu
podobu protipravneho spravania. V jej jadre stoja tri zakladné prvky:
1. konanie,
2. nasledok a
3. pri€inna suvislost medzi nimi.
Az ich spolocné naplnenie umoziuje uzavriet, Ze je objektivna stranka deliktu
dana.
Prvym prvkom je konanie, teda spravanie osoby, ktoré sa prejavi vo vonkajsej realite.
Moze ist o aktivny zasah, ked osoba nieco vykona, alebo naopak o necinnost, ak nekona tam,

kde konat mala. V pravnej Uprave mozeme identifikovat ustanovenia, ktoré vyslovene

5% Horvat, M. In. Hamulakova, Z., Horvat, M. Zaklady spravneho prava trestného. Bratislava : Wolters Kluwer,
2019, s. 28.

595 Napriklad vzmysle § 30 ods. 1 pism. b) ZoKB sa priestupku dopusti ten, kto spravnemu organu poskytne
nepravdivé Udaje v oznameni o prevadzkovani zdkladnej sluzby. Objektom v tomto pripade je celospolocensky
zaujem na vedeni registra PZS, ktory obsahuje UpIné, pravdivé a aktualne Udaje.

59 Praskovd, H. Zaklady odpovédnosti za spravni delikty. 1. vydani. Praha : C. H. Beck, 2013, s. 233 - 236.
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nevymedzuju konanie, ale odkazuje na porusenie inde stanovenych povinnosti.5%” Co je
typické pre ZoKB a ZolTVS. Spravidla ide o osobitnu, sektorovy pravnu Upravu.5%® Druhym
prvkom je nasledok, ktorym sa rozumie zadsah do pravom chraneného zaujmu, i uz vo forme
jeho porusenia, poskodenia alebo aspor ohrozenia. Tretim prvkom je kauzalny vztah, teda
vztah priciny a nasledku. Prave kauzalny nexus predstavuje vyjadrenie myslienky, ze kazda
akcia ma svoju reakciu. Nestaci len existencia konania a Skodlivého vysledku; musi byt
zaroven zrejmé, ze prave konkrétne konanie bolo pri¢inou daného nasledku. 599

Pri niektorych spravnych deliktoch zakon viaze vznik zodpovednosti aj na dalSie okolnosti.
Moze ist napriklad o miesto, kde k deliktu doslo, o ¢as, v ktorom bol spachany, alebo o
osobitny sposob vykonania. Tieto znaky nemusia byt pritomné pri kazdom delikte, no ak ich
zakon vyslovne uvadza, stavaju sa sucastou objektivnej stranky. Objektivna stranka
nevyjadruje iba samotné protipravne spravanie, ale aj konkrétne podmienky, za ktorych
nadobuda pravny vyznam. Dobrym prikladom je priestupok proti majetku, pri ktorom zakon
opisuje objektivnu stranku prostrednictvom konania smerujuceho k spésobeniu skody na

cudzom majetku, pripadne aj pokusu o takéto konanie. 6°°

lll. Subjekt spravneho deliktu predstavuje okruh 0s6b, voci ktorym mozno v konkrétnom
pripade vyvodit administrativnopravnu zodpovednost. S pojmom subjekt sa bezprostredne
spaja aj pojem pachatel’ Tieto dva pojmy je viak potrebné od seba odlisit. ¢°* Zatial ¢o pojem
subjekt je pojmom teoreticko-pravnym, pojem pachatel je pojmom administrativno-
pravnym a trestno-pravnym. Administrativno-pravne normy legalnu definiciu pojmu pachtefl
neobsahuju. Spravny delikt nemozno posudzovat bez vazby na pravne relevantny subjekt,
kedZe zodpovednost sa vzdy spaja s konkrétnou osobou, nie s okolnostou, udalostou alebo
posobenim vyssej moci. V ramci administrativnopravnej zodpovednosti pritom moze ist
o fyzickd osobu aj pravnicky osobu, avsak rozhodujuce je vzdy to, aky druh spravneho
deliktu zakon upravuje. Prave konkrétny rezim spajajuci sa s konkrétnym druhom spravneho

deliktu urcuje, kto mo6ze byt nositelom zodpovednosti. Kym pri priestupkoch je subjektom

597 Praskova, H. Zaklady odpovédnosti za spravni delikty. 1. vydani. Praha : C. H. Beck, 2013, s. 233 - 241.

598 Napriklad pozri: § 78 ods. 1 pism. a) zdkona €. 215/2004 Z. z. 0 ochrane utajovanych skutoénosti a o zmene a
doplneni niektorych zakonov alebo § 30 ods. 1 pism. a) — ¢) ZoKB.

599 Horvat, M. In. Hamuldkova, Z., Horvat, M. Zaklady spravneho prava trestného. Bratislava : Wolters Kluwer,
2019, s. 28.

60 \Vrabko, M. a kol. Spravne pravo hmotné. Véeobecna ¢ast. 3. vydanie. Bratislava : Ch. H. Beck, 2025, s. 210.
601 Bliz8je pozri: Praskovd, H. Zaklady odpovédnosti za spravni delikty. 1. vydani. Praha : C. H. Beck, 2013, s. 265.
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zasadne len fyzicka osoba, priinych spravnych deliktoch moze zakon viazat zodpovednost aj
na pravnické osoby alebo podnikajuce fyzické osoby. Z hladiska miery konkretizacie mozno
rozlisovat:
1. vSeobecny,
2. Specialny a
3. individualny subjekt.5°2
Vieobecny subjekt je vymedzeny &iroko a oznaluje kazdU osobu, ktora spifia zakladné
podmienky deliktualnej spdsobilosti; v zakonnom texte sa preto spravidla vyjadruje
vSeobecnymi pojmami, ako su ,kto", ,fyzickd osoba" alebo ,prdvnickd osoba". Takéto
vymedzenie znamena, Ze zakon nevyzaduje nijaku dalSiu osobitnu vlastnost, postavenie
alebo pravny status nad ramec vseobecnej spoOsobilosti niest administrativnopravnu

zodpovednost. VSeobecny subjekt je preto typicky pre tie skutkové podstaty, pri ktorych

.....

Specialny subjekt® je uz uZsie uréeny. Popri véeobecnych podmienkach spdsobilosti sa
pri nom vyzaduje eSte dalSi osobitny znak, ktory subjekt blizsie konkretizuje. Moze ist
napriklad o:

1. urcité pravne postavenie — PZS, organ riadenia, ¢len Statutarneho organy;

2. osobitny funkciu - certifikovany auditor kybernetickej bezpeénosti;

opravnenie — vykonavanie samohodnotenia manazérom kybernetickej bezpecnosti;

povolanie — manaZér KB, osoba so sidlom v SR zastupujuca PZS so sidlom mimo EU;

sluzobny pomer — prislunik NBU, alebo

o vor oW

inu vlastnost, ktoru zakon povazuje za rozhodujucu pre vznik zodpovednosti —
akreditacia, certifikacia, zapis v prislusSnom registri.

Ak osoba tento osobitny znak nespifia, neméze byt subjektom konkrétneho spravneho
deliktu, hoci by inak vSeobecnu deliktualnu sposobilost mala. Pri Specidlnom subjekte
teda zakon viaze zodpovednost na uzsi okruh oséb, ktoré sa nachadzaju v osobitnom

pravnom alebo faktickom postaveni vo vztahu k chranenému zaujmu.

62 Horvat, M. In. Hamuldkovd, Z., Horvat, M. Zaklady spravneho prava trestného. Bratislava : Wolters Kluwer,
2019, S. 29.

63 Napriklad PZS vzmysle ZoKB, alebo kriticky subjekt vzmysle zakona ¢&. 367/2024 Z. z. o kritickej
infrastrukture a o zmene a doplneni niektorych zakonov.
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Individualny subjekt predstavuje najvyssi stupen konkretizacie. Ide o taky subjekt, pri
ktorom je zakonna skutkova podstata naviazana na natolko urcité postavenie alebo
funkciu, ze zodpovednost méze niest len presne urdena osoba alebo velmi Uzko
vymedzeny okruh osob. V tomto pripade uz nejde len o vSeobecnu alebo osobitnu
deliktualnu sposobilost, ale o pravne postavenie, ktoré je svojou povahou jedinecné alebo
nezamenitelné. Individualny subjekt sa preto vyskytuje najma tam, kde je porusenie
povinnosti spaté s vykonom konkrétnej verejnej funkcie, zakonom urcenej pravomoci
alebo osobitného druhu zodpovednosti, ktort nemozno preniest na neurcity okruh osob

— Statutarny organ.to4

IV. Subjektivna stranka spravneho deliktu predstavuje vnutornu zlozku deliktudlnej
zodpovednosti. Vyjadruje psychicky vztah pachatela k vlastnému konaniu a k nasledku, ktory
jeho konanie vyvolalo alebo mohlo vyvolat. V pravnej rovine sa tato zlozka spravidla
stotoznuje so zavinenim. Nejde teda o to, ako sa delikt prejavil navonok, ale o to, ako sa
pachatel k svojmu konaniu staval z hladiska vedomia a véle. Prave z tohto dovodu ma
subjektivna stranka vyznam len tam, kde pravna Uprava viaze vznik zodpovednosti na
subjektivny princip.

Zavinenie sa tradi¢ne vysvetluje prostrednictvom dvoch zloziek:

1. Vedomostna zlozka - zahffa vedomie rozhodujucich okolnosti a predstavu
pachatela o moznom nasledku jeho konania.

2. Volova zlozka — vyjadruje vztah pachatela k tomuto nasledku, teda ¢i ho chcel
vyvolat, pripadne ¢i bol aspor uzrozumeny s tym, ze nasledok moze nastat.

Na zaklade kombinacie tychto dvoch zloziek sa rozlisuju zakladné formy zavinenia, a
to Umysel a nedbanlivost. Umysel (dolus) mdze mat podobu priameho (dolus directus)
alebo nepriameho (dolus indirectus) umyslu; nedbanlivost (culpa) sa rozlisuje na vedomu
(culpa lata) a nevedomu (culpa levis).%*5 Toto ¢lenenie ma vyznam najma pri posudeni
intenzity zavinenia a nasledne aj pri individualizacii sankcie.

Ak pravna Uprava neustanovuje nieCo osobitné, na vznik zodpovednosti spravidla

postacuje uz nedbanlivostna forma zavinenia. Ak vsak zakon vyslovne vyzaduje umyselné

bo4 Napriklad $tatutarny organ v zmysle ZoKB alebo opravnena osoba kritického subjektu v zmysle zadkona ¢.
367/2024 Z. z. o kritickej infrastruktUre a o zmene a doplneni niektorych zakonov.
605 Vrabko, M. a kol. Spravne pravo hmotné. Vieobecna &ast. 3. vydanie. Bratislava : Ch. H. Beck, 2025, s. 208.
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konanie, zodpovednost nemozno vyvodit len na zaklade nedbanlivosti. Naopak, ak skutkova
podstata vyzaduje len nedbanlivost, nevylucuje to, aby bol delikt spachany Umyselne; takato
okolnost sa nasledne prejavi najma pri vymere sankcie, kedZze Umysel predstavuje
zavaznejsiu formu zavinenia. V niektorych pripadoch moéze zakon pracovat aj s dalSimi
vnutornymi znakmi, najma spohnutkou, cielom alebo Ucelom. Tie vsak spravidla
nevystupuju ako pravidelny znak skutkovej podstaty, ale len vo vynimo¢nych pripadoch, ak
ich zakon vyslovne vyZzaduje.®*® Na rozdiel od trestného prava vo vseobecnosti nie je pri
spravnych deliktoch mozné hovorit otom, Ze niektoré znaky subjektivnej stranky su
obligatdrne ainé fakultativne. Toto urlenie je mozné realizovat vylucne pri jednotlivych
druhoch spravnych deliktov.®7 Vyrazne sa to prejavuje najmd pri spravnych deliktoch
vzmysle ZoKB alebo ZoITVS.

Pre potreby spravneho trestania je rozhodujuce rozliSenie medzi deliktmi zalozenymi
na subjektivnej zodpovednosti — zodpovednosti za zavinené protipravne konanie a
deliktmi  zalozenymi  naobjektivnej zodpovednosti - zodpovednosti za
vysledok.®°® Priestupky sU bez vynimky konstruované na subjektivnom principe, ¢o
znamena, ze spravny organ pri nich musi skimat a preukazovat zavinenie. Bez zistenia
subjektivnej stranky nemozno uzavriet, ze skutkova podstata priestupku bola naplnena.
Naproti tomu spravne delikty pravnickych oséb a fyzickych osob — podnikatelov su typicky
budované na principe objektivnej zodpovednosti. V tychto pripadoch sa zavinenie neskiuma;
rozhodujuce je, ¢i doslo k naplneniu zakonnych znakov deliktu a k vzniku protipravneho stavu
(napr. porusenie povinnosti spocivajuce v neuzatvoreni zmluvy o zabezpeceni plnenia
bezpecnostnych opatreni a notifikacnych povinnosti) alebo nasledku (zvyseny rozsah skod
sposobeny nenahlasenim zavazného kybernetického bezpecnostného incidentu
bezodkladne). Pre spravny organ ma toto rozliSenie zasadny vyznam, pretoze urcuje
samotny rozsah dokazovania. Kym pri priestupkoch je potrebné dokazovanie rozsirit aj o
vnutorny vztah pachatela ku skutku, pri objektivne koncipovanych deliktoch sa posudzovanie

sustreduje na naplnenie ostatnych znakov skutkovej podstaty. V tom spociva aj prakticky

66 Horvat, M. In. Hamuldkovd, Z., Horvat, M. Zaklady spravneho prava trestného. Bratislava : Wolters Kluwer,
2019, .32 —33.

67 Praskovd, H. Zaklady odpovédnosti za spravni delikty. 1. vydani. Praha : C. H. Beck, 2013, s. 297.

698 \Vrabko, M. a kol. Spravne pravo hmotné. Vieobecna ¢ast. 3. vydanie. Bratislava : Ch. H. Beck, 2025, s. 199.
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vyznam subjektivnej stranky pre rozhodovaciu ¢innost organov verejnej spravy.®®® Tato
skutocnost opodstatriuje velké rozpatie moznosti ulozenia pokuty v zmysle ZoKB, ktoré je

v niektorych pripadoch naviazané na obrat povinnej osoby.

9.4 Principy spravneho trestania

V pravnej tedrii mozno najst pristupy, ktoré sa usiluju rozliSovat medzi pojmami
princip, zasada a pravidlo; na tUto potrebu upozoriovali aj niektori autori.® Pre Ucely tejto
ucebnice vSak nebudeme stavat na tomto terminologickom rozliseni. V dalSom vyklade
budeme vychadzat z toho, ze spoloénym menovatelom principov aj zasad je ich funkcia
veducej idey a interpretacného vychodiska, ktoré usmernuje chapanie aj aplikaciu prava, a to
tak v hmotnopravnej, ako aj v procesnopravnej rovine. Z hladiska nasho vykladu nie je
rozhodujuce, ¢i konkrétnu kategoriu oznacime ako princip, zasadu alebo pravidlo, ale aky
vyznam ma pre systematiku administrativnopravnej zodpovednosti aspravneho prava
trestného. Z tohto dovodu budeme v dalSom texte pouzivat pojmy, ktoré sa v teodrii vztahuju

na jednotlivy princip resp. zasadu.

9.4.1 Zakladné zasady spravneho konania
Nakolko je spravne trestanie subsystém v ramci spravneho konania je samo o sebe
ovplyvnené zakladnymi zasadami spravneho konania, ktoré su vo vSeobecnosti vyjadrené

v Spravnom poriadku, ktory explicitne ustanovuje tychto osem zasad:

1. Zasada zakonnosti — oznacovana aj ako princip legality v nasom kontexte znameng, ze
administrativnopravnu zodpovednost mozno vyvodzovat len na zaklade zakona a v jeho
medziach, a to v hmotnopravnej aj procesnopravnej rovine. Jej Ustavny zaklad vyplyva
z ¢l. 2 ods. 2 a 3 Ustavy SR, vzmysle, ktorého spravny organ méze konat len v rozsahu
zakonom zverenej pravomoci a pri ochrane len takého zaujmu, ktory zakon vyslovne
uznava. V spravnom trestani to znamena, ze zodpovednost mozno vyvodit iba za
zakonom vymedzeny delikt, voci zakonom uréenému subjektu a pri preukdazani zakonnych

znakov skutkovej podstaty. Z hladiska administrativnopravnej zodpovednosti v kontexte

63 Horvat, M. In. Hamuldkovd, Z., Horvat, M. Zaklady spravneho prava trestného. Bratislava : Wolters Kluwer,

2019, S. 34.
610 BlizSie pozri: Vrabko, M. a kol. Spravne pravo procesné. Vieobecna €ast. 1. vydanie. Bratislava : C. H. Beck,

2013, 5. 61— 62.
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kybernetickej bezpecnosti sa prejavuje prostrednictvom konkrétnych ustanoveni
upravujucich priestupky Ci iné spravne delikty a procesné instituty ich aplikacie. Napr.
ZoKB v ustanoveni upravujucom priestupky okrem jednotlivych priestupkov odkazuje na
aplikaciu zakona o priestupkoch. Hmotnopravnu rovinu aplikacie zasady zakonnosti
predstavuje ustanovenie, ktoré upravuje konkrétne priestupky a sankcie za priestupky
a procesnopravnu rovinu upravuje ustanovenie odkazujuce na spravny poriadok a urcujuce
prislusnost NBU.

. Zasada aktivnej sucinnosti — vyjadruje poziadavku vzajomnej spoluprace medzi
spravnym organom a ostatnymi subjektmi konania pri dosahovani jeho ciela. Jej
podstata spociva v tom, Ze spravny organ ma vytvarat podmienky na riadne uplatnenie
procesnych prav uUcastnikov, najma ich poucit o ich procesnych opravneniach a
povinnostiach tak, aby pre neznalost procesnych pravidiel neutrpeli na svojich
hmotnopravnych  pravach. V  konaniach  tykajucich  sa  vyvodzovania
administrativnopravnej zodpovednosti musi mat obvineny zabezpecené také procesné
postavenie, ktoré mu umozni U¢inne vykonavat obhajobu; zaroven vsak aj ostatné
subjekty konania musia spravnemu organu poskytovat potrebnu a v€asnu sucinnost, aby
bolo mozné vydat zakonné rozhodnutie. Aplikacia tejto zasady ajej dodrziavanie
vynucované hrozbou sankcie je osobitne pritomné v ZoKB, kde zakon urcuje rad
povinnosti pre spravované subjekty (napr. PZS ci spravca TLD), ktorych nesplnenie je
povazované za deliktualne spravanie postihnutelné sankciou. Spravované subjekty su tak
motivované poskytovat spravnemu organu aktivnu sucinnost nakolko za jej neposkytnutie
im hrozi sankcia.

. Zasada rychlosti a hospodarnosti — vyjadruje poziadavku, aby spravny organ konal bez
zbytocnych prietahov, v primeranom case a s pouzitim takych prostriedkov, ktoré vedu k
zakonnému rozhodnutiu bez nadmerného zatazovania Ucastnikov. Rychlost sa v
spravnom konani prejavuje najma prostrednictvom lehét, v ktorych ma spravny organ
vykonavat procesné Ukony a rozhodnut vo veci; ich neodévodnené prekrocenie méze viest
k stavu necinnosti, proti ktorému sa Ucastnik mo6ze branit aj pravnymi prostriedkami
ochrany. V ZoKB sa zasada rychlosti prejavuje napr. vo forme urlenia trojdnovej
poriadkovej lehoty na rozhodnutie riaditela NBU o zaujatosti zamestnanca NBU alebo
rozhodnutie NBU o akreditacii jednotky CSIRT do go dni ale aj povinnostou NBU

bezodkladne ozndmit PZS zapisanie do registra PZS. Hospodarnost zarover znamena, ze
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spravny organ ma setrit nielen cas, ale aj naklady spojené s konanim a preto nesmie
ukladat zbytocné Ukony ani zataZovat Ucastnikov viac, nez je potrebné na riadne zistenie
skutkového stavu. Zasada rychlosti a hospodarnosti zavdzuje aj spravované subjekty,
ktorym ZoKB uklada aby vybrané povinnosti splnili v stanovenom ¢ase uréenom ¢asovym
Usekom (dni, mesiace, roky) alebo bezodkladne.

. Zasada materialnej pravdy — vyjadruje povinnost spravneho organu rozhodovat na
zaklade presne, Uplne a spolahlivo zisteného skutkového stavu veci. Spravny organ
preto musi z Uradnej povinnosti zistit vSetky pravne vyznamné okolnosti, a to bez ohladu
na to, i svedcia v prospech alebo neprospech ucastnika konania. V konaniach tykajucich
sa vyvodzovania administrativnopravnej zodpovednosti ma tato zasada osobitny
vyznam, pretoze sa v nich rozhoduje o vine a treste za administrativny delikt. Jej obsah
je Uzko spojeny s dokazovanim a s obstaravanim podkladov na rozhodnutie. Len
spolahlivo zisteny skutkovy stav vytvara predpoklad pre zakonné a spravodlivé
rozhodnutie.

. Zasada materialnej rovnosti — vychadza z dstavného principu rovnosti pred zakonom a
vyzaduje, aby spravny organ posudzoval rovnaké alebo porovnatelné pripady rovnako,
pokial sa nezmenili rozhodné okolnosti. V jej obsahu sa prirodzene prejavuje aj princip
legitimneho ocakavania, teda poziadavka, aby uUcastnik mohol pri splneni zakonnych
podmienok ocakavat rozhodnutie zodpovedajuce ustalenej rozhodovacej praxi v
obdobnych veciach. Osobitny vyznam ma tato zasada tam, kde zakon priznava spravnemu
organu diskre¢nU pravomoc (pripustenie spravnej Uvahy), v nasom pripade najma pri
ukladani sankcie za spravny delikt v ramci zakonného rozpatia. Prave v spravnom trestani
preto posobi ako korektiv proti svojvoli, klientelizmu a neodévodnenym rozdielom v
rozhodovani.

. Zasada informovanosti verejnosti — vychadza z principov dobrej spravy, jej uplatnenie v
oblasti administrativnopravnej zodpovednosti je vSak skor obmedzené. V konaniach o
spravnych deliktoch totiz spravidla prevazuje ochrana procesnych prav Ucastnika nad
poziadavkou verejnej informovanosti o priebehu konania. Aj v kontexte zasady Ustnosti
trestného konania, ktorym je aj spravne trestanie, Spravny poriadok vo vSeobecnosti
upravuje, Ze Ustne pojednavanie je neverejné pokial zakon neustanovi inak. Tato zasada

sa preto v spravnom trestani prejavuje napr. tam, kde osobitna pravna Uprava pripusta
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alebo vyZaduje zverejnenie vysledku konania, najma informacie o ulozenej sankcii.®** vV
takom pripade nejde o vSeobecnu verejnost konania, ale o osobitny zakonny prostriedok,
ktorym sa zabezpecuje informovanie verejnosti o vysledku rozhodovacej cinnosti
spravneho organu.52

7. Zasada spoluprace — vyjadruje poziadavku, aby spravny organ aj ostatné subjekty
konania svojim postupom prispievali k zakonnému a riadnemu vybaveniu veci. Spravny
organ ma vytvarat priestor na uplatnenie procesnych prav, Ucastnici a dalSie osoby maju
poskytovat potrebnu sucinnost. V spravnom trestani tato zasada napomaha objasneniu
skutku a vydaniu preskUmatelného rozhodnutia.

8. Zasada procesnej rovnosti — vyjadruje poziadavku, aby spravny organ zabezpecil
vSetkym subjektom konania rovnaké procesné moznosti pri uplatiovani ich prav a
pravom chranenych zaujmov. Prejavuje sa najma v povinnosti spravneho organu
poskytovat poucenie, vytvorit priestor na vyjadrenie sa k podkladom rozhodnutia a
postupovat tak, aby ziadny z Uc¢astnikov nebol procesne znevyhodneny. V konaniach o
administrativnopravnej zodpovednosti prispieva k spravodlivému procesnému
postaveniu obvineného aj ostatnych dotknutych subjektov.

Okrem vyssie spomenutych vieobecnych zasad explicitne ustanovenych Spravnym
poriadkom, je zo vSeobecného predpisu o spravnom konani odvoditelna aj:

1. Zasada dvojinstancnosti konania — vyjadruje, ze proti prvostupnovému rozhodnutiu ma
Ucastnik spravidla pravo podat riadny opravny prostriedok, o ktorom rozhoduje
nadriadeny organ. Spravny poriadok tym vytvara vnutorny kontrolny mechanizmus na
zabezpecenie zakonnosti a vecnej spravnosti rozhodnutia. Vyznam tejto zasady spociva
aj vumozneni preskumat vyrok rozhodnutia eSte v ramci mechanizmov vo verejnej sprave,
skor nez sa vec dostane pred sud. Z hladiska Ucinkov riadnych opravnych prostriedkoyv,

osobitne odvolania sa pri tejto zasade prejavuje tzv. devolutivny G€inok®s. Vo veciach,

12 Martvori, A. Vplyv eurépskeho prava na slobodny pristup kinformacidm ana zasadu informovanosti
v konexte spravneho trestania. In. Lenhart, M., Hapcova, I., Hamuldk, J. (ed). 2016. Vplyv eurdpskeho prava na
kreovanie principov a zasad spravneho trestania: Zbornik prispevkov z medzinarodnej vedeckej konferencie
Bratislavské pravnické férum 2016 organizovanej Univerzitou Komenského v Bratislave, Pravnickou fakultou
v dioch 21.—22. oktobra 2016. Bratislava : Univerzita komenského v Bratislave, pravnicka fakulta, vydavatelské
oddelenie, s. 133 — 134.

612 Napriklad Cl. 54 Nariadenia DORA upravuje uverejnenie rozhodnuti o uloZzeni administrativnych sankcii na
oficidlnych webovych sidlach prislusnych organov.

613 Bliz8ie pozri: Vrabko, M. a kol. Spravne pravo procesné. Vieobecna ¢ast. 1. vydanie. Bratislava : C. H. Beck,
2013, s. 177.
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kde na prvom stupni rozhoduje Ustredny organ Statnej spravy je dvojinstancnost
suplovana tzv. konanim o rozklade. Na druhom stupni v ramci rozkladu rozhodne v veduci
Ustredného organu statnej spravy na navrh rozkladovej komisie. Jej rozhodnutim vsak nie
je viazany. V ZoKB a ZolTVS je prave konanie orozklade alternativou k odvolaciemu
konaniu, kedZe na prvom stupni rozhoduje bud NBU, ako ostatny Ustredny orgén $tatnej
spravy alebo MIRRI SR, ako ministerstvo. Prakticky to znameng, ze na prvom stupni
rozhoduje Urad alebo ministerstvo prostrednictvom prislusnej organizacnej zlozky, na
zaklade splnomocnenia riaditelom, resp. ministrom a na druhom stupni rozhoduje sam
riaditel resp. minister na zaklade odporucania rozkladovej komisie, ktoru si sam kreuje.

. Dispoziéna zasada azasada oficiality — tieto dve zasady sa navzajom dopifajo.
Dispozi¢ny prvok sa prejavuje tam, kde sa konanie zadina na navrh ucastnika, kym
oficialita tam, kde sa zacina na podnet spravneho organu. V spravnom trestani spravidla
prevazuje oficialita, pretoze spravny organ sleduje porusenie zakona z Uradnej povinnosti;
dispozi¢ny prvok sa uplatni len vynimocne, najmd pri navrhovych deliktoch, ak to
ustanovuje osobitna Uprava. VZoKB ale aj vZolTVS je administrativnopravna
zodpovednost vyvodzovana vylu¢ne na zaklade zdsady oficiality arealizuje sa ako
dbsledok dohladu, alebo kontroly vykonavanej prisluSnym spravnom organom.

. Zasada verejnosti a neverejnosti konania — spravne konanie nie je vSeobecne verejnym
procesom v sudnom zmysle. V spravnom konani neexituje institut vylUcenia verejnosti
tak ako ho napr. upravuje Spravny sudny poriadok, kedZe sudne konanie je zo zasady
verejné. Spravny poriadok vyslovne ustanovuje, Ze Ustne pojednavanie je neverejné, ak
osobitny zakon alebo spravny organ neurciinak. V spravnom trestani sa verejnost pripusta
skor vynimocne. Na to, aby mohlo byt spravne konanie verejné musi jeho verejnost
pripustit zakon.

. Zasada pisomnosti azasada Ustnosti — vyjadruju dve zakladné formy procesného
postupu. Pre spravne konanie je typickd najma pisomnost, kedze rozhodnutie sa spravidla
oznamuje dorucenim jeho pisomného vyhotovenia. Zaroven vsak Spravny poriadok pozna
aj Ustnost, najma prostrednictvom Ustneho pojednavania, ktoré spravny organ nariadi, ak
to vyzaduje povaha veci alebo osobitny zakon. V spravnom trestani ma Ustnost vyznam
najma pri objasneni skutku a zabezpecleni prava na obhajobu a blizSie sa jej budeme

venovat v ramci principov spravneho trestania.
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9.4.2 Principy (zasady) spravneho trestania

Principy spravneho trestania predstavuju zakladné interpretacné a aplikacné
vychodiska pre vyvodzovanie administrativnopravnej zodpovednosti. Urcuju limity postupu
spravneho organu prirozhodovani o vine a sankcii a zaroven chrania subjekt, voci ktorému sa
spravne trestanie vedie. Ich vyznam spodiva v tom, ze usmernuju vyklad pravnych noriem
spravneho prava a spravneho prava trestného a zabezpecuju, aby vykon sankénej pravomoci
verejnej spravy zostal v medziach zakonnosti, predvidatelnosti a spravodlivosti.

Obsah tychto principov sa formuje nielen vo vnutrostatnom prave, ale aj v eurépskom
pravnom priestore. KedZe pravna Uprava administrativnopravnej zodpovednosti nie je v
jednotlivych Statoch jednotna, principy spravneho trestania plnia aj harmonizacnu funkciu.
Vytvaraju spolocny hodnotovy ramec, ktory napomaha zblizovaniu poziadaviek na vykon
sankénej pravomoci. Ich zakladnym vychodiskom je najma pravo na spravodlivy proces
vyplyvajiuce z Dohovoru, z ktorého sa odvodzuju poziadavky na zakonnost postupu, ochranu
procesnych prav, preskUmatelnost rozhodnutia a zakaz svojvole.

Na vnuUtro$tatnej Urovni vyplyvajo principy spravneho trestania najmé z Ustavy
SR, Priestupkového  zakona, Spravneho poriadku, Trestného zakona, Trestného
poriadku, zakona o trestnej zodpovednosti pravnickych osob a z osobitnych pravnych
predpisov upravujucich jednotlivé spravne delikty.5* Tieto pravne pramene vytvarajo
normativny zaklad, z ktorého mozno odvodit jednotlivé principy spravneho trestania a ich
obsah pri aplikacii prava. Podla Hamulakovej®*s mozno k principom a zasadam spravneho
trestania zaradit najma:

1. Princip zakonnosti (Nullum crimen sine lege),
2. princip subsidiarity sankéného postihvu,
princip proporcionality,
princip legality postihu (zasada oportunity),

princip ne bis in idem,

o o~ W

princip riadneho zakonného procesu,
princip prezumpcie neviny,

8. princip, ze dokazné bremeno v konani spociva na spravnom organe,

614 Praskovd, H. Zaklady odpovédnosti za spravni delikty. 1. vydani. Praha : C. H. Beck, 2013, s. 21 — 23.
15 Hamulédkovd, Z. \n. Hamulékovd, Z., Horvat, M. Zaklady spravneho prava trestného. Bratislava : Wolters
Kluwer, 2019, s. 55.
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9. princip zakazu donucovania k sebaobvinovnaiu,

10. princip in dubio pro reo,

11. princip konania o spravnom delikte v primeranej lehote,

12. princip prihliadnutia na uz ulozenu sankciu,

13. absorpcna zasada,

14. princip ukoncenia spravneho konania o delikte rozhodnutim,

15. princip zakazu zneuzitia spravnej Uvahy apravo na oddévodnenie rozhodnutia

o ulozenej sankcii,

16. zasada legitimneho ocakavania,

17. princip zakazu reformatio in peius,

18. princip preskumatelnosti rozhodnutia ktorym sa uklada sankcia.
Na prvy pohlad sa méze zdat, ze niektoré z principov sa opakuju no nie je tomu tak. Kazdy
znich ma svoje osobitné miesto a vyjadrenie v systéme spravneho trestania. Uz len zich
oznacenia je zrejmé, ze ich nemozno vnimat izolovanie ako samostatny subor pravidiel.
Principy spravneho trestania tvoria vnUtorne prepojeny systém, ktory nadvazuje na zakladné
zasady spravneho konania. SU vSak konkrétnejSie v kontexte podmienok spravneho
trestania. Ich konkretizacia suvisi najma s fenoménom rozhodovania ovine atreste za
administrativny delikt — maju trestnopravny charakter. Kym zakladné zasady spravneho
konania vytvaraju zakladny ramec rozhodovania verejnej spravy, principy spravneho
trestania tento rdmec dopifiaju o osobitné poziadavky vyplyvajice z represivneho charakteru
trestania a z potreby ochrany zakladnych prav subjektu, voci ktorému sa vedie konanie.
Sucasne pri ich aplikacii vspravnom konani musia byt principy spravneho trestania
respektované aj v legislativnom procese a zdkonodarca ich musi reSpektovat uz pri tvorbe
prava.t®

Na vseobecny ramec zasad spravneho konania nadvazuju jednotlivé principy

spravneho trestania, ktoré sa v aplika¢nej praxi navzajom dopifiaju a ¢asto sa aj obsahovo
prelinaju. Ich vyznam vsak nespociva len v abstraktnom vymedzeni, ale najma v tom, ze
vytvaraju konkrétne limity postupu spravneho organu pri zistovani okolnosti tykajucich sa
skutku, rozhodovani o vine a pri ukladani sankcie. Z tohto dévodu je potrebné kazdy z nich

vykladat osobitne, no vzdy vo vzajomnych suvislostiach a v prepojeni na vseobecné zasady

616 Praskovd, H. Zaklady odpovédnosti za spravni delikty. 1. vydani. Praha : C. H. Beck, 2013, s. 26.
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spravneho konania. Prave takyto pristup umoznuje pochopit ich skutocny vyznam pre
zakonné, spravodlivé a predvidatelné vyvodzovanie administrativnopravnej zodpovednosti.

1. Princip zakonnosti (Nullum crimen sine lege) — ako pri tejto zasade vyplyva
z latinského  prekladu ,,Ziadny zlo¢in bez zakona" mozeme v kontexte
administrativnopravnej zodpovednosti upresnit, ze ak ma byt nejaké nezelené
spravanie osoby postihované prostriedkami spravneho trestania musi byt toto
spravanie ako nezelané vyslovene oznacené v zakone. Z toho vyplyva, ze zakon musi
urcit nielen skutkové podstaty spravnych deliktov, ale aj podmienky zodpovednosti a
druhy sankcii (nullum crimen sine lege scripta). Zaroven musi byt zakonna Uprava
dostatoCne urcita, jasna a predvidatelna, aby bolo zrejmé, aké konanie je
postihnutelné a aky postih zan prichadza do uvahy (nullum crimen sine lege certa).
Sucastou tohto principu je aj zakaz retroaktivity prisnejSej Upravy a zdkaz analdgie v
neprospech delikventa.®? V ZoKB aZolTVS je oznalenie nezelaného spravania
realizované prevazne cez blanketové normy, ktoré odkazuju na konkrétne povinnosti
napriec prislusnym pravnym predpisom. ZoKB okrem iného odkazuje aj na Akt
o kybernetickej bezpecnosti.

2. Princip subsidiarity sankéného postihu — vyjadruje, ze spravna sankcia ma byt
pouzitd az vtedy, ked miernejSie pravne alebo administrativne prostriedky
nepostacuju na dosiahnutie Ulelu verejnopravnej ochrany. Ide o prejav chapania
sankcie ako ultima ratio, teda krajného prostriedku zasahu do prav jednotlivca.®®
Tento princip Uzko suvisi s proporcionalitou, pretoze vyzaduje, aby spravny organ
reagoval len tak intenzivne, ako to odovodnuje zavaznost a spolocenska skodlivost
konkrétneho konania. Ak je delikt bagatelny alebo ak k naprave postacuje miernejsi
postup, spravny organ moze uprednostnit rieSenie bez represivneho postihuy,
napriklad upustit od ulozZenia sankcie®®9 alebo vec vybavit miernejsou formou.
Moznost upustit od sankcie pripUsta aj ZoKB aj ZolTVS. Tento princip sa velmi ¢asto
vyuziva najmd v implementacnej faze nového predpisu. Prave v ¢ase implementacie
novej sektorovej Upravy moze dochadzat k poruseniam zakona a povinnosti, ktoré su

postavené na vykladovej nejednotnosti alebo nedostatocnej praktickej skusenosti

87 praskovd, H. Zaklady odpovédnosti za spravni delikty. 1. vydani. Praha : C. H. Beck, 2013, s. 31 — 40.

618 Kosi¢iarovd, S. Zakon o priestupkoch. Podrobny komentar s judikatirou. Praha : Leges, 2020, s. 34.

19 Hamuldkovd, Z. In. Hamulékovd, Z., Horvat, M. Z&klady spravneho prava trestného. Bratislava : Wolters
Kluwer, 2019, s. 58.
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s aplikaciou pravneho predpisu. Vtedy ma spravny organ prirodzenu povinnost ale aj
zaujem vplyvat na spravovany subjekt edukativne aby po implementacnej faze mohol
uplatiiovat realne postihy svedomym, Ze requlované subjekty si pravnu Upravu
osvojili a vedia ju aplikovat na Urovni pozadovanej spravnym organom.

3. Princip proporcionality — patri k zakladnym limitom spravneho trestania a brani
tomu, aby spravny organ ukladal sankciu v rozsahu, ktory nezodpoveda povahe a
zavaznosti deliktu. Jeho podstata spociva v poziadavke, aby zasah do prav delikventa
neprekrocil mieru nevyhnutnu na dosiahnutie represivneho a preventivneho ucelu
sankcie. V praxi sa tento princip prejavuje najma pri individualizacii sankcie, pri zakaze
likvidacnych sankcii a pri zohladneni okolnosti konkrétneho pripadu vratane pomerov
delikventa. Mimoriadne vyrazne sa uplatriuje aj pri ZoKB, kde Siroké sankcné rozpatia
kladU na spravny organ vysoké naroky na primerané, racionalne a preskumatelné
urcenie vysky sankcie.

4. Princip legality postihu — vyjadruje, Ze spravny organ je spravidla povinny zaoberat
sa kazdym spravnym deliktom, o ktorom sa dozvie, ak zakon neustanovuje inak. Jeho
korektivom je zasada oportunity, pri ktorej zakon pripusta, aby spravny organ
zohladnil okolnosti pripadu a posudil, ¢i je potrebné delikt prejednat a sankcionovat.
Tento priestor sa uplatfiuje najma pri navrhovych deliktoch, pri pouziti spravnej uvahy
alebo tam, kde je spolocenska skodlivost ¢inu nepatrna.®?° Ani vtedy vsak spravny
organ nekona volne; jeho postup je limitovany zdkonnym ucelom spravneho
trestania, najma ochranou zdkonnosti, verejného poriadku a riadneho obcianskeho
spoluzitia. V kontexte vSeobecnej zasady procesnej rovnosti je spravny organ
zaviazany aj dovtedajSou praxou. Ak uz v skutkovo podobnom pripade raz udelil
sankciu je legitimne ocCakavat (pozri zasada legitimneho ocakavania), ze tak bude
konat aj v dalSom obdobnom pripade.

5. Princip ne bis in idem - z latinského ,Nie dva — krat v tej istej veci, je princip, ktory
vyjadruje limit pre ukladanie sankcii. V jeho zmysle, ak bola sankcia za jeden skutok
ulozend, ulozenie daldej sankcie za ten isty skutok nie je pripustné.b?* V

hmotnopravnej rovine znamena zakaz opatovného ulozenia sankcie za skutok, o

620 Hamuldkovd, Z. In. Hamuldkovd, Z., Horvat, M. Zaklady spravneho prava trestného. Bratislava : Wolters
Kluwer, 2019, s. 54.
622 Vrabko, M. a kol. Spravne pravo procesné. V8eobecna &ast. 1. vydanie. Bratislava : C. H. Beck, 2013, s. 44.
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ktorom uz bolo pravoplatne rozhodnuté; v procesnopravnej rovine brani tomu, aby
sa pre ten isty skutok znovu viedlo dalSie sankéné konanie. Jeho vyznam spociva
nielen v ochrane pred duplicitnym trestanim, ale aj v ochrane pred opakovanym
zasahom do pravnej sféry osoby, ktora uz bola postihnuta alebo ktorej vec uz bola
pravoplatne uzavretd.®?? Ak si raz pachatel odpykal trest za svoj delikt nie je mozné
ho prostrednictvom Statnej autority za ten isty skutok postihovat opatovne. V
spravnom trestani tak tento princip posilfiuje pravnu istotu, hospodarnost konania a
stabilitu pravoplatného rozhodnutia. Vynimka z tohto principu je pritomna napriklad
v Priestupkovom zdkone, v kontexte urcovania druhu sankcie a vymery za priestupok,
kedy musi spravny organ prihliadat na to ¢i a akym sp6sobom bol pachatel za ten isty
skutok postihnuty v karnom alebo disciplinarnom konani. Ak spravny organ prijme
zaver, ze potrestanie v predchadzajucom konani bolo postacujuce moze rozhodnut,
Ze vec odlozi alebo konanie zastavi. Urobi tak v zavislosti od toho ¢i bolo v karnom
alebo disciplinarnom konani rozhodnuté pred alebo pocas konania o priestupku. 63
Dikcia Priestupkového zakona vSak nevyluCuje moznost ulozit sankciu aj
v priestupkovom konani. Zakonny imperativ ukladd povinnost prihliadnut tzn., ze
spravny organ moze ulozit sankciu aj napriek tomu, ze pachatelovi bola ulozena
sankcia v disciplinarnom alebo karnom konani. V ramci svojej diskrecnej pravomoci
v konexte ne bis in idem sa vsak touto skuto¢nostou musi zaoberat.

Princip riadneho zakonného procesu - konanie o administrativnom delikte mozno
viest len zo zakonnych dovodov, zakonom ustanovenym spésobom a pred zdkonom
urCenym organom. Je procesnopravnym vyjadrenim zasady zakonnosti a nullum
crimen sine lege.5? Jeho zmyslom je vylU¢it svojvolu pri spravnom trestani a zarudit,
Ze do prav osoby nebude zasahované viac, nez je nevyhnutné. Tato zasada preto na
jednej strane presne urcuje kompetencie a postup spravneho organu, na druhej strane
zaruCuje procesné postavenie obvineného.®25 V ramci principu riadneho zakonného
procesu patri obvinenému najma pravo byt oboznameny so svojim obvinenim, pravo

na pripravu obhajoby, pravo na obhajobu, pravo, aby organ dokazal vinu

622 praskovd, H. Zaklady odpovédnosti za spravni delikty. 1. vydani. Praha : C. H. Beck, 2013, s. 56.

623 BliZ8ie pozri: § 12 ods. 1 v spojeni's § 66 ods. 2 pism. d) a § 76 ods. 1 pism. ch) PriesZ

624 Hamuldkovd, Z. In. Hamuldkovd, Z., Horvat, M. Zaklady spravneho prava trestného. Bratislava : Wolters
Kluwer, 2019, s. 64.

625 Praskovd, H. Zaklady odpovédnosti za spravni delikty. 1. vydani. Praha : C. H. Beck, 2013, s. 53.
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obvinenému, pravo, aby bol obvineny vypocuty, pravo, aby sa konanie o delikte
ukoncilo rozhodnutim, pravo, aby rozhodnutie bolo zverejnené a zdovodnené,
pravo, aby bol obvineny pouceny o opravnom prostriedku a pravo na preskumanie
rozhodnutia nezavislym organom, a to tak v ramci dvojinstancnosti spravneho
konania, ako aj v naslednom sidnom preskimani.62°

7. Princip prezumpcie neviny — vyjadruje, Ze osoba je az do pravoplatného rozhodnutia
vo veci spravneho deliktu povazovanad za nevinnu. Z tohto hladiska sa v konani
postupne meni aj jej procesné postavenie. Zatial' co vo faze oboznamovania sa so
skutkom austalovanim skutkovych okolnosti, vratane osoby prestupcu
administrativnej normy, méze byt v pozicii podozrivého neskoér, ked'si spravny organ
ustali skutok a osobu, ktord skutok spachala sa podozrivy dostava do procesného
postavenia obvineného zo spachania priestupku a po pravoplatnom rozhodnuti sa
stava pachatelom spravneho deliktu. Procesné postavenie ma velky vyznam na
rozsah prav, ktorymi disponuje v konani.

8. Princip, ze dokazné bremeno v konani spodiva na spravhom organe — ide o
bezprostredny dosledok prezumpcie neviny. Znameng, Ze obvineny nie je povinny
preukazovat svoju nevinu ani aktivne vyvracat tvrdenia spravneho organu; povinnost
preukazat skutok, jeho pachatela aj splnenie zakonnych znakov spravneho deliktu
nesie spravny organ. Tento princip Uzko sUvisi aj so vSeobecnou zasadou
materialnej pravdy, pretoze spravny organ musi rozhodovat na zaklade Uplne,
presne a spolahlivo zisteného skutkového stavu.®?7 V spravnom trestani teda nestadi
len podozrenie alebo oznamenie o delikte; spravny organ musi zakonnymi dokaznymi
prostriedkami preukazat vinu konkrétnej osoby.

9. Princip zakazu donucovania k sebaobvinovnaiu — je vyjadreny opravnenym
obvineného ale aj svedka odopriet vypoved ak by vypovedou mohol sposobit
negativne nasledky sebe alebo svojim blizkym osobam. Vo vztahu k obvinenému
znamena, ze spravny organ musi reSpektovat, ze sa ku skutkom ktoré su mu kladené
za vinu nevyjadri. Tento princip podciarkuje povinnost spravneho organu uniest

dokazné bremeno. V SirSom zmysle predstavuje tento princip aj vyznamnu procesnu

626 Kogiciarovd, S. Zakon o priestupkoch. Podrobny komentér s judikaturou. Praha : Leges, 2020, s. 38.
27 Hamulékovd, Z. \n. Hamulékovd, Z., Horvat, M. Zaklady spravneho prava trestného. Bratislava : Wolters
Kluwer, 2019, s. 69.
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brzdu vo vztahu k postupu spravneho organu pri vedeni samotného konania. Kedze
spravny organ disponuje pravomocami zalozenymi na verejnej moci, nachadza sa voci
obvinenej osobe v prirodzene nadradenom postaveni. Prave preto musi byt vykon
tychto opravneni limitovany zakonnymi poZziadavkami na férovy proces. To sa
prejavuje aj pri vedeni vysluchu, pri ktorom spravny organ nesmie klast kapciozne
otazky, teda otazky vychadzajice zo skutocCnosti, ktora este nebola vypocuvanou
osobou potvrdena, ani sugestivne otazky, ktoré uz v sebe obsahuju naznacenu alebo
priamo vnucovanu odpoved. Zakaz takychto otazok chrani vypocuvanu osobu pred
manipulativnym vedenim vysluchu a zaroven posilfiuje vierohodnost a pouzitelnost
ziskanych podkladov pre rozhodnutie.

10. Princip in dubio pro reo — z latinského ,V pochybnostiach v prospech obvineného"
posiliuje princip prezumpcie neviny avytvara priestor pre efektivnu procesny
obranu realizovany obvinenym. Je taktiez naviazany aj na povinnost spravneho
organu uniest dokazné bremeno a proti obvinenému vykonat také dokazy, ktoré
budy jednoznacne smerovat k tomu, ze administrativny delikt spachal konkrétny
subjekt pri naplneni vsetkych znakov skutkovej podstaty deliktu.6® Tento princip sa
uplatiiuje najma na fazu dokazovania ale jeho prvky je mozné identifikovat uz
v procese rozhodovania spravneho organu o skutocnostiach veducich k obvineniu
subjektu. Ak spravny organ nedisponuje dostatkom priamych a procesne spésobilych
dokazov nemdze konanie skoncit pravoplatnym rozhodnutim o vine asankcii za
spravny delikt. Napr. priestupkové konanie sa v takom pripade zastavi z dévodu, ze
spachanie skutku, o ktorom sa kona, nebolo obvinenému z priestupku preukazané.®29

11. Princip konania o spravnom delikte v primeranej lehote — z hladiska vSeobecnych
zasad spravneho konania ide o princip, ktory je previazany so zasadou rychlosti
a hospodarnosti. Je potrebné mat na zreteli, Ze samotny fakt, ze voci osobe je vedené
spravne konanie vo veci spravneho trestania moéze mat na osobu negativny vplyv.
Tento princip vytvara tlak na spravny organ, ktory konanie vedie, aby o nom rozhodol
v primeranej lehote. Praktické vyjadrenie tohto principu spodiva v stanoveni

poriadkovych lehot.

628 \/rabko, M. a kol. Spravne pravo procesné. Véeobecna ¢ast. 1. vydanie. Bratislava : C. H. Beck, 2013, s. 45.
629 BlizSie pozri: § 76 ods. 1 pism. c) PriesZ.
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12. Princip prihliadania na uz ulozeny sankciu — vychadza z principu ne bis in idem
a taktieZz aj z principov dobrej verejnej spravy. vyjadruje poziadavku, aby spravny
organ pri rozhodovani zohladnil, ze za ten isty skutok uz bola pachatelovi ulozena
sankcia inym organom podla iného pravneho predpisu. Uplatni sa najma vtedy, ak
ten isty Cin zaklada zodpovednost vo viacerych pravnych rezimoch, ktoré chrania
odlisSné spolocenské zaujmy. Jeho vyznam spocliva v tom, Ze obmedzuje
neprimerany kumulaciu represie a prispieva k spravodlivému a primeranému
sankcionovaniu.®3°

13. Absorb¢na zasada - ovplyviuje najma sankciu, ktord je za spravny delikt ulozena. Vv
spravnom trestani uplatfiuje najma pri subehu viacerych spravnych deliktov toho
istého pachatela. Jej podstata spociva v tom, ze pri viacnasobnom deliktualnom
konani nema do6jst k mechanickému scitaniu sankcii, ale k ulozeniu jednej sankcie
podla deliktu, ktory je najprisnejsie postihnutelny. V slovenskej pravnej Uprave je
vyslovne vyjadrena najma v priestupkovom prave®3, pri inych spravnych deliktoch sa
dlhodobo uplatriuje najma na zaklade rozhodovacej ¢innosti sudov.®3? Jej vyznam
spociva v tom, ze brani neprimeranej kumulacii represie a posilfiuje primeranost a
spravodlivost sankéného postihu.%33

14. Princip ukoncenia konania o delikte rozhodnutim — aj pri tomto principe ide
o vyjadrenie principu dobrej verejnej spravy. Vyjadruje sa nim poziadavka, aby kazdé
konanie o spravnom delikte, ktoré bolo riadne zacaté, bolo ukoncené rozhodnutim
ako finalnou formou cinnosti spravneho organu. Neznamena to pritom len ulozenie
sankcie; vysledkom mo6ze byt aj rozhodnutie o zastaveni konania, pripadne
rozhodnutie, ktorym sa od ulozenia sankcie upusti. Vyznam tohto principu spociva v
tom, ze vytvara pravnu istotu, uzatvara procesné postavenie Ucastnika a viaze sa

nan aj ucinok res iudicata (lat. , vec rozsudend") ¢o ma podstatny vplyv na aplikovanie

83° Hamuldkovd, Z. In. Hamuldkovd, Z., Horvat, M. Zaklady spravneho prava trestného. Bratislava : Wolters
Kluwer, 2019, s. 71.

631 BlizSie pozri: § 12 ods. 2 PriesZ.

632 B|iz8ie pozri: rozsudok NS SR sp. zn. 8520/28/2007 z 1. septembra 2008; uznesenie NS SR sp. zn. 2 S#f/g/2010
z 16. februdra 2011; rozsudok NS SR sp. zn. SZf/44/2011 z 19. oktdbra 2011; rozsudok NS SR sp. zn. 557f[53/2014
20 16. decembra 2014.

633 Srebalovd, M. Absorbéna zdsada vo vnutrostatnej pravnej Uprave spravneho trestania. In. Lenhart, M.,
Hapcovd, I., Hamuldk, J. (ed). 2016. Vplyv eurdpskeho prava na kreovanie principov a zasad spravneho trestania:
Zbornik prispevkov z medzindrodnej vedeckej konferencie Bratislavskeé pravnické forum 2016 organizovanej
Univerzitou Komenského v Bratislave, Pravnickou fakultou vdnoch 21. — 22. oktdbra 2016. Bratislava :
Univerzita komenského v Bratislave, pravnicka fakulta, vydavatelské oddelenie, s. 182 — 189.
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principu ne bis in idem. V spravnom trestani preto nestaci, aby spravny organ vec len
preveroval alebo procesne viedol; ak vo veci kona, musi ju zakonnym sp6sobom aj
autoritativne ukonit.®3

15. Princip zakazu zneuzitia spravnej Uvahy a pravo na odovodnenie rozhodnutia
o ulozenej sankcii — tam, kde zakon ponechava spravnemu organu priestor na
spravnu Uvahu, nejde o volnost neobmedzenu, ale o Uvahu viazany zakonom,
Ucelom sankcie a okolnostami konkrétneho pripadu. Tento princip sa v spravnom
trestani prejavuje uz vo faze dokazovania ale taktiez aj vybere druhu sankcie a pri
urceni jej vymery v ramci zakonného rozpatia, kde musi spravny organ zvolit taky
postih, ktory zodpoveda zavaznosti skutku.35 Zaroveri musi svoju Uvahu presved¢ivo
vysvetlit v odévodneni. Osobitny vyznam ma tento princip napr. aj pri sankciach
podla ZoKB, kde vysoké sankiné rozpdtia, o. i. naviazané aj na percentd
celosvetového ro¢ného obratu®3® zvysuju naroky na racionalne a preskumatelné
odovodnenie.

16. Zasada legitimneho ocakavania — predstavuje v spravnom trestani osobitny prejav
principu pravnej istoty a chrani adresata verejnej moci pred nepredvidatelnym
zasahom do jeho pravneho postavenia.®3 Jej podstata spociva v tom, ze jednotlivec
sa moze pri dovere v zakon, ustaleny aplikacnu prax a doterajsi postup spravnych
organov opravnene spoliehat na predvidatelné rozhodovanie. V oblasti
administrativnopravnej zodpovednosti sa tato zasada prejavuje najma v poziadavke,
aby spravny organ v skutkovo zhodnych alebo porovnatelnych pripadoch
rozhodoval obdobne a aby pripadné odchylky od doterajsej rozhodovacej linie boli
vecne odovodnené, preskUmatelné a nevykazovali znaky svojvdle.

17. Princip zakazu reformatio in peius — z latinského ,zmena k horsiemu" vyjadruje

princip, vktorého zmysle nemo6ze spravny organ vodvolacom konani ulozit

834 Hamuldkovd, Z. \n. Hamuldkovd, Z., Horvat, M. Zaklady spravneho prava trestného. Bratislava : Wolters
Kluwer, 2019, s. 72.

835 Hamulédkovd, Z. \n. Hamulékovd, Z., Horvat, M. Zaklady spravneho prava trestného. Bratislava : Wolters
Kluwer, 2019, s. 73.

636 BliZ3ie pozri: § 31 ods. 2. a 3. zdkona ZoKB.

837 Masdrovd, L., Maslen, M. Princip legitimnych olakdvani — integralny prvok principu pravnej istoty v oblasti
verejného prava. In. Maslen, M. — Masdrova, L. (ed.). 2018. Legitimne odakavania, transparentnost verejnej
spravy a zneuzivanie prav v aplikacnej praxi v prdvnom State: Zbornik z medzinarodnej vedeckej konferencie
«Pravny stat — medzi vedou a umenim", ako sucasti medzinarodného vedeckého kongresu Trnavské pravnické
dni, 20. - 21. septembra 2018. Trnava : Pravnicka fakulta TU v Trnave, 2018. Bratislava : Wolters Kluwer, 2018,
s. 8.
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18.

prisnejSiu sankciu nez ulozil v ramci konania na prvom stupni. Princip teda patri
medzi zakladné zasady konania o opravnych prostriedkoch. Jeho vyznam spociva v
tom, Ze odstranuje obavu Ucastnika z toho, ze podanim opravného prostriedku by si
mohol zhorsit svoje postavenie.®3® Prave tymto spdsobom podporuje realne
vyuzivanie opravnych prostriedkov, ktoré pravny poriadok Ucastnikovi priznava. Tato
zasada tak napomaha tomu, aby systém opravnych prostriedkov nebol len formalny,
ale aj prakticky funkény.639

Princip preskumatelnosti rozhodnutia, ktorym sa uklada sankcia — nastupuje
v okamihu platnosti rozhodnutia a umoznuje adresatom vyuzit prostriedky na
iniciovanie prieskumu rozhodnutia. Ide o priame vyjadrenie vSeobecnych zasad
spravneho konania. Primarne o vyjadrenie zasady zakonnosti a zasady materialnej
pravdy. Je Uzko spata aj principom ukoncenia konania o delikte rozhodnutim, so
zasadou legitimneho ocakavania ako aj s principom zakazu zneuZitia spravnej Uvahy
a prava na odévodnenie rozhodnutia o ulozeni sankcie ale aj s principom reformatio in
peius. Adresat rozhodnutia méze vramci spravneho konania iniciovat prieskum
druhostupriovym organom a to vo forme podania odvolania alebo rozkladu ale aj vo
forme spravnej zaloby. S podnetom sa mdze obratit okrem iného obratit aj na
prokuraturu. Vysledkom aplikacie tohto principu ma byt nezavisle a nestranné
posudenie viny a ulozZenia trestu v nadvaznosti na spachany spravneho delikt. ZoKB
a ZolTVS realizuju preskimavanie rozhodnutia o vine a sankcii za administrativny
delikt prostrednictvom konania o rozklade.

Z uvedeného prehladu vyplyva, Zze principy spravneho trestania nie su od

vSeobecnych zasad spravneho konania oddelené, ale predstavuju ich osobitné, sankéne
orientované rozvinutie. Ich spolo¢nym zakladom je predovsetkym zasada zakonnosti, z
ktorej sa odvodzuje nielen princip nullum crimen sine lege, ale aj legalita postihu, zakaz
zneuzitia spravnej Uvahy, poziadavka ukoncenia veci rozhodnutim a preskumatelnost
sank¢ného rozhodnutia. Na zasadu materialnej pravdy priamo nadvazuje dokazné bremeno
spravneho organu, princip in dubio pro reo ajzakaz donucovania k sebaobvifiovaniu, kedze len

Uplne a spolahlivo zisteny skutkovy stav moze byt podkladom zakonného vyroku o vine a

Vrabko, M. a kol. Spravne pravo procesné. VSeobecna cast. 1. vydanie. Bratislava : C. H. Beck, 2013, s. 45.

838 Hamuldkovd, Z. Zakaz reformatio in peius v spravnom konani. 1. vydanie. Bratislava : Wolters Kluwer SR s. r.
0., 2020, 5. 18.
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sankcii. Rovnako zasada aktivnej sucinnosti, zasada spoluprace azasada procesnej
rovnosti vytvaraju procesny priestor pre riadny zakonny proces, prezumpciu neviny,
obhajobu a redlne uplatnenie opravnych prostriedkov.

Osobitné principy spravneho trestania zaroven konkretizuju aj tie zakladné zasady,
ktoré smeruju k primeranosti a spravodlivosti vykonu verejnej moci. Zasada rychlosti a
hospodarnosti sa v spravnom trestani premieta do poziadavky primeranej lehoty na vydanie
rozhodnutia a do ochrany pred neprimeranym procesnym zatazovanim Ucastnika
konania. Zasada materialnej rovnosti sa prejavuje najma v principe legitimneho ocakavania,
v proporcionalite sankcie a v rovnakom pristupe k sankcionovaniu skutkovo porovnatelnych
pripadov. S fou Uzko suvisi aj zakaz reformatio in peius. Na ochranu pravnej istoty potom
nadvazuju principy ne bis in idem, prihliadnutia na uz ulozenu sankciu a absorbéna zasada,
ktoré brania neprimeranej kumulacii represie. V kone¢nom dosledku tak vSeobecné zasady
spravneho konania vytvaraju zakladny procesny ramec, zatial Co principy spravneho trestania
tento rdmec spresnuju pre situacie, v ktorych spravny organ autoritativne rozhoduje o

delikte a sankcii.

9.5 Pramene spravneho prava trestného a europeizacia spravneho

trestania

Spravne pravo trestné je vytvarané viacvrstvovym systémom pramenov, v ktorom
sa vnutrostatna pravna uprava prelina s europskymi a medzinarodnymi Standardmi
ochrany zéakladnych prav. Na vnUtro$tatnej Urovni jeho zaklad tvoria najmé Ustava SR,
Spravny poriadok, Priestupkovy zakon a osobitné zakony upravujuce jednotlivé spravne
delikty. Spravne pravo trestné vSak nemozno vykladat izolovane od eurdpskeho
pravneho priestoru. Europeizacia spravneho trestania sa prejavuje predovsetkym tym, ze
vykon sankénej pravomoci verejnej spravy je Coraz vyraznejSie limitovany poziadavkami
vyplyvajucimi z Dohovoru, z judikatury Europskeho sudu pre fudské prava, z prava Eurdpskej
Unie a z odporucacich aktov Rady Eurdpy, ktoré postupne formuju spolo¢ny minimalny
Standard zakonnosti, proporcionality, procesnej spravodlivosti, sudnej preskumatelnosti a
ochrany pred svojvolou. Hoci spravne trestanie zostava prevazne v rukach vnutrostatneho
zakonodarcu a spravnych organov, jeho sucasna podoba je uz vysledkom zjavného

harmonizacného tlaku, ktory smeruje k zblizovaniu zakladnych principov sankcionovania
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naprieC europskym pravnym priestorom. Oblast eurdpskej regulacie ochrany osobnych
udajov a kybernetickej bezpecnosti je v poslednych rokoch najlepsim dékazom vyrazného
vplyvu europeizacie na vnutrostatnu Upravu.

Klu€ovym medzinarodnym dokumentom pre oblast spravneho trestania je Dohovor
o ochrane ludskych prav azdakladnych slobéd, ktory vznikol na pode Rady Eurdpy. Hoc
dohovor pouziva pojem trestny cin z hladiska spravneho prava trestného je nutné ho na
zaklade rozhodovacej ¢innosti ESLP aplikovat aj na spravne delikty.®4° V eurépskom kontexte
treba osobitne zdo6raznit vyznam Odporucania Vyboru ministrov Rady Eurdpy (91) 1 o
spravnych sankciach a Rezolucie Vyboru ministrov Rady Eurdpy (77) 31 o ochrane jednotlivca
vo vztahu k rozhodnutiam spravnych organov. Tieto akty, spolu s nadvazujucou judikaturou
ESLP, vytvaraju zakladny eurdpsky sStandard spravneho trestania, ktory spravne
sankcionovanie priblizuje poziadavkam spravodlivého procesu znamym zo sudneho
trestania. Ich vyznam spociva najma v posilneni zakonnosti, procesnych zaruk, ochrany
jednotlivca pred svojvolou a v poziadavke dodatocnych garancii pri ukladani spravnych
sankcii.®4 Spravne pravo trestne v sucasnosti ovplyvriuju aj novsie Unijné akty, najma
nariadenie DORA, smernica NIS2 i nariadenie GDPR, ktoré uz v osobitnych regulovanych
oblastiach vyslovne formuju sankénu politiku, dohladové mechanizmy a osobitné rezimy
administrativnopravnej zodpovednosti.

Na vSeobecnu narodnu Upravu spravneho prava trestného zmienenu vyssie nadvazuje
vnasom pripade osobitnd, sektorova Uprava tykajuca sa kybernetickej bezpecnosti. Ide
najma o

1. Zakon ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych
zakonoy,

2. zakon ¢. 95/2019 Z. z. o informacnych technoldgiach vo verejnej sprave a o zmene a
doplneni niektorych zadkonov,

3. zakon ¢. 367/2024 Z. z. o kritickej infrastrukture a o zmene a doplneni niektorych
zakonoy,

4. zakon ¢. 215/2004 Z. z. o ochrane utajovanych skutocnosti a o zmene a doplneni

niektorych zakonov,

840 Horvat, M. In. Hamuldkovd, Z., Horvat, M. Zaklady spravneho prava trestného. Bratislava : Wolters Kluwer,

2019, s. 35.
642 Vrabko, M. a kol. Spravne pravo procesné. Vieobecna Cast. 1. vydanie. Bratislava : C. H. Beck, 2013, s. 41.
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5. zakon ¢. 305/2013 Z. z. o elektronickej podobe vykonu pdsobnosti organov verejnej
moci a o zmene a doplneni niektorych zakonov (zakon o e-Governmente),

6. zakon ¢. 18/2018 Z. z. o ochrane osobnych Udajov a o zmene a doplneni niektorych
zakonov.

Uvedené predpisy predstavuju vo vztahu k vSeobecnému rezimu spravneho prava
trestného osobitnu pravnu Upravu, teda rezim lex specialis, prostrednictvom ktorého sa
vSeobecné principy spravneho trestania premietaju do konkrétnej sektorovej regulacie. Ich
vyznam spociva najma v tom, Ze spravidla upravuju hmotnopravnu stranku spravneho prava
trestného: vymedzuju osobitné povinnosti adresatov pravnej regulacie, urcuju okruh
chranenych zaujmov a opisuju tie formy neziaduceho konania alebo opomenutia, ktorych
porusSenie zaklada vznik administrativnopravnej zodpovednosti. Prave v tychto predpisoch sa
preto najvyraznejsie konkretizuje objekt spravneho deliktu, jeho objektivna stranka, ako aj
osobitosti sankéného mechanizmu viazaného na konkrétny regulovany Usek.

Zaroven plati, Ze jednotlivé sektorové zakony neupravuju administrativno-pravnu
zodpovednost jednotnym spbsobom. Niektoré z nich pracuju subezne s
rezimom priestupkov aj inych spravnych deliktov, zatial' o iné su vystavané predovsetkym
alebo vylucne na rezime spravnych deliktov, najma vo vztahu k pravnickym osobam a
podnikajucim fyzickym osobam, ¢i subjektom verejnej spravy v pozicii spravovaného
subjektu. Aj preto je potrebné ich popisovat osobitne, s dérazom na ich vnutornu
systematiku, chraneny objekt a zdkonom zvoleny model sankcionovania. V osobitnej Casti
tejto kapitoly sa preto budeme venovat prave tymto sektorovym predpisom, pricom tazisko
vykladu bude spocivat najma na ZoKB a ZolTVS. Prave tieto dva predpisy tvoria jadro
administrativnopravnej zodpovednosti kybernetickej bezpecnosti a vytvaraju priestor na
didakticku analyzu jednotlivych druhov spravnych deliktov az do uUrovne znakov skutkovej

podstaty a ich naslednej kategorizacie.
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9.6 Delenie spravnych deliktov

V slovenskej tedrii mozno najst viacero deleni spravnych deliktov.®4> Niektoré
vychadzaju z povahy subjektu, iné zo spésobu zodpovednosti alebo z funkcie konkrétneho
rezimu. V dalSom vyklade budeme pouzivat toto zakladné pracovné clenenie:

1. priestupky,

2. iné spravne delikty fyzickych osob,

3. spravne delikty pravnickych osob a fyzickych osob — podnikatelov,
4. spravne disciplinarne delikty,

5. spravne poriadkové delikty.

Takéto ¢lenenie zodpoveda aj slovenskej odbornej diskusii o spravnom trestani. V nej
sa ako zakladné kategdrie uvadzaju priestupky, delikty fyzickych a pravnickych osob
postihované bez ohladu na zavinenie, disciplinarne delikty a poriadkové delikty.®43
Z hladiska systematiky tejto ucebnice je osobitna pozornost suUstredena najma na
priestupky, iné spravne delikty fyzickych osob a spravne delikty pravnickych os6b a
fyzickych os6b — podnikatelov, kedZe prave tieto tri kategdrie tvoria jadro prakticky
najvyznamnejSich foriem spravnych deliktov v kybernetickej bezpec¢nosti. Prostrednictvom
priestupkov priblizujeme procesny a hmotnopravny rdmec spravneho trestania, vratane tych
institUtov, ktoré maju vyznam aj pre vseobecnu tedriu deliktudlnej administrativnopravne;j
zodpovednosti. Z toho dévodu im je venovana osobitna pozornost. Vyklad inych spravnych
deliktov fyzickych osob a spravnych deliktov podnikatelskych subjektov nasledne umozni
zachytit osobitosti zodpovednosti subjektov, ktoré vystupuju v regulovanych sektoroch,
najma v oblastiach upravenych osobitnymi zakonmi popisanymi v tejto ucebnici. Spravne
disciplinarne delikty a spravne poriadkové delikty sU spracované strucnejsie, predovsetkym z
hladiska ich zaradenia do systematiky spravnych deliktov, a zaver tejto ¢asti doplfia stru¢ny

vyklad zodpovednosti za vykon verejnej spravy.

642 BlizSie pozri: Vrabko, M. a kol. Spravne pravo hmotné. Vieobecna last. 3. vydanie. Bratislava : Ch. H. Beck,
2025, s. 212. alebo Horvat, M In. Hamuldkovd, Z., Horvat, M. Zaklady spravneho prava trestného. Bratislava :
Wolters Kluwer, 2019, s. 20 - 21.

643 Primerane porovnaj: Machajovd, J. In Skultéty, P. a kol. Spravne pravo hmotné. Vieobecna ¢ast. Bratislava :
VO PraF UK, 2005, s. 151; Cepek, B. In Vrabko, M. a kol. Spravne pravo hmotné. VSeobecna cast. Bratislava : C.
H. Beck, 2012, s. 282; KoSiciarovd, S. Spravne pravo hmotné. Vieobecna &ast. Plzeri : Ale$ Cenék, 2015, s. 217;
Hamuldkovd, Z. In Vrabko, M. a kol. Spravne pravo hmotné. Vseobecna cast. Bratislava : C. H. Beck, 2018, s. 208.
poznamka pod ciarou prebrata z: Horvat, M. In. Hamuldkovd, Z., Horvat, M. Zaklady spravneho prava trestného.
Bratislava : Wolters Kluwer, 2019, s. 21.
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9.6.1 Priestupok

Priestupky predstavuju tradi¢ny a historicky najviac rozpracovany druh spravneho
deliktu. V zmysle legalnej definicie je priestupok zavinené konanie, ktoré porusuje alebo
ohrozuje zdujem spolocnosti a je za priestupok vyslovne oznacené v tomto alebo v inom
zakone, ak nejde o iny spravny delikt postihnutelny podla osobitnych pravnych predpisov,
alebo o trestny ¢in.+4 Zakon pri definicii neuréuje konkrétnu skutkovy podstatu, ale pre Gcel
zachovania univerzalnosti definicie vymedzuje vseobecné znaky priestupku.®45 Od roku 2024
sa za priestupok povazuje aj priestupok spachany prostrednictvom elektronickej
komunikaénej sluzby ak to povaha priestupku umoziiuje.®+® Tento princip sa uplatrioval uz
pred legislativnou zmenou z roku 2024 Co pripusta aj zakonodarca v dévodovej sprave a svoj
motiv priamo uviest tuto skutocnost v Priestupkovom zakone opiera o explicitnost pravnej

Upravy.54

9.6.1.1  Znaky priestupku
Priestupok je typicky viazany nafyzickt osobua na princip subjektivnej

zodpovednosti, kedze zdkon vyzaduje zavinenie, spravidla aspon vo forme nedbanlivosti.

Znaky priestupku rozdelujeme na materialne a formalne.

Materialnymi znakmi priestupku su:

1. zavinenie (zavinené konanie) — nedbanlivost alebo Umysel,

2. Skodlivost (konanie, ktoré porusuje alebo ohrozuje zaujem spoloc¢nosti) — zaujem
spolocnosti je pravne neurcity (vagny) pojem. Spolu spojmami verejny zaujem
a spolocensky zaujem predstavuju objekt priestupku.®4® Pravna neurditost pojmu je
zamerna, pretoze vtomto pripade ma roznorodé vyjadrenie v zavislosti od okruhu
spolocenskych vztahov regulovanych normami spravneho prava atak posudenie tohto
znaku spadd do rdmca ad hoc posudenia za pouzitia spravnej Uvahy spravnym organom

v ramci konkrétnej sektorovej Upravy a jej potrieb.

644 BlizSie pozri: § 2 PriesZ.

645 Kosiciarovd, S. Zakon o priestupkoch. Podrobny komentér s judikattrou. Praha : Leges, 2020, s. 84.

646 Bliz3ie pozri: § 2 ods. 3 PriesZ.

647 BlizSie pozri: Narodna rada Slovenskej republiky (2023 — doposial), parlamentna tla¢ 364 — VIadny névrh
zakona o niektorych opatreniach na zlepsenie bezpecnostnej situacie v Slovenskej republike.

648 Srebalovd, M. § 2 Pojem priestupku. In: Srebalovd, M a kol. Zakon o priestupkoch. 2. vydanie. Bratislava: C. H.
Beck, 2020, s. 7-8.
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Formalnymi znakmi priestupku su:
1. vSeobecné znaky priestupku, ktoré sU spolocné pre vsetky priestupky, napriklad
zavinenie, vek alebo pricetnost pachatela, a
2. znaky skutkovej podstaty priestupku, ktoré umoznuju jednotlivé priestupky blizsie
identifikovat. Skutkova podstata priestupku musi zahriat Styri zakladné znaky, a to:
a. subjekt — deliktualne sposobily pachatel, ktory svojim konanim naplnil vSetky znaky
skutkovej podstaty priestupku;
b. subjektivnu stranku — vnutorny psychicky stav pachatela k svojmu konaniu a jeho
nasledku zalozeny na volovej a intelektualnej zlozke;
c. objekt — zakonom chranené spoloCenské vztahy, pricom zasahy do nich zakon
oznacuje ako priestupky a

d. objektivnu stranku — konanie — nasledok = pricinna suvislost.

PriesZ vymedzuje, kedy konanie nie je mozné povazovat za priestupok v suvislosti
s naplnenim okolnosti vylucujucich protipravnost konania. Posobia ex tunc, takze konanie
od samého zadiatku nie je spravnym deliktom.®49 Ide o:

1. nutnU obranu - niekto odvracia primeranym sp6sobom hroziaci Utok na zakonom
chraneny zaujem, alebo

2. krajnd nidzu - niekto odvracia nebezpecenstvo priamo hroziace zakonom
chranenému zaujmu s podmienkou, ze takymto konanim nebol sposobeny zrejme
rovnako zavazny nasledok, ako ten ktory hrozil a nebezpecenstvo nebolo mozné

v danej situacii odvratit inak.

Naplnenie okolnosti vylucujucej protipravnost konania si vyzaduje naplnenie
niekolkych podmienok. V pripade nutnej obrany to je Utok na zakonom chraneny zaujem,
priamo trvajuci alebo hroziaci Utok a primeranost obrany. V pripade krajnej nudze ide
o existenciu nebezpecenstva, bezprostrednu resp. priamu hrozbu, subsidiarita krajnej nudze
a proporcionalita krajnej nidze.%>°

Od okolnosti vylucujucich protipravnost konania je potrebné odlisit dovody zaniku

trestnosti (zodpovednosti) aokolnosti vylucujuce zodpovednost. K zaniku trestnosti

649 praskovd, H. Zaklady odpovédnosti za spravni delikty. 1. vydani. Praha : C. H. Beck, 2013, s. 336.
650 Blizsie pozri: Hamulédkovd, Z., Horvat, M. Zaklady spravneho prava trestného. Bratislava : Wolters Kluwer,
2019, s. 87— 88.
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dochadza, ked subjekt spacha priestupok no dodatocne strati svoju spolocensku skodlivost
anemozno ho dodatocne prejednat. Dochadza k nemu ex nunc ¢o je dalsi zo znakov
odlisujucich dévody zaniku trestnosti od okolnosti vylu¢ujicej protipravnost konania.®s* Ide
o pripady spojené s:
1. uplynutim casu — zdkon stanovuje lehotu v ktorej je mozné priestupok od jeho
spachania prejednat;
2. udelenim amnestie — amnestiu za spachané priestupky udeluje vlada SR; 652
3. smrtou pachatela - zanik subjektu ako jedného zo znakov skutkovej podstaty;
4. legislativnou zmenou — zmenou zakona konanie prestane byt deliktualne. 653654
Okolnosti vylucujuce zodpovednost sa viazu na subjekt priestupku a tykaju sa jeho
veku a pricetnosti. Za priestupok moze byt zodpovedna iba fyzicka osoba, ktora dovrsila 14
rokov veku a v ¢ase spachania skutku je pricetna. Nepricetnost si vSak nesmie privodit sama

uzivanim alkoholickych alebo omamnych a psychotropnych latok.655

9.6.1.2  Sankcie a ochranné opatrenia
Za spachanie priestupku moze spravny organ ulozit sankciu alebo ochranné
opatrenie. PriesZ upravuje tieto sankcie:
1. pokarhanie,
2. pokuta,
3. zakaz ¢innosti,
4. prepadnutie veci.
Pri ukladani sankcie®® musi brat spravny organ do Uvahy:
1. zavaznost priestupku — sposob spachania priestupku, jeho nasledky a okolnosti, za
ktorych bol priestupok spachany;
2. mieru zavinenia — za vaznejSie sa povazuje Umyselné zavinenie;

3. pohnutky — aka bola vnutorna motivacia pachatela;

651 priskovd, H. Zaklady odpovédnosti za spravni delikty. 1. vydani. Praha : C. H. Beck, 2013, s. 336.

652 K bodu 1 a bodu 2 bliZsie pozri: § 20 ods. 1 PriesZ.

653 Bliz8ie pozri: § 7 ods. 1 PriesZ.

654 Pozn.: V danom pripade ide o tzv. pravu retroaktivitu to znamend, Ze na posudenie skutku sa nepouZije
Uprava platna v case spachania skutku ale novsia za predpokladu, Ze je pre pachatela priaznivejsia.

655 Blizsie pozri: § 5 PriesZ.

656 Bliz3ie pozri: § 12 ods. 1 PriesZ.
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4. osobu pachatela - 3pecialny subjekt, vSeobecne urceny subjekt, ci ide
o prvopachatela alebo recidivistu;

5. Ci aakym sposobom bol subjekt za ten isty skutok postihnuty v disciplinarnom
alebo karnom konani — neuplatfiuje sa princip ne bis in idem a spravny organ moze
rozhodnut o ulozeni sankcie ale aj o upusteni od sankcie v zavislosti od posudenia
konkrétneho pripadu.®57
Od ulozZenia sankcie mozno v rozhodnuti o priestupku upustit, ak k naprave

pachatela postaci samotné prejednanie priestupku.65® V takomto pripade sa rozhodnutim
vyluéne vyslovivina pachatela bez ulozenia sankcie.®5° Tento rezim v pripade inych spravnych
deliktov prebera ZoKB ale aj ZolITVS.

V pripade, Ze sa pachatel dopusti viacerych priestupkov spravny organ ulozi sankciu
podla ustanovenia viazuceho sa na najprisnejsie postihnutelny priestupok. PriesZ tymto
vyluduje tzv. séitaciu metddu®®, na ktorej zdklade sa postih za minimalne dva spachané
priestupky s¢ita. Vyuziva sa tu tzv. kumulativna a absorbéna metdda®®*%¢2, v ktorej zmysle
prisnejsia sankcia absorbuje menej prisnu sankciu.®®3 V pripade pokuty méze spravny organ
jej vysku napocitat iba do vysky hornej sadzby za najzavaznejsi skutok. Jej vysku vsak musi
stanovit na zaklade okolnosti, posudenia Skodlivosti a pod. Zakaz Cinnosti moze spravny
organ ulozit, len ak ho mozno ulozit za niektory zo spachanych priestupkov.®6

NajmiernejSou moznou sankciou, ktorej uloZenie pripusta Priestupkovy zakon
v riadnom konani je pokarhanie. Uklada sa pri priestupkoch nizsej zavaznosti. Jeho vyznam
spociva predovsetkym v moralnom posobeni na pachatela, nie v majetkovom postihu. Aj
preto ho nemozno ulozit spolu s pokutou, hoci méze byt kombinované s inymi sankciami,
napriklad so zakazom Cinnosti alebo s prepadnutim veci. Pokarhanie sa uklada rozhodnutim.

Ustne vyhldsenie ma vyznam vtedy, ak je U&astnik pritomny, pretoZe umozfiuje

857 Hamuldkovd, Z. In. Hamuldkovd, Z., Horvat, M. Zaklady spravneho prava trestného. Bratislava : Wolters
Kluwer, 2019, s. 102 - 103.

68 Blizsie pozri: Srebalovd, M. § 11 [Druhy sankcii a ukladanie sankcii]. In: Srebalovd, M. a kol. Zakon o
priestupkoch. 2. vydanie. Bratislava: C. H. Beck, 2020, s. 58-59.

659 Vrabko, M. a kol. Spravne pravo hmotné. Vieobecna &ast. 3. vydanie. Bratislava : Ch. H. Beck, 2025, s. 220.
860 Napr.: Pachatel spacha dva priestupky pri¢om za kazdy skutok je mozné udelit pokutu do tisic eur a spravny
organ rozhodne o udeleni pokuty vo vyske dvetisic eur.

66 Napr.: Pachatel spacha dva priestupky, za jeden mu hrozi pokuta patsto eur a za druhy pokuta tisic eur.
Spravny organ v zavislosti od zdvaznosti moze rozhodnut o udeleni pokuty do tisic eur.

662 Bliz3ie pozri absorbéna zésada v €asti Principy (zdsady) spravneho trestania.

863 Kosi¢iarovd, S. Zakon o priestupkoch. Podrobny komentar s judikatUrou. Praha : Leges, 2020, s. 163.

864 Bliz8ie pozri: § 12 ods. 2 PriesZ.
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bezprostredné vychovné posobenie. Za den oznamenia sa vSak povaZzuje len vtedy, ak sa
Ucastnik vyslovne vzda prava na dorulenie pisomného rozhodnutia, pricom o tomto
vyhlaseni treba spisat zapisnicu. Pokarhanie nemozno ulozit v blokovom konani.%5
V blokovom konani je mozné vybavit priestupok napomenutim.6¢

NajbeznejSiu a najcastejsie udelovanou sankciou za priestupky je bezpochyby
pokuta. Pokuta sa velmi bezne ako sankcia vyuziva aj pri inych spravnych deliktoch
v jednotlivych sektorovych predpisoch. Vytazok znej spravidla tvori prijem Statneho
rozpoctu®®’ ale méze tvorit aj prijem obce ¢i subjektu uréeného osobitnym predpisom.
V pripade jej nezaplatenia moze byt predmetom nuteného vykonu vo forme penaznej
exekucie. Vyska pokuty sa lisi v zavislosti od spachaného priestupku. Spravidla urcuje zakon
rozpatie urcenim iba hornej hranice (napr. do 33 eur) alebo urcenim dolnej aj hornej hranice
(napr. od 33 do 330 eur). Specialna Uprava hornej hranice pokuty sa tyka mladistvych zniZzenim
na polovicu astanovenim maximalnej vysky.®®® Pokutu mozno ulozit aj v skratenych
formach priestupkového konania v blokovom konani a v rozkaznom konani®®9,

Zakaz cinnosti musi byt ako sankcia vyslovne ustanoveny pravnym predpisom.
Vztahuje sa na konanie, ktoré sa uz uskutocnilo a nie na budice spravanie - ex tunc.
V pripade ex nunc posobenia by iSlo o opatrenie organu verejnej spravy s tzv. kvazisankénym
charakterom.®7° Takéto opatrenie s kvazisankénym charakterom je typické pre ZoKB, kedy
mdze NBU ukladat tzv. opatrenia na napravu.®7* Zakaz ¢innosti mozno uloZit len vo vztahu
k ¢innosti, ktora podlieha osobitnému pravnemu rezimu. Ide najma o Cinnost vykonavanu v
ramci povolania alebo zamestnania v pracovnom pomere, vinom obdobnom pomere, alebo
o ¢innost, na ktorej vykon sa vyzaduje povolenie alebo suhlas Statneho organu. Podstatné je,
ze musi ist o cinnost, ktord mozno pravne identifikovat a obmedzit. Sankciu zakazu
cinnosti preto nemozno ulozit pri ¢innostiach vykonavanych vo volnom case alebo pri

¢innostiach, na ktoré vznika opravnenie priamo zo zékona bez osobitného povolenia.®7

85 Srebalovd, M. § 11 [Druhy sankcii a ukladanie sankcii]. In: Srebalovd, M. a kol. Zakon o priestupkoch. 2.
vydanie. Bratislava: C. H. Beck, 2020, s. 56-57.

866 Kosiciarovd, S. Zakon o priestupkoch. Podrobny komentér s judikaturou. Praha : Leges, 2020, s. 147.

867 BlizSie pozri: § 30 ods. 5 a 31 ods. 20 ZoKB ale aj § 29 ods. 5 ZoITVS.

668 Srebalovd, M. § 13 [Pokuta]. In: Srebalovd, M. a kol. Zakon o priestupkoch. 2. vydanie. Bratislava: C. H. Beck,
2020, s. 68.

669 Bliz3ie pozri § 29l ods. 2 ZoKB.

670 Kosic¢iarovd, S. Zakon o priestupkoch. Podrobny komentar s judikatdrou. Praha : Leges, 2020, s. 175.

671 BlizSie pozri: § 29j ZoKB.

672 Srebalovd, M. § 14 [Z&kaz ¢innostil. In: Srebalovd, M. a kol. Zakon o priestupkoch. 2. vydanie. Bratislava: C. H.
Beck, 2020, s. 71-72.
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Sankciu prepadnutia veci mozno ulozit len za splnenia osobitnych zakonnych

podmienok a popri vseobecnych pravidlach ukladania sankcii. Jej Ucelom je:
1. zabranit opakovaniu priestupku;
2. odnat pachatelovi vec pouzitu alebo urcenu na spachanie priestupku; pripadne
3. odnat prospech ziskany priestupkom.

UloZit ju mozno len vtedy, ak vec patri vyluéne pachatelovi®’3 a zaroven bola na
priestupok pouzita, urcena, ziskana priestupkom alebo nadobudnuta za taky vec. Ak
vlastnictvo nie je jasné, spravny organ musi tuto otazku najprv vyriesit; ak prepadnutie ulozit
nemozno, moze za splnenia zakonnych podmienok prichadzat do uvahy zhabanie veci.
Predmetom prepadnutia méze byt len konkrétna, individualne urena a existujuca hnutelnha
vec, ktoru treba v rozhodnuti presne oznadit. Pri ukladani tejto sankcie musi spravny organ
respektovat zasadu proporcionality, najma vzhladom na hodnotu veci a jej ucel. Prepadnutie
preto spravidla neprichadza do uvahy pri veciach vysokej hodnoty alebo pri veciach, ktoré
sice boli pouzité, ale svojou povahou nie su urcené na pachanie priestupkov. Vlastnicke pravo
k prepadnutej veci nadobuda SR driom pravoplatnosti rozhodnutia.®74

Prehlad druhov sankcii ukladanych podlfa Priestupkového zdkona podla

Kosi¢iarove;®7s:

Skratené konanie
Neskratené konanie o priestupku
o priestupku

Sankcie
konanie spolocné konanie v pripade subehu | blokové | rozkazné
Sk o priestupku | priestupkov konanie | konanie
(§ 52) (§ 57 ods. 1) (§84) [(§87)
Pokarhanie nemozno ulozit spolu s pokutou
(§ 11 ods. 2)

7

pokarhanie | dno

(§ 11 0ds. 1)

nie nie

(mozno ulozit

aj  vkonani

73 Hamuldkovd, Z. In. Hamuldkovd, Z., Horvat, M. Z&klady spravneho prava trestného. Bratislava : Wolters
Kluwer, 2019, s. 106.

674 Srebalovd, M. § 15 [Prepadnutie vecil. In: Srebalovd, M. a kol. Z&kon o priestupkoch. 2. vydanie. Bratislava: C.
H. Beck, 2020, s. 75-77.

675 KoSi¢iarovd, S. Zakon o priestupkoch. Podrobny komentar s judikatUrou. Praha : Leges, 2020, s. 149.
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podla § 87 ods.
4 posleda
veta)
pokuta )
ano ano ano ano
(§13)
Mozno ulozit, len ked ho mozno
uloZit za niektory zpriestupkov
Mozno ulozit
zakaz spachanych vsubehu. Ak zakaz
len ak tak
cinnosti cinnosti za niektory z priestupkov | nie nie
ustanovuje y 5
(§ 14) nemozno ulozit, nemozno ho ulozit
zakon.
ani pri postihu vsetkych priestupkov
spachanych v subehu.
Nemozno ulozit, len ked"ho nemozno
ulozit za priestupok najprisnejsie
prepadnutie postihnutelny. Predmetné pravidlo
Veci ano sa neuplatni, ak by zakon ukladal | nie nie
(§ 15) povinnost prepadnutie veci ulozit za
niektory z priestupkov spachanych
v subehu.

Tabulka €. 5: Prehlad druhov sankcii ukladanych podla Priestupkového zakona.

Ochranné opatrenia predstavuju popri sankciach osobitnu skupinu institutov
priestupkového prava. Na rozdiel od sankcii, ktorych hlavny Gcel spociva v represii, su
ochranné opatrenia zamerané predovsetkym na preventivne a ochranné posobenie do
buducnosti. Ich cieflom nie je v prvom rade potrestat pachatela, ale zabranit dalSiemu
poruSovaniu alebo ohrozovaniu zaujmov chranenych zakonom. SU to opatrenia Statneho
donutenia spdsobujuce isty formu ujmy ich adresatom. So sankciami maju spolo¢né ¢rty.67°

Priestupkovy zdkon upravuje dva druhy ochrannych opatreni:

1. obmedzujuce opatrenie a

2. zhabanie veci.

8 Hamulékovd, Z. \n. Hamulékovd, Z., Horvat, M. Zéklady spravneho prava trestného. Bratislava : Wolters

Kluwer, 2019, s. 106.
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Spolo¢nou ¢rtou oboch ochrannych opatreni je, Ze smeruju k znemozZneniu dalsej
protipravnej ¢innosti a k ochrane spolocnosti pred jej opakovanim.®”7 Pésobia vylu¢ne do
buducnosti a maju profylaktickd povahu.78

Obmedzujuce opatrenie sa viaze priamo na osobu pachatela priestupku a sleduje
najma znizenie rizika opdtovného pachania — recidivy. Jeho podstatou je obmedzit
pachatelovi moznost zdrziavat sa na miestach alebo v prostredi, s ktorymi sa opakované
pachanie priestupkov spravidla spaja. Mozno ho ulozit za podmienok, ze:

1. je obmedzujice opatrenie primerané povahe azavaznosti priestupku — zasada
proporcionality;

2. jeulozené spolu so sankciou — neda sa ulozit samostatne a

3. je ulozené najdlhsie na obdobie jedného roka.®7°

Zhabanie veci ma odlisny charakter, kedze smeruje proti veci, ktora bola pouzitd na
spachanie priestupku, bola na to urceng, bola priestupkom ziskana alebo bola nadobudnuta
za vec ziskanu priestupkom. Na rozdiel od obmedzujuceho opatrenia moze zhabanie veci za
splnenia zakonnych podmienok zasiahnut osobu odlisny od pachatela.®®® Za dodrzania
zasady proporcionality mozno vec zhabat ak:

1. patri pachatelovi, ktorého nemozno za priestupok stihat, alebo
2. nepatri pachatelovi priestupku a ak to vyzaduje bezpecnost 0s6b majetku alebo iny
vseobecny zaujem.®8

Ochranné opatrenia su prostriedkom Statneho donutenia, a preto ich mozno ulozit len
prireSpektovani zasady zakonnosti. Spravny organ moéze ulozit len také ochranné opatrenie,
ktoré zakon vyslovne pripusta, a len za podmienok, ktoré zakon ustanovuje. Zaroven sa na
ich ukladanie vztahuje ajzasada proporcionality. Spravny organ musi vzdy posudzovat
primeranost opatrenia vzhladom na povahu priestupku, osobu pachatela a v pripade
zhabania veci aj vzhladom na hodnotu a povahu dotknutej veci. Ochranné opatrenia sa
ukladaju vo vyroku rozhodnutia o priestupku, musia byt riadne odévodnené a mozno ich

ulozit len v riadnom priestupkovom konani. Nemozno ho ulozit v skratenej forme konania

677 Horvat, M. § 16 [Druhy ochrannych opatreni 1. In: Srebalovd, M. a kol. Zakon o priestupkoch. 2. vydanie.
Bratislava: C. H. Beck, 2020, s. 78-79.

678 Kosiciarovd, S. Zakon o priestupkoch. Podrobny komentar s judikatUrou. Praha : Leges, 2020, s. 194.

679 Vrabko, M. a kol. Spravne pravo hmotné. Vieobecna ¢ast. 3. vydanie. Bratislava : Ch. H. Beck, 2025, s. 220.
88 torvat, M. § 16 [Druhy ochrannych opatreni ]. In: Srebalovd, M. a kol. Z&dkon o priestupkoch. 2. vydanie.
Bratislava: C. H. Beck, 2020, s. 79.

%82 Vrabko, M. a kol. Spravne pravo hmotné. Vdeobecna &ast. 3. vydanie. Bratislava : Ch. H. Beck, 2025, s. 220.
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o priestupku (blokové konanie, rozkazné konanie).®82 Ich vyznam spociva v tom, ze doplnaju
sank¢ny systém tam, kde samotna sankcia nemusi byt dostatocna alebo nie je najvhodnejsim

prostriedkom ochrany spolo¢nosti. Na ochranné opatrenia sa nevztahuje amnestia.®83

9.6.1.3  Subsidiarita a analogia legis Priestupkového zakona

V systéme vyvodzovania administrativnopravnej zodpovednosti za priestupky ma
osobitny vyznam subsidiarita PriesZ. V kontexte inych spravnych deliktov ako priestupkov
je to zase otazka analdgie legis PriesZ. Pri priestupkoch sa v slovenskom pravnom poriadku
uplatniuje aj tzv. dvojita subsidiarita.®® T4 vznika vtedy, ked osobitny zakon ako lex specialis
najprv odkaze na PriesZ a ten nasledne odkaze na Spravny poriadok. V takom pripade sa
vytvara retazec pravnej Upravy: najprv sa pouzije osobitny sektorovy predpis, potom PriesZ
a napokon Spravny poriadok. Takyto model je vyslovne pritomny napriklad pri zakone
o kybernetickej bezpelnosti,®8> zakone o kritickej infrastrukture®®® ¢i pri zakone o ochrane
utajovanych skutocnosti,®®7 ktoré vo veci prejednavania priestupkov odkazuju na vseobecny
predpis o priestupkoch; samotny PriesZ potom ustanovuje, ze ak on alebo iny zakon
neustanovuje inak, na konanie o priestupku sa pouziju vSeobecné predpisy o spravnom
konani.®88

Z dogmatického hladiska to znamen3, ze PriesZ plni vo vztahu k viacerym osobitnym
resp. sektorovym Upravam, funkciu osobitného vSeobecného predpisu pre priestupky,
zatial o Spravny poriadok vystupuje ako vieobecny procesny predpis, ktory dopitia medzery
tam, kde ich nevyplnil ani osobitny resp. sektorovy zakon, ani PriesZ. Subsidiarita je teda
zakonom predpokladany mechanizmus doplnenia Upravy, nie volna volba spravneho organu.
Spravny organ preto nemo6ze medzi tymito predpismi [ubovolne prechadzat, ale musi
reSpektovat ich systematické poradie a pravidlolex specialis derogat legi

generali. Z hladiska subsidiarity rozliSujeme Styri procesné rezimy:

882 Kosiciarovd, S. Zakon o priestupkoch. Podrobny komentar s judikaturou. Praha : Leges, 2020, s. 197.

883 Horvat, M. § 16 [Druhy ochrannych opatreni 1. In: Srebalovd, M. a kol. Zakon o priestupkoch. 2. vydanie.
Bratislava: C. H. Beck, 2020, s. 82.

884 Hamuldkovd, Z. In. Hamuldkovd, Z., Horvat, M. Zaklady spravneho prava trestného. Bratislava : Wolters
Kluwer, 2019, s. 113.

685§ 30 ods. 3 ZoKB.

686 § 17 ods. 4 zakona €. 367/2024 Z. z. o kritickej infradtruktire a o zmene a doplneni niektorych zakonov

687 § 78 ods. 5 zakona €. 215/2004 Z. z. 0 ochrane utajovanych skuto¢nosti a o zmene a doplneni niektorych
zakonov.

688 § 51 PriesZ.
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1. vylucné pouzitie vSeobecného predpisy;
2. pouzitie osobitného predpisu so subsidiarnym pouzitim vSeobecného predpisu;
3. subsidiarne pouzitie len niektorych ustanoveni vseobecného predpisu a pouzitie
zvysnych ustanoveni osobitného predpisu a
4. vylucenie pouzitia vSeobecného predpisu svyluénym pouzitim osobitného
predpisu.589
Od subsidiarity treba odlisit analdgiu legis Zakona o priestupkoch vo vztahu k inym
spravnym deliktom. Vo vztahu k inym spravnym deliktom sa zdkon o priestupkoch
nepouZije a subsidiarne sa aplikuje iba Spravny poriadok.®° V pripade analdgie legis uz nejde
o vyslovny zakonny odkaz, ale o Uvahu, ¢i mozno pri pravnej medzere primerane pouzit
ustanovenie PriesZ na podobny rezim. Takato otazka vznika najma priinych spravnych
deliktoch fyzickych oso6b, spravnych deliktoch pravnickych oséb a fyzickych osob —
podnikatelov, spravnych disciplinarnych deliktoch a spravnych poriadkovych deliktoch.
Ide teda o kategdrie deliktov, ktoré stoja vedla priestupkov, ale neriadia sa automaticky
priestupkovym rezimom. Uvahy o analdgii legis s0 na mieste ato najmé zddévodu, Ze
v slovensky pravny poriadok neobsahuje predpis, ktory by unifikoval procesné pravidla a postupy
pri ukladani sankcii za iné spravne delikty. Ciastocne kodifikované su iba priestupky.%%*
Rozhodujuce pritom je, ze analdgia legis nesmie v hmotnopravnej rovine rozsirovat
represiu v neprospech delikventa. Nemozno teda analogicky vytvarat nové skutkové
podstaty, rozsirovat okruh zodpovednych subjektov ani ukladat sankcie bez vyslovného
zakonného podkladu. V procesnej rovine je primerané pouzitie zakona o priestupkoch
mozné len opatrne, ak osobitna Uprava obsahuje medzeru a ak tym neddjde k oslabeniu
procesnych garancii. Stru¢ne povedané, pri priestupkoch sa uplatriuje predovsetkym
vyslovna pravna Uprava a zakonom zalozend subsidiarita, kym pri ostatnych spravnych
deliktoch mo6ze PriesZ poésobit len ako obmedzeny interpretacny vzor a to vzdy s

prihliadnutim na povahu konkrétneho rezimu a na hranice principu zakonnosti. V praxi sa

689 Blizie pozri: Vrabko, M. a kol. Spravne pravo procesné. Vieobecna &ast. 1. vydanie. Bratislava : C. H. Beck,
2013, 5. 57— 58.

690 Centés, J., Bele§, A. Vztah kdédexu spravneho trestania a trestného prava. In. Havelkovd, M., Gresovd, L.
a Bleho, S. (zost.). Nova pravna Uprava spravneho trestania, Zbornik z vedeckej konferencie konanej v dfioch 14.
a 15. oktdbra 2021 v Bratislave. Bratislava : Univerzita Komenského v Bratislave, Pravnicka fakulta, 2021, s. 53.
891 Havelkovd, M. PInd jurisdikcia spravnych sudov a jej vplyv na administrativne konanie vo veciach spravneho
trestania. In Acta Facultatis luridicae Universitatis Comenianae, Tomus XXXIX, ¢. 1/2020. Bratislava : Pravnicka
fakulta Univerzity Komenského v Bratislave, 2020, s. 117.
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analdgia legis PriesZ beZne vyuZiva apreto jej vramci ulebnice venujeme osobitnu
pozornost. PriesZ vteoretickej rovine pomerne podrobne demonstruje Standardy
vyvodzovania administrativnopravnej zodpovednosti v suvislosti so vSetkymi druhmi

spravnych deliktov.

9.6.1.4 Konanie o priestupkoch

Konanie o priestupkoch je osobitnym druhom spravneho konania, v ktorom prislusny
spravny organ rozhoduje o vine a sankcii za priestupok. Ide o rozhodovaci proces vo verejnej
sprave, ktorého vysledkom je individudlny spravny akt —rozhodnutie. Toto sStadium
nadvazuje na predchadzajice objasfiovanie priestupku,®9? ktorého Uc¢elom je obstaranie
podkladov potrebnych na rozhodnutie. Priestupkové konanie tak predstavuje procesnu
formu, prostrednictvom ktorej sa realizuje hmotnopravna Uprava priestupkov. Jeho cielom
je, aby spravny organ spravne, objektivne a bez zbytocnych prietahov zistil, ¢i bol priestupok
spachany, kto ho spachal, za akych okolnosti k nemu doslo a ¢i je potrebné ulozit sankciu
alebo iné opatrenie.®93 Osobitostou priestupkového konania je, ze ide o spravne trestné
konanie, teda o konanie s represivnym nasledkom, v ktorom sa rozhoduje o
administrativnopravnejzodpovednosti. V tomto kontexte je preto potrebné brat do Uvahy aj
sposob arozsah, akym mdze spravne trestanie zasiahnut do zakladnych ludskych prav
a slobdd. Z toho dévodu sa aj podla Ustavného sudu SR klady na spravne trestné konanie
naroky vyplyvajice z Cl. 6 ods. 1 Dohovoru upravujice pravo na spravodlivé sudne konanie,

kedZe povaha spravneho trestného konania je obdobna s trestnym konanim.594

9.6.1.5  Subjekty priestupkového konania

Priestupkové konanie diferencuje dva zakladné subjekty. Ide o spravny organ -
organ, ktory vedie priestupkové konanie a Uéastnikov konania. Ucastnici konania su
v réznom procesnom postaveni. Okrem spravneho organu a Ucastnikov sa vo vseobecnosti

na konani mozu podielat aj zi¢astnené osoby®95 ale napr. aj zakonny zastupca, opatrovnik,

692 § 58 — 61 PriesZ.

693 Srebalovd, M. § 51 Vieobecné ustanovenie. In: Srebalovd, M. a kol. Zakon o priestupkoch. 2. vydanie.
Bratislava: C. H. Beck, 2020, s. 248-249.

694 Nalez US SR z15. oktdbra 1998 sp. zn. PL. US 12/97 prebraty z Kosi¢iarovd, S. Zakon o priestupkoch.
Podrobny komentar s judikatUrou. Praha : Leges, 2020, s. 428.

695 BlizSie pozri: § 15a Spravny poriadok
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zastupca (splnomocnenec), svedkovia, znalci, timocnici, verejnost a iné osoby, ktorych Ucast
je nevyhnutna pre potreby spolahlivo zisteného stavu veci.
Subjekty priestupkového konania:

1. Spravny organ - subjekt konania, ktory je dotovany verejnou mocou dbajuci najma
oto aby obcania nestaZovali plnenie Uloh verejnej spravy anenarusali verejny
poriadok a obcianske spolunazivanie.

2. Uéastnici konania - medzi fakultativnych Ucastnikov konania radime spravidla
obvineného z priestupku. Obligatornymi ucastnikmi sU v zavislosti od priestupku
a skutkovych okolnosti poskodeny; vlastnik veci, ktora podlieha rezimu zhabanig;
navrhovatel ak konanie zacdalo na navrh (¢asto totozny s poskodenym).

3. Iné subjekty — subjekty, ktorych Ucast je nevyhnutna pre spolahlivo zisteny stav veci
a zakonny priebeh priestupkového konania.

Fakultativnym subjektom na strane Ucastnikov je obvineny z priestupku. Toto
procesné postavenie vychadza z prezumpcie neviny — ateda, ze az do pravoplatného
rozhodnutia sa na obvineného hladi, ako by skutok nespachal. V spojeni's aplikaciou Cl. 6 ods.
1 Dohovoru mu prislUcha aj Specificky kataldg jeho procesnych opravneni. Moze sa vyjadrit
ku vSetkym skutocnostiam kladenym za vinu, k vykonanym dokazom, méze uplatiiovat
skutocnosti a dokazy za Ucelom vedenia svojej obhajoby, podavat navrhy v konani, odvolat
sa voci rozhodnutiu na prvom stupni a nemoze byt donucovany k vypovedi ani k priznaniu.
Osobitny rezim sa na obvineného vyuzije aj v pripade ak ide o mladistvého.®%¢ V procesnom
postaveni obvineného moze byt v priestupkovom konani vyluc¢ne fyzicka osoba.

Poskodeny vystupuje v konani ako obligatérny subjekt a do konania vstupuje ak si
uplatninarok na nahradu skody sp6sobenej priestupkom. Nahradou Skody sa spravny organ
nebude zaoberat automaticky. Konanie onahrade Skody sa nazyva aj ako adhézne
konanie. Procesné opravnenia poskodeného su limitované fazou prejednania ndhrady
majetkovej Skody spdsobenej priestupkom arozhodnutim o nahrade skody. Opravnenie
podat opravny prostriedok je limitované na tu ¢ast vyroku rozhodnutia, ktora sa tyka otazky
nahrady Skody. Ciel, ktory poskodeny sleduje je ciel nahradenia Sskody osobou uznanou
vinnou zo spachania priestupku. To, ktora osoba bude vinna zo spachania priestupku je pre

poskodeného v zasade irelevantné. Na to aby, bola Skoda kvalifikovana ako majetkova musi

636 Hamuldkovd, Z. In. Hamuldkovd, Z., Horvat, M. Zaklady spravneho prava trestného. Bratislava : Wolters
Kluwer, 2019, s. 132.
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byt vycislitelna v peniazoch. P6jde napr. o pripady uslého zisku alebo skody na majetku.697
Ucastnik na strane poskodeného méze byt fyzicka osoba a rovnako tak aj pravnicka osoba.

Konanie o priestupku spravidla zacina z Uradnej povinnosti spravneho organu. Mozu
vSak nastat situacie, kedy konanie zacina na navrh dalSieho z radu obligatornych subjektov
na strane Ulastnika — navrhovatela. Ide o osobu, ktora je postihnuta priestupkom alebo jej
zakonného zastupcu alebo opatrovnika. Spravidla ide o pripady, kedy vznikla postihnutej
osobe nemajetkova ujma. Nie je vylucené, ze jeden subjekt bude vystupovat v dvojjedinej
procesnopravnej pozicii ako navrhovatel azaroven aj ako poskodeny.®?® Procesni prava
navrhovatela sa v prvom rade tykaju opravnenia disponovat navrhom, nahliadat do spisu ,
navrhovat dokazy, vyjadrovat sa k podkladom pre rozhodnutie, navrhovanie svedkov
a pod.®99 V procesnom postaveni navrhovatela moze byt vyluc¢ne fyzicka osoba.

Posledny z radu obligatornych subjektov priestupkového konania je vlastnik veci,
ktora mo6ze byt zhabana alebo bola zhabana ma rovnako ako vietky obligatorne subjekty
limitované svoje procesnopravne postavenie. Odvolat sa moze len proti tej Ccasti
rozhodnutia, ktora sa tyka zhabania veci. Zhabanie veci je ochranné opatrenie, ktoré
prichadza do Uvahy aj v situdcii, ked vec patri osobe, ktord nemozno za priestupok stihat,
napriklad pre nedostatok veku, alebo ked vec nepatri pachatelovi priestupku.7°°U¢astnikom
konania je vylucne v Casti tykajucej sa zhabania veci. Pripominame, Ze vtomto pripade

musime dosledne odlisit zhabanie veci od prepadnutia veci a zaistenia veci.’**

9.6.1.6  Fazy priestupkového konania

Priestupkové konanie je spravne konanie, ktoré sa sklada z niekolkych faz. Tie vedu
k spolahlivo zistenému stavu veci, pripadne aj vo forme vykonania napravy v odvolacom
konani anasledne kvykonu rozhodnutia, resp. inej finalnej formy dcinnosti, ktora je

vysledkom priestupkového konania.

87 Hamulédkovd, Z. \n. Hamulékovd, Z., Horvat, M. Zéklady spravneho prava trestného. Bratislava : Wolters
Kluwer, 2019, s. 133 —134.

698 Kosic¢iarovd, S. Zakon o priestupkoch. Podrobny komentér s judikatdrou. Praha : Leges, 2020, s. 197.

899 Mdéaj, L. Rozsirenie dispozi¢nej zasady v priestupkovom konani? In. Potesil, L., Hejé¢, D., Valdhans, J. (eds.).
Dny prava 2018 — Days of law 2018 Cést lIl. — Rizeni o pFestupcich (nejen) z pohledu spravnich organd a spravnich
soudl. Sbornik z konference. Brno : Masarykova univerzita. 2019, s. 173.

7°° Hamuldkovd, Z. In. Hamuldkova, Z., Horvat, M. Zaklady spravneho prava trestného. Bratislava : Wolters
Kluwer, 2019, s. 134.

791 BlizSie pozri: Kosiciarovd, S. Zakon o priestupkoch. Podrobny komentar s judikaturou. Praha : Leges, 2020, s.
616.
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Fazy priestupkového konania su:

1. Objasnovanie priestupkov — predprocesna faza.

2. Konanie na prvom stupni — realizuje sa vzdy, je zakladnym prvkom vykonu verejnej
spravy vramci vyvodzovania administrativnopravnej zodpovednosti za spachané
priestupky.

3. Konanie o opravnom prostriedku — realizuje sa v pripade, Ze niektory z Ucastnikov
konania namieta nezakonny postup alebo nezakonné rozhodnutie v prvostupriovom
konani.

4. Vykonavacie konanie — vyplyva z povahy finalnej formy cinnosti, ktorou bezne konci
priestupkové konanie — rozhodnutie, ktoré je mozné vykonat dobrovolne alebo
prostrednictvom nuteného vykonu rozhodnutia. Nastupuje v pripade pravoplatnosti
rozhodnutia o priestupku a dobrovolného nesplnenia ulozenej povinnosti.

Vo faze objasnovania priestupkov, spravny organ obstarava podklady, potrebné na
rozhodnutie a zistuje najma ¢i doslo k spachaniu skutku, ktory je priestupkom a ¢i tento
skutok spachala konkrétna osoba podozriva zjeho spachania. Po zodpovedani tychto
dvoch otdazok moze spravny organ pristupit k spravnej Uvahe o pravnych nasledkoch
priestupku. V dalsom kroku objasfiovania teda spravny organ hodnoti ¢i sa pachatelovi ulozi
sankcia, alebo sa od jej ulozenia upusti, ak na jeho napravu postacuje samotné prejednanie
priestupku. Sucastou ustalovania pravneho nazoru, v ramci objasfiovania je aj rozhodovanie
o tom ¢i spravny organ ma resp. ¢i moze za danych skutkovych okolnosti ulozit ochranné
opatrenie. V tejto faze sa ustaluje aj procesna stratégia spravneho organu. Spravny organ
vo faze objasnovania kvalifikuje deliktualne konanie, ustaluje okruh Ucastnikov,
pripravuje sa na dokazovanie a rozhodnutie vo veci.

V zmysle PriesZ spravny organ zacina konanie spravidla ex officio — zUradnej
povinnosti. Vtedy sa uplatriuje zasada oficiality. Iba velmi malé mnozstvo konani zacina na
zaklade dispozi¢nej zasady — ide o priestupky na Useku prava na pristup k informaciam
a priestupok ublizenia na cti.”®2 SU to pripady, kedy spravny organ nevie zo svojho postavenia
urcit intenzitu spachanej ujmy napr. miera, do akej sa poskodeny citi byt dotknuty na svoje;

cti.”*3 Rozdel medzi zasadou oficiality a dispozi¢nou zasadou spociva vtom, kto disponuje

7°2 Hamuldkovd, Z. In. Hamuldkova, Z., Horvat, M. Zaklady spravneho prava trestného. Bratislava : Wolters
Kluwer, 2019, s. 124.

793 Priklad: Inak m6ze vnimat urazku na cti rozhodca Siestej futbalovej ligy a inak méze vnima urazku na cti
¢lenka cirkevného spevokolu.
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aktivnou legitimaciou zacat priestupkové konanie. Dispozi¢na zasada priznava toto
opravnenie Ucastnikovi konania — ten so svojim navrhom na zacatie disponuje v kazdej faze
procesu az do vydania pravoplatného rozhodnutia. To vsak neznamen3, Ze je spravny organ
zbaveny svojej procesnopravnej povinnosti uskutocnovat Ukony v zacatom spravnom konani,
kedZe aj pri navrhovych konaniach sleduje ochranu a presadzovanie verejného zaujmu.7°47°5

Zasada oficiality priznava toto opravnenie spravnemu organu, ktory je vecne
prislusny na vedenie priestupkového konania — konanie prebieha z jeho podnetu anie je
zavislé na Ucastnikovi konania.’®® Zaroven zasada oficiality predpoklada, Ze pred
priestupkovym konanim sa bude realizovat predprocesna faza — objasfovanie priestupkov.
Konanie, ktoré sa zacina v intenciach dispozicnej zasady je spravny organ povinny realizovat
aj bez objasnovania.”®’

Na prvom stupni konanie realizuje spravny organ vecne prislusny v zmysle PriesZ
alebo osobitného pravneho predpisu.7°® V pripade ZoKB je to NBU. Ulohou spravneho organu
je posudit, ¢i doslo k poruseniu pravnej povinnosti a pravne spravne vyhodnotit vSetky znaky
priestupku a podmienky zodpovednosti. Priestupkové konanie je neoddelitelne spaté s
posudzovanim skutkového aj pravneho stavu. V tomto konani sa rozhoduje o tom:

1. ¢ikonanie napifa znaky priestupku,

2. dije preukazané zavinenie,

3. (Cisusplnené podmienky na ulozenie sankcie a

4. aky druh sankcie alebo opatrenia zodpoveda povahe pripadu.7°9

Pri rozhodovani o priestupku musi spravny organ reSpektovat osobitné zasady
priestupkového konania, vSeobecné zasady spravneho konania, ako aj zakladné poziadavky

spravodlivého procesu.

7°4 Kosiciarova, S. Zakon o priestupkoch. Podrobny komentar s judikaturou. Praha : Leges, 2020, s. 551 — 552.
795 Macaj, L. Rozsirenie dispozi¢nej zasady v priestupkovom konani? In. Potesil, L., Hej¢, D., Valdhans, J. (eds.).
Dny prava 2018 — Days of law 2018 Cést lIl. — Rizeni o pFestupcich (nejen) z pohledu spravnich organd a spravnich
soudd. Sbornik z konference. Brno : Masarykova univerzita. 2019, s. 175 —176.

796 Vrabko, M. a kol. Spravne pravo procesné. Vieobecna &ast. 1. vydanie. Bratislava : C. H. Beck, 2013, s. 68.

797 Hamulakova, Z. \n. Hamuldkovd, Z., Horvat, M. Zaklady spravneho prava trestného. Bratislava : Wolters
Kluwer, 2019, s. 117.

798 Pre pribliZenie vecnej prisludnosti pozri: Hamulékovd, Z., Horvat, M. Zaklady spravneho préva trestného.
Bratislava : Wolters Kluwer, 2019, s. 126 —127.

79 Machajovd, J. Z&klady priestupkového prava. Komentar. Samorin : Heuréka, 1998, s. 132 — 133. Prebraté z
Srebalovd, M. § 51 VSeobecné ustanovenie. In: Srebalovd, M. a kol. Zakon o priestupkoch. 2. vydanie. Bratislava:
C. H. Beck, 2020, s. 249.
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Osobitne dolezita je povinnost spravneho organu zistit presne a Uplne skutkovy stav
veci, obstarat potrebné dokazy a tieto dokazy riadne vyhodnotit. Priestupkové konanie tak
nie je len technickym postupom smerujiucim k ulozeniu sankcie, ale predstavuje pravne
viazany proces, ktorého ucelom je zabezpelit zakonné, spravodlivé a preskumatelné
rozhodnutie vo veci priestupku.7*°

Po skonceni konania na prvom stupni, pred pravoplatnostou rozhodnutia ma
Ucastnik konania moznost podat voci rozhodnutiu odvolanie, pripadne ak na prvom stupni
kond Ustredny organ statnej spravy rozklad. Rozsah opravnenia podat odvolanie sa
posudzuje v zavislosti od procesného postavenia na strane Ucastnika konania. Obvineny sa
mo&ze odvolat v celom rozsahu a obligatorny Ucastniciiba v rozsahu, v akom sa vyrok tyka ich
prav a povinnosti. S odvolacim konanim sa nevyhnutne spaja zasada reformatio on peius —
zakaz zmeny rozhodnutia v odvolacom konani k horSiemu.7** Pretoze obvineny sa nema

obavat vyuzit riadne opravné prostriedky ako prostriedky svojej procesnej obrany.

9.6.1.7  Skratené formy konania o priestupkoch

PriesZ pripUsta realizovane konania aj tzv. skratenou formou. Za tymto Ucelom
vyuziva dva institity — blokové konanie arozkazné konanie. Skratend forma
priestupkového konania je predovietkym naplnenim zasady hospodarnosti a efektivnosti
spravneho konania vSeobecne vyplyvajucej zo Spravneho poriadku. V jej zmysle ma spravny
organ povinnost dbat na to, aby konanie prebiehalo hospodarne abez zbytocného
zatazovania Ucastnikov konania ainych 0s6b.7*? V oboch pripadoch je potrebné mat na
zreteli, Ze ide oinstituty vyuzivané vramci spravneho trestania atak musi obvineny zo
spachania priestupku disponovat kvalifikovanymi institdtmi procesnej obrany ako to
predpoklada pravo na spravodlivy proces. Rovnako ako v pripade blokového konania tak aj
v pripade rozkazného konania musi byt splneny predpoklad, ze spravny organ objektivne
posudil vsetky okolnosti a podarilo sa mu spolahlivo zistit stav veci. V oboch typoch konani
disponuje obvineny zo spachania priestupku uzsSimi procesnymi opravneniami. V jeho

procesnej dispozicii vsak zostdva kompetencia iniciovat riadne konanie. Obvineny zo

710 Srebalovd, M. § 51 VSeobecné ustanovenie. In: Srebalovd, M. a kol. Zakon o priestupkoch. 2. vydanie.
Bratislava: C. H. Beck, 2020, s. 256.

7 Hamuldkova, Z. Zakaz reformatio in peius v spravnom konani. 1. vydanie. Bratislava : Wolters Kluwer SR s. r.
0., 2020, S. 16.

712 BlizSie pozri: § 3 ods. 4. posledna veta Spravny poriadok.
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spachania priestupku je motivovany vyuzit institut skrateného priestupkového konania
najma vo forme hrozby nizSou sankciou, ktora mu hrozi. Deje sa tak najma v suvislosti so
skutocnostou, ze skratena forma konania organizacne a ekonomicky nezatazuje spravny
organ natolko ako riadne konanie. V riadnom konani potom spravidla hrozia obvinenému
vyssie sankcie. Vtomto pripade sa neuplatiiuje aplikacia zasaday reformatio in peius ato
najma pre skutocnost, Ze sa nerealizuje odvolacie konanie ale konanie na prvom stupni.’*3

Blokové konanie je skratenou formou priestupkového konania, ktord umoznuje
rychle a menej formalizované vybavenie priestupku. Uplatni sa vtedy, ak je
priestupok spolahlivo zisteny a obvineny je ochotny pokutu zaplatit. Jeho podstatou je
bezprostredné vybavenie veci bez plného dokazovania, bez osobitného predvolania na
konanie a bez vydania klasického pisomného rozhodnutia v Standardnej podobe. Vysledkom
je individualny spravny akt vo forme bloku. Ak obvineny s blokovym konanim nesuhlasi,
priestupok sa musi prejednat v riadnom konani. Ak sa spravny organ rozhodne v riadnom
konani ulozit blokovu pokutu jeho postup je nezakonny, pretoze tuto skratenu formu konania
nie je mozné kombinovat s riadnym konanim.7*4

V  blokovom konani mozno ulozit najmad pokutu, pripadne priestupok
vybavit napomenutim, ak zakon nevylucuje takyto postup. Pre tUto formu konania je
typické, ze po prijati a zaplateni pokuty sa vec stava pravoplatne skoncenou a nemozno proti
nej podat odvolanie ani vyuzit mimoriadne opravné prostriedky. Blokové konanie sa
neuplatni pri vsetkych priestupkoch; vylucené je najma pri navrhovych priestupkoch a tam,
kde by bolo potrebné ukladat zakaz Cinnosti, prepadnutie veci alebo ochranné opatrenia. Ide
teda o procesny nastroj uréeny najma na vybavenie menej zlozitych a spolahlivo objasnenych
priestupkov. ZoKB nepripusta moznost vybavit vec v blokovom konani.

Rozkazné konanie je druhou skratenou formou priestupkového konania. Uplatriuje
sa vtedy, ak je nepochybné, Ze sa obvineny priestupku dopustil, a vec nebola vybavend v
blokovom konani. Jeho zmyslom je rychle a hospodarne rozhodnutie bez nariadenia Ustneho
pojedndvania a bez vykonania plného dokazovania. Na rozdiel od blokového konania sa na
jeho pouzitie nevyzaduje sUhlas obvineného. Vysledkom jerozkaz, teda pisomné

rozhodnutie, ktoré ma rovnaké nalezitosti ako rozhodnutie o priestupku.

713 BlizSie pozri: Hamuldkovd, Z. Zakaz reformatio in peius v spravnom konani. 1. vydanie. Bratislava : Wolters
Kluwer SR s.r. 0., 2020, s. 16 a § 82 Spravny poriadok.
74 Kosiciarovd, S. Zakon o priestupkoch. Podrobny komentar s judikaturou. Praha : Leges, 2020, s. 551 —736.
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Proti rozkazu mo6Zze obvineny podat do 15 dni odpor. V¢asnym podanim odporu sa rozkaz
rusi a spravny organ pokracuje v riadnom konani. Nasledne v dalSom konani je spravny organ
viazany obsahom vydaného rozkazu.”*> Ak odpor podany nie je, rozkaz nadobuda
ucinky pravoplatného rozhodnutia. Rozkazné konanie nemozno pouzit pri navrhovych
priestupkoch a ani voci osobe, ktora je zbavena spdsobilosti na pravne Ukony alebo ma tuto
sposobilost obmedzenu. V zmysle ZoKB je mozné vybavit vec rozkazom, ak bolo pri vykone
dohladu spolahlivo zistené, ze PZS porusil zdkonom stanovenu povinnost. Vo veci podania

odporu a jeho Uc¢inkov sa Uprava v ZoKB neodlisuje od vieobecnej Upravy.7:®

9.6.1.8  Vykon rozhodnutia o priestupku a sankcii za priestupok
Vykon rozhodnutia predstavuje Stadium po pravoplatnom rozhodnuti, v ktorom sa
zabezpecuje splnenie povinnosti ulozenej spravnym organom. V idedlnom pravnom state je
dévodné predpokladat dobrovolné plnenie povinnosti a bezproblémova vymozitelnost prav.
Avsak v skutoc¢nosti dochadza aj k situaciam, kedy k dobrovolnému plneniu nedochadza.””
Ak teda povinny subjekt nesplni ulozenu povinnost dobrovolne nasleduje ndteny vykon.
V spravnom trestani ide spravidla o vymozenie ulozenej pokuty alebo o uskutocnenie iného
zakonom predpokladaného spdsobu vykonu rozhodnutia. Jeho zmyslom nie je znova
rozhodovat o vine, ale zabezpecit prakticku realizaciu uz ulozenej povinnosti. Aj v tejto faze
musi spravny organ postupovat zakonne, primerane a len v medziach pravom zverenych
sposobov vykonu. PriesZ pritom dnes obsahuje len osobitné formy vykonu rozhodnutia,
zatial ¢o vSeobecny procesny ramec vykonu zostava viazany na vSeobecné spravnoprocesné
pravidla. Ide o standardné hmotnopravne a procesnopravne vymedzenie nuteného vykonu
vo verejnej sprave ¢i vymedzenie vymahania penaznych a nepenaznych plneni.7
PriesZ vyslovne pripusta najma dve osobitné formy vykonu rozhodnutia. Prvou
je vykon rozhodnutia verejnoprospesnymi pracami, ktory moéze prist do Uvahy na navrh
pachatela, ak ide o pokutu prevysujucu 60 eur a nebola ulozena v blokovom konani; za kazdé
3 eurd pokuty sa vykona jedna hodina verejnoprospesnych prac a ich vykon musi byt

ukonceny najneskor do jedného roka. Druhou je vykon rozhodnutia zrazkami z davky

715 Vrabko, M. § 87 Rozkazné konanie. In: Srebalova, M. a kol. Zakon o priestupkoch. 2. vydanie. Bratislava: C. H.
Beck, 2020, s. 436.

736 Bliz3ie pozri: § 29| ZoKB.

717 Vrabko, M. a kol. Spravne pravo procesné. Vseobecna Cast. 1. vydanie. Bratislava : C. H. Beck, 2013, s. 228.
718 Bliz8ie pozri: § 71 — 8o Spravny poriadok.
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socialneho poistenia, pomoci v hmotnej nudzi alebo z rodicovského prispevku, ktory
zakon viaze len na taxativne urcené priestupky a uplatni sa subsidiarne, ak rozhodnutie

nemozno vykonat zrazkami zo mzdy.

9.6.2 Iné spravne delikty

Iné spravne delikty predstavuju v systéme spravneho prava trestného tu cast
administrativnopravnej zodpovednosti, ktora sa neuplatfuje v rezime priestupkov, no
napriek tomu ide o konanie postihované prostriedkami spravneho prava trestného. Ide o
SirSiu a menej kodifikovanu kategoriu, ktorej spoloénym znakom je, ze jednotlivé skutkové
podstaty nebyvaju sustredené v jednom vseobecnom predpise, ale suU rozptylené v
osobitnych zakonoch upravujucich konkrétne Useky verejnej spravy. Prave preto je pri ich
vyklade potrebné vychadzat nielen zo vSeobecnych principov spravneho trestania, ale aj zo
systematiky osobitnej pravnej Upravy, ktora urcuje okruh povinnosti, chraneny objekt, model
zodpovednosti aj osobitosti sank¢ného postihu.

Na ucely tejto ulebnice je tato problematika rozdelenda do troch zakladnych
podkapitol. Prvi budu tvorit iné spravne delikty fyzickych osob, teda tie pripady, v ktorych
zakon postihuje fyzickU osobu mimo priestupkového rezimu. Druhd budu tvorit spravne
delikty pravnickych oséb a fyzickych osob - podnikatelov, ako aj fyzickych osob
vykonavajucich kvalifikované Cinnosti. Tretia podkapitola je tvorena vykladom k spravnym
disciplinarnym deliktom a spravnym poriadkovym deliktom. Takéto ¢lenenie zodpoveda
nielenich rozdielnemu subjektovému zakladu, ale aj odlisSnej konstrukcii zodpovednosti. Kym
pri fyzickych osobach mozno vo viacerych pripadoch stale uvazovat o blizkosti k
priestupkovej zodpovednosti, pri pravnickych osobach a podnikajucich fyzickych osobach
spravidla vystupuje do popredia objektivna zodpovednost, viazana najma na porusenie
zakonnych povinnosti pri vykone podnikania, regulovanej alebo inej odborne kvalifikovanej
¢innosti. V pripade spravnych poriadkovych deliktov a spravnych disciplinarnych deliktov ide
o osobitné rezimy sledujuce osobitné Ucely — najma ucel zabezpecenia priebehu spravneho
konania na strane spravnych poriadkovych deliktov a U¢el dodrziavania pracovneja sluzobnej
discipliny vo forme dodrziavania internych predpisov vramci konkrétnych subjektov
s disciplinarnou pravomocou na strane spravnych disciplinarnych deliktov.

Z hladiska regulacie kybernetickej bezpecnosti ma toto delenie osobitny vyznam.

Velka cast pravnych vztahov v tejto oblasti totiz nesmeruje k vSeobecnému okruhu subjektov,
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ale k Specialne uréenym adresatom pravnych povinnosti, akymi su najma PZS povinné
osoby, osoby vykonavajuce osobitne regulované alebo kvalifikované cinnosti, Clenovia
Statutarnych organov, ako aj podnikatelské subjekty pdsobiace vramci regulovaného
digitalneho prostredia. Prave z tohto dévodu tvori podstatnu cast administrativnopravnej
zodpovednosti v oblasti kybernetickej bezpecnosti nie priestupkovy rezim, ale rezim inych
spravnych deliktov, ktory zakonodarcovi umoziuje presnejSie reagovat na osobitosti
regulovaného sektora, na vysSSiu mieru profesionalizacie adresatov a na potrebu
intenzivnejSej ochrany verejného zaujmu. S vysSou mierou profesionalizacie sa priamo
Umerne zvySuje narok na Standard dodrziavania regulacie a tym padom sa sprisnuje aj forma
postihu za spravne delikty.

Cielom tejto kapitoly preto nie je len pomenovat jednotlivé druhy tychto deliktov, ale
predovsetkym ukazat ich miesto v systéme spravneho prava trestného, ich vztah k
priestupkom a ich vyznam v tych oblastiach verejnej spravy, v ktorych zakonodarca

uprednostnuje osobitny rezim pred vseobecnym priestupkovym modelom.

9.6.2.1  Iné spravne delikty fyzickych os6b

Iné spravne delikty fyzickych os6b predstavuju osobitnu kategdriu spravnych
deliktov, ktora stoji popri priestupkoch, spravnych disciplinarnych deliktoch a spravnych
poriadkovych deliktoch. Nejde o homogénny subor, ale o r6znorodu skupinu deliktov
upravenych v osobitnych zakonoch mimo priestupkového rezimu. V odbornej literature sa
spravidla vymedzuju ako protipravne konanie alebo opomenutie fyzickej osoby, ktorého
znaky ustanovuje osobitny zakon a za ktoré spravny organ uklada zakonom ustanovenu
sankciu, ak nejde o trestny ¢in.”* Ich spolo¢nym znakom teda je, Ze ide o verejnopravny
postih fyzickej osoby, ktory zakonodarca z r6znych dovodov nezaradil medzi priestupky.
Typickym znakom tejto kategodrie je roztrieStenost a nejednotnost pravnej upravy.
Osobitné zakony spravidla upravuju len skutkovU podstatu deliktu, sankciu, prislusnost
spravneho organu a niekedy aj lehotu na vyvodenie zodpovednosti. Chyba vsak jednotna
vSeobecna hmotnopravna aj procesnopravna Uprava, ¢o je dlhodobo predmetom odbornej
kritiky. Z procesného hladiska sa preto priich prejednavani spravidla vychadza zo Spravneho

poriadku, nie z PriesZ. Zaroven sa vylucuje subeh s priestupkom alebo trestnym cinom; ak je

719 Horvat, M. In. Hamuldkova, Z., Horvat, M. Zaklady spravneho prava trestného. Bratislava : Wolters Kluwer,
2019, s. 162.
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urcity skutok kvalifikovany ako iny spravny delikt fyzickej osoby, nemozno ho za ten isty
skutok sucasne postihnut inym sankénym rezimom.

Z hladiska systematiky mozno tieto delikty clenit najma naspravne delikty
zamestnancov, pracovnikov a funkcionarova nazvyskové spravne delikty fyzickych
0s0b.72° V rozsirenom cleneni sa osobitne uvadzaju aj spravne delikty fyzickych osob -
vlastnikov a drzitelov urcitej veci.”* Pri deliktoch zamestnancov ide o delikty so Specialnym
subjektom, kedZe ich nemoéze spachat akakolvek fyzicka osoba, ale len osoba v osobitnom
postaveni. Ich objektom byva najma riadny chod verejnej spravy a plnenie verejnopravnych
povinnosti. Zvyskové spravne delikty fyzickych oséb su naopak SirSou skupinou, pri ktorej
zakonodarca vedome vynal deliktny postih fyzickej osoby z priestupkového rezimu, hoci
nejde ani o disciplinarny, ani o poriadkovy delikt. Prave preto ide o kategoriu, ktora je z
teoretického aj aplikacného vnimana kontroverzne ato najma preto, ze je najmenej
jednotna.

Kategorii inych spravnych deliktov fyzickych osob sa najcastejSie vycita, ze oproti
priestupkom vytvaraju neodoévodnenu disparitu v pravnom postaveni fyzickych osob, a to tak
v hmotnopravnej, ako aj v procesnopravnej rovine. Kym priestupkovy rezim poskytuje
obvinenému vyslovne formulované zaruky, ako su prezumpcia neviny, Ustne konanie (i
osobitne upravené prava obvineného, pri inych spravnych deliktoch fyzickych osob sa
spravidla vychadza len zo vSeobecného spravneho konania, ktoré takuto uroven ochrany
vyslovne a systematicky neobsahuje.’?? Pri vyvodzovani administrativnopravne;
zodpovednosti v rezime inych spravnych deliktov fyzickych osob preto do procesu vyrazne
vstupuje aplikacia principov spravneho trestania, ktoré maju jednotiaci charakter a vo velkej

vacsine su odvodené prave z konania o priestupkoch.

9.6.2.2  Iné spravne delikty pravnickych osob a podnikajucich fyzickych oséb, ako aj
fyzickych os6b vykonavajucich kvalifikované cinnosti

Spravne delikty pravnickych os6b a podnikajucich fyzickych oséb, ako aj fyzickych

os6b vykonavajucich kvalifikované cinnosti, mozno charakterizovat ako protipravne

konanie pravnickej osoby alebo fyzickej osoby opravnenej na vykon urditej cinnosti,

72° Vrabko, M. a kol. Spravne pravo hmotné. VSeobecna cast. 3. vydanie. Bratislava : Ch. H. Beck, 2025, s. 241.
72 Horvat, M. In. Hamulédkovd, Z., Horvat, M. Zaklady spravneho prava trestného. Bratislava : Wolters Kluwer,
2019, s. 163.

722 Prgskova, H. Zaklady odpovédnosti za spravni delikty. 1. vydani. Praha : C. H. Beck, 2013, s. 157.
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ktorého znaky su ustanovené zakonom a za ktoré spravny organ uklada zakonom
ustanovenu sankciu ak nejde o trestny ¢in.”» Uz z tejto definicie vyplyva, Ze ide o osobitnu
skupinu inych spravnych deliktov, ktora sa v systéme administrativnopravnej zodpovednosti
odliSuje predovsetkym subjektom deliktu. Nejde o vseobecny subjekt, akym je pri
priestupkoch fyzicka osoba ako taka, ale o Specialny subjekt, viazany na podnikanie, vykon
regulovanej Cinnosti alebo inu odborne kvalifikovanu cinnost. SU velmi typické pre ZoKB
a Ciastocne z hladiska znaku vykonu kvalifikovanej Cinnosti aj pre ZolTVS, ktory zavdzuje
prevazne organy verejnej spravy pri Specifickych Cinnostiach.

Prave Specialny subjekt je ich urcujucim znakom. Zakonodarca spravidla upravuje
zodpovednost pravnickych osob a podnikajucich fyzickych oso6b spolocne, preto sa v teorii
oznacuju aj akozmieSané spravne delikty.”?4 V pravnych predpisoch sa to prejavuje
pouzivanim pojmov ako podnikatel, prevadzkovatel, povinnad osoba, organ riadenia ¢i iny
obdobny subjekt, pod ktory mézu patrit tak pravnické osoby, ako aj fyzické osoby opravnené
na podnikanie alebo na vykon kvalifikovanych cinnosti. V pripade pravnickej osoby sa
deliktualna spdsobilost viaze na jej vznik, teda spravidla na den zapisu do prislusného registra.
Pri podnikajucej fyzickej osobe sa viaze na okamih nadobudnutia opravnenia na podnikanie
alebo vykon inej kvalifikovanej Cinnosti, typicky na zapis do Zivnostenského registra alebo
vznik iného osobitného opravnenia.

Od priestupkov sa tieto delikty zasadne odlisuju aj v subjektivnej stranke. Kym
priestupok je vystavany na zavineni, pri spravnych deliktoch pravnickych osob a
podnikajucich fyzickych os6b sa spravidla uplatriuje objektivna zodpovednost, teda
zodpovednost bez skiUmania zavinenia, pricom pre absenciu libera¢nych dévodov v pravnych
predpisoch hovorime o absolUtnej objektivnej zodpovednosti.’2> Rozhodujuce je, ¢i bol
poruseny zakonom ustanoveny rezim a ¢i vznikol protipravny stav. Takto koncipovany model
zodpoveda tomu, ze ide o subjekty posobiace v regulovanom priestore, od ktorych sa
ocakava vyssia miera odbornosti, organizacnej pripravenosti a pravnej discipliny.

Tomuto predpokladu a narokom zodpovedd ajsankény rezim, ktory je spravidla

prisnejsi nez pri priestupkoch. Pri tychto deliktoch sa ukladaju pokuty vo vyrazne vyssich

723 Hamuldkova, Z. In. Hamuldkovd, Z., Horvat, M. Zaklady spravneho prava trestného. Bratislava : Wolters
Kluwer, 2019, s. 180.

724 Vrabko, M. a kol. Spravne pravo hmotné. VSeobecna cast. 3. vydanie. Bratislava : Ch. H. Beck, 2025, s. 243.
725 Hamulakovd, Z. In. Hamuldkovad, Z., Horvat, M. Zaklady spravneho prava trestného. Bratislava : Wolters
Kluwer, 2019, s. 184 — 185.
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relaciach, a to prave preto, ze ide o kvalifikované subjekty pdsobiace na regulovanych
usekoch, ktorych ¢innost méze mat podstatny dopad na verejny zaujem. V kybernetickej
bezpecnosti, to plati dvojnasobne. Subjekty ako PZS, poskytovatelia digitalnych sluzieb
alebo napriklad spravca TLD ¢i organ riadeniamdzu svojim zlyhanim zasiahnut nielen
jednotlivcov, ale aj fungovanie SirSich spolocenskych a hospodarskych vztahov. Aj preto
zakonodarca pracuje s vyssimi sankénymi pasmami, so stanovenim hornej aj dolnej hranice
pokuty a v ZoKB aj s mechanizmom viazania sankcie na percento z celosvetového ro¢ného
obratu tzv. obratovu pokutu. Prave tento pristup, posilneny aj europskou regulaciou
vratane smernice NIS2, ukazuje, ze pokuty sa pri tychto deliktoch mézu pohybovat az v
milionovych sumach, bez hornej hranice, aby subjekty posobiace v tomto priestore
pristupovali k plneniu svojich povinnosti maximalne obozretne a s vedomim vysoke;
spolocenskej zodpovednosti.

Vyznam spravneho v ramci tejto kategorie spravnych deliktov spociva predovsetkym
v potrebe zabezpe(lit riadne plnenie zakonnych povinnosti, ktoré sa viazu na vykon
podnikania i vykon kvalifikovanych cinnosti a na posobenie v regulovanych odvetviach.
Prave porusovanie tychto povinnosti, jeho frekvencia a Casto aj zavazné nasledky pre
verejny zaujem odoOvodiuju, aby zakonodarca  vytvaral osobitny  rezim
administrativnopravnej zodpovednosti pravnickych oséb a podnikajucich fyzickych os6b.72¢

Nejde teda len o represivhu reakciu na protipravny stav, ale aj o nastroj
preventivneho usmernovania resp. riadenia spravania subjektov, ktorych ¢innost moze
mat vyrazny hospodarsky a spolocensky dopad. Prave v tomto smere pravna teoria
dlhodobo zddraznuje, ze spravne trestanie v ramci tychto spravnych deliktov je nevyhnutnou

sucastou ochrany verejného zaujmu v podmienkach modernej regulovanej spolo¢nosti.

9.6.2.3  Spravne disciplinarne delikty a spravne poriadkové delikty

V ramci systematiky tedrie spravnych deliktov nemozno zostat len pri priestupkoch a
inych spravnych deliktoch fyzickych a pravnickych oséb. Uplnost vykladu si vyZaduje aj
strucné zachytenie tych deliktnych rezimov, ktoré su sice uzsie a funkcne Specifickejsie, no
vnutorne dotvaraju Strukturu administrativnopravnej zodpovednosti. Prave do tejto skupiny

patria spravne disciplinarne delikty a spravne poriadkové delikty. Ich vyznam nespociva v

726 praskovd, H. Zaklady odpovédnosti za spravni delikty. 1. vydani. Praha : C. H. Beck, 2013, s. 157 — 158.
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Sirke aplikacného zaberu, ale v tom, Ze kazdy z nich chrani osobitny typ pravneho poriadku:

jeden vnutornu disciplinu a druhy riadny priebeh konania ¢i vykon verejnej moci. Preto si obe

kategorie vyzaduju aspon zakladné samostatné vymedzenie.

Spravne disciplinarne delikty predstavuju osobitny druh spravnych deliktov, ktory sa
viaze na porusenie povinnosti vyplyvajucich z osobitného sluzobného, pracovného,
clenského alebo iného obdobného statusového vztahu. Ich podstata spociva v tom, Ze
nejde o porusenie vSeobecnej povinnosti voci Statu alebo spolocnosti, ale o porusenie
povinnosti spojenej s prislusnostou fyzickej osoby k urcitej organizacii, institucii alebo
profesijnej Strukture. Subjektom disciplinarneho deliktu je preto vzdy Specialna fyzicka
osoba, teda osoba, ktora sa nachadza v osobitnom pravnom postaveni a ktorej povinnosti
vyplyvaju prave z tohto postavenia. M6ze ist napriklad o prislusnika ozbrojeného zboruy,
Statneho zamestnanca, ¢lena profesijnej komory, Studenta verejnej vysokej Skoly alebo
osobu vo vykone trestu.7?7

Z hladiska objektivnej stranky moéze byt disciplinarny delikt spachany konanim,
nekonanim aj opomenutim, pricom spravidla ide o porusenie vnutornych pravidiel
sluzby, vykonu funkcie, profesie alebo organiza¢ného poriadku. Typickym znakom je, ze o
takomto delikte nerozhoduje vSeobecny spravny organ v Standardnom rezime spravneho
trestania, ale subjekt, ktorému pravo priznava disciplinarnu pravomoc. T3 je zalozena na
osobitnom splnomocneni a viaze sa na konkrétny organizacny alebo profesijny systém.
Disciplinarna zodpovednost je pritom spravidla vystavana na zavineni, kedze jej zmyslom
je reagovat na osobné zlyhanie ¢lena urcitej Struktury pri plneni povinnosti, ktoré sa od
neho vzhladom na jeho status ocakavaju.

Na tychto znakoch je vystavana aj definicia, v ktorej zmysle je spravnym disciplinarnym
deliktom spravidla zavinené protipravne konanie, pripadne opomenutie konania,
fyzickej osoby, ktora ma kvalifikovany vztah k vykonavatelovi verejnej spravy, pricom
znaky takéhoto deliktu s0 vymedzené v zakone alebo vo vnutornom predpise
vydanom na zaklade zakona a za jeho spachanie organ vykonavatela verejnej spravy,
ktorému bola zverena disciplinarna pravomoc, uklada disciplinarne sankcie, teda

disciplinarne tresty alebo iné disciplinarne opatrenia.’?® Sankcie m6zu mat penaznu aj

727 Vrabko, M. a kol. Spravne pravo hmotné. Vseobecna cast. 3. vydanie. Bratislava : Ch. H. Beck, 2025, s. 222.
728 Horvat, M. In. Hamulédkovd, Z., Horvat, M. Zaklady spravneho prava trestného. Bratislava : Wolters Kluwer,
2019, S. 215.
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nepenaznu povahu, napriklad vo forme pokuty, znizenia osobného ohodnotenisa,
obmedzenia vykonu urditej Cinnosti, preradenia na inU poziciu vramci organizacnej
Struktury alebo iného disciplindrneho opatrenia.’?®

Ulelom disciplindrnych deliktov je chranitriadny vykon sluzby, funkcie alebo
povolania a udrziavat vnutornu disciplinu v ramci relativne uzavretych a stabilizovanych
organizacnych sustav. Prave preto maju disciplinarne sankcie osobitny charakter a byvaju
prispdsobené vnutornému rezimu danej institucie. Spravne disciplinarne delikty tak
nepredstavuju len dalSiu formu spravneho trestania, ale aj osobitny nastroj vnutornej
reguldcie, ktorym sa zabezpecuje stabilita, funkénost a doveryhodnost organizovanych
verejnych a profesijnych struktur. Vo vztahu k priestupkom maju spravne disciplinarne
delikty Specificky vyznam pretoze predstavuju jednu z vynimiek z prisneho chapania
zasady ne bis in idem.”3° Z hladiska kybernetickej bezpecnosti je potrebné venovat im
osobitny pozornost ato nielen do vnutra verejnej spravy, kde hovorime o tomto
Standardnom vySsie popisanom rezime ale aj oinSpiracii tykajucej sa mechanizmov
vyvodzovania disciplinarnej zodpovednosti, vramci sukromnopravnych vztahov, pri

nastavovani compliance rezimu pre PZS.

. Spravne poriadkové delikty predstavuju  kategdriu  spravnych  deliktov s

vyrazne procesnopravnou povahou. Ich pravna Uprava nie je sUstredena v jednom
vSeobecnom predpise, ale je rozptylena v mnozstve osobitnych pravnych predpisov na
jednotlivych Usekoch verejnej spravy. Z teoretického hladiska ich mozno vymedzit
ako protipravne konanie alebo opomenutie konania osoby, ktoré rusi, stazuje alebo
mari postup organu verejnej spravy, najma pocas spravneho konania alebo pri vykone
kontroly, a za ktoré spravny organ uklada poriadkové sankcie, najma poriadkové
pokuty podla osobitného pravneho predpisu. Ich zmyslom nie je primarne postihovat
porusenie hmotnopravnej povinnosti, ale chranit riadny, neruseny, Ucinny a Ucelny
priebeh procesného postupu.73*

Objektom spravnych poriadkovych deliktov je ochrana priebehu a Ucelu spravneho

konania, dohladu, kontroly alebo iného zakonom upraveného postupu. Objektivna

729 BlizSie pozri: Praskovd, H. Zaklady odpovédnosti za spravni delikty. 1. vydani. Praha : C. H. Beck, 2013, s. 150.
73° BlizSie pozri Cast Principy (zasady) spravneho trestania a Vrabko, M. a kol. Spravne pravo hmotné. VSeobecna

Cast. 3. vydanie. Bratislava : Ch. H. Beck, 2025. s. 225.

73t Horvat, M. In. Hamuldkovd, Z., Horvat, M. Zaklady spravneho prava trestného. Bratislava : Wolters Kluwer,

2019, S. 246 - 247.
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stranka spociva v tom, Ze zodpovedny resp. povinny subjekt svojim konanim alebo
necinnostou mari, staZzuje alebo narusa zakonny postup spravneho organu. Subjektom
moze byt spravidla fyzicka osoba, no nie je vylicené, aby sa takého deliktu dopustila
aj pravnicka osoba, pripadne iny subjekt, ktorému zakon uklada procesnu povinnost.
Z hladiska subjektivnej stranky sa nevyzaduje zavinenie.’32 Aj pri spravnych poriadkovych
deliktoch sa uplatriuje princip nullum crimen sine lege, a preto deliktudalne mdze byt len
také konanie, ktoré zakon vyslovne predpoklada ako postihnutelné.

Pri tejto kategorii treba odliSovat poriadkovu pokutu od poriadkovej sankcie.’33
Poriadkova sankcia je pojem Sirsi a okrem poriadkovej pokuty zahffia aj nepenaznu
podobu napr. vo forme vykazania z miesta konania Ukonu.734 Poriadkova pokuta je pojem
uzsi a predstavuje pefaznu sankciu. Poriadkovy pokutu mozeme identifikovat napr. aj
v ZoKB, ktory umoznuje ulozit poriadkovu pokutu subjektu, ktory neposkytuje sucinnost
privykone dohladu alebo marivykon kontroly.”35 Ajv tejto oblasti teda spravne poriadkové
delikty plnia dolezity funkciu: zabezpecuju, aby kontrolné a dohladové mechanizmy
verejnej spravy neostali len formalne, ale aby boli aj realne vykonatelné.

Obe uvedené kategorie ukazuju, ze systém spravnych deliktov nie je tvoreny len
vSeobecnymi deliktnymi rezimami, ale aj osobitnymi formami zodpovednosti, ktoré reaguju
na Specifické potreby verejnej spravy. Kym spravne disciplinarne delikty chrania vnutornu
disciplinu a riadne fungovanie statusovo organizovanych Struktur, spravne poriadkové
delikty chrania samotny proces vykonu verejnej moci a zabezpecuju jeho neruseny priebeh.
Ich spoloénym menovatelom je uzsia funkéna viazanost na konkrétny organizacny alebo
procesny ramec. Ich vyznam nespociva v rozsahu aplikacie, ale v tom, Ze doplfiaji vieobecny
systém administrativnopravnej zodpovednosti tam, kde je potrebné chranit osobitny rezim

sluzby, discipliny alebo procesného poriadku.

732 Vrabko, M. a kol. Spravne pravo hmotné. VSeobecna Cast. 3. vydanie. Bratislava : Ch. H. Beck, 2025. s. 240.
73 Horvat, M. In. Hamuldkovd, Z., Horvat, M. Zaklady spravneho prava trestného. Bratislava : Wolters Kluwer,
2019, S. 247.

734 Praskovd, H. Zaklady odpovédnosti za spravni delikty. 1. vydani. Praha : C. H. Beck, 2013, s. 152.

735 BlizSie pozri: § 29n ZoKB.
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9.7 Administrativnopravna zodpovednost vykonavatelov verejnej spravy

Zodpovednost vykonavatelov verejnej spravy predstavuje osobitny okruh pravne;j
zodpovednosti, ktory sa uplatiiuje pri vykone verejnej spravy, no nemozno ho stotoznovat s
deliktualnou administrativnopravnou zodpovednostou v uzSom zmysle. V tejto oblasti
vystupuju do popredia najma dva zakladné druhy zodpovednosti, a to disciplinarna
zodpovednost a zodpovednost za Skodu pri vykone verejnej moci. Obe sU upravené
osobitnymi pravnymi predpismi a ich spolocnym menovatelom je, Ze sa viaZu na vznik Skody,
resp. na porusenie povinnosti pri vykone verejnej spravy, ktoré méze viest k majetkovej alebo
inej ujme. VSeobecne pritom plati, ze vznik zodpovednosti za skodu predpoklada sucasné
splnenie viacerych podmienok:

1. existenciu protipravneho Ukonu alebo Skodovej udalosti,

2. vznik Skody,

3. pric¢innu suvislost medzi konanim a skodou a

4. zavinenie.73®

Vo vnutri verejnej spravy sa tieto vztahy prejavuju najma ako zodpovednost vo vztahu

k podriadenym subjektom, navonok ide spravidla o zodpovednost voci spravovanym
subjektom, teda napriklad Ulastnikom konania. Ak organ verejnej spravy alebo jeho
zamestnanec porusi pravnu povinnost, vyda nezakonné rozhodnutie, nekona vcas alebo inak
sposobi ujmu, pravny poriadok vytvara mechanizmy, prostrednictvom ktorych mozno tuto

Skodu nahradit.

9.7.1 Zodpovednost za sSkodu sposobenu pri vykone verejnej moci

V kontexte nahrady Skody sposobenej spravovanému subjektu spravujucim
subjektom, je zakladnym predpisom zakon €. 514/2003 Z. z. o zodpovednosti za Skodu
sposobenu pri vykone verejnej moci. Zakon vychadza z principu, ze Stat nesie objektivnu
zodpovednost za Skodu sposobenu pri vykone verejnej moci, ak tato skoda vznikla v
dosledku zakonom vymedzeného zasahu organu verejnej moci. Ide o pripady, ked’bola skoda
sposobena:

1. nezakonnym rozhodnutim,

738 Lazar, J. A kol. Zaklady obcianského hmotného prava. 2. zvazok. Bratislava : lura Edition, 2000, s. 206.
prevzané z: Vrabko, M. a kol. Spravne pravo hmotné. VSeobecna cast. 3. vydanie. Bratislava : Ch. H. Beck, 2025,
S. 253 - 254.
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2. nezakonnym zatknutim, zadrzanim alebo inym pozbavenim osobnej slobody,
3. rozhodnutim o treste, ochrannom opatreni alebo vazbe, ako aj
4. nespravnym Uradnym postupom.

Podstatné pritom je, Ze tejto zodpovednosti sa stat nemoéze zbavit, pretoze ide o
zakonom ustanoveny, vylucenim liberac¢nych doévodov posilneny rezim, ktorého Ucelom je
zabezpecit ochranu 0s6b pred nezakonnym alebo nespravnym vykonom verejnej moci. Z
uvedenej Upravy mozno vyvodit vSeobecné pravidlo, ze vo veciach nahrady skody
sposobenej pri vykone verejnej moci kona v mene statu ten organ, do ktorého vecnej
posobnosti patri oblast, v ramci ktorej skoda vznikla, alebo ten organ, ktorého
rozhodnutim ¢i nespravnym uradnym postupom bola Skoda sposobena. Ak osobitné
pravidla neumoznuju urdit prislusny organ jednoznacne, zakon ustanovuje subsidiarne
rieSenie, podla ktorého konad v mene Statu Ministerstvo spravodlivosti SR. Plati tu aj
vSeobecné pravidlo, Ze ak je narok uplatneny na neprislusnom organe, tento organ je povinny
Ziadost bezodkladne postupit prislusnému organu, pricom Ucinky uplatnenia naroku
zostavaju zachované.

Tento mechanizmus je mozné uplatnit aj na pripady, kedy vo veciach kyberneticke;
bezpecnosti rozhoduju prislusné spravujuce organy.’3” Méze ist napr. o pripad, kedy prislusny
spravny organ rozhodne o blokovani $kodlivého obsahu73® vo forme blokovania webu ¢im
prevadzkovatelovi vznikne Skoda vo forme vypadku prijmov za reklamu spojenych
s navSstevovanim webu. Ak sa neskor preukaze, ze rozhodnutie bolo z nejakého dovodu
nezdkonné moze sa osoba, ktora prevadzkuje infrastrukturu domahat nahrady skody, za

ktoru je zodpovedny prislusny Ustredny organ Statnej spravy.

9.7.2 Disciplinarna zodpovednost

Druha z foriem administrativnopravnej zodpovednosti vykonavatelov verejnej spravy
je disciplinarna zodpovednost, ktora sa uplatriuje vo vztahu k zamestnancom vykonavatelov
verejnej spravy. Ide o osobitny druh hmotnopravnej zodpovednosti zalozeny na poruseni
povinnosti vyplyvajucich zo sluzobného alebo pracovného vztahu vo verejnej sprave. V

podmienkach Statnej spravy je jej zaklad upraveny najma v zakone €. 55/2017 Z. z. o Statnej

737 Vrabko, M. a kol. Spravne pravo hmotné. VSeobecna cast. 3. vydanie. Bratislava : Ch. H. Beck, 2025, s. 253 -

254.
738 BlizSie pozri: § 27b ZoKB.
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sluzbe a v zakone €. 552/2003 Z. z. o vykone prace vo verejnom zaujme. Jej podstatou je,
Ze zamestnanec verejnej spravy zodpoveda za porusenie povinnosti pri vykone sluzby alebo
prace vo verejnom zaujme voci subjektu, ktory je opravneny tuto zodpovednost vyvodzovat,
typicky voci sluzobnému uradu. Tato forma zodpovednosti tak pIni nielen sankénd, ale aj
vnutornU organiza¢nu a stabilizacnU funkciu, kedze smeruje k zachovaniu riadneho,
zakonného a profesionalneho vykonu verejnej spravy. Objektom je vtomto pripade
zabezpecenie riadneho vykonu verejnej spravy spojeného s hospodarnost jej Cinnosti
v kontexte predchadzania vzniku skody. Subjektom administrativnopravnej zodpovednosti
vo verejnej sprave je fyzicka osoba v sluzobnom alebo Statnozamestnaneckom pomere. Ide
teda o Specialny subjekt. Vyvodzovanie disciplinarnej zodpovednosti moze byt realizované
voCi subjektom, ktoré porusSia prislusné predpisy (napr. povinnosti vyplyvajuce zo
sektorovych predpisov, disciplinarny poriadok alebo pracovny poriadok) alebo vedome
nesplnia alebo porusia ulozenu povinnost.

V kontexte tejto ucebnice ide napr. osituacie, kedy su prislusné fyzické osoby
preskolené v suvislosti s nastrahami spojenymi phishingom, alebo s pouzivanim osobnych
datovych nosicov, sukromnych elektronickych zariadeni ¢i sUkromnych e-mailov na
vybavovanie pracovnej agendy a sluzobny Urad im da pokyn, aby sa takejto ¢innosti vyhli,
pripadne ju hlasili — jeho nesplnenie m6ze mat za nasledok iniciovanie disciplinarneho
konania voci fyzickej osobe, ktora stanovenu povinnost nesplni. Ako je z prikladu zrejmé na
prvy pohlad nemusi ist ozavazné disciplinarne previnenie. No v pripade, ze by jeho
nasledkom napr. skolabovali elektronické sluzby katastra nehnutelnosti mohla by byt's tymto
konanim zamestnanca spajana obrovska Skoda s celospolocenskym dosahom, ktora by
zvySovala mieru zdavaznosti skutku. Vsuvislosti s disciplinarnou zodpovednostou
zamestnancov verejnej spravy preto rozliSujeme pripady, kedy dochadza k menej zavaznému
poruseniu discipliny a k zavaznému poruseniu discipliny. V zavislosti od zavaznosti je potom
posudzované aj vyvodzovanie osobnej zodpovednosti. Zavazné porusenie discipliny méze

viest aj k okamzitému skonceniu Statnozamestnaneckého alebo pracovného pomeru.
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10. ADMINISTRATIVNOPRAVNA ZODPOVEDNOST
V KYBERNETICKEJ BEZPECNOSTI - OSOBITNA CAST

Osobitna cast nadvazuje na vieobecné teoretické vychodiska zo vSeobecnej Casti a
premiena ich na konkrétnu aplika¢nu analyzu jednotlivych pravnych predpisov tvoriacich
pravne jadro kybernetickej bezpecnosti. Jej metodologickym zakladom je postup, pri ktorom
sa pri vybranych osobitnych predpisoch skuma, aké formy administrativnopravnej
zodpovednosti upravuje, aké skutkové podstaty spravnych deliktov obsahuje, aké sankcné
mechanizmy pripusta, aké procesné osobitosti zavadza a ¢i vytvara aj priestor pre
zodpovednost za skodu alebo iné osobitné nasledky porusenia pravnych povinnosti. Vyklad
je vystavany od konkrétneho pravneho predpisu k jeho systematickému zaradeniu do
vSeobecného ramca spravneho prava trestného. Cielom tejto Casti nie je len opis jednotlivych
ustanoveni, ale aj zvyraznenie toho, ako sa vSeobecné principy administrativnopravne;j

zodpovednosti realne uplatriuju v sektore kybernetickej bezpecnosti.739

10.1 Zakon o kybernetickej bezpecnosti

ZoKB v kontexte administrativnopravnej zodpovednosti presiel vyznamnou reviziou
spojenou s implementaciou Smernice NIS2. ZoKB obsahuje komplexny ramec vyvodzovania
administrativnopravnej zodpovednosti. Subjektom su fyzické a pravnické osoby, ktorym
ZoKB priznava Specificky rozsah povinnosti. Vo vSeobecnosti preto mézeme konstatovat, ze
ide o Specialne subjekty — pravna Uprava sa tyka osob, ktorych cinnost je tymto zakonom
regulovana. Okrem spravovanych subjektov upravuje ZoKB aj prava a povinnosti spravnych
organov, ktoré splnomocriuje na vykon verejnej moci. V celej sirke administrativnopravnej
zodpovednosti je preto mozné vyvodzovat aj zodpovednost za Skodu spdsobenu vykonom
verejnej moci.

Zodpovednostny ramec zakona je pritom vystavany ako regulacny cyklus:

1. identifikacia regulovaného subjektu a jeho postavenia (najma cez registracny rezim),

739 Informacia o vyuzivani nastrojov umelej inteligencie: Pri spracovani tejto kapitoly bol pouzity nastroj umelej
inteligencie ChatGPT (GPT-5.4 Thinking) ako pomocny nastroj v ramci autorom riadeného pracovného postupu.
Jeho pouzitie malo podporny charakter a uskutocrnovalo sa na zaklade pokynov autora, jeho priebeznej spatnej
vazby, kontroly a naslednej autorskej Upravy. Za koncepciu kapitoly, jej Strukturu, metodologické vychodiska,
vyber zdrojov, odborny argumentaciu, pravne zavery a vyslednt podobu textu zodpoveda vylucne autor.
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2. stanovenie a implementacia bezpecCnostnych opatreni (vratane bezpecnostnej
dokumentacie),

overovanie a kontrola Uc¢innosti (audit alebo samohodnotenie),

incidentny rezim (hlasenia a reakcie),

dohladové nastroje (kontrola, vybavovanie staznosti) a

o U or W

nasledne presadzovanie prava v dvoch rovinach:
a. napravnej (odstranenie nezakonného stavu) a
b. represivnej (pokuty za delikty).
Tato postupnost je metodicky dolezitd, pretoze jednotlivé skutkové podstaty deliktov

nadvazuju na konkrétne fazy tohto cyklu.

10.1.1 Postavenie zakona o kybernetickej bezpecnosti vsystéme spravneho prava

trestného

V systéme spravneho prava trestného ide o osobitnU pravnu Upravu — lex specialis, na
ktorU sa subsidiarne vztahuju vseobecné predpisy. V kontexte priestupkovej casti ide
o PriesZ, na ktory sa zase vztahuje Spravny poriadok. Hovorime preto o dvojitej subsidiarite.
V spolo¢nych ustanoveniach ZoKB vylucCuje p&sobnost Spravneho poriadku v Specifickych
konaniach. Ten nevylucuje pri prejedavani spravnych deliktov a ukladani poriadkovych pokut.
Na iné spravne delikty sa preto bude vztahovat Spravny poriadok. Ako zo vseobecnej tedrie
vyplyva priama aplikacia PriesZ v pripade inych spravnych deliktov neprichadza do Uvahy.
V mnohych principoch spravneho trestania vsak vyvodzovanie administrativnopravne;
zodpovednosti pri inych spravnych deliktoch vychadza z principov kodifikovanych PriesZ.
ZoKB nereguluje jeden homogénny okruh adresatov, ale viacero skupin s odliSnou intenzitou
povinnosti. V jadre stoja PZS, pri ktorych ZoKB rozliSuje aj rezim kritickej zakladnej sluzby.
Na tento okruh nadvdzuje dodavatelska vrstva (tretie strany s vyznamnym vplyvom),
osobitnd skupina poskytovatelov vybranych digitalnych sluzieb a infrastruktur, osobitne
upravena doménova sprava (spravca TLD a registratori) a napokon certifikacny ekosystém
kybernetickej bezpeénosti viazany na pravo EU.

Okrem hmotnopravnych povinnosti obsahuje ZoKB aj osobitné dohladové a sankcné
mechanizmy. Vylucuje posobnost spravneho poriadku v rozkazom konani, pri kontrole
a vybavovani staznosti i pri schvalovani dohody o naprave. Ale taktiez aj v Specifickych

konaniach spojenych napr. so zapisom a vymazom z registra PZS ¢o ma podstatny vplyv na
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cinnost regulovaného subjektu. Zakon upravuje osobitné skutkové podstaty, osobitné

subjekty zodpovednosti, osobitné sankiné rozpatia a zaroven osobitny dohladovy

mechanizmus. Za dblezité povazujeme zdo6raznit, ze zodpovednostny rezim je naviazany na

vykon dohladu prisluSnym spravnym organom.

Z didaktického hladiska je potrebné odlisit dve roviny presadzovania prava. Prvou je

rovina dohladovo-napravna, ktora smeruje k zastaveniu porusovania a k odstraneniu

nezakonného stavu (typicky prostrednictvom ulozenia povinnosti, pripadne predbeznych

opatreni). Druhou je rovina represivna, v ktorej sa prejednavaju delikty a uklada pokuta ako

sankcia. Obe roviny sa v zakone prelinaju, no maju odlisnu funkciu: naprava obnovuje sulad

pro futuro, sankcia reaguje na minulé porusenie povinnosti.

Vykon dohladu zakon zveruje NBU a spo€iva:

1.

2.

vo vybavovani staznosti,

v kontrole,

v ukladani opatreni na zastavenie porusovania povinnosti a napravu nezakonného
stavu (opatrenia na napravu),

v schvalovani dohdd o naprave,

v prejednavani spravnych deliktov a

ukladani poriadkovych pokut a pokut.

Vseobecny objekt ochrany, na ktory nadvazuju dohladové aj sankéné mechanizmy

ZoKB, mozno ucebnicovo zovseobecnit najma na:

1.

2.

dostupnost, dovernost a integritu sieti a informacnych systémov a suvisiacich sluzieb,
kontinuitu a odolnost zakladnych a kritickych sluzieb,

schopnost véasnej detekcie, hlasenia a riesenia incidentov,

riadenie rizik (vratane rizik dodavatelského retazca a technologickych zavislosti),
Ucinnost dohladu a kontrolnej ¢innosti organu verejnej moci (procesna disciplina,
sucinnost),

doéveryhodnost a transparentnost identifikacnych a evidencnych mechanizmov
(registre, doménové udaje, certifikacia).

ZoKB nereguluje jeden univerzalnym subjekt a tym padom upravuje aj viac rezimov

vyvodzovania administrativnopravnej zodpovednosti.
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10.1.2 Sankcie ainé negativne nasledky spojené s nedodrziavanim zakona

o kybernetickej bezpecnosti

Za spravne delikty (priestupky, iné spravne delikty a spravne poriadkové delikty) je
mozné ulozit v zmysle § 29n, § 30 a § 31 ZoKB vylucne pokuty. Ide o Standardne stanovené
rozpatie sankcii so stanovenim dolnej a hornej hranice:

- pri poriadkovych pokutach je stanovena iba horna hranica na Urovni 1 500 eur a je
mozné ju ukladat opakovane do Uhrnnej vysky 15 ooo eur;

- pri priestupkoch je dolna hranica na Urovni 100 eur a horna hranica na Urovni 5 000
eur;

- pri spravnych deliktoch je dolna hranica na Urovni 300 eur ahornd hranica az

10 000 000 eur pripadne je horna hranica individualizovana a urcena percentom

zvysky celosvetového obratu pachatela, vzavislosti od konkrétnej skutkovej

podstaty.

ZoKB popri pokutach pracuje aj s donucovacimi a napravnymi nastrojmi. Pokuta je
sankcia ukladana za spravny delikt alebo priestupok. Penale ma donucovaci charakter
viazany na omeskanie so splnenim ulozenej povinnosti. Opatrenia na napravu predstavuju
zasah smerujuci k odstraneniu nezakonného stavu a k bezprostrednému znizeniu rizika;
mozu byt ukladané samostatne, ale zakon zaroven pripusta ich kumulaciu s pokutou (ak je
naplnena skutkova podstata deliktu) a pri omeskani aj s penale. Toto rozlisenie je dolezité pre
metodicky Cisté posudenie, ¢i sa v konkrétnej veci sleduje primarne obnovenie suladu alebo
represia. Pri penale a opatreni na napravu z hladiska ucinkov na adresata hovorime oich
kvazisankénom charaktere.

Ako uvadzame vysSie okrem dolnej a hornej hranice umoznuje zakon v pripade
spravnych deliktov ukladat aj pokuty do vysky 1,4 % resp. 2 % z celkového celosvetového
obratu. Stanovenie obratovej pokuty, teda pokuty stanovenej v zavislosti na vyske
celosvetového obratu ZoKB upravoval uz vo svojej vyhlasenej podobe, ktorou zakonodarca
reagoval na potrebu implementacie Smernice NIS. Povodna smernica vsak takyto imperativ
neobsahovala. Ten sa objavuje aZz v Smernici NIS2. Trend ukladania obratovych pokit sa
v prevaznej miere spaja s transpoziciou regulacie EU a je pritomny napr. v zakone o ochrane

osobnych udajov74° alebo zakone o ochrane hospodarskej sutaze,?4* ktoré su Uzko naviazané

740 § 104 zakona €. 18/2018 Z. z. o ochrane osobnych Udajov a 0 zmene a doplneni niektorych zakonov.
741§ 42 — 45 zdkona €. 187/2021 Z. z. 0 ochrane hospodarskej sutaze a o zmene a doplneni niektorych zakonov.
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na eurdpske pravo. Rozdiel vo vyhlasenom zneni zakona a sucasnom zneni po transpozicii
Smernice NIS2 spociva v skutocnosti, ze pdvodné znenie ramcovalo obratovu pokutu hornou
hranicou do vysky 300 000 eur. Sucasné znenie ZoKB hornu hranicu neupravuje. Zaverom
tejto Casti mo6Zeme konstatovat, ze slovenska legislativna tvorba uz v ¢ase implementacie
Smernice NIS zachytavala trendy obratovej pokuty, ktoré sa naplno prejavili az v Smernici
NIS2.

ZvySenie sankénych rozpati a zavedenie obratovej logiky zaroven posilfuje
poziadavku procesnej efektivnosti dohladu. ZoKB preto popri ukladani pokut v riadnom
rezime pracuje aj so skratenym mechanizmom rozkazného konania (§ 29), ktory umoznuje
ulozit sankciu bez dalSieho konania, ak bolo pri vykone dohladu spolahlivo zistené porusenie
povinnosti v jednotlivom pripade. Rozkazom mozno podla povahy zisteného nedostatku
ulozit pokutu (do 10 0oo eur) a opatrenie na napravu, a to samostatne alebo subezne; pri
trvajucom nedostatku aj opakovane. PZS méze proti rozkazu podat do 15 dni odovodneny
odpor; jeho véasnym podanim sa rozkaz zru$uje a NBU pokraduje v konani o uloZeni
opatrenia na napravu bez viazanosti skutkovymi zisteniami, pravnou kvalifikaciou ani
druhom a vyskou sankcie z rozkazu. Ak odpor podany nie je, rozkaz ma Ucinky pravoplatného
rozhodnutia bez moznosti opravného prostriedku.74?

Ustanovenie § 29n ZoKB predstavuje konkrétnu sektorovu materializaciu
vseobecnej tedrie spravnych poriadkovych deliktov. Jeho uUcelom nie je sankcionovat
porusenie hmotnopravnych povinnosti PZS, ale chranit riadny a UCinny priebeh dohladu
ako procesného postupu verejnej spravy. Poriadkova pokuta tu preto vystupuje ako
osobitna poriadkova sankcia s donucovacim a preventivnym Ucinkom, ktora popri inych
opatreniach zabezpeluje, aby dohlad neostal formalny, ale bol v praxi aj realne
vykonatelny. Skutkova podstata ma typicku procesnopravnu strukturu:

- objektom je neruseny vykon kontroly a autorita dohfadového mechanizmy;

- objektivna stranka spociva v konani alebo opomenuti kontrolovaného subjektu,
ktorym sa znemozni alebo stazi kontrola, pripadne sa mari jej vysledok alebo naprava
zistenych nedostatkoy;

- subjektom je kontrolovany subjekt v postaveni adresata procesnych povinnosti pri

dohlade (v prevaznej miere ide o PZS);

742 BlizSie pozri vseobecnu Cast podkapitolu Skratené formy priestupkového konania.
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- subjektivna stranka nie je konstruovana ako rozhodujuci prvok, kedZe ide o nastroj
vynutenia procesnej discipliny a zabezpecenia spoluprace pri vykone verejnej moci.

V kontexte SirSich zodpovednostnych vztahov vyplyvajucich zo ZoKB méze byt
povinny subjekt postihnuty aj formou vymazu z prislusného registra’+3 V tomto pripade
vsak nehovorime o sankcii ako nasledku naplnenia znakov skutkovej podstaty spravneho
deliktu. Vzmysle zasady nullum crimen sine lege sU spravne delikty opisané vo vyssie
spomenutych ustanoveniach ZoKB. Vymaz zregistra je preto mozné vnimat ako
administrativny postih odlisSny od sankcie, kedZe nejde o zakaz innosti v pravom slova
zmysle sankéného postihu ale jeho uskutocnenim PZS straca opravnenie na prevadzkovanie.
Takyto vymaz preto moze mat kvazisankény charakter, kedze sa s nim mozu pre PZS spajat
negativne ddsledky. Ak sa teda spravny orgdn dozvie o nespifani kritérii spojenych zo
zapisom do registra mdze rozhodnut, ze dany PZS nebude dalej vregistri figurovat. Z
metodického hladiska je vhodné tento nasledok zaradit medzi administrativnopravne
nasledky viazané na status subjektu (strata postavenia v registri), nie medzi sankcie
spravneho trestania. V aplikacnej praxi preto treba striktne odliSovat, ¢i organ rozhoduje o
splneni podmienok statusu (registracny rezim), alebo o vine a sankcii za delikt (deliktualny
rezim).

Odklon od standardného ponatia sankcii ako negativneho dosledku deliktualneho
konania mozno identifikovat aj v moznosti zakazu poskytovania sluzby.”+ V tejto rovine
viak ide prednostne o opatrenie na napravu nezakonného stavu, ktorého Ucelom nie je
potrestat subjekt za delikt, ale bezprostredne znizit Uroven rizika a zabranit pokracovaniu
stavu, ktory je nezluditelny so zakonnymi poziadavkami kybernetickej bezpecnosti. Zakaz
poskytovania sluzby sa spaja snegativnym nasledkom pre poskytovatela za neplnenie
zakonnej povinnosti a mohlo by sa zdat, Ze ide de facto o sankciu. Opatrenie na napravu vsak
nemodzeme vnimat ako sankciu v pravom slova zmysle. Ide skor o hybridny institUt na
pomedzi sankcie aopatrenia sliziaceho na bezprostredné zvratenie nezelaného stavu.
Hybridna povaha tohto nastroja spociva v tom, Ze sice vyvolava citelny negativny nasledok
pre regulovany subjekt, no pdsobipro futuroa je viazany na moznost obnovy suladu:
odstranenim zistenych nedostatkov sa subjekt moze vrétit do rezimu riadneho poskytovania

sluzby. V pravnej tedrii hovorime aj v tomto pripade o tzv. kvazisankénom charaktere. Zakaz

743 BlizSie pozri: § 17 ods. 7 ZoKB.
744 BlizSie pozri: § 29j ods. 1 pism. d) ZoKB.
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tak vo svojej podstate vytvara donucovaci ramec na dosiahnutie napravy, nie definitivny trest
za minulé porusenie. Je nevyhnutné rezim opatrenia na napravu striktne oddelit od rezimu
vyvodzovania zodpovednosti za spravny delikt.

Zakonodarca tento konstrukt potvrdzuje tym, Ze konanie o ulozeni opatrenia na
napravu stavia na dohladovej logike: spravny organ uklada PZS taxativne vymenované
povinnosti podla zavaznosti, rozsahu, dizky trvania, nasledkov a povahy zistenych
nedostatkov; moéze ulozit aj povinnost vykonat audit a realizovat odporucania, prijat
opatrenia na napravu, informovat dotknuté osoby alebo verejnost o rizikach ¢i nasledkoch
porusenia povinnosti, a v krajnom pripade zakazat poskytovanie zakladnej sluzby do casu
odstranenia nezakonného stavu, pricom tento zakaz nie je pripustny pri urcitych
kategoriach PZS — organoch verejnej moci.7> V uvazovani o opatreni na napravu ako o
sankcii v pravom slova zmysle potom tato skutocnost oslabuje princip materialnej rovnosti,
kedZe sa za také isté konanie v rozpore so zakonom pripUstaju dva rezimy s negativnym
dosledkom pre adresata. PriaznivejSim pre organ verejnej moci a menej priaznivym pre
subjekt, ktory nie je organom verejnej moci. Spravny organ ma okrem moznosti ulozit zakaz
prevadzkovania sluzby aj moznost ulozit opatrenie zakazu vykonu funkcie Statutarnemu
organu.74

Zaroven ZoKB vyslovne pripUsta, aby spravny organ popri napravnom opatreni ulozil
aj pokutu za spravny delikt a v pripade omeskania aj penale.”4” V Case ulozenia zakazu
poskytovania sluzby sa teda pravna situacia typicky viaze na existenciu protipravneho stavu
a potrebu jeho odstranenia; subjekt este nie je pachatelom deliktu v zmysle pravoplatného
rozhodnutia o vine a uloZeni sankcie. Deliktualna rovina sa uzatvara az rozhodnutim o vine
asankcii za spravny delikt, ktoré ma represivny charakter a nadvazuje na preukazanie

naplnenia skutkovej podstaty opisanej v prislusnych ustanoveniach ZoKB.

745 BlizSie pozri: Narodna rada Slovenskej republiky (2023 — doposial), parlamentna tla¢ 508 — VIadny navrh
zékona, ktorym sa meni a dopifia zakon ¢&. 69/2018 Z. z. o kybernetickej bezpe¢nosti a o zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov a ktorym sa menia a dopifiaju niektoré zakony, Dévodova
sprava B. Osobitna ¢ast Cl. I. k bodu 75.

746 § 29j ods. 4 ZoKB.

747 BlizSie pozri: § 29j ods. 2 a 3 ZoKB.
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10.1.3 Priestupky [§ 30]

Ustanovenie § 30 ZoKB vytvara osobitnu, sektorovu Upravu priestupkov ako jednej z
foriem administrativnopravnej zodpovednosti fyzickych osob. V prvom odseku taxativne
vymedzuje Sest skutkovych podstat, ktoré su viazané na porusenie kldcovych povinnosti v
rezime kybernetickej bezpecnosti (mlcanlivost, oznamovanie, plnenie povinnosti PZS,
dodrziavanie internych bezpecnostnych opatreni, kvalifikovany vykon auditu a zakonny
rezim samohodnotenia).

Metodologicky je tato Cast vystavana od skutku k znakom skutkovej podstaty. Pri
kazdom konani, ktoré ZoKB oznacuje za priestupok, najprv strucne priblizime podstatu
porusenej povinnosti (t. j. ¢o zakon chrani a preco je dané konanie deliktualne vyznamné v
kontexte kybernetickej bezpecnosti). Nasledne, v prehladovej Strukture, uvedieme zakladné
znaky skutkovej podstaty (objekt — subjekt — objektivna stranka — subjektivna stranka), aby
Citatel ziskal mapu toho, Co je potrebné v aplikacnej praxi posudzovat. Vyklad ma Ciastocne
komentarovy charakter: Citatela prevadza jednotlivymi priestupkami tak, ze na konkrétnom
ustanoveni demonstruje prakticky vyznam znakov skutkovej podstaty, ich vzajomnu
nadvdznost a typické vykladové akcenty (najma pri blanketovych alebo technicky
determinovanych povinnostiach). Cielom nie je nahradit komentar k ZoKB, ale ucebnicovo
zviditelit deliktudlnu dimenziu jednotlivych povinnosti: ako sa preklapaju do rezimu
priestupkovej zodpovednosti, ktoré prvky su rozhodujuce pre naplnenie skutkovej podstaty

a ktoré sa premietaju najma do Uvahy o zavaznosti a sankcii.

10.1.3.1  Porusenie povinnosti mlcanlivosti [§ 30 ods. 1 pism. a)]

V pripade tohto priestupku ide o porusenie zakonnej povinnosti ml¢anlivosti pri pIneni
Uloh podla ZoKB alebo v suvislosti s nim. Ustanovenim tejto skutkovej podstaty priestupku
sa chrani dovernost rezimovych informacii a bezpecnostné zaujmy, ktoré by mohli byt ich
spristupnenim ohrozené. Na Ucely ZoKB sU chranené také skutocnosti, ktoré sa osoba
dozvedela pri plneni Uloh podla ZoKB alebo v suvislosti s nim a nie sU verejne zname.
Povinnost mlcanlivosti trva aj po skonceni dohody o spolupraci, pracovnopravneho (alebo
obdobného) vztahu a sluzobného pomeru.

Subjektom je Specialna fyzicka osoba, ktora pini alebo plnila ulohy podla ZoKB alebo
v suvislosti s nim. Nejde o vSeobecny subjekt typu ktokolvek. Objekt predstavuje ochranu

dévernych informacii a doveryhodného vykonu uloh v sektore kybernetickej bezpecnosti.
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Sekundarne aj ochrana bezpecnej prevadzky sluzieb a znizenie rizik spojenych s Unikom
informacii. Objektivna stranka: konanie spociva v poruseni mlcanlivosti typicky tym, ze
subjekt vyzradi alebo ozndmi neverejnu skutocnost neopravnenej osobe spristupni ju mimo
opravneného okruhu (napr. publikovanim, zaslanim nespravnemu adresatovi); umozni Unik
nedodrzanim primeranych organizacnych alebo technickych opatreni. Z hladiska nasledku je
skutkova podstata vystavana primarne na poruseni povinnosti. Skutocné ohrozenie ¢i Skoda
budu spravidla vyznamné pri posudzovani zavaznosti a pri Uvahe o vymere sankcie. Kedze
skutkova podstata nevyzaduje vyslovne Umysel z hladiska subjektivnej stranky je priestupok
mozné spachat aj z nedbanlivosti. V praxi pdjde cCasto o nedbanlivostné nakladanie s
informaciami.

Povinnost mlicanlivosti podla ZoKB sa uplatni popri mlcanlivostiach a tajomstvach
podla inych pravnych predpisov; porusenie moze preto vyvolat aj dalSie pravne nasledky
mimo priestupkového rezimu ZoKB. V kontexte stymto priestupkom moze byt voci

pachatelovi priestupku vyvodzovana aj disciplinarna zodpovednost.74

10.1.3.2 Poskytnutie nepravdivych Udajov v oznamovacej povinnosti [§ 30 ods. 1 pism.
b)]

Podstata tohto priestupku spociva v tom, ze osoba, ktorej vznikla oznamovacia
povinnost podla § 17 ods. 2 ZoKB, uvedie v oznameni nepravdivé udaje. Zmyslom
oznamovania je umoznit NBU identifikovat a evidovat subjekty, ktoré vykonavaju ¢innosti
alebo poskytuju sluzby s vyznamom pre kyberneticky bezpecnost. Najma z dovodu aby bolo
mozné voci nim uplatfiovat zdkonom predpokladané povinnosti dohladu, koordinacie a
riadenia rizik. Ustanovenie preto chrani predovsetkym pravdivost, Uplnost a spolahlivost
Udajov, ktoré su podkladom pre vedenie registra PZS a pre nasledné vykonové kompetencie
NBU.

Subjektom je Specialna fyzicka osoba, ktora vykondva cinnost podla § 17 ods. 1 ZoKB
a tym jej vznika povinnost oznamit tUto skutocnost NBU. Specialnost subjektu sa prejavuje
tym, ze nejde o kohokolvek, ale o osobu, ktora fakticky vstUpila do regulovaného rezimu

(napr. vykonavanim ¢innosti v relevantnom sektore alebo poskytovanim urcitej sluzby).

748 Blizsie pozri kapitolu vo veobecnej ¢asti Spravne disciplinarne delikty a spravne poriadkové delikty v ¢asti
spravne disciplinarne delikty a kapitolu Administrativnopravna zodpovednost vykonavatelov verejnej spravy
v Casti disciplindrnej zodpovednosti.
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Objektom je ochrana riadneho vykonu verejnej spravy v kybernetickej bezpecnosti, najma
vedenia vecne spravnej evidencie a schopnosti organu verejnej moci adresne komunikovat so
subjektmi, ukladat im povinnosti a vykonavat dohlad. Sekundarne sa chrani aj bezpecna
kontinuita sluzieb, kedZe nespravne identifikovany subjekt mo6Ze zostat mimo potrebnych
opatreni. Objektivna stranka spociva v poskytnuti nepravdivych udajov v oznameni (napr.
nepravdivy nazov alebo sidlo, fiktivne Ci neaktualne kontakty, nespravne Udaje o zastupcovi,
pripadne nepravdivy Udaj o rozsahu posobenia v ¢lenskych Statoch). Nasledok je typicky
viazany na narusenie spravnosti evidencie a na stazenie alebo znemoZznenie dohladu a
komunikacie NBU; konkrétne ohrozenie kybernetickej bezpe¢nosti sa bude spravidla
posudzovat na zaklade kritéria zavaznosti a Co bude predstavovat aj vyznamné kritérium pri
Uvahe o sankcii. KedZe skutkovd podstata nevyzaduje Umysel, z hladiska subjektivnej
stranky je priestupok mozné spachat aj z nedbanlivosti, napriklad uvedenim nepresnych
Udajov bez primeraného overenia alebo neaktualizovanim Udajov, ktoré oznamovatel
povazoval za formalne. Z hladiska preventivneho posobenia sankcie sa na subjekt vytvara

tlak, aby pri uvadzani Udajov postupoval s najvysSou mierou obozretnosti a preciznosti.

10.1.3.3 Porusenie povinnosti PZS [§ 30 ods. 1 pism. c)]

Tato skutkova podstata je typickym blanketovym priestupkom: neformuluje vlastné
zakazané konanie, ale odkazuje na porusenie konkrétnych povinnosti PZS podla § 19 ods. 1
az 4, 6 a7 ZoKB. Objekt je preto definovany spojenim tychto dvoch ustanoveni. Ide
o prakticku formu, ktora umoziuje v legislativnom procese odkazat na konkrétnu povinnost
bez potreby formulovania skutkovej podstaty. Zmyslom tychto ustanoveni je donutit PZS
plnit jadrové povinnosti kybernetickej bezpecnosti — od nastavenia bezpecnostnych opatreni,
cez riadenie rizik a dodavatelskych vztahov, aZ po incident management a notifikacné
povinnosti. V praxi preto vzdy treba presne pomenovat, ktora povinnost z § 19 bola
porusena, v akom rozsahu a v akom case.

Subjektom je Specialna fyzicka osobav postaveni PZS. Objektom je
ochrana kybernetickej bezpecnosti a odolnosti zakladnych sluzieb a zaroven ochrana
verejného zaujmu na tom, aby PZS v regulovanom rezime dodrziavali Standardy
minimalizacie rizik. Objektivna stranka sa naplifia uz samotnym porugenim povinnosti.
Pbjde najma o situacie, ked PZS neprijme alebo nevykonava vseobecné (a pripadne

sektorové) bezpecnostné opatrenia v pozadovanom rozsahu a lehote (§ 19 ods. 1 ZoKB),
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nezabezpedi zmluvny rezim a kontrolovatelnost bezpecnostnych opatreni pri vyuziti tretej
strany (§ 19 ods. 2 aZ 4 ZoKB), nezvladne klG¢ové povinnosti pri incidente a spolupraci s NBU
(rieSenie incidentu, hlasenie zavazného incidentu, suclinnost, zabezpecenie dokazov,
oznamovanie OCTK, analyza zavislosti, mechanizmus véasného informovania vedenia a pod.
— § 19 ods. 6), alebo nesplni oznamovacie povinnosti a hlasenie zmien Udajov (§ 19 ods. 7
ZoKB). Subjektivna stranka pri priestupkoch spravidla vyZaduje zavinenie, pricom pri tejto
skutkovej podstate bude v praxi typické nedbanlivostné porusenie povinnosti (najma
zlyhanie procesov, kontroly dodavatela, oneskorené hlasenia ¢i neadekvatne opatrenia). Pri
kvalifikacii a odovodneni rozhodnutia ma spravny organ osobitne dbat na zasady
zakonnosti, proporcionality a materialnej pravdy, lebo ide o Siroko formulovany delikt

viazany na viacero heterogénnych povinnosti.

10.1.3.4 Postup vrozpore s opatreniami prijatymi PZS [§ 30 ods. 1 pism. d]

Skutkova podstata podla tohto ustanovenia postihuje fyzicky osobu, ktora
nepostupovala v sulade s technickymi, organizacnymi alebo persondlnymi opatreniami prijatymi
PZS. Ide o priestupok, ktorym zakonodarca sleduje, aby sa bezpecnostné pravidla
nevycerpali len formalnym prijatim, ale boli realne dodrziavané v kazdodennej prevadzke a
tym znizovali Uroven rizika pre poskytovanu sluzbu.

Objektom je ochrana kybernetickej bezpecnosti a odolnosti zakladnej sluzby, teda
ochrana zaujmov spojenych s dostupnostou, dovernostou a integritou prevadzky sieti a
informacnych systémov. Tieto zdujmy sa v systéme zdkona konkretizuju najma
prostrednictvom bezpecnostnych oprdvneni podla § 20 ods. 1 ZoKB, ktoré zahrnaju ulohy,
procesy, role a technoldgie v organizacnej, personalnej, fyzickej a technologickej oblasti.
Opatrenia sa prijimaju na zaklade analyzy rizik a smeruju k prevencii, detekcii, reakcii a
obnove po incidente (§ 20 ods. 1 pism. a) az e) ZoKB). Subjektom je Specialna fyzicka osoba,
ktorej sa opatrenia PZS realne tykaju (typicky zamestnanec, Statutarny organ, clen
Statutarneho organu alebo ina osoba poverena vykonom cinnosti sUvisiacich s prevadzkou
zakladnej sluzby). Nejde o kohokolvek, ale o osobu viazanUu vnuUtornym rezimom
bezpecnostnych pravidiel PZS. Objektivna stranka spociva v poruseni povinnosti postupovat
podla prijatych opatreni, ¢i uz konanim alebo opomenutim. V praxi pojde najma

o neresSpektovanie:
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1. technickych pravidiel (napr. pristupové rezimy, autentifikacia, kryptograficke
zasady),
2. organizacnych postupov (napr. postupy pri incidentoch, hlasenie udalosti, interné
eskalacie) alebo
3. personalnych opatreni (napr. povinné Skolenia, dodrziavanie pridelenych roli a
zodpovednosti).
Nasledok nie je vzdy rozhodujuci pre samotné naplnenie skutkovej podstaty, avsak realne
ohrozenie ¢i porusenie chraneného zaujmu bude typicky vyznamné pri Uvahe o zavaznosti a
vymere sankcie. Pri konkrétnych pripadoch sa posudzuje aj kauzalny nexus medzi porusenim
opatreni a vznikom incidentu alebo zvySenim rizika. Kedze skutkova podstata neviaze
zodpovednost na Umysel, priestupok mozno z hladiska subjektivnej stranky spachat aj z
nedbanlivosti; typické su situacie, ked' osoba podceni rezim opatreni, nevykona povinny ukon
alebo nedodrzi postup, hoci vzhladom na okolnosti a svoje pomery mala a mohla predvidat

rizika.749

10.1.3.5 Audit vykonany necertifikovanym auditorom kybernetickej bezpecnosti [§ 30
ods. 1 pism. e)]

Priestupok je viazany na vykon auditu kybernetickej bezpecnosti v rozpore s § 29 ods.
3 ZoKB. Zmyslom tejto skutkovej podstaty je chranit doveryhodnost auditu ako klucového
kontrolného nastroja, ktory overuje plnenie povinnosti podla ZoKB, posudzuje zhodu
prijatych bezpecnostnych opatreni a identifikuje nedostatky s ciefom navrhndt napravu a
predchadzatincidentom (§ 29 ods. 1 ZoKB). Audit pritom nie je administrativna formalita, ale
mechanizmus, od ktorého sa odvija schopnost PZS udrzat pozadovanu Uroven kybernetickej
bezpecnosti a odolnosti.

Objektom priestupku je verejny zaujem na riadne zabezpelenej kyberneticke;
bezpecnosti prostrednictvom kvalifikovaného a nezavislého overenia plnenia povinnosti.
Sekundarne sa chrani ajdovera organu dohladu a dotknutych subjektov v to, ze zavery auditu
su odborné, verifikovatelné a porovnatelné v rdmci jednotného ramca. Subjektom je

Specialna fyzicka osoba v postaveni auditora kybernetickej bezpecnosti. Ustanovenie § 29

749 Chlipala, M., Makatura, I., Pildr, S. Zakon o kybernetickej bezpe¢nosti Komentar. Prvé vydanie. Zilina :
Eurokodexs. r. 0. 2019, s. 286.
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ods. 3 ZoKB vyslovne viaze vykon auditu na certifikovaného auditora kybernetickej
bezpecnosti. Priestupok neznie proti PZS ale proti osobe vykonavajucej audit, ktora ma
postavenie certifikovaného auditora (¢i uz ako fyzickd osoba samostatne, alebo ako
spolocnik/Statutar/zamestnanec pravnickej osoby zabezpeclujucej audit). Objektivna
stranka spociva vo vykonani auditu v rozpore s § 29 ods. 3 ZoKB, typicky tym, ze audit vykona
osoba bez platnej certifikacie, mimo ramca certifikacnych podmienok, pripadne tak, Ze audit
fakticky vykondva necertifikovana osoba a certifikovany auditor vystupuje len formalne.
Nasledok nie je konstrukénym znakom skutkovej podstaty; podstatné je porusenie
kvalifikacnej garancie auditu. Praktické dosledky (napr. neodhalené nedostatky, faloSny
pocit suladu, neskorsi incident) budu typicky vyznamné pri hodnoteni zavaznosti konania a
pri ukladani sankcie. Subjektivna stranka nie je v texte skutkovej podstaty viazana na
umysel. V priestupkovom rezime preto spravidla postaci nedbanlivost, napriklad ak auditor
nekontroluje platnost alebo rozsah certifikacie, podceni rezim certifikacie, pripadne sa
spolieha na formalne zastUpenie certifikovanou osobou bez redlneho vykonu auditu.
Umyselné obidenie certifikaéného rezimu bude zvy3ovat zdvaznost a mdZe byt relevantné aj
pre iné pravne nasledky (napr. profesijné, zmluvné alebo dokonca az trestnopravne v rovine
spachania trestného ¢inu neopravneného podnikania).

Z hladiska systematiky zakona ide o priestupok, ktory posilfiuje kvalitativny Standard
kontrolnych mechanizmov: ak audit ma slUzit na napravu existujuceho stavu a prevenciu
incidentov, musi byt vykonany osobou, ktorej odborna spdsobilost je preukazana

predpokladanou certifikaciou upravenou v ZoKB.

10.1.3.6 Samohodnotenie v rozpore so zakonnym rezimom [§ 30 ods. 1 pism. f)]
Priestupok podla § 30 ods. 1 pism. f) ZoKB postihuje situaciu, ked'fyzicka osoba vykona
samohodnotenie prostrednictvom jednotného informacného systému kybernetickej
bezpecnostivrozpore s § 29 ods. 8 ZoKB. Zmyslom tohto ustanovenia je umoznit PZS, ktory
nie je prevadzkovatelom kritickej zakladnej sluzby, nahradit audit samohodnotenim, avsak
len v presne uréenom rezime podla ZoKB a prislusnych normativnych spravnych aktoch
vydanych NBU. Pri posiUdeni tejto skutkovej podstaty je potrebné odlisit institot
samohodnotenia, ktory sa vykonava prostrednictvom manazéra kybernetickej bezpecnosti
od institutu auditu, ktory sa vykonava prostrednictvom certifikovaného auditora

kybernetickej bezpecnosti.
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Objektom je ochrana spolahlivosti a zakonnosti kontrolného mechanizmu, t. j. aby
preverovanie uUcinnosti bezpelnostnych opatreni nebolo len formalne, ale realizované
sposobom, ktory ZoKB povazuje za déveryhodny na zaklade stanovenych standardov (osoba
hodnotitela, vykonanie prvého samohodnotenia, periodicita samohodnotenia). Subjektom
je Specialna fyzickd osoba — PZS, ktory nie je prevadzkovatelom kritickej zakladnej sluzby,
preto skutkova podstata cieli na konkrétny povinny subjekt. Objektivna stranka spociva v
samotnom vykonani samohodnotenia mimo zakonnych podmienok (napr. vykona ho ina
osoba nez manazér kybernetickej bezpecnosti, vykona sa mimo stanovenej periodicity, alebo
sa pouzije v Case, ked sa ma vykonat audit). Nasledok sa typicky nevyzaduje; rozhodujuce je
porusenie zakonného postupu, pricom realne dopady budu relevantné pri Uvahe o zavaznosti
a sankcii. Z hladiska subjektivnej stranky skutkova podstata nevyzaduje Umysel, priestupok
mozno spachat aj z nedbanlivosti (napr. opomenutie vykonania samohodnotenia
prostrednictvom manazéra kybernetickej bezpecnosti, alebo vykonanie samohodnotenia

mimo ramca stanovenej periodicity).

10.1.4 Iné spravne delikty [§ 31]

Ustanovenie § 31 ZoKB obsahuje osobitnu, sektorovu Upravu inych spravnych
deliktov. Tie predstavuju Ustredny formu administrativnopravnej zodpovednosti viazanej
predovsetkym na pravnické osoby, podnikatelské subjekty ale aj vykonavatelov verejnej
spravy posobiacich v regulovanych segmentoch kybernetickej bezpec¢nosti. Na rozdiel od §
30 ZoKB, ktory cieli na fyzické osoby v rezime priestupkov, § 31 ZoKB rozdleriuje
administrativnopravnu zodpovednost podla typu adresata a intenzity porusenej povinnosti.
Z hladiska subjektu tak zakon pracuje s viacerymi rezimami:

1. PZS(§310ds.1a2ZoKB),

2. prevadzkovatel kritickej zakladnej sluzby ako kvalifikovany pripad s prisnejSou
sankciou (§ 31 ods. 3 ZoKB),

3. o0soby poskytujuce vybrané digitalne sluzby alebo vykonavajuce cinnosti podla § 2
ods. 2 ZoKB (§ 31 ods. 4 a 5 ZoKB),

4. spravca TLD a registrator domén (§ 31 ods. 6 ZoKB),

5. SirSi okruh zavazujuci organy verejnej moci, PZS, pravnické osoby podla priloh pri

vybranych dohladovych a bezpecnostnych povinnostiach (§ 31 ods. 7 ZoKB) a
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6. subjekty certifikacného ramca podla Aktu o kybernetickej bezpecnosti (§ 31 ods. 8 az

11 ZoKB).

Sankény mechanizmus je diferencovany podla zavaznosti a systémového vyznamu
povinnosti: pri zakladnych deliktoch prevadzkovatelov ide o pevné rozpatie pokuty (§ 31 ods.
1 ZoKB), pri deliktoch s jadrovym dopadom na bezpecnostny odolnost a manazment
incidentov sa uplatnuje vyssSi strop a alternativne aj obratova pokuta (§ 31 ods. 2 ZoKB),
pricom pri kritickych zakladnych sluzbach zakon zvysSuje hornt hranicu aj percento obratu (§
31 ods. 3 ZoKB). Vo vztahu k ostatnym subjektom (§ 31 ods. 4 az 11 ZoKB) zakon stanovuje
samostatné rozpatia zodpovedajuce ich funkcii v ekosystéme (cezhrani¢né vazby, doménova
infrastruktura, sucinnost pridohlade, certifikacna disciplina). Spolo¢nou rdmcovou korekciou
je poziadavka individualizacie sankcie podla zavaznosti, spdsobu spachania, trvania a
nasledkov (§ 31 ods. 12 ZoKB), moznost upustit od pokuty pri nepatrnom nasledku, recidivne
zvySenie sankcie (§ 31 ods. 13 ZoKB), premlcéacie lehoty (§ 31 ods. 17 ZoKB) a pravidla
urcovania obratu (§ 31 ods. 15 az 16 ZoKB).

Vseobecny objekt ochrany pri § 31 mozno didakticky zovSeobecnit najma takto:

1. ochrana kybernetickej bezpec¢nosti a odolnosti zakladnych a kritickych zakladnych
sluZieb,

2. ochrana funk¢ného dohladu a vynutitelnosti povinnosti (vratane sucinnosti a
presadzovania rozhodnuti NBU),

3. ochrana spolahlivosti kontrolnych mechanizmov (audit, samohodnotenie, napravné
opatrenia),

4. ochrana vcasnej detekcie a koordinacie reakcie na incidenty (hlasenia,
automatizované poskytovanie informacii, reaktivne/ochranné opatrenia),

5. ochrana transparentnosti a dohladatelnosti doménovej infrastruktury,

6. ochranadoveryhodnosti europskeho certifikacného ramca a suvisiacich informacnych
povinnosti.

Metodologicky je tato cast vystavana rovnako ako Cast tykajuca sa priestupkov — od
skutku k znakom skutkovej podstaty, avsak s dérazom na StruktUru adresatov a na sankcné
vetvenie vramci § 31. Pri kazdej skutkovej podstate najprv stru¢ne definujeme, aku povinnost
zakon chrani a kde je jej miesto v dohladovom a compliance reZime (evidencia a
oznamovanie, bezpecnostna dokumentacia a opatrenia, audit a ndprava, incident reporting,

zdsahy NBU v ¢ase incidentu, doménova transparentnost, su¢innost, certifika¢na disciplina).
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Nasledne uvedieme znaky skutkovej podstaty (objekt — subjekt — objektivna stranka —
zodpovednost na Umysel, a preto sa v aplikacnej praxi presadzuje objektivizovany pristup,

pricom miera zavinenia ma typicky vyznam najma pri individualizacii vysky pokuty.

10.1.4.1 Nesplnenie oznamovacej povinnosti pri zacati ¢innosti [§ 31 ods. 1 pism. a)]
Tento spravny delikt sankcionuje opomenutie zakladnej vstupnej povinnosti do
regulacného rezimu kybernetickej bezpecnosti: subjekt, ktory zacne vykonavat cinnost
spadajucu pod § 17 ods. 1 ZoKB, musi tuto skuto¢nost v zakonnej lehote oznamit NBU.
Subjektom deliktu je PZS — Specialny subjekt, ktory sa stal adresatom povinnosti
podla ZoKB tym, ze fakticky zacal vykonavat relevantnu ¢innost alebo poskytovat sluzbu v
sektoroch podla priloh ZoKB. Objektom je ochrana riadneho vykonu dohladu a koordinacie
v kybernetickej bezpeénosti; bez v€asného ozndmenia NBU nevie subjekt identifikovat,
zaradit do evidencie a v¢as nan uplatnit preventivne a kontrolné mechanizmy. Objektivna
stranka spociva v poruseni povinnosti oznamit zaciatok vykondvania cinnosti — spravidla ide o
neoznamenie vobec alebo o oneskorené oznamenie. Sucastou oznamovacej povinnosti je aj
minimalny obsah oznamenia (identifikacné a kontaktné Udaje vratane elektronickych adries,
verejnych IP adries a telefénnych ¢isel, informacia o pésobeni v ¢lenskych statoch EU a Udaje
o zastupcovi, ak je relevantny). Nasledok nie je konstrukénym znakom deliktu; podstatné je
samotné poruSenie povinnosti, pricom realne dopady (napr. stazenie dohladu, oneskorené
ulozenie opatreni) sa typicky zohladnia pri spravnej Uvahe o vyske pokuty. Z hladiska
subjektivnej stranky zakon nevyzaduje Umysel; pri tejto kategdrii spravnych deliktov PZS sa
v praxi uplatiuje objektivizovany rezim zodpovednosti (zodpovednost viazana na porusenie

povinnosti), pricom miera zavinenia sa moze premietnut najma do individualizacie sankcie.

10.1.4.2 Nesplnenie oznamovacej povinnosti pri zmene zapisanych Udajov [§ 31 ods. 1
pism. b)]
Tento spravny delikt nadvazuje na Uvodnu oznamovaciu povinnost podla § 17 ods. 2
ZoKB, no uz v udrziavacom rezime: cielom je, aby register PZS obsahoval aktualne a
pouzitelné Udaje pocas celého trvania regulacie.
Subjektom deliktu je PZS ako Specidlny subjekt, ktorému vznikli prava a povinnosti

zapisom do registra. Objektom je ochrana riadneho vykonu verejnej spravy v sektore
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kybernetickej bezpecnosti — najma funkéna evidencia, adresna komunikacia, moznost
efektivneho dohladu a véasného presadzovania povinnosti. Objektivna stranka spociva v
poruseni povinnosti oznamit kaZzdu zmenu zapisanych skutocnosti, ktord nie je referencnym
udajom v zakonnej lehote a predpisanou formou - prostrednictvom jednotného
informacného systému kybernetickej bezpecnosti. Typicky pdjde o neoznamenie zmeny
vobec alebo o oneskorené oznamenie; vecne mézu byt relevantné najma zmeny kontaktnych
a dorucovacich Udajov, zmeny v identifikacnych Udajoch, zmeny v rozsahu poskytovanych
sluZzieb, ¢i zmeny na poziciach zodpovednych oséb (napr. manazér kybernetickej
bezpecnosti). Nasledok nie je konstrukénym znakom deliktu; postacuje porusenie povinnosti,
pricom prakticky dopad (napr. znemoznenie dorucenia, stazenie kontroly, oneskorenie
reakcie na incident) sa zohladnuje pri hodnoteni zavaznosti a pri individualizacii sankcie. Z
hladiska subjektivnej stranky zakon pri tejto skutkovej podstate nepracuje s Umyslom. Pri
spravnych deliktoch PZS preto prevlada objektivizovany pristup: zodpovednost sa viaze na
porusenie povinnosti, kym miera zavinenia (ak ju spravny organ v konkrétnej veci hodnoti)
ma vyznam najma pri Uvahe o vyske pokuty a pri posudeni, ¢i ide o izolované zlyhanie alebo

o systémové zanedbanie compliance rezimu.

10.1.4.3 Nesplnenie oznamovacej povinnosti pri prevadzkovani kritickej zakladnej
sluzby [§ 31 ods. 1 pism. c)]

Tento spravny delikt nadvdzuje na osobitny kriticky rezim PZS. Jeho funkciou je, aby
NBU disponoval véasnou a spolahlivou informéaciou o tom, Zze PZS vykonava aspori jednu
kriticky zakladnu sluzbu v zmysle § 18 ods. 1 ZoKB, ¢im sa aktivuju intenzivnejsie ocakavania
na dohlad a riadenie rizik. Oznamenie podla § 18 ods. 2 ZoKB preto nie je len formalnou
evidencnou povinnostou, ale sulastou systému identifikacie subjektov s potencialne
vysokym vplyvom na verejny poriadok, bezpecnost, verejné zdravie alebo na systémové
fungovanie vybranych sektorov.

Subjektom deliktu je PZS ako Specialny subjekt, ktory zarover vykonava asporn jednu
kritickd zakladnu sluzbu; v praxi pdjde spravidla o pravnicku osobu, pricom ZoKB vyslovne
rata aj s verejnymi subjektmi. Objektom je ochrana riadneho vykonu verejnej spravy v
kybernetickej bezpeénosti — najma spravnost registra, adresnost dohladu a schopnost NBU
nastavit primerané kontrolné a presadzovacie mechanizmy vodi subjektom s kritickym

vyznamom. Objektivna stranka spociva v poruseni oznamovacej povinnosti, t. j. v
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opomenuti oznamit NBU, Ze PZS vykonava kritick0 zdkladnU sluzbu. Nasledok nie je
konstrukénym znakom deliktu; postacuje porusenie povinnosti, pricom praktické dosledky
(napr. stazenie dohladu, znizenie schopnosti v€asnej koordinacie pri incidente) sa zohladriuju
pri hodnoteni zavaznosti a pri individualizacii sankcie. Z hladiska subjektivnej stranky ZoKB
pri tejto skutkovej podstate neviaze zodpovednost na umysel; pri spravnych deliktoch PZS
preto typicky prevlada objektivizovany pristup, kde je rozhodujuce samotné porusenie
povinnosti a compliance nastavenie (t. j. ¢i PZS ma interné mechanizmy identifikacie, ze jeho

cinnost spada pod § 18 ods. 1 ZoKB, a mechanizmus v€asného oznamenia).

10.1.4.4 Zlyhanie povinnosti pri vyuziti tretej strany a pri riadeni dodavatelského
retazca [§ 31 ods. 1 pism. d)]

Tento spravny delikt pokryva dodavatelsky retazec (supply chain) jadro kybernetickej
regulacie: zakon tu vyzaduje, aby PZS vedel bezpecnostne uchopit externé zavislosti, ktoré
priamo vplyvaju na dostupnost, dévernost a integritu jeho sieti a informacnych systémov.
Delikt je konstruovany blanketovo — odkazuje na porusenie povinnosti podla § 19 ods. 2 az 4
ZoKB (zmluvny rezim s tretou stranou, analyza rizik, kontrolovatelnost), § 19 ods. 6 pism. f)
ZoKB (analyza zavislosti aktiv, IS, produktov a sluzieb IKT v dodavatelskom retazci) a § 19
ods. 7 ZoKB (hlasenie zmien vratane informacie o zmluve s tretou stranou s vyznamnym
vplyvom pri kritickej zakladnej sluzbe).

Subjektom deliktu je PZS ako Specialny subjekt. Objektom je ochrana kyberneticke;
bezpecnosti a odolnosti zakladnej sluzby, osobitne schopnost riadit rizika vyplyvajice z
outsourcingu a z dodavatelskych vztahov. Objektivna stranka sa naplfia porusenim
povinnosti: typicky neuzatvorenim alebo nevhodnym nastavenim zmluvy s tretou stranou pri
cinnosti priamo suvisiacej s CIA triadou, nevykonanim analyzy rizik pri uzatvarani zmluvy,
nevytvorenim redlnej kontrolovatelnosti (vratane povinnosti tretej strany podrobit sa
kontrole), nezohladnenim zakonnych vynimiek (napr. nizke riziko alebo tretia strana ako
poskytovatel zakladnej sluzby), neplnenim informacnej povinnosti voci tretej strane pri
incidente, zanedbanim povinnej analyzy zavislosti v dodavatelskom retazci, alebo
neohldsenim zmien a relevantnych zmluvnych skuto¢nosti NBU. Nasledok nie je
obligatornym znakom; rozhodujuce je poruSenie povinnosti, pricom redlne dopady (napr.
zhorsenie detekcie incidentu, rozsirenie kompromitacie cez dodavatela, oneskorena reakcia)

sa premietaju do hodnotenia zavaznosti a vymery pokuty. Subjektivna stranka pri tomto
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type deliktov byva objektivizovana: zakon neviaze zodpovednost na Umysel a PZSje
hodnoteny podla toho, ¢i mal nastaveny U¢inny compliance rezim vo vztahu k tretim stranam
(zmluvné klauzuly, procesy riadenia rizik, auditovatelnost, priebezné vyhodnocovanie
zavislosti a oznamovanie zmien). V praxi bude spravny organ rozliSovat medzi izolovanym
pochybenim a systémovym zanedbanim riadenia dodavatelského retazca, o je typicky

rozhodujuce pre individualizaciu sankcie.

10.1.4.5 Neaktualna alebo nerealna bezpecnostna dokumentacia [§ 31 ods. 1 pism. e)]

Tento spravny delikt nadvazuje na poziadavku, aby bezpecnostné opatrenia nebolilen
.formalne prijaté", ale aj realne riadené a preukazatelné. § 20 ods. 3 ZoKB viaze prijimanie a
realizaciu bezpecnostnych opatreni na schvalenu bezpecnostnu dokumentaciu, ktora musi
byt aktudlna a musi zodpovedat redlnemu stavu. Zmyslom je, aby dokumentacia odrazala
skutocné procesy, roly a technoldgie a aby bola pouzitelna pri audite, dohlade a rieSeni
incidentov.

Subjektom deliktu je PZS ako Speciadlny subjekt regulacie. Objektom je ochrana
kybernetickej bezpecnosti a odolnosti zakladnej sluzby, bezprostredne vsak aj ochrana
funkcnej dokumentacie ako nastroja riadenia a kontroly suladu. Objektivna stranka sa
napifia porudenim povinnosti udrziavat bezpe¢nostny dokumentaciu aktudlnu a
zodpovedajucu readlnemu stavu (§ 20 ods. 3). Typicky pdjde o situacie, ked' PZS:

1. neaktualizuje dokumentaciu po vyznamnych zmenach v sietach, informacnych
systémoch, konfiguraciach, rolach a zodpovednostiach alebo v dodavatelskom
modeli;

2. ma dokumentaciu odtrhnuty od praxe (opisuje opatrenia, ktoré sa nevykonavaju,
alebo naopak, realne postupy nie s zdokumentované);

3. nevie preukazat pokrytie opatreni v rozsahu § 20 ods. 2 ZoKB sp6sobom, ktory
umozni kontrolu U¢innosti a suladu.

Nasledok nie je znakom deliktu; postaCuje samotné porusenie povinnosti. Realne
dopady (napr. stazenie auditu, dohladu, manazmentu incidentov alebo zvySenie rizika) sa
viak zohladnia pri posudeni zavaznosti a pri vymere pokuty. Z hladiska subjektivnej stranky
ide o objektivizovany rezim: jadrom je nesplnenie zakonnej povinnosti; pripadna miera

zavinenia sa typicky premietne najma do individualizacie sankcie.
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10.1.4.6 PorusSenie povinnosti PZS spojenych s auditom [§ 31 ods. 1 pism. f)]

Tento spravny delikt pokryva ,kontrolnd" vrstvu compliance rezimu v kybernetickej
bezpecnosti. Audit podla § 29 ZoKB nie je len formalny prvok, ale klucovy mechanizmus
overenia, Ci PZS realne pIni povinnosti, ¢i prijaté opatrenia zodpovedaju zakonnym
poziadavkam a ¢i su Uc¢inné. Delikt podla § 31 ods. 1 pism. f) ZoKB sa viaze na porusenie
povinnosti podla § 29 ods. 1, 2, 5 alebo 8 ZoKB, teda na:

1. prvotnu povinnost preverit U¢innost opatreni v stanovenej lehote;

2. periodické audity a audity vykonané po zmene majucej vyznamny vplyy;

3. predkladanie zaverecnej spravy s navrhom napravy a

4. zdkonné podmienky samohodnotenia ako alternativy auditu.

Subjektom deliktu je PZS ako Specialny subjekt regulacie. Objektom je verejny
zaujem na tom, aby Uroven kybernetickej bezpecnosti a odolnosti nebola deklaratérna, ale
overitelnd, porovnatelna a vynutitelna — vratane toho, aby NBU mal k dispozicii relevantné
vystupy pre dohlad a nasledné presadzovanie prava. Objektivna stranka sa naplifia
porusenim niektorej z auditnych povinnosti. Typicky po6jde o:

1. nevykonanie auditu v zakonnej lehote (napr. po zaradeni do registra), pripadne
nevykonanie auditu po vyznamnej zmene alebo v uréenych intervaloch (§ 29 ods. 1a 2
ZoKB),

2. nepredloZenie zavere¢nej spravy NBU spolu s opatreniami na napravu a lehotami (§
29 ods. 5 ZoKB), vratane oneskoreného predlozenia alebo predlozenia bez realnej
~Napravnej" Casti,

3. zneuzitie alebo nesplnenie podmienok samohodnotenia (§ 29 ods. 8 ZoKB), napr.
vykonanie  samohodnotenia mimo  stanovenej periodicity,  vykonanie
samohodnotenia v Case, ked sa ma vykonat audit, alebo nereSpektovanie povinnosti
podrobit sa auditu v zdkonom stanovenej lehote.

Nasledok nie je konsStrukénym znakom deliktu; rozhoduje porusenie povinnosti.
Praktické dopady (napr. neodhalené nedostatky, oneskorend naprava, zvysené riziko
incidentu) sa vak premietaju do zavaznosti a individualizacie sankcie. Subjektivna stranka
sa pri tomto type deliktov spravidla neviaze na Umysel; zodpovednost je objektivizovana a
jadrom je porusenie zakonnej povinnosti, kym miera zavinenia (ak ju organ hodnoti) sa

typicky uplatni az pri Uvahe o vyske pokuty.
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10.1.4.7 Nevykonanie opatrenia na napravu v lehote podla zaverecnej spravy z auditu
[§ 31 ods. 1 pism. g)]

Tento spravny delikt je Uzko previazany s institdtom auditu kybernetickej
bezpecnosti. Audit podla § 29 ZoKB sluzi na overenie plnenia povinnosti podla ZoKB,
posudenie zhody prijatych bezpecnostnych opatreni a na identifikaciu nedostatkov, ktoré je
potrebné odstranit, aby sa zabezpecila pozadovana uroven kybernetickej bezpecCnosti a
predchéddzalo sa incidentom. ZoKB vyzaduje, aby PZS predloZil NBU zavereénU spravu o
vysledkoch auditu spolu s opatreniami na napravu a s lehotami na ich odstranenie (§ 29 ods.
5 ZoKB). Skutkova podstata podla § 31 ods. 1 pism. g) ZoKB potom postihuje situaciu, ked
PZS nevykona opatrenie na napravu v lehote, ktoru takato zaverecna sprava predpoklada.

Subjektom deliktu je PZS ako Specidlny subjekt regulacie. Objektom je ochrana
riadneho zabezpecovania kybernetickej bezpecnosti a odolnosti zakladnych sluzieb, pricom
osobitne sa chrani funkénost auditného mechanizmu ako nastroja odhalovania a
odstrafiovania nedostatkov v bezpecnostnych opatreniach. Objektivna stranka spociva v
poruSeni povinnosti vykonat identifikované opatrenia na napravu v urlenej lehote; pre
naplnenie deliktu je rozhodujuce samotné nesplnenie lehoty, nie vznik kybernetického
incidentu. Nasledné rizika alebo realne dopady (napr. pretrvavanie nedostatkov v
bezpeclnostnych opatreniach) maju vyznam najma pri hodnoteni zavaznosti a pri uréovani
vysky pokuty. Subjektivna stranka je pri tejto skutkovej podstate typicky objektivizovana:
zodpovednost sa viaze na porusenie povinnosti, pricom pripadné dovody omeskania alebo

miera zavinenia mézu byt relevantné najma pri individualizacii sankcie.

10.1.4.8 Nesplnenie povinnosti uloZzenej opatrenim na napravu [§ 31 ods. 1 pism. h)]

Tento spravny delikt je naviazany na dohladové konanie podla § 29j ZoKB. Ak NBU
zisti nedostatky, mdze PZS ulozit konkrétnu povinnost (vykonat audit a realizovat
odporucania, prijat napravné opatrenia, informovat dotknuté osoby/verejnost alebo docasne
zakazat poskytovanie sluzby; pri kritickej zakladnej sluzbe pri nesplneni povinnosti aj zakaz
vykonu funkcie uréenym osobam).

Objektom je zabezpecenie redlnej vynutitelnosti napravy a ochrana kybernetickej
bezpecnosti prostrednictvom odstranenia zistenych nedostatkov. Subjektom je Specidlny
subjekt — PZS, ktorému bola povinnost ulozena rozhodnutim NBU. Objektivna stranka

spociva v poruseni ulozenej povinnosti, typicky jej nesplnenim v urcenej lehote alebo
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nesplnenim v predpisanom rozsahu; na naplnenie skutkovej podstaty postacuje samotné
porusenie, pricom praktické dopady sa zohladnia pri vymere pokuty. Subjektivna stranka
nie je viazana na umysel; rezim je objektivizovany, miera zavinenia ma vyznam najma pri

individualizacii sankcie.

10.1.4.9 Zlyhanie taziskovych povinnosti PZS [§ 31 ods. 2 pism. a)]

Tento spravny delikt predstavuje taziskovu skutkovu podstatu sankéného rezimu
ZoKB. Nadvazuje na ,jadro" povinnosti PZS: na jednej strane povinnost v zakonom
stanovene] lehote zaviest a redlne vykondvat vseobecné (a pripadne sektorové)
bezpeclnostné opatrenia na zaklade analyzy rizik (§ 19 ods. 1 ZoKB), na druhej strane vybrané
incidentné, koordinacné a organizacné povinnosti (§ 19 ods. 6 pism. a) az e) a pism. g) az i)
ZoKB). Ide o povinnosti, ktoré su koncipované tak, aby PZS zabezpecil kyberneticku
bezpecnost a odolnost sluzby nielen formalne, ale aj v prevadzke — najma pri rieseni
incidentu, pri plneni notifikacnych a kooperacnych povinnosti, pri zabezpeceni dokazov, pri
komunikacii s organmi Cinnymi v trestnom konani a pri vnUtornom riadeni bezpecnosti
(vratane mechanizmov informovania vedenia PZS a oznamovania zmien Statutarnych
organov).

Subjektom deliktu je PZS ako Specidlny subjekt regulacie. Objektom je ochrana
kybernetickejbezpecnostia odolnosti zakladnych sluzieb, a tym aj ochrana verejného zaujmu
na stabilite, dostupnosti, dovernosti a integrite sieti ainformacnych systémov v regulovanych
sektoroch. Objektivna stranka spociva v poruseni konkrétnej povinnosti z § 19 ods. 1 ZoKB
alebo z § 19 ods. 6 ZoKB v oznacenom rozsahu; v praxi pdjde typicky o nezavedenie alebo
nevykonavanie bezpecnostnych opatreniv pozadovanom rozsahu, o nezvladnutie povinnosti
pri incidente (riedenie, hlasenie, si¢innost, zabezpecenie dékazov, oznamenie OCTK), alebo
o zanedbanie organizacnych mechanizmov riadenia bezpecnosti. Nasledok nie je
konstrukénym znakom deliktu; rozhodujuce je porusenie povinnosti, pricom realne dopady
na sluzbu alebo zvysenie rizika sa zohladruju pri hodnoteni zavaznosti a individualizacii
pokuty. Subjektivna stranka je pri tejto skutkovej podstate objektivizovana: zodpovednost
sa viaze na nesplnenie zakonnej povinnosti, pricom miera zavinenia (ak sa hodnoti) sa typicky

premieta do Uvahy o vyske sankcie.
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10.1.4.10 Nedostatky v prijati bezpecnostnej dokumentacie ako podmienky realizacie
opatreni [§ 31 ods. 2 pism. b)]

Tento spravny delikt je naviazany na dokumentacny pilier kybernetickej bezpec¢nosti.
Ustanovenie § 20 ZoKB vychadza z toho, Ze bezpecnostné opatrenia nie su len technické
nastroje, ale aj ulohy, procesy a role v organizacnej, personalnej a dalsich oblastiach, prijimané
na zaklade analyzy rizik s cieflom prevencie, detekcie, reakcie a obnovy po incidente (§ 20 ods.
1 ZoKB). Aby boli tieto opatrenia vykonatelné, § 20 ods. 3 ZoKB vyzaduje ich prijatie a
realizaciu na zdklade schvadlenej bezpecnostnej dokumentdcie, ktora musi byt aktualna a
zodpovedat realnemu stavu; tym sa vytvara poziadavka, aby interny bezpecnostny rezim
PZS mal formu overitelnych a auditovatelnych pravidiel.

Subjektom deliktu je PZS ako Specialny subjekt regulacie. Objektom je ochrana
riadneho zabezpecenia kybernetickej bezpecnosti a odolnosti zakladnej sluzby, osobitne
garancia, ze bezpeclnostné opatrenia budu systémovo nastavené a kontrolovatelné.
Objektivna stranka spociva v poruseni povinnosti prijat (mat schvalenu) bezpecnostnu
dokumentaciu ako predpoklad realizacie opatreni v rozsahu a sp6sobom podla § 20 ods. 3
ZoKB; naplnenie deliktu je viazané na absenciu alebo nesplnenie tohto dokumentacného
ramca, nie na vznik incidentu. Subjektivna stranka je objektivizovana: rozhodujuce je
porusenie povinnosti, pricom pripadné dovody a miera zavinenia sa mozu prejavit najma pri

Uvahe o vyske sankcie.

10.1.4.11 Nenahlasenie zavazného kybernetického bezpecnostného incidentu [§ 31 ods.
2 pism. c)]

Tento delikt tvori jadro manazmentu rezimu incidentov: tat sleduje, aby mal organ
dohladu vcasné, priebezné a zaverecné informacie o udalostiach, ktoré dosahuju kvalitu
zavazného incidentu (§ 24 ods. 1 a 2 ZoKB). Zavaznost je viazana bud na rozsiahly incident,
alebo naincident s realnym ¢i potencidlnym zavaznym narusenim fungovania PZS, pripadne
s vyznamnymi majetkovymi dopadmi na PZS alebo tretie osoby (§ 24 ods. 2 ZoKB). Hlasenie
je prisne Casovo Strukturované: vcasné varovanie, nasledné oznamenie, pripadné priebezné
doplnenia a zaverecna sprava (§ 24 ods. 3 ZoKB). V osobitnych situaciach sa pocita aj s
alternativnym rezimom (zmluva o odliSnom spdsobe hlasenia podla § 24 ods. 4 ZoKB) a pri
subjektoch regulovanych nariadenim DORA s hlasenim cez prislusny organ (§ 24 ods. 8

ZoKB). Ak je to vzhladom na povahu alebo délezitost subjektu potrebné, zakon umoznuje aj
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automatizované vyhodnocovanie a nahlasovanie incidentov rozhodnutim NBU (§ 24a ZoKB).
Na § 24a ZoKB v3ak nadvazuje osobitna skutkova podstata spravneho deliktu.

Subjektom je PZS ako Specidlny subjekt. Objektom je ochrana kybernetickej
bezpeclnosti a odolnosti zakladnych sluzieb cez funkcny systém vcasnej notifikacie a
koordinacie rieSenia incidentov. Objektivna stranka spociva v neohlaseni incidentu, ktory
spifia znaky zdvazného incidentu, resp. v nesplneni zékonom predpisanej formy a ¢asovej
postupnosti hlasenia (§ 24 ods. 1 a 3 ZoKB). Nasledok nie je konstrukénym znakom; postacuje
poruSenie povinnosti, pricom realne dopady sa prejavia najma pri hodnoteni zavaznosti a
vymere sankcie. Subjektivna stranka je objektivizovand — zodpovednost sa viaze na
nesplnenie notifikacnej povinnosti; dévody zlyhania (procesné, organizacné, technické) su

spravidla relevantné pri individualizacii pokuty.

10.1.4.12 Nesplnenie povinnosti automatizovaného vyhodnocovania a hlasenia
incidentov [§ 31 ods. 2 pism. d)]

Tato skutkova podstata nadvazuje na notifikacny rezim podla § 24 ZoKB, no posuva
ho do automatizovanej, technologicky podporenejroviny. Ak je to vzhladom na povahu alebo
doblezitost PZS potrebné a nebola uzatvorena zmluva o odliSnom spdsobe hlasenia podla § 24
ods. 4 ZoKB, NBU méZe rozhodnutim uloZit povinnost automatizovanym spdsobom
vyhodnocovat vyskyt kybernetického bezpecnostného incidentu a nahlasovat kyberneticky
bezpecnostny incident (§ 24a ods. 1 ZoKB). Ciefom je zabezpedit vcasnost a spolahlivost
informacii pre rieenie incidentov a koordinaciu reakcie, pri¢<om NBU na tento Ucel zverejiuje
relevantné vystrahy a varovania v jednotnom informacnom systéme kybernetickej
bezpecnosti. Takyto spdsob automatizovaného poskytovania informacii zaroven eliminuje
ludsky faktor a je de facto v nepretrzitej pohotovosti o, z hladiska reakéného Casu, vytvara
skod.

Subjektom deliktu je PZS ako Specialny subjekt, ktorému bola povinnost ulozena
individudlnym rozhodnutim NBU. Objektom je ochrana kybernetickej bezpecnosti a
efektivna funkénost informacnych tokov potrebnych na rieSenie incidentov. Objektivna
stranka spociva v poruseni rozhodnutim ulozenej povinnosti zasielat automatizovanym
spbsobom urcené systémové informdcie, teda v neplneni automatizovaného vyhodnocovania

a nahlasovania v ur¢enom spdsobe, rozsahu alebo trvani (§ 24a ods. 3 ZoKB), pripadne v
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obchadzani ¢i deaktivovani mechanizmu. Nasledok nie je konstrukénym znakom; relevantny
je samotny nesulad s uloZzenou povinnostou, pricom praktické dopady sa zohladnia pri
zavaznosti a vymere pokuty. Subjektivna stranka je objektivizovana — zodpovednost sa

viaze na nesplnenie povinnosti ulozenej rozhodnutim, bez potreby preukazovat Umysel.

10.1.4.13 Nesplnenie povinnosti pri rieSeni incidentu a reaktivnych opatreniach
uloZzenych rozhodnutim NBU [§ 31 ods. 2 pism. e)]

Tento spravny delikt je viazany na ,intervenény" reZim podla § 27 ZoKB, v ktorom NBU
pri zavaznom kybernetickom bezpecnostnom incidente alebo vyznamnej kybernetickej
hrozbe uklada adresné povinnosti formou rozhodnutia. Podstata skutkovej podstaty spociva
v tom, ze jednotka CSIRT, PZS, prip. aj tretia strana s vyznamnym vplyvom nerespektuje
rozhodnutim ulozeny prikaz bud riesit incident (§ 27 ods. 3 ZoKB), vykonat reaktivne
opatrenie (§ 27 ods. 5 ZoKB), alebo nasledne bezodkladne oznamit a preukazat vykonanie
reaktivneho opatrenia a jeho vysledok (§ 27 ods. 6 ZoKB). Ide teda o delikt spaty s
presadzovanim prava v realnom Case, kde zlyhanie udrziavania regulacnej zhody méze viest
k pokracovaniu, sireniu alebo opakovanému vyskytu incidentu.

Subjektom deliktu je PZS ako Specialny subjekt regulacie; v samotnom § 27 ZoKB
véak NBU méZe adresovat povinnost aj tomu, kto pIni Ulohy jednotky CSIRT alebo tretej
strane, ¢o zodpoveda SirSiemu okruhu adresatov rozhodnutia (§ 27 ods. 3 a5 ZoKB).
Objektom je ochrana kybernetickej bezpecnosti a odolnosti zakladnych sluzieb, osobitne
zaujem na uUcinnej a vCasnej reakcii na zavazné incidenty a na funk¢nosti krizového riadenia.
Objektivna stranka sa napifia porudenim povinnosti ulozenej rozhodnutim: necinnostou,
zjavne neuspesnym rieSenim (ktoré je dovodom ukladania reaktivneho opatrenia),
nevykonanim ulozeného reaktivneho opatrenia, alebo nesplnenim oznamovacej a
preukaznej povinnosti o jeho vykonani a vysledku prostrednictvom jednotného
informacného systému kybernetickej bezpecnosti. Nasledok nie je konstrukénym znakom;
rozhodujuce je porusenie prikazu NBU, pri¢com dopady na rozsah incidentu sa zohladnia pri
zavaznosti a sankcii. Subjektivna stranka je pri tejto skutkovej podstate objektivizovana a
viazana na neplnenie povinnosti uloZzenej rozhodnutim; pripadna miera zavinenia sa spravidla

premieta najma do individualizacie vysky pokuty.
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10.1.4.14 Nesplnenie povinnosti pri ochrannom opatreni [§ 31 ods. 2 pism. f)]

Tento spravny delikt je prepojeny s mechanizmom ochranného opatrenia (§ 27 ods. 1
pism. d) ZoKB), ktoré smeruje k zabraneniu dalSieho pokracovania, Sirenia alebo
opakovaného vyskytu zavazného kybernetického bezpeénostného incidentu. Zakon tu
upravuje dvojfazovy rezim: (i) PZS ma na vyzvu NBU v uréenej lehote predloZit navrhované
ochranné opatrenie na schvélenie; (i) NBU ho rozhodnutim schvali a uréi lehotu na jeho
vykonanie (§ 27 ods. 8 ZoKB). NBU si tak nechava absolUtny dohlad nad vykonom a podobou
ochrannych opatreni. Je preto logické, Ze tato kompetencia prinalezi najvyssej Statnej
autorite. Skutkova podstata v § 31 ods. 2 pism. f) ZoKB postihuje obe fazy — nepredlozenie
navrhu na schvalenie a/alebo nevykonanie schvaleného ochranného opatrenia.

Subjektom deliktu je PZS ako Specidlny subjekt regulacie. Objektom je ochrana
kybernetickej bezpecnosti a odolnosti zakladnych sluzieb, osobitne zaujem na tom, aby po
incidente nasledovali U¢inné preventivno-stabiliza¢né kroky minimalizujuce riziko rekurencie
alebo eskalacie. Objektivna stranka sa naplfia poruéenim povinnosti viazanej na vyzvu NBU
(nepredlozenie ochranného opatrenia v urenej lehote) alebo porusenim povinnosti viazanej
na rozhodnutie NBU (nevykonanie schvaleného opatrenia v uréenej lehote). Nasledok nie je
konstrukénym znakom; rozhodujuce je poruSenie procesne a casovo determinovanej
povinnosti, pricom praktické dopady (napr. pretrvavanie zranitelhosti, opakovanie incidentu)
sa premietnu najma do zavaznosti a vymery pokuty. Subjektivna stranka je pri tejto
skutkovej podstate objektivizovana — zodpovednost sa viaze na neplnenie povinnosti v
urCenej lehote, pricom pripadné dovody zlyhania a miera zavinenia maju vyznam

predovsetkym pri individualizacii sankcie.

10.1.4.15 Nesplnenie oznamovacej povinnosti pri zmene Udajov osoby podla § 2 ods. 2
[§ 32 ods. 4]

Skutkova podstata sleduje, verejny zaujem spocivajuci v potrebe NBU disponovat
aktualnymi a pouzitelnymi Udajmi o osobach poskytujucich sluzby alebo vykonavajucich
¢innosti podla § 2 ods. 2 ZoKB. Nejde len o ,,cezhrani¢nych" poskytovatelov: § 2 ods. 2 ZoKB
primarne vymedzuje vecny okruh sluzieb (napr. DNS, registracia domén, cloud, datové
centra, CDN, riadené a bezpecnostné sluzby, online trh, vyhladavace, socidlne platformy) a
az sekundarne upravuje osobitné vazby na SR/EU pre subjekty bez si