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CUSEC

Trestné pravo

PLAN [OBNOVY



Trestné pravo hmotné:

zaklady trestnej zodpovednosti,
druhy trestov a podmienky pre ich ukladanie,

druhy ochrannych opatreni a podmienky pre
ich ukladanie,

skutkové podstaty trestnych Cinov

zakon ¢. 300/2005 Z. z. Trestny zakon

zakon ¢. 91/2016 Z. z. o trestnej
zodpovednosti pravnickych osob

zakon €. 221/2006 Z. z. o vykone vazby

o vykone trestu odnatia slobody zakon ¢.

475/2005 Z. z.

Trestné pravo procesné:
zistit €i bol a kym bol spachany trestny ¢in,
spravodlivo potrestat pachatela,
odnat vynosy z trestnej ¢innosti,

reSpektujuc pritom zakladné prava a
slobody fyzickych osbb a pravnickych oséb

zakon €. 301/2005 Z. z. Trestny poriadok
zakon ¢. 91/2016 Z. z. o trestnej
zodpovednosti pravnickych osob

zakon ¢&. 236/2017 Z. z. o eurdpskom
vysSetrovacom prikaze v trestnych veciach

PLAN [OBNOVY



CUSEC

Zaistovanie digitalnych stop (v tresthom konani)

PLAN [OBNOVY



Zaistovanie digitalnych stop (v tresthom
konani)1/3

Podla sucasnej pravnej upravy zaistuje digitalne stopy v trestnom konani vylu¢né sudny znalec, alebo krim. technik
Nizky pocet (znalcov) vs. Nizka uroven vedomosti (krim. technik).

Iné pravne rezimy:
Zakon o KB
Zakon o advokacii
Zakonnik prace
Obchodny zakonnik

Dodrzanie Sstandardov ISO 27037 a 1SO27042

Chyba certifikacné autorita, nepreukazanie suladu neznamena automaticku neplatnost. Iba Best Practice. Existuje ina
alternativa?

PLAN [OBNOVY



Zaistovanie digitalnych stop v tresthom konaniZ/A35tC

ISO 27037- Identifkacia, zber, ochrana
* Ako sa identifikuju potrebné digitalne udaje?

* Ako sa zbieraju a ziskavaju potrebné digitalne Udaje?
* Ako sa chrania?
* ako sa zbiera ne- digitalne uUdaje, ktore mozu byt napomocné pri analyze potencialnych digitalnych
dokazov (tokeny, hesl3, tla¢iarne. Citacky)?
* Existuju prijaté manualy a design procesov?
* Kto zaistuje?

* Ake su principy identifikacie a zaistovania?

* (ISO 27037)Na HD Write Blockers, na DATA 256bit HASH, ale slabsi, alebo ziadny, Chain of Custody (napr.
Blockchain)

PLAN [OBNOVY



Zaistovanie digitalnych stop v tresthom konani CUSEC

ISO 27 042 Analyza a interpretacia
= Ako savramci analyzy vyberaju metody?
Ako je zabezpecena kontinuita analyzy a jej validita (platnost)?
existuje manual alebo design procesov na custody a non custody zariadenia?
Principy a pravidla identifkacie, zaistovania a analyzy?

(ISO 27042) dokumentovatelné chain of custody (napr. segregacia roli s roznymi pristupmi, encrypcia, automaticke
trackovanie a loggovanie

PLAN [OBNOVY



Prevadzkove a lokalizacne udaje po Telenor  CUSEC
Sverige

NERCIEIET
Ustavny sud SR vo veci PL. US 10/2014-78

Rozsudok Sudneho Dvora EU vo veci C-511/18, C-512/18, 520/18, La Quadrature, para.: 203-205, Rozsudok
Sudneho dvora EU vo veci C 142/18, EU:Skype Communications, para 37

VSeobecné ,preventivne®™ uchovavanie prevadzkovych a lokalizacnych udajov (IP adresy a dalSie Udaje) je
od roku 2016 nepripustne.

Dovod zrusenia: excesivny zasah do sukromia. Text smernice je formulovany ako pravidlo, nie ako vynimka z
nedotknutelnhosti sukromia.

Neexistuje lehota na uchovavanie, iba nevyhnutna doba na dosiahnutie Ucelu (fakturacia)

PLAN [OBNOVY



Prevadzkove a lokalizacneé udaje po Telenor = CUSEC
Sverige

Principy a tézy novej pravnej (harmoniozovanej Upravy) uchovavania prevadzkovych a lokalizacnych udajov (HLEG
zavery)

Pristup k prevadzkovym a lokaliza¢nym udajom na dialku (remote) bez faktickej kontroly zariadenia:

Casovo uréite obmedzenie- lehota uchovavania

||

adresnost uchovavania, Sudny dvor ponuka niekolko pristupov:

VySSia miera kriminality v danej oblasti
Pritomnost jedinca, ktory je hrozbou v danej oblasti

Existencia vysoko rizikového eventu, alebo prvku kritickej infrastruktury, ktory by mal pozivat ochranu
(napr. Jadrova elektraren, vysokonapatova ustredna) — najma v spojeni s niektorym z bodov vyssien

Pripustnost automatickej analyzy

Princip vSeobecnej upravy a technologickej neutrality

PLAN [OBNOVY



OSINT ako dokaz v tresthom konani

Analyza otvorenych zdrojov v zasade pracuje s Styrmi roznymi kategoriami informacii:
= e verejne dostupné,

= e verejne tazko dostupné,

= e verejne dostupné na poziadanie a

= e yzavreté — chranené alebo utajené

Zasady
e identifikacia nevyhnutného (primeraného) rozsahu skumania.

Nevyhnutny rozsah moze byt Casovy (relevantny interval skimania), alebo osobny (Analyza metodou OSINT by nemala
pokryvat ziskavanie informacii o osobach mimo ramec zadania a ak ano, mal by byt tento vztah jasny a zrozumitelny- napr.
spolocnik, osoba zijuca v spolocnej domacnosti atd.);

PLAN [OBNOVY



OSINT ako dokaz v tresthom konani

e evidencia a retazenie (chain of custody), preskumatelnost;

Uvadzanie presnych Udajov a zaznamov o vyuziti zdroja informacie ako i identifikacia osoby, ktora tento zdroj vyuzila je
nevyhnutné pre moznost spatneho preskimania analyzy metodou OSINT (tzv. OSINT analyzy) a jej pouzitelhosti ako
dbékazu v trestnom konani. Princip evidencie taktiez vyzaduje uvadzat v analyze metddou OSINT nastroje, ktore sa pouzili
pre vyhladavanie informacii. Princip evidencie taktiez vyzaduje, ak analyzu metodou OSINT vykonava viacej osob, aj
dokumentaciu rozsahu konania tychto os6b a sp6sobu odovzdavania si informacii a zadani.

PLAN [OBNOVY



OSINT ako dokaz v tresthom konani

e nestrannost a nezaujatost;

Tak ako pri akomkolvek inom vyhladavani d6kazov, osoba vyhladavajuc a hodnotiaca dékazy ziskané metodou OSINT (tzv.
OSINT dbkazy), musi k tymto pristupovat bez zaujatosti a objektivne. OSINT analyza v tejto otazke predstavuje riziko, ze
osoba pri vyhladavani a hodnoteni OSINT dbékazov zacne preberat kontextové informacie a pramene, ktoré podporuju
argumentaciu jednej zo stran, alebo zastavaju urcity nie neutralny postoj. S poukazom na uvedené je nevyhnutné, aby sa
v OSINT analyze objavilo i zdévodnenie, ak sa urcity zdroj nepouzil alebo sa na neho neprihliadalo. V spojeni s evidenciou
a chain of custody by poziadavku nestrannosti a nezaujatosti OSINT analyzy mala garantovat, ktora zodpoveda za celkovu
OSINT analyzu.

e subsidiarita OSINT

OSINT analyza spravidla poskytuje velmi vhodné a kontextové informacie k predmetu analyzy aviak mala by byt doplfiana
vzdy dalSimi dokazmi, aby jej hodnota bola ¢o najvysSia. OSINT analyza sama osobe spravidla nie je priamym
elektronickym dékazom, oslobodzujucim alebo usvedcujucim.

PLAN [OBNOVY



Novela TP z pohladu zaistovania digitalnych =~ CUSEC
dokazov

v 810 sa vo vSeobecnych pojmoch definuju pre ucely trestného konania pocitacové udaje, nosice, udaje o pouzivatelovi, kto
sa rozumie poskytovatelom sluzieb atd. Definicia poskytovatela sluzieb je urcCite krok vpred, ale stale nie je jasné, ¢i tam
napr. spadaju banky, autentifikacné a verifikacné tokeny atd. Uvidime.

Novela prinasa zasadnu zmenu v ziskavani roznych kategorii pocitacovych udajov:
Povinnost (vSeobecna edicna) vydat pocitacovy udaj,
= nosic, alebo pocitacovy systém sa odobera len, ak nepostacuje vyhotovenie kdpie

" navyzvu policajta, prokuratora, alebo predsedu senatu (89b TP)- analogicky lex specialis k vydaniu veci;

Odnatie pocitacového udaju, nosica, alebo pocitacového systému na prikaz sudcu pre PK, alebo predsedu senatu, ak
nebolo vydanie veci usepsné a nepostacuje vyhotovenie kopii (891 TP);

UloZzené udaje o pouzivateloch, kontach sa ziskavaju na prikaz policajta so suhlasom prokuratora, prokuratora alebo
predsedu senatu (8116a, ods. 3, pism.a TP) od poskytovatela sluzieb;

UloZené prevadzkové a lokalizacné udaje sa ziskavaju na prikaz sudcu pre PK, alebo predsedu senatu (81164, ods. 3, pism.
b) TP) od poskytovatela sluzieb;

PLAN [OBNOVY



Novela TP z pohladu zaistovania digitalnych =~ CUSEC
dokazov

ulozené obsahové udaje sa ziskavaju na prikaz sudcu pre PK alebo predsedu senatu od poskytovatela sluzieb (8116a, ods.
3, pism.b) TP;

sledovanie prevadzkovych a lokalizacnych udajov na prikaz sudcu pre PK, alebo predsedom senatu podla §115a TP;
sledovanie obsahu- odpocuvanie viac menej nezmeneng, rozsSiruje sa okruh trestnych Cinov (8115 TP);

uchovanie udajov, odstranenie udajov alebo znemoznenie pristupu k udajom u poskytovatela sluzieb podla prikazu policajta
so suhlasom prokuratora, prokuratora alebo predsedu senatu podla 8116 TP;

odstranenie udajov alebo znemoznenie pristupu k udajom (nie uchovavanie) u toho, kto ma udaje u seba podla prikazu
policajta so suhlasom prokuratora, prokuratora alebo predsedu senatu podla 889c TP;

nevyrieSeny: OSINT, tajomny 8118 TP (biometria, DNA?) a biometricka identifikacia, kategorizacia a profiling zo strany
OCTK, ktoré vyzaduju jusdtiény prikaz podta ¢l. 5 Al Aktu);

ulozené obsahové udaje u tretich osdb, nie poskytovatelov (mimo 8116a, ods. 3, pism. b) TP sa bude zrejme rieSit
prostrednictvom prehliadok a zaistenim zariadenia podla 899 a nasl. TP, alebo vydanim prikazu na odnatie poc¢itacového udaju
podla 891 TP s pouzitim rozhodnutia R 47/2017 o neduplikovani prikazov.

PLAN [OBNOVY



MEDZINARODNE PRAVO

Dohovor o pocitacovej kriminalite
(,,Budapestiansky dohovor®)

Druhy dodatkovy protokol o
posilnenej spolupraci a
spristupnovani elektronickych
dokazov

Dohovor OSN proti pocitacovej
kriminalite (dalej ako ,Hanojsky
dohovor®)

PRAVO EUROPSKEJ UNIE

él. 82 ZFEU - Justiéna spolupraca v trestnych
veciach

Dohovor o vzajomnej pomoci v trestnych veciach
medzi ¢lenskymi Statmi Eurépskej unie

Smernica  Eurdpskeho parlamentu a Rady
2014/41/EU z 3. aprila 2014 o eurépskom
vySetrovacom prikaze v trestnych veciach
Ramcové rozhodnutie Rady 2002/465/SVV o
spolocnych vysetrovacich timoch

Smernica Eurépskeho parlamentu a Rady (EU)
2023/1544 z 12. jula 2023, ktorou sa stanovuju
harmonizované pravidlda urCovania urcenych
prevadzkarni a vymenuvania pravnych zastupcov
na ucely zhromazdovania dokazov v tresthom
konani

Nariadenie Eurépskeho parlamentu a Rady (EU)
2023/1543 z 12. jula 2023 o europskych prikazoch
na predlozenie elektronickych doékazov a
europskych prikazoch ha uchovanie
elektronickych dokazov v tresthom konani a na
vykon trestu odnatia slobody v nadvaznosti na
trestné konanie

VNUTROSTATNE PRAVO

zakon €. 301/2005 Z. z. Trestny
poriadok

zakon €. 91/2016 Z. z. o
trestnej zodpovednosti
pravnickych osob a o zmene a
doplneni niektorych zakonov

zakon ¢. 236/2017 Z. z. o
europskom vysSetrovacom
prikaze v trestnych veciach a o
zmene a doplneni niektorych
zakonov




MEDZINARODNE PRAVO 1/2 CUSEC

Dohovor o pocitacovej kriminalite (,,Budapestiansky dohovor)
otvoreny na podpis v Budapesti 23.11.2001 (aj pre neclenské staty RE) oL aRoR
pocet zmluvnych stran (05/2025): 78 _
pre SR platny od 01.05.2008 (ozndmenie MZV SR &. 137/2008 Z. z. o podpisani S———
Dohovoru o poé&itadovej kriminalite) convention on Gypererine
oddiel 2 (Procesné pravo —c¢l. 14 -21)
¢l. 14 (2) c) ,,Ak ¢lanok 21 neustanovuje inak, kazda strana uplatni pravomoci a Preame

The member States of the Council of Europe and the other States signatory hereto,

postupy uvedené v odseku 1 na zhromazdovanie dbkazov o trestnom Cine v onsnng it e amof e Conol o Eose 10 a3 gttty beeen 1

members;

. . P73
elektronICke_l formeo Recognising the value of fostering co-operation with the other States parties to this

Convention;

Budapest, 23 X1.2001

Convinced of the need to pursue, as a matter of priority, a common criminal policy aimed at
the protection of society against cybercrime, inter afia, by adopting appropriate legislation and

Druhy dodatkovy protokol k Budapestianskemu dohovoru tykajluci sa posilnenej foeng irmaonal o peraton

Conscious of the profound changes brought about by the digitalisation, convergence and

spoluprace a spristupnovania elektronickych dokazov wriig bolesn ofoompe e

Concemned by the risk that computer networks and electronic information may also be used

p rij aty 1 7 . 1 1 . 2 O 2 1 VM R E gdc;g;?fi:;?gd?yn:;?geoggﬁ:(;nd that evidence relating to such offences may be stored
Ve .
Ri ising the need fi tion betw Stat d private indust Ibati
otvoreny na podpis 12.05.2022 s o o o e o

information technologies;

pocet signatarskych krajin (05/2025):47 / 2 Bteung tat 20 siscive gt against cybecime rauiss oessed, e and -

funetioning international co-operation in eriminal matters;

u p latﬁ Ovat, Sa Za é n e az po 5 ratifl ka’ Cia C h (é L 1 6 Od S' 3) Convinced that the present Convention is necessary to deter action directed against the
. s , v v s ., . , , . confidentiality, integrity and availabllity of computer systems, networks and computer data as
rozhodnutie Rady (EU) zo 14.2.2023, ktorym sa CS EU poveruju ratifikovat v zaujme i cona 2 e s Comsenton vt e oo 1 povrs st o
effectively combating such criminal offences, by facilitating their detection, investigation and

s
E U | I D P prosecution at both the domestic and international levels and by providing arrangements for
. {ast and reliable intemational co-operation;

SR sa doposial nestala signatarom
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MEDZINARODNE PRAVO 2/2 CUSEC

Dohovor OSN proti pocitacovej kriminalite (,,Hanojsky dohovor*)
oficialny nazov: United Nations Convention against Cybercrime United Nations Asresrons
prijaty dfia 24. decembra 2024 Valnym zhromaZdenim OSN rezoltciou &. 79/243 v Ge"eralAssem""’
New York
zatial nebol otvoreny na podpis (ocakavanie: v polovici r. 2025 — Hanoi (Vietnam)
zavaznost nadobudne 90. diiom po ulozeni 40. ratifikacnej listiny u Generalneho |
tajomnika OSN (t. j. ak bude ratifikovany aspoti 40 CS OSN) ehnlois o cemiaa purpsts
Cl. 23 ods. 2: ,,Except as provided otherwise in this Convention, each State Party e o adopted by the General Assembly
shall apply the powers and procedures referred to in paragraph 1 of this article to: e
a) The criminal offences established in accordance with this Convention; Strenglbening Intcrnaional Cooperation for Combating Certin
b) Other criminal offences committed by means of an information and '
communications technology system;  and

c) The collection of evidence in electronic form of any criminal offence.”

ular the work and
up to Conduct a

'l of the urgent need to strengthen international cooperation to
cybercrime, in view of its negative economic and social
implications and its ability to undermine sustainable development and the rule of law,

PLAN [OBNOVY



PRAVO EUROPSKEJ UNIE

¢él. 82 ZFEU - Justi¢na spolupraca v trestnych veciach: (1) ,, Justicna
spoluprdca v trestnych veciach v Unii je zalo’end na zdsade
vzajomného uznavania rozsudkov a inych justicnych rozhodnuti a
zahfia aproximéciu zékonov a inych prdvnych predpisov CS v
oblastiach uvedenych v ods. 2 a ¢l. 83.
Dohovor o vzajomnej pomoci v trestnych veciach medzi ¢lenskymi
statmi Europskej unie, vypracovany Radou v sulade s clankom 34
ZEU
Smernica Eurdpskeho parlamentu a Rady 2014/41/
EU z 3. aprila 2014 o eurépskom vysetrovacom prikaze v trestnych
veciach (zakon €. 236/2017 Z. z. o europskom vySetrovacom prikaze v
trestnych veciach a o zmene a doplneni niektorych zakonov)
Ramcové rozhodnutie Rady 2002/465/SVV o spolocnych
vySetrovacich timoch
Dvojstranné dohody medzi Uniou a tretimi krajinami o vzajomnej
pravnej pomoci (napr. s USA, Japonskom, Nérskom, irskom)
Smernica Eurépskeho parlamentu a Rady (EU) 2023/1544 z 12. jula
2023, ktorou sa stanovuju harmonizované pravidla urcovania
uréenych prevadzkarni a vymenuvania pravnych zastupcov na
ucely zhromazdovania dokazov v trestnom konani

- transpoziciu je potrebné vykonat do 18.2.2026

smernicou sa sleduje najma to, aby CS zabezpedili, aby
poskytovatelia sluZieb usadeni v EU / pontkajtci sluzby v EU
urcili prevadzkaren, resp. vymenovali pravneho zastupcu, ktori
budu adresatmi PPED / PUED
Nariadenie Eurépskeho parlamentu a Rady (EU) 2023/1543 z 12.
jula 2023 o eurdépskych prikazoch na predlozenie elektronickych
dokazov a eurdpskych prikazoch na uchovanie elektronickych
dokazov v trestnom konani a na vykon trestu odnatia slobody v
nadvéaznosti na trestné konanie
e uplatiuje sa od 18.8.2026
e zavedenie 2 mechanizmov justicnej spoluprace v trestnych
veciach:
- prikaz na predlozenie elektronickych dokazov (,,PPED®)
- prikaz na uchovanie elektronickych dékazov (,,PUED“)
prikazmi sa sleduje nariadenie povinnosti poskytovatelovi
sluzieb, ktory pontka sluzby v EU a je (i) usadeny v inom CS
alebo (i) zasttpeny pravnym zastupcom vinom CS, aby predloZil
/ uchovaval elektronické dbékazy bez ohladu na umiestnenie
udajov
o vydanie PPED a PUED méZze poZziadat aj podozrivy / obvineny,
resp. jeho advokat / obhajca
formulare na PPED a PUED - prilohy 1-6 nariadenia

PLAN [OBNOVY



Zaistenie elektronickych dokazov z cudziny




EU OKREM DANSKA A iRSKA

EVP, zakon ¢. 236/2027 o EVP a Smenirca ¢. 2014/41 o EVP

aj udaje o uzivatelovi, prevadzkové a lokalizacné udaje i obsah

plati, ZzZe ak pre predmet EVP by sa v domacom trestnom stihani
vydaval prikaz sudu, tak aj v konani podla Zakona o EVP musi vydat
prikaz sud (SDEU Encrochat)

obojstranna trestnost skor vynimocne

Specialita

max 30/60 dni

TRETIE KRAJINY

bilateralne a mulltilateralne zmluvy

presny opis zaistenia digitalneho dékazu, aby bol pouzitelny v SR
vo vztahu k USA, preukazovanie prvkov common law.
obojstranna trestnost podmienka

Specialita

36/48 mesiacov




ZAISTOVANIE ELEKTRONICKYCH DOKAZOV - ENCROCHAT (C 670/22)

jasné rozliSenie medzi vydanim europskeho vysetrovacieho prikazu na ucely odpocuvania vo vykonavajucom

state a vydanim eurdpskeho  vySetrovacieho prikazu na prenos a pouzitie digitalnych Udajov ako dokazov,
ktoré uz ma vykonavajuci stat k dispozicii;

odlisny pravny rezim europskeho vysetrovacieho prikazu na prenos dbkazov - digitalnych Udajov ziskanych
odpocuvanim - z vykonavajuceho Statu do statu pévody;

predpoklady na vydanie europskeho vysetrovacieho prikazu;

definicia odpocuvania zahrna prienik do koncovych zariadeni na ucely zhromazdovania prevadzkovych,
lokalizacnych a komunikacnych Udajov o internetovej komunikacnej sluzbe;

pravo odpocuvanej osoby vyjadrit sa k tymto informaciam a k tymto dokazom, najma ak je pravdepodobné, ze
budu mat prevazujuci vplyv na zistenie skutkového stavu

pokial'ide o zhromazdovanie dokazov a ich zasielanie vydavajucej jurisdikcii a pokial ide o odovzdanie dokazoy,
ktoré uz ma vykonavajuca jurisdikcia k dispozicii




Europsky a medzinarodny
pravny ramec
cezhranicneho zaistovania
digitalnych stop

CUSEC PLAN OBNOVY



Q & A na zaciatok

Ide o Clensky stat Europskej unie alebo ide o tretiu krajinu?

Ak ide o Clensky Stat Europskej Unie, vztahuje sa nan niektory z
nastrojov justicnej spoluprace v trestnych veciach?
(vynimky: [rsko, Dansko)

Ak ide o tretiu krajinu, ma s nou SR uzavretu medzinarodnu
zmluvu o spolupraci v trestnych veciach?

¢ Aky typ Udajov idem zaistovat?

o Maju byt Udaje pouzité v trestnom konani ako dokaz alebo .
informacia operativnej povahy?

CUSEC PLAN [OBNOVY




MEDZINARODNE

PRAVO ALEBO
PRAVO EU? Q

CUSEC PLAN (OBNOVY




Medzinarodna spolupraca v trestnych veciach
— zakladne vychodiska

* spolupraca, ktora prebieha minimalne medzi dvomi statmi v trestnej oblasti, ktora sa
realizuje na zaklade kvalifikovaneho podnetu, ked sa jeden zo sStatov stava
dozadujucim a druhy doziadanym

* formy:

policajna — rychlejsia, menej formalna, prebieha medzi policajnymi organmi,
slUzi najma na operativne ucely, preverovanie, patranie, smeruje k ziskaniu
informacie procesne nepouzitelnej ako dokaz, priklad: vymena informacii cez
Interpol, Europol, stycnych dostojnikov, narodné Ustredne atd.

justicna — prisne formalizovana, prebieha medzi justicnymi organmi
(prokuratura, sudy, resp. tribunaly), smeruje k ziskaniu dOkazu v trestnom
konani

CUSEC PLAN (OBNOVY



Medzinarodna justicna spolupraca v trestnych
veciach — styk organov

Styk prostrednictvom Styk prostrednictvom : . e
: 0 , L ey Priamy styk justicnych
diplomatickych ustrednych justicnych )
. . organov
organov organov
* vyuziva sa e ak priamy styk nie je e preferovany sposob
vynimocne mozny, napr. ak tak e bezny najma v ramci
e typicky v situaciach ustanovuje ¢& EU  kde si
ak neexistuje TECATEIEE s justi¢né organy
medzinarodna AT (@plesy ve posielaju  ziadosti

vztahu k  tretim

zmluva vzt _ L
statom mimo EU)

priamo

 napr. konanie o EZR,
EVP
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Medzinarodna justicna spolupraca v trestnych
veciach - styk organov
Styk prostrednictvom diplomatic

Ministerstvo zahranicnych veci v
krajine A
(MZVak2z)

ch organov

Zastupitelsky urad krajiny A v
krajine B

postup
podla
prava

krajiny

A

Ustredny justi¢ny organ v krajine
A
(MS SR / GP SR)

Ministerstvo zahranic¢nych veci v
krajine B

postup podla

Prislusny justi¢ny organ v krajine A , N
prava krajiny B

(KP BA) Ustredny justi¢ny orgdn v krajine B

Prislusny justi¢ny organ v krajine B

CUSEC PLAN [OBNOVY



Medzinarodna justicna spolupraca v trestnych
veciach — styk organov
Styk prostrednictvom ustrednych justicnych organov

Ustredny justiény organ v krajine A
(MS SR / GP SR)

Ustredny justi¢ny organ v krajine B

Prislusny justi¢ny organ v krajine A

(KP BA) Prislusny justi¢ny organ v krajine B
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Medzinarodna justicna spolupraca v trestnych
veciach - styk organov
Priamy styk justicnych organov

Prislusny justiény organ v krajine A Prislusny justi¢ny organ v krajine B

(KP BA) (Statne zastupitelstvo vo Viedni)
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Medzinarodna justicna spolupraca v trestnych
veciach — pravny zaklad

Zmluvny Bezzmluvny
e multilateralna zmluva e aplikacia ustanoveni piatej casti
e bilateralna zmluva Trestného poriadku o pravnom styku
e § 478 TP: ,Ustanovenia tejto asti sa s cudzinou , o |
pouZijy, ak medzindrodnd zmluva * od 2028 - zakon 0 medzinarodne;
neustanovuje inak." justicnej spolupraci v trestnych
veciach

e § 479 TP: reciprocita (vzajomnost) —
zaruka  doziadaneho/dozadujuceho
statu, ze vyhovie porovnatelne;
ziadosti

CUSEC PLAN [OBNOVY




Medzinarodne pravo:
Multilateralne zmluvy o spolupraci v trestnych veciach

Dohovor o pocitacovej kriminalite

(,Budapestiansky dohovor") (RE)
Druhy dodatkovy protokol o posilnenej spolupraci a
spristupnovani elektronickych dokazov (RE) —

Specifické pre
oblast
elektronickych
dokazov

Dohovor o boji proti pocitacovej kriminalite
(,Hanojsky dohovor") (OSN) -

Europsky dohovor o vzajomnej pomoci v trestnych
veciach (RE)

Europsky dohovor o vydavani (RE)

CUSEC PLAN [OBNOVY




Medzinarodne pravo:
Bilateralne zmluvy o spolupraci v trestnych veciach (priklady)

Pravny nastroj medzi USA a SR o pravnej pomoci
(Oznamenie Ministerstva zahranicnych veci Slovenskej
republiky C. 28/2010 Z. z.)

Zmluva medzi CSSR a Vietnamskou SR o pravnej pomoci vo
veciach obcianskych a trestnych (Praha, 12. 10. 1982, vyhl. C.
98/1984 Zb.)

Dohoda o vzajomnej pravnej pomoci medzi EU a Spojenymi
statmi americkymi

Dohoda o obchode a spolupraci medzi EU a Spojenym
kralovstvom (po Brexite)

CUSEC PLAN [OBNOVY




Pravo Europskej Unie:
Justi¢na spolupraca v trestnych veciach v ramci EU —
zakladne vychodiska

* spolupraca uskuto¢niovana medzi dvoma alebo viacerymi statmi EU v trestnej oblasti
* mozno ju realizovat medzi CS EU bez ohladu na to & maju uzavretu bilateralnu zmluvu
e pravny zaklad: €l. 82 ZFEU —justi¢na spolupraca v trestnych veciach

* sekundarmne pravo EU: nariadenia, smernice, ramcové rozhodnutia (pred Lisabonom, ak
nebolinahradene)

* principy: priamy styk, vzajomnée uznavanie rozhodnuti justicnych organov (cl. 82 ods. 1
ZFEU)

* nastroje, resp. organy: EZR, EVP, JIT, EPPO, Eurojust

CUSEC PLAN (OBNOVY



Pravo Europske] unie:
Nastroje sekundarneho prava v oblasti elektronickych dokazov

vseobecny

Eurdpsky vysetrovaci prikaz i
nastroj

Europsky prikaz na predlozenie elektronickych dokazov

e-Evidence
balik

Eurdpsky prikaz na uchovanie elektronickych dékazov

CUSEC PLAN [OBNOVY



Pravo Europskej unie:
Europsky vysetrovaci prikaz (EVP) 1/2

. ravny zaklac
 smernica Eurdpskeho parlamentu a Rady 2014/41/EU z 3. aprila 2014 o eurépskom vySetrovacom prikaze v trestnych
veciach (,smernica o EVP")

 smernica o EVP nahradila existujice systémy vzdjomnej pravnej pomoci medzi CS EU (napr. Dohovor o vzajomnej pravne;
pomoci z r. 2000, ramcoveé rozhodnutie 2008/978/SVV tykajuce sa eurdpskeho prikazu na zabezpeclenie dokazov)

. ranspozicia do vnutrostatneno prava
e zakon ¢. 236/2017 Z. z. o europskom vySetrovacom prikaze v trestnych veciach a o zmene a doplneni niektorych

4
_I"\III'\I"\I\\I

avaznost . :
e vSetky clenskeé Staty EU s vynimkou Danska a Irska (recital 44 a 45 smernice)

e UcCel, forma a zasady justicnej spoluprace
e EVP je justicné rozhodnutie, ktoré vydal alebo overil justicny organ clenského statu na Ucely vykonania jedného alebo
viacerych konkrétnych vySetrovacich opatreni vinom ¢lenskom State s cielom ziskat dokazy (¢l. 1 ods. 1 smernice o EVP)

* vySetrovacie opatrenie® — nie je v smernici o EVP definované, SD EU vo veci C-583/23 Delda: ,kaZdy vysSetrovaci ukon,
ktorého cielom je preukdzanie existencie protiprdvneho Cinu, okolnosti, za ktorych bol tento cin spdchany, ako aj totoznost jeho
pdchatela"

» zjednodusene: ziskanie dékazu v jednom ¢&lenskom S$tate EU (vykonavajuci stat) na Ulely trestného konania vedeného v
druhom &lenskom State EU (vydavajuci $tat) vratane ddkazu, ktory sa uz nachadza v drzbe vykondvajuceho $tatu

e formularové konanie
* zasada vzajomného uznavania (vietky CS EU sU v zdsade povinné uznat a vykonat ho)

CUSEC PLAN [OBNOVY




Pravo Europskej unie:
Europsky vysetrovaci prikaz (EVP) 2/2

mammemy  Mechanizmus spoluprace

e priamy styk: justicny organ clenského statu A «—» justicny organ clenského statu B

Lehoty

e vykonavaci organ ma 30 dni na rozhodnutie o uznani / neuznani EVP (t. j. Ziadosti o vykonanie vySetrovacieho Ukonu)
e vykonavajuci organ v lehote do 9o dni od rozhodnutia o uznani / neuznani EVP vykona vysetrovaci Ukon
*t. . spolu az 120 dni na konanie o EVP

mmmmmmn  POStup slovenskych organov

e EVP vydava prokurator v pripravnom konani, predseda senatu / samosudca v sidnom konani (§ 5 ods. 1 ZoEVP)

Dovody na vratenie (§ 10 ZoEVP) a odmietnutie EVP (§ 11 ZoEVP)

e pravna Uprava je koncipovana v duchu minimalizacie dévodov na odmietnutie EVP

e dovody na odmietnutie: res iudicata, imunity/vysady/exempcie podla vnutrostatneho/medzinarodného prava, poskodenie
bezpeclnostnych zaujmov SR, ohrozenie Cinnosti spravodajskych sluzieb atd.

CUSEC

y
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Pravo Europske] unie:
EVPv. EPUED /EPPED

Pravna Uprava tzv. e-Evidence balika:
* nema ambiciu nahradit konanie o EVP, ale doplnit ho
» zachovava princip kontradiktornosti
* dovody prijatia:
o urychlenie konania o EPUED/EPPED oproti EVP

o ,eliminacia" prekazky jurisdikcie poskytovatelov sluzieb a skutocneho
miesta udajov

CUSEC PLAN (OBNOVY



In the majority of the investigations, what are the most

important types of data your department needed?
Respondents could choose up to three options

29% Billingand | 739 E-mail  [20% Date
40% Name payment data address of birth

14% Content
data

51% 38% IP address used at | 28% Telephone Posta_ll 10% Location of
Connection logs registration number address the device

Zdroj: Sirius EU Electronic Evidence Situation Report 2024, s. 20
LINK

CUSEC

PLAN OBNOVY



https://www.eurojust.europa.eu/sites/default/files/assets/files/sirius-e-evidence-situation-report-2024.pdf

Which types of services were most relevant for the
criminal investigations conducted by your department
in 2023?
Respondents could choose up to five options
Social media I 68%
Messaging apps I 53%
Cryptocurrency Exchanges I 51%
Cloud storage I 24%
VPN I 22%
Online market places IS 19%
Fintechs I 17%
Metaverse platforms . 9%
Online Gaming platforms . 7%
Other HHE 4%
Decentralised platforms Wl 4%
Video streaming services W 4%
None of the above M 3%
Smartcars 01 1%
Internet-enabled home devices 1 1%
Artificial Intelligence platforms = 0%

Zdroj: Sirius EU Electronic Evidence Situation Report 2024, s. 20 0% 10% 20% 30% 40% 50% 60% 70% 80%
LINK
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https://www.eurojust.europa.eu/sites/default/files/assets/files/sirius-e-evidence-situation-report-2024.pdf

What are the main issues your department encountered in

requests to foreign-based service providers?
Respondents could choose up to three options

46% Mutual Legal Assistance
process takes too long

36% Companies have very different
processes. Their policies are not
standardized

Zdroj: Sirius EU Electronic Evidence Situation Report 2024, s. 26

LINK

29% Companies usually 26% Companies usually
only provide partial take too long to reply to
answers to my requests direct requests

12%
Difficulty in
identifying
which set of
16% Companies data can be
usually do not requested
preserve data from
long enough companies

23% Difficulty in

identifying how to | | jective guidelines T»aw:'
send the request enforcement

CUSEC PLAN (OBNOVY


https://www.eurojust.europa.eu/sites/default/files/assets/files/sirius-e-evidence-situation-report-2024.pdf

Pravo Europske] unie:
EPUED / EPPED —typ Udajov

Navrh zakona o niektorych opatreniach suvisiacich s prijatim zakona o medzinarodnej justicnej spolupraci v
trestnych veciach a 0 zmene a doplneni niektorych zakonov prevzal definicie z nariadenia.

4 kategorie udajov:
» obsahove udaje (text, hlas, video, obrazky, zvuk)

» prevadzkove udaje (zdroj a miesto spravy, umiestnenie zariadania, datum, cas, trvanie, velkost, trasa,
format, protokol elektronickej komunikacie, datum a cas prihlasenia / odhlasenia zo sluzby)

* Udaje pozadovane vylucne na ucely identifikacie pouzivatela (IP adresy, zdrojove porty, Casove
peciatky)

* udaje o ucastnikovi — totoznost Ucastnika (meno, datum narodenia, adresa, platobne udaje, tel. Cislo,
email) + typ sluzby (Udaje technickej povahy o opatreniach pouzivanych ucastnikom, s vynimkou
overovania, hesiel a pod.)

CUSEC PLAN (OBNOVY



Pravo Europske] unie:
Europsky prikaz na predlozenie elektronickych dokazov (EPPED)
——

* nariadenie Eurépskeho parlamentu a Rady (EU) 2023/1543 z 12. jula 2023 o eurdpskych prikazoch na predloZenie
elektronickych dokazov a europskych prikazoch na uchovanie elektronickych dékazov v tresthom konani a na vykon
trestu odnatia slobody v nadvaznosti na trestné konanie

e |Mplementacia do vnutrostatneho prava

* Trestny zakon, Trestny poriadok, ZoTZPO

e zakonom o niektorych opatreniach suvisiacich s prijatim zakona o medzinarodnej justi¢nej spolupraci v trestnych veciach a
o zmene a doplneni niektorych zakonov (LP/2025/607 — vyhodnotenie MPK) — navrhovana Ucinnost od 18.8.2026 /
1.1.2028

— Zavaznost

* vSetky CS okrem Danska

U¢el, forma a zdsady justi¢nej spoluprace

e EPPED je rozhodnutie, ktorym sa nariaduje predlozenie elektronickych dokazov, ktoré vydal alebo potvrdil justicny organ
clenského Statu adresované urcenej prevadzkarni alebo pravnemu zastupcovi poskytovatela sluzieb (¢l. 3 ods. 1 nariadenia)

e formularové konanie

y

CUSEC PLAN [OBNOVY




Pravo Europske] unie:
Europsky prikaz na predlozenie elektronickych dokazov (EPPED)

Mechanizmus spoluprace

» priamy styk: justi¢ény organ ¢lenského $tatu A * > adresat prikazu (poskytovatel sluzieb, resp. uréena prevadzkaren, resp. pravny
zastupca v clenskom State B)

Lehoty

e adresat prikazu je povinny predlozit Udaje do 10 dni od prijatia osvedcenia o EPPED, v naliehavych pripadoch do 8 hodin

Postup slovenskych organov

e EPPED pre kategoriu obsahovych a prevadzkovych Udajov vydava sudca pre pripravné konanie na navrh prokuratora, predseda senatu /
samosudca v sudnom konani

* EPPED pre kategdriu Udajov o Ucastnikovi a udajov pozadovanych vyluc¢ne na identifikaciu pouzivatela vydava prokurator v pripravnom
konani / aj policajt — vyZaduje sa potvrdenie prokuratorom, predseda senatu v sudnom konani

e v naliehavych pripadoch méze policajt vydat EPPED pre kategoriu Udajov o Ulastnikovi a Udajov pozadovanych vylu¢ne na identifikaciu
pouzivatela aj bez potvrdenia prokuratora, avsak prokurator ho musi potvrdit do 48 hodin, inak straca platnost

Dovody na odmietnutie EPPED (Cl. 12 nariadenia)

e pravna Uprava je koncipovana v duchu minimalizacie dévodov na odmietnutie
e dévody na odmietnutie: ne bis in idem, imunity/vysady/exempcie podla vnUtrostatneho/medzinarodného prava, nedostatok obojstrannej trestnosti atd.

PLAN [OBNOVY




Pravo Europskej unie:
Europsky prikaz na uchovanie elektronickych dokazov (EPUED)
T

* nariadenie Eurépskeho parlamentu a Rady (EU) 2023/1543 z 12. jula 2023 o eurdpskych prikazoch na predloZenie
elektronickych dokazov a europskych prikazoch na uchovanie elektronickych dokazov v trestnom konani a na vykon
trestu odnatia slobody v nadvaznosti na trestné konanie

memmm |Mplementacia do vnutrostatneho prava

* Trestny zakon, Trestny poriadok, ZoTZPO

 zakonom o niektorych opatreniach suvisiacich s prijatim zakona o medzinarodnej justi¢nej spolupraci v trestnych veciach a
o zmene a doplneni niektorych zakonov (LP/2025/607 — vyhodnotenie MPK) — navrhovana Ucinnost od 18.8.2026 /
1.1.2028

— Zavaznost

e véetky CS okrem Danska

e Ulel, forma a zdsady justi¢nej spoluprace

e EPUED je rozhodnutie, ktorym sa nariaduje uchovanie elektronickych dékazov na Ucely naslednej ziadosti o predlozenie
dbkazov, a ktoré vydal alebo potvrdil justicny organ &lenského Statu, adresované urcenej prevadzkarni alebo pravnemu
zastupcovi poskytovatela sluzieb (¢l. 3 ods. 2 nariadenia)

e formularové konanie

y
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Pravo Europskej unie:
Europsky prikaz na uchovanie elektronickych dokazov (EPUED)

Mechanizmus spoluprace

e priamy styk: justicny organ clenského statu A «<—> adresat prikazu (poskytovatel sluzieb, resp. urcena prevadzkaren, resp. pravny
zastupca v clenskom State B)

Lehoty

e adresat prikazu je povinny bezodkladne uchovat Udaje po dobu 60 dni (s moZnostou predizenia o dalsich 30 dni)
* ak vydavajuci organ v lehote 60 dni nepredlozi EPPED, musi sa uchovavanie skoncit

Postup slovenskych organov

e EPUED vydava prokurator / policajt s potvrdenim prokuratora v pripravnom konani, predseda senatu / samosudca v sudnom konani

* v naliehavych pripadoch moze policajt vydat EPUED aj bez potvrdenia prokuratora, avsak prokurator ho musi potvrdit do 48 hodin, inak
straca platnost

CUSEC PLAN [OBNOVY




Dakujeme za pozornost
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