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Pojem kyberneticka kriminalita 1/2

* 1984 — William Gibson v sci-fi romane Neuromancer spopularizoval pojem kyberpriestor
(cyberspace), ktory sam vymyslel

* poukaz na realitu zdanlivo oddelenu od ,vonkajsieho sveta®, vo vnutri internetu a dalsich
pocitacovych sieti

* o Styri desatrocia neskor = pretrvavajuca nejednotnost pojmu kyberneticka kriminalita

Spolocné crty:
utoky su pachané na dialku, bez potreby fyzickej pritomnosti, resp. kontaktu s poskodenym
zasahuje Staty, ekonomiku, obcanov, pretoze naSe zivoty a aktivity su zavislé od sieti a
technolagii
medzinarodny presah, bez ohladu na statne hranice, globalny fenomeén
uzemny dopad na viacere jurisdikcie, druh trestnej Cinnosti, ktora ovplyvnuje prostriedky IKT
vo viacerych krajinach
vysetrovanie je zloziteé a narocne, pretoze zavisi od elektronickych dokazov, ktoré su nestale
(volatilne) a fragilne
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CUSEC
Pojem kyberneticka kriminalita 2/2

* kyberneticka kriminalita, pocitaCova kriminalita, internetova kriminalita, e-kriminalita,

 gramaticky vyklad pojmu pocitacova kriminalita by mohol viest k nespravnemu zaveru,
ze tato nezahrna trestné Ciny pachane prostrednictvom mobilnych zariadeni Ci trestne
Ciny pachané na internete

* vSeobecna definicia: akakolvek trestna cinnost, v ramci ktorej je pocitaCc Ci ina
informacna alebo komunikacna technologia v postaveni nastroja, ciela alebo
prostriedku, t. j. protipravna cinnost, v ktorej je pocitacovy (informacny) systém

nastrojom alebo cielom, pripadne kombinaciou
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Delenie kybernetickej kriminality

l. ,CYBER - DEPENDENT" )
KRIMINALITA Il. ,,CYBER — ENABLED" KRIMINALITA

trestna cCinnost  ,zavisla“ n e e v ,
kyberneticka kriminalita v SirSom vyzname

prf)strl\(\edkoch IKT_ I trestna cinnost ,,umoznena" technoldgiami, vyssi stupen zavaznosti svojim dosahom alebo rozsahom
,,rvyvdza kyberneticka kriminalita v technologia predstavuje prostriedok, nastroj na spachanie trestného cinu

yzsom zmy.sle N _ technologia ,napomaha" pri pachani tradi¢nych trestnych cinov

TC proti dovernosti (@}

dostupnosti (A) a celistvosti (I) Il.A Pocitacove trestné Ciny II.B Trestné Ciny tykajuce sa obsahu
pocitacovych (informacnych) ( Computer-related offences) (Content-related offences)
systémov a pocitacovych Udajov Cl. 7—8 Budapestianskeho Dohovoru trestné ciny suvisiace s nezakonnym
(CIA trojuholnik) — ¢l. 2 - 6 spravidla pritomny dolus specialis — finanény obsahom

Budapestianskeho Dohovoru motiv, osobna pomsta... priklady:

technoldgia je cielom Utoku trestné ciny, pre spachanie ktorych je * TC detskej pornografie,

pritomny Umysel pachat dalsie TC pouzitie IKT podstatnou crtou modus * extrémisticky, teroristicky obsah...
priklady: operandi

* hacking, priklady:

» distribucia malvéruy, * podvody,

* odchytavanie Udajov (sniffing), * porusovanie prav dusevného vlastnictva,

 zasahy do systému, dat... * kyber-harassment, -stalking, -Sikana...

ll. ,,CYBER - SUPPORTED"™ KRIMINALITA

» vzasade nemozno hovorit o kyberkriminalite per se, avsak ide o taku trestnu Cinnost, na ktorej odhalenie a vySetrenie je mozné pouzit rézne Udaje, v
elektronickej podobe, ktoré po sebe zanechal pachatel, priklady: obsahové Udaje, prevadzkové Udaje (pripad Pedro Bravo, Matej Curko, Jan Kuciak)
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Pravna Uprava kybernetickej kriminality

MEDZINARODNE PRAVO

Dohovor o pocitacovej kriminalite (dalej aj
ako , Budapestiansky dohovor")

Prvy dodatkovy protokol tykajici sa
trestnopravneho postihu cinov rasovej a
xenofdbnej povahy spachanych
prostrednictvom pocitacovych systémov

Druhy dodatkovy protokol o posilnenej
spolupraci a spristupnovani elektronickych
dokazov

PRAVO EUROPSKEJ UNIE

Smernica Eurdpskeho parlamentu a Rady
2013/40/EU z 12. augusta 2013 o Utokoch na
informacné systémy, ktorou sa nahradza
ramcové rozhodnutie Rady 2005/222/SVV

Nariadenie Eurdpskeho parlamentu a Rady
(EU) 2023/1543 z 12. jula 2023 o eurdpskych
prikazoch na predlozenie elektronickych
dokazov a europskych prikazoch na
uchovanie elektronickych dokazov v
trestnom konani a na vykon trestu odnatia
slobody v nadvaznosti na trestné konanie

Smernica Eurdpskeho parlamentu a Rady (EU)
2023/1544 z 12. jula 2023, ktorou sa stanovuju
harmonizované pravidla ur¢ovania uréenych
prevadzkarni a vymenuvania pravnych
zastupcov na ucely zhromazdovania
dokazov v trestnom konani
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VNUTROSTATNE PRAVO

zakon €. 300/2005 Z. z. Trestny zakon
zakon €. 301/2005 Z. z. Trestny poriadok
zakon ¢. 91/2016 Z. z. o trestnej

zodpovednosti pravnickych oséb a o
zmene a doplneni niektorych zakonov




Pravna uprava kybernetickej kriminality
Medzinarodne pravo 1/2

* Budapestiansky dohovor, ang. Convention on Cybercrime
= prvy komplexny medzinarodnopravny dokument v oblasti kybernetickej kriminality
= Rada Eurdpy (otvorenie na podpis v r. 2001)
= 70 zmluvnych stran (stav k 15.aprilu 2024)
= pre Slovensku republiku nadobudol platnost diia 1. maja 2008

* Clenenie: 4 kapitoly

= Kapitola I: Pouzitie pojmov (pocitacovy systém, pocitacove udaje, poskytovatel sluzieb, prevadzkove udaje)

= Kapitola Il: Opatrenia, ktore je potrebné prijat na vnutrostatnej Urovni

i. trestné pravo hmotné
= Hlava 1: Trestné ciny proti dovernosti, hodnovernosti a dostupnosti pocitaCovych Udajov (nezakonny pristup, nezakonné zachytenie Udajov,

zasahovanie do Udajov, zasahovanie do systému, zneuzitie zariadeni)

= Hlava 2: Pocitacové trestné Ciny (falSovanie pocitacovych Udajov, pocitacovy podvod)
= Hlava 3. Trestné Ciny tykajuce sa obsahu (trestné Ciny tykajuce sa detskej pornografie)
= Hlava 4: Trestné Ciny tykajuce sa porusenia autorskych a pribuznych prav

ii. procesné pravo

= Kapitola lll: Medzinarodna spolupraca

= Kapitola IV: Zaverecné ustanovenia
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Pravna uprava kybernetickej kriminality
Medzinarodne pravo 2/2

Prvy dodatkovy protokol k Dohovoru o pocitacovej
kriminalite tykajuci sa kriminalizacie Cinov rasistickej a
xenofobnej povahy spachanych prostrednictvom
pocitacovych systémov (2003)
= pre Slovensku republiku nadobudol platnost dfa 1. oktobra
20232
Druhy dodatkovy Protokol k Dohovoru o pocitacovej
kriminalite o posilnenej spolupraci a spristupnovani
elektronickych dokazov (2021)
= Slovenska republika sa doposial nestala signatarom
= rozhodnutie Rady (EU) 2022/722 z 5. aprila 2022, ktorym sa
Clenské Staty poveruju podpisat v zaujme Europskej Unie
Druhy dodatkovy protokol k Dohovoru o pocitacovej
kriminalite  tykajuci  sa posilnenej spoluprace
a spristupnovania elektronickych dékazov
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CONSEIL DE L'EUROPE
European Treaty Series - No. 185

Convention on Cybercrime

Budapest, 23.X1.2001

Preamble
The member States of the Council of Europe and the other States signatory hereto,

Considering that the aim of the Council of Europe is to achieve a greater unity between its
members;

Recognising the value of fostering co-operation with the other States parties to this
Convention;

Convinced of the need to pursue, as a matter of priority. a common criminal policy aimed at
the protection of society against cybercrime, inter alia, by adopting appropriate legislation and
fostering international co-operation;

Conscious of the profound changes brought about by the digitalisation, convergence and
continuing globalisation of computer networks;

Concermed by the risk that computer networks and electronic information may also be used
for committing criminal offences and that evidence relating to such offences may be stored
and transferred by these networks;

Recognising the need for co-operation between States and private industry in combating
cybercrime and the need to protect legitimate interests in the use and development of
information technologies;

Believing that an effective fight against cybercrime requires increased, rapid and well-
functioning international co-operation in criminal matters;

Convinced that the present Convention is necessary to deter action directed against the
confidentiality, integrity and availability of computer systems, networks and puter data as
well as the misuse of such systems, networks and data by providing for the criminalisation of
such conduct, as described in this Convention, and the adoption of powers sufficient for
effectively combating such criminal offences, by facilitating their detection, investigation and
prosecution at both the domestic and international levels and by providing arrangements for
fast and reliable international co-operation;




MEDZINARODNE PRAVO 1/2

Dohovor o pocitacovej kriminalite (,,Budapestiansky dohovor*)

otvoreny na podpis v Budapesti 23.11.2001 (aj pre nec¢lenské Staty RE)

pocet zmluvnych stran (05/2025): 78

pre SR platny od 01.05.2008 (oznamenie MZV SR ¢. 137/2008 Z. z. o podpisani
Dohovoru o pocitacovej kriminalite)

oddiel 2 (Procesné pravo - cl. 14 -21)

cl. 14 (2) c) ,,Ak ¢lanok 21 neustanovuje inak, kazda strana uplatni pravomoci a
postupy uvedené v odseku 1 na zhromaZdovanie dbkazov o trestnom cine v
elektronickej forme.”

Druhy dodatkovy protokol k Budapestianskemu dohovoru tykajuci sa posilnenej
spoluprace a spristupnovania elektronickych dokazov

prijaty 17.11.2021 VM RE

otvoreny na podpis 12.05.2022

pocCet signatarskych krajin (05/2025):47 / 2

uplatiovat sa zacne az po 5 ratifikaciach (¢l. 16 ods. 3)

rozhodnutie Rady (EU) zo 14.2.2023, ktorym sa CS EU poveruju ratifikovat v zaujme
EUIL.DP

SR sa doposial nestala signatarom
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COUNCIL OF EUROPE

CONSEIL DE LEUROPE
European Treaty Series - No. 185

Convention on Cybercrime

Budapest, 23 X1.2001

Preamble
The member States of the Council of Europe and the other States signatory hereto,

Considering that the aim of the Council of Europe is to achieve a greater unity between its
members;

Recognising the value of fostering co-operation with the other States parties fo this
Convention;

Convinced of the need to pursue, as a matter of priority, a common criminal policy aimed at
the protection of society against cybercrime, inter alia, by adopting appropriate legislation and
fostering intemational co-operation;

Conscious of the profound changes brought about by the digitalisation, convergence and
continuing globalisation of computer networks;

Concemned by the risk that computer networks and electronic information may also be used
for committing criminal offences and that evidence relating to such offences may be stored
and transferred by these networks;

Recognising the need for co-operation between States and private industry in combating
cybercrime and the need to protect legifimate interests in the use and development of
information technologies;

Believing that an effective fight against cybercrime requires increased, rapid and well-
functioning intemational co-operation in eriminal matters;

Convinced that the present Convention is necessary to deter action directed against the
confidentiality, integrity and availability of computer systems, networks and computer data as
well as the misuse of such systems, networks and data by providing for the criminalisation of
such conduct, as described in this Convention, and the adoption of powers sufficient for
effectively combating such criminal offences, by facilitating their detection, investigation and
prosecution at both the domestic and international levels and by providing arrangements for
fast and reliable intemational co-operation;




MEDZINARODNE PRAVO 2/2 CUSEC

Dohovor OSN proti pocitacovej kriminalite (,,Hanojsky dohovor*)
oficialny nazov: United Nations Convention against Cybercrime United Nations Asresrons
prijaty dfia 24. decembra 2024 Valnym zhromaZdenim OSN rezoltciou &. 79/243 v G""mlA“e'"""’
New York
zatial nebol otvoreny na podpis (o¢akavanie: v polovicir. 2025 — Hanoi (Vietnam)
zavaznost nadobudne 90. diiom po ulozZeni 40. ratifikacnej listiny u Generalneho |
tajomnika OSN (t. j. ak bude ratifikovany aspoti 40 CS OSN) ehnlois o cemiaa purpsts
Cl. 23 ods. 2: ,,Except as provided otherwise in this Convention, each State Party e o adopted by the General Assembly
shall apply the powers and procedures referred to in paragraph 1 of this article to: e
a) The criminal offences established in accordance with this Convention; Strenglbening Intcrnaional Cooperation for Combating Certin
b) Other criminal offences committed by means of an information and '
communications technology system;  and

c) The collection of evidence in electronic form of any criminal offence.”

ular the work and
up to Conduct a

'l of the urgent need to strengthen international cooperation to
cybercrime, in view of its negative economic and social
implications and its ability to undermine sustainable development and the rule of law,
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Vymedzenie zakladnych pojmov

BUDAPESTIANSKY DOHOVOR

Pocitacovy systém — ¢l. 1 pism. a)
»Zariadenie alebo skupinu vzdajomne prepojenych
alebo suvisiacich zariadeni, z ktorych jedno alebo

viaceré vykondvaju automatizované spracovavanie
udajov na zaklade programu™

Pocitacove Udaje — ¢l. 1 pism. b)
» Zaznam skutocnosti, informacii alebo pojmov vo
forme, ktora je vhodna na spracovanie v pocitacovom
systéme vrdtane programu schopného spdsobit, Ze
pocitacovy systém vykona urcitu cinnost™

SMERNICA O UTOKOCH NA IS

Informacny systém - ¢l. 2 pism. a)

~Je zariadenie alebo skupina navzdjom prepojenych
alebo suvisiacich zariadeni, z ktorych jedno alebo
viaceré automaticky spracuvaju pocitacové udaje
podla programu, ako aj pocitacové udaje, ktoré toto
zariadenie alebo skupina zariadeni uklada, spracuva,
opdtovne ziskava alebo prenasa na ucely svojho
ungovania, pouzivania, ochrany a udrzby"

Pocitacove Udaje — ¢l.2 pism. b)
»Zastupenia skutocnosti, informacii alebo pojmov vo
forme vhodnej na spracovanie v informacnom systéme
vratane programu, ktory zabezpeci, aby informacny
systém vykonal funkciu "

PLAN [OBNOVY




Pravna uprava kybernetickej kriminality
Pravo Europskej unie

* Primdrne pravo EU
= ¢l. 83 ZFEU - splnomocriujuce ustanovenie, podla ktorého mozno prostrednictvom smernic ustanovit

minimalne pravidla tykajuce sa vymedzenia trestnych ¢inov a sankcii v suvislosti s obzvlast zavaznou
trestnou cinnostou s cezhrani¢nym rozmerom

e Sekunddrne pravo EU

= smernica 2013/40/EU o Utokoch na informaéné systémy

= nariadenie Eurdpskeho parlamentu a Rady (EU) 2023/1543 z 12. jula 2023 o eurdpskych prikazoch na
predloZenie elektronickych dokazov a europskych prikazoch na uchovanie elektronickych dékazov v
trestnom konani a na vykon trestu odnatia slobody v nadvaznosti na trestné konanie

= smernica Eurdpskeho parlamentu a Rady (EU) 2023/1544 z 12. jula 2023, ktorou sa stanovuju
harmonizované pravidla urcovania urcenych prevadzkarni a vymenuvania pravnych zastupcov na
UCely zhromazdovania d6kazov v trestnom konani

= smernica (EU) 2019/713 o boji proti podvodom s bezhotovostnymi platobnymi prostriedkami a proti ich
falSovaniu a pozmenovaniu

= smernica (EU) 2016/1148 o opatreniach na zabezpeclenie vysokej spoloénej Urovne bezpeénosti sieti a
informacnych systémov

= smernica 2011/92/EU o boji proti sexudlnemu zneuZivaniu a sexualnemu vykoristovaniu deti a proti
detskej pornografii

= smernica 2009/24/ES o pravnej ochrane pocita¢ovych programov
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Trestné pravo hmotneé: CUSEC

zaklady trestnej zodpovednosti,
druhy trestov a podmienky pre ich ukladanie,

druhy ochrannych opatreni a podmienky pre
ich ukladanie,

skutkové podstaty trestnych Cinov

e zakon ¢.300/2005 Z. z. Trestny zakon

e zakon ¢. 91/2016 Z. z. o trestnej
zodpovednosti pravnickych osob

e zakon ¢.221/2006 Z. z. o vykone vazby

o0 vykone trestu odnatia slobody zakon C.

475/2005 2. z.
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Pravna uprava kybernetickej kriminality
Vnutrostatna pravna uprava- vseobecna
cast

* Pachatel- vseobecny, t.j. kazda trestne zodpovedna fyzicka alebo pravnicka osoba.

* osoba inteligentna, uvedomujuca sa nebezpecnost svojho konania, schopna vyuzivat rézne
anonymizacne techniky s prvkami analytickeho myslenia v oblasti rizik, spojenych najma s
oblastou kybernetickej bezpecnosti.

* Pocitacova kriminalita ako i jej pachatelia sa vyznacuju vysokou mierou latencie a anonymity,
spravidla sa tato Cinnost vykonava za peniaze a trend poslednych rokov je pachanie pocitacovej
kriminality ako ,Crime as a Service" - profesionalnej sluzby za odplatu dodavanej klientele, ktorou
mozu byt vsetky formy organizovanych, zlocineckych, teroristickych skupin, alebo individualnych

entit, vratane statov, alebo ich predstavitelov.
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Pravna uprava kybernetickej kriminality
Vnutrostatna pravna uprava- vseobecna
cast

* Miesto Cinu- determinované §12 TZ. V zmysle tohto ustanovenia je miestom

spachania trestného Cinu kazde miesto, na ktorom:

e pachatelkonal (subjektivna suvislost), alebo

e nastal alebo podla predstavy pachatela mal nastat nasledok predpokladany

tymto zakonom. (objektivna suvislost)

* Z uvedeneho je zrejme, ze vzhladom na dostupnost spolahlivych anonymizacnych
technik najma lokalizacnych Udajov bude miesto, kde pachatel konal zname, ak
vobec, v ovela neskorsom stadiu trestneho stihania. Vacsina pripadov pocitacovych

trestnych cCinov sa posudzuje podla miesta, kde nastal, alebo podla predstavy

pachatela mal nastat skodlivy nasledok.

e Distancne delikt
PLAN [OBNOVY




Pravna uprava kybernetickej kriminality
Vnutrostatna pravna uprava- vseobecna
cast

* Okolnosti vylucujuce protipravnost vo vztahu k pocitacovej kriminalite zohravaju

specifickt ulohu a kvalifikaciu najma s cinnostami na Useku kybernetickej
bezpecnosti, akymi sU  analyzy rizik zranitelnosti, najma testovanie resp.
penetracné testovanie podla §20 ods. 1, pism. a) zakona o kybernetickej
bezpecnosti, ako sucasti bezpecnostnych opatreni . Aby v praxi taketo penetracne
testovanie, v pripade vzniku skody, bolo mozné oznacit za okolnosti vylucujuce
protipravnost podla §27 a nasl. Trestného zakona musia byt splnené nasledovné

predpoklady.
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Pravna uprava kybernetickej kriminality
Vnutrostatna pravna uprava- vseobecna
cast

* Obete pocitacovej kriminality v zmysle slovenskej pravnej Upravy spifiaju i definiciu

obzvlast zranitelnej obete, najma v pripadoch trestnych Cinov detskej pornografie,
nebezpecnemu  vyhrazaniu, ¢ nebezpecnemu prenasledovaniu, alebo
nebezpecnému elektronickému obtazovaniu,

* VSetky procesne ukony s obzvlast zranitelnou obetou by mali byt vykonavane
ohladuplne, citlivo a octk by k nim mali pristupovat ako k neopakovatelhym
Ukonom.

* Vo vztahu k poskodenym trestneho cinu podvodu (v terminologii pocitacove;

kriminality tzv. SCAM) aplikacna prax rozvinula tzv. tedriu primeranej miery

opatrnosti poskodeného. (R NS SR 12 TdoV 21/2013
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CUSEC

g
\__/°

Pravna Uprava kybernetickej kriminality
Vnutrostatna pravna uprava- Osobitna cast

* zakon €. 300/2005 Z. z. Trestny zakon

* v désledku transpozicie smernice 2013/40/EU o Utokoch na informacéné systémy bol s U¢innostou
od 1. januara 2016 nahradeny trestny Cin poskodenia a zneuzitia zaznamu na nosici informacii
nasledujucimi trestnymi cinmi:

§ 247 TZ Neopravneny pristup do pocitacového systému

§ 247a TZ Neopravneny zasah do pocitacového systému

§ 247b TZ Neopravneny zasah do pocitacového udaja

§ 247¢ TZ Neopravnené zachytavanie pocitacovych udajov

§ 247d TZ Vyroba a drzba pristupového zariadenia, hesla do pocitacového systému alebo inych

udajov

* zakon ¢. 301/2005 Z. z. Trestny poriadok

« zakon ¢. 91/2016 Z. z. o trestnej zodpovednosti pravnickych os6b a o zmene a doplneni
niektorych zakonov
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Dohovor o pocitacovej kriminalite

Cl.2  Nezakonny pristup

Smernica 2013/40/EU o Utokoch na
informacné systemy
Cl.3 Protipravny pristup do
informacnych systemov

Trestny zékoC U S EC

N
Neopravneny pristup
do pocitacového
systému

Cl. 5 Zasahovanie do
systému

Cl. 4 Protipravny zasah do
systému

Neopravneny zasah do
pocitacového systemu

Zasahovanie do Udajov

Cl. 5 Protipravny zasah do
Udajov

Neopravneny zasah
do pocitacového udaja

Nezakonneé zachytenie
udajov

Cl. 6 Protipravne
zachytavanie Udajov

Neopravnené
zachytavanie
pocitacovych Udajov

Zneuzitie zariadeni

Cl.7 Nastroje na spachanie
trestnych Cinov

PLAN [OBNOVY

Vyroba a drzba
pristupového
zariadenia, hesla do
pocitacového systemu
alebo inych udajov




§ 247 TZ Neopravneny pristup do
pocitacoveho systemu 1/2

* §247o0ds.1TZ ,Kto prekona bezpecnostné opatrenie, a tym ziska neopravneny pristup do pocitacového systému
alebo jeho Casti, potresta sa odriatim slobody az na dva roky."
= Objekt: ochrana pocitacového systému ako celku alebo ktorejkolvek jeho Casti (vratane technického a
programového vybavenia)
= Objektivna stranka: prekonanie bezpecnostného opatrenia a ziskanie neopravneného pristupu do
pocitacoveho systému alebo jeho Casti
= Subjekt: ktorakolvek trestne zodpovedna osoba
= Subjektivna stranka: Umyselné zavinenie
* spbsobenie Skody sa teda v zakladnej skutkovej podstate nevyzaduje, sposobenie aspon znacnej skody je
vSak okolnostou umoznujucou pouzitie vyssej trestnej sadzby
 chraneny zaujem je poruseny nielen vtedy, ked pachatel prenasa alebo meni Udaje v pocitaCcovom systeme
bez suhlasu opravnenej osoby, ale aj vtedy, ak si pachatel neopravnene prehliada Udaje v pocitacovom
systéeme
* prekonanim bezpecnostného opatrenia je teda kazdé opatrenie sposobilé zabranit neopravnenému pristupu k
pocitaCovému systému, a teda aj k nosiCu dat, napr. prekonanie zabezpelenia pomocou skrytého HW
(zariadenie zaznamenavajuce vsSetky hesla, ktoré boli napisané pouzitim klavesnice, ktoré ich nasledne
prenasa pachatelovi), session hijacking...
* vzhladom na to, Ze tento TC je v ods. 1 a ods. 2 predinom, prichadza do Uvahy uplatnenie materialneho
korektivu - treba skumat, do akej miery bolo narusené sukromie uzivatela, ¢o bolo cielom pachatela, o aky
systém ide (pracovny, sukromny) a pod.

PLAN [OBNOVY




§ 247 TZ Neopravneny pristup do )
pocitacoveho systemu 2/2 - o S

4?\'

InfoSMS

-get-form] host: 192.168.100.155 login: admin password: password
-get-form] host: 192.168.100.155 login: admin  password: p@ssword
-get-form] host: 192.168.100.155 login: admin  password: 12345
-get-form] host: 192.168.100.155 login: admin  password: 1234567890
-get-form] host: 192.168.100.155 login: admin password: Password
-get-form] host: 192.168.100.155 login: admin password: 123456
-get-form] host: 192.168.100.155 login: admin password: 1234567

[80] [http-get-form] host: 192.168.100.155 login: admin password: 12345678

[80] [http-get-form] host: 192.168.100.155 login: admin password: lgq2w3edr

[80][http-get-form] host: 192.168.100.155 login: admin password: 123

[80][http-get-form] host: 192.168.100.155 login: admin password: 1

[80] [http-get-form] host: 192.168.100.155 login: admin  password: 12

1 of 1 target successfully completed, 12 valid passwords found

Hydra (http://www.thc.org/thc-hydra) finished at 2017-07-27 15:28:24

.))
a

Vasa karta VISA bola
zmrazena. Prihlaste sa tu
https:/fis.gd/TBalert dozviete
sa viac. V opacnom pripade
bude karta zatvorena.

hacking

utoky ,hrubou
silou™

slovnikové Utoky...

DICTIONARY ATTACK!
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§ 2472 TZ Neopravneny zasah do
pocitacoveho systemu 1/2

* § 247a ods. 1 TZ ,Kto obmedzi alebo prerusi fungovanie pocitacového systému alebo jeho Ccasti
a) neopravnenym vkladanim, prendsanim, poskodenim, vymazanim, zhorsenim kvality, pozmenenim, potlacenim

alebo znepristupnenim pocitacovych udajov, alebo
b) tym, Ze urobi neoprdvneny zasah do technického alebo programového vybavenia pocitaca a ziskané informacie
neoprdvnene znici, poskodi, vymaze, pozmeni alebo zniZi ich kvalitu,

potrestd sa odnatim slobody na sest mesiacov az tri roky."
= Objekt: ochrana pocitacového systému ako celku alebo ktorejkolvek jeho casti pred neopravnenym
zasahom
= Objektivna stranka: alternativne a) alebo b) v dbsledku ¢oho sa obmedzi alebo prerusi fungovanie
pocitacoveho systému alebo jeho Casti
= Subjekt: ktorakolvek trestne zodpovedna osoba
= Subjektivna stranka: Umyselné zavinenie
* chraneny zaujem je poruseny vtedy, ked pachatel kona niektorym z uvedenych spdsobov, resp. kumulativne
* spbsobenie Skody sa v zakladnej skutkovej podstate nevyzaduje, sp6sobenie aspon znacnej Skody je vsak
okolnostou umoznujucou pouzitie vyssej trestnej sadzby
* ide napr. vyuzivanie tzv. botnetov, ktoré nasledne sp6sobuju neziaducu Cinnost (SPAM, hosting skodlivych
stranok)
* vzhladom na to, Ze tento TC je v ods. 1 preé¢inom, prichadza do Uvahy uplatnenie materialneho korektivu

PLAN [OBNOVY




, - CUSEC
§ 247 TZ Neopravneny zasah do %\g

pocitacoveho systemu 2/2 - <
Malware

S

Ransomware

Spyware Trojan horse

©

Rootkit

' Victim
£
DoS /| DDoS attacks Virus
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Remote access
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§ 247b TZ Neopravneny zasah do
pocitacoveho udaja 1/2

* § 247b ods. 1 TZ ,Kto umyselne poskodi, vymaze, pozmeni, potlaci alebo znepristupni pocitacové

udaje alebo zhorsi ich kvalitu v ramci pocitacového systému alebo jeho casti, potresta sa odnatim
slobody na sest mesiacov az tri roky."
= Objekt: ochrana pocitacového Udaja, jeho integrita a riadne pouzitie pred zneuzitim,
znicenim, znepristupnenim a pod.
= Objektivna stranka: je naplnena poskodenim, vymazanim, pozmenenim, potlacenim alebo
znepristupnenim pocitacového Udaja, zhorsenim jeho kvality alebo jeho Casti
= Subjekt: ktorakolvek trestne zodpovedna osoba

= Subjektivna stranka: Umyselné zavinenie

* spbsobenie skody sa teda v zakladnej skutkovej podstate nevyzaduje, sp6sobenie aspon znacnej

skody je vsak okolnostou umoznujUcou pouzitie vyssej trestnej sadzb
PLAN [OBNOVY




§ 247b TZ Neopravneny zasah do CUSEC
pocitacoveho udaja 2/2 =

S~

Ransomware
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§ 247¢ TZ Neopravnene zachytavanie
pocitacovych udajov 1/2

* §247cods. 1 TZ ,Kto neoprdvnene zachytdva pocitacové udaje prostrednictvom technickych prostriedkov, neverejnych
prenosov pocitacovych udajov do pocitacového systému, z neho alebo v jeho ramci vrdtane elektromagnetickych emisii z
pocitacového systému, ktory obsahuje takéto pocitacové udaje, potrestd sa odriatim slobody na Sest mesiacov az tri
roky."

* §247cods. 2TZ,Kto ako zamestnanec poskytovatela elektronickej komunikacnej sluzby spacha Cin uvedeny v odseku 1
alebo inému Umyselne umozni spachat taky cin, alebo pozmeni alebo potlali spravu podanu prostrednictvom
elektronickej komunikacnej sluzby, potrestad sa odriatim slobody na jeden rok az pdt rokov."

= Objekt: ochrana tajomstva informacie, ktora je neverejne prenasana z pocitacového systému, do pocitacového
systému alebo v ramci neho

= Objektivna stranka ad ods. 1: spociva v neopravnenom zachytavani PC Udajov prostrednictvom technickych
prostriedkov, neverejnych prenosov PC Udajov do PC systému, z neho alebo v jeho ramci, vratane
elektromagnetickych emisii s PC systému, ktory obsahuje takéto PC Udaje

= Objektivna stranka ad ods. 2: detto ako ods. 1 alebo v umoZneni inému spachat taky cin alebo v pozmeneni
alebo potlaceni spravy podanej prostrednictvom elektronickej komunikacnej sluzby

= Subjekt ad ods. 1: vseobecny (ktorakolvek trestne zodpovedna osoba)

= Subjekt ad ods. 2: Specialny (zamestnanec poskytovatela elektronickej komunikacnej sluzby)

= Subjektivna stranka: Umyselné zavinenie

* tento trestny Cin spdsobuje obdobné porusenie sukromia pri komunikacii ako odpocuvanie ¢i zaznam telefonickych
rozhovorov medzi osobami

* spoOsobenie skody v zakladnych skutkovych podstatach nevyzaduje, spdsobenie aspon znacnej Skody je vsak
okolnostou umoznujucou pouzitie vyssej trestnej sadzby

PLAN [OBNOVY




, , S CUSEC
§ 247¢ TZ Neopravnene zachytavanie %\g

pocitacovych udajov 2/2 =5

T

Original connection

New connection Packet sniffing

Man in the middle, Phisher,
Or anNONYMOUS Proxy ﬁ
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§ 247d TZ Vyroba a drzba pristupoveho
zariadenia, hesla do pocitacovéeho systemu
alebo inych udajov 1/2

* §247d ods. 1TZ ,Kto v umysle spachat trestny cin neopravneného pristupu do pocitacoveho
systému podla § 247, neopravneného zdasahu do pocitacového systému podla § 247a, neopravneného
zasahu do pocitacového udaja podla § 247b alebo neopravneného zachytdvania pocitacovych udajov
podla § 247c vyrobi, dovezie, obstard, kupi, predd, vymeni, uvedie do obehu alebo akokolvek
spristupni
a) zariadenie vrdtane pocitacového programu vytvorené na neopravneny pristup do pocitacového
systému alebo jeho casti, alebo
b) pocitacoveé heslo, pristupovy kod alebo podobné udaje umozriujuce pristup do pocitacového
systému alebo jeho casti,
potrestad sa odnatim slobody az na dva roky."

* konanie popisané v skutkovej podstate ma v zasade charakter pripravy na spachanie trestného

Cinu, no vzhladom na to, ze priprava je trestna iba vo vztahu k zlocinu, zakonodarca toto @

ustanovenie koncipoval ako samostatny tzv. predcasne dokonany trestny cin

PLAN [OBNOVY



https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2005/300/20190701.html#paragraf-247
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2005/300/20190701.html#paragraf-247
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2005/300/20190701.html#paragraf-247a
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2005/300/20190701.html#paragraf-247a
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2005/300/20190701.html#paragraf-247b
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2005/300/20190701.html#paragraf-247b
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2005/300/20190701.html#paragraf-247c
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2005/300/20190701.html#paragraf-247c

§ 247d TZ Vyroba a drzba pristupoveho
zariadenia, hesla do pocitacoveho systemu
alebo inych udajov 2/2
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Podvod § 221 TZ

e Cl. 17, ods. 2, 2. veta Ustavy SR

* Trestny zakon ( Osobitna Cast — 4. hlava — Piaty diel — § 221-226)
 Zakon o trestnej zodpovednosti PO (§ 3 ZoTzPO)

* Objekt: poctive plnenie zavazkov, pacta sunt servanda

* Subjekt: vseobecny

* Objektivna stranka: obohatenie sa/ineho na skodu majetku uvedenim niekoho do

omylu, alebo vyuzitim omylu iného a spdsobenie aspon malej skody
* Subjektivna stranka: Umyselné zavinenie
* Primerana miera opatrnosti (zo strany Fl)

Z hladiska principov, na ktorych je zalozeny demokraticky Stat je neprijatelné, aby trestnym postihom jedného ucastnika sukromnopravneho vztahov bola nahradzovana

nevyhnutna miera opatrnosti druhého Ucastnika pri ochrane vlastnych prav a majetkovych zaujmov. Trestnym postihom nie je mozné nahradzat institUt inych pravnych

odvetvi, ktoré su urcené na ochranu majetkovych prav a zadujmov.(Uznesenie Najvyssieho sudu Slovenskej republiky, ev 11 TDO 1121/2012, 7 14.3.2013)
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Trendy - vSeobecne

*  Scenare a modus operandi kopirujuce zapadnu Europu a silné ekonomiky;

*  6-9/12 mesiacov delay oproti zapadnej Europe;

*  Narastajuci trend vyuzivania informacnych technologii;

*  priame a konfrontacneé;

. vyuzivanie faktoru ,cezhranic¢nosti™:

. zakladanie Uctov, vyuzivanie ICT sluzieb (najma mobilny hlas, data, hosting)
. prevody PO z osdb/na osoby s ob¢ianstvom z CR, AT, PL, HUN.

«  jazykova pribuznost a istota CR, HUN.

*  vojna na Ukrajine a rastuca ukrajinska komunita;

PLAN [OBNOVY,




Trendy — modus operandi

*  Narastajuci trend vyuzivania informacnych technoldgii s vysSou mierou sofistikacie;

* CEO podvody
* definicia;
* modus operandi spravidla zahrma , decision- makera" zo zahranicia (partner, CEO, CFO, séf
skupiny)
* pouzivania cudzieho jazyka vo vztahu k SR;

* cielna cezhranicné struktury a skupiny s viac Uroviovou strukturou riadenia;

*vysoka miera autenticity v podkladovych dokumentoch (hlavicky, tituly, adresy, loga podla
design manualov);

» deepfake (call-y, videa, online sch6dzky);

PLAN [OBNOVY



LEGENDA ,,INVESTOR"

Natlakové techniky- teraz, hned, okamzite je potrebné

investovat, garancia 20-30% vynosu. Utvrdzovanie a
fishing techniky.

» Spravidla telefonicky, osobny kontakt je skor raritny

* Opatovné navolavanie, ¢i poskodeny uz FIAT zmenil zas
crypto.

* Hovory trvaju aj niekolko hodin.

- Casto spojeny v druhom skutku, s éasovym odstupom s
legendou ,policajt*.

* Faktor hanby a ostychu.

* Ak sa pouzivaji cryptomaty, casto pritomny prostrednik,
ktory , pomoze" s transakciou, spravidla odliSna osoba od
volajuceho- velmi ¢asto sami uvedeni do omylu, podavaju
TO pre nevyplatené provizie.

* Sunshine effect.

* Peak sa dosahuje koncom pracovného tyzdna, resp. cez

vikend, spravidla v poobedniajsich /vecernych hodinach.

LEGENDA ,,INVESTOR"
(ROMANCE SCAM)

Natlakové techniky- teraz, hned, okamzite je potrebné
investovat, garancia 20-30% vynosu. Utvrdzovanie a
fishing techniky.

Casto aj osobné stretnutie.

* Medova pasca vo forme vytvorenia vztahu obete k
pachatelovi pod legendou ,investora®“, vojaka, doktora.

* Dlhodobé konanie.
* Viacero platieb.

* Faktor hanby a ostychu.

LEGENDA ,POLICAJT"

Natlakové techniky- teraz, hned, okamzite je potrebné
poslat crypto, FIAT na ,policajny Ucet (¢asto REVOLUT a
nasledne zmena na crypto), pretoze praver teraz prebieha
kradez.

Opatovné navolavanie, ¢i poskodeny uz FIAT zmenil zas
crypto.

Hovory trvaju aj niekolko hodin.

Castd pritomnost druhého volajiceho z ,Centralnej
banky", povzbudzujuceho na prevod na crypto.

Sunshine effect.

Peak sa dosahuje koncom pracovného tyzdia, resp. cez
vikend, spravidla v poobednajsich /vecernych hodinach.

ROZSAHOVO VELKE KRADEZE
CRYPTA

Zatial'nie v SR,

Vyhladavanie systémovych nedostatkoch, najma cez
interny podvod, koruptnuté pristupové Udaje, medzery
kybernetickej bezpecnosti bridge aplikacii.

Napr. Bybit

LEGENDA ,,CRYPTO -INVESTOR"

Natlakové techniky- teraz, hned, okamzite je potrebné

investovat, garancia 20-30% vynosu.

* Profesionalny dizajn stranok a investi¢nych dokumentov

* Vytvorenie a zapisanie stablecoinov do blockchainu, avsak
s nulovou hodnotou

* Podvod spocdiva v nakupe a naslednom uvolneni za
poplatok

* Analégias NFT




ZBER UDAJOV A POMOC
POSKODENYM

* KTO? - popis pachatela, napomocna je akakolvek identifikacia osoby, pattern (prizvuk, recova vada, IP adresa,
mail, textovka, tel. cislo, platobna karta).

7 kriminalistickych otazok:

« CO?- popis samotného konania.

* KDE?- adresa crypto penazenky, ucet, platobna karta, mobilny telefon.KEDY? — Datum a cas s indikaciou CEE
casovej zony, sunshine effect a urcitost pri zaistovani.

« PRECO?- motiv alebo pohnutka.
+ S KYM?- spolupachatel, spolupachatelia.

¢ S CIM?- zariadenie, nastroj t.¢., poditatovy program, prelomené heslo.

Vseobecne

Nové vzory podvodov prichadzaju do SR cca 6-12m od vyskytu v Zapadnej Europe- Cas pre vasich CO pripravit sa, otestovat procesy,
atd.

Najzranitelnejsi su seniori, celosvetovy problém.
PZ nedisponuje ,Cervenym tlacitkom" na pozdrzanie transakcie, sam poskodeny musi jednat

Primerana miera opatrnosti poskodeného (NS SR 12 Tdo V 21/2013)

PLAN [OBNOVY



Natlakove trestne ciny

Vydieranie (§189 TZ)- plnenie za hrozbu sp6sobenia vaznej ujmy

* Nebezpecné vyhrazanie (§360TZ)- IBA hrozba sposobenia vaznej ujmy

* Hruby natlak (§190 TZ)- hrozba spO6sobenia vaznej ujmy za poskytnutie plnenia za sluzby vlastné alebo
cudzieho.

* Nebezpecné prenasledovanie (36a0§)- dovodna obava o Zivot a zdravie v dosledku prenasledovania
(stalking)

* Nebezpecné elektronické obtazovanie (§360 TZ)- prenasledovanie, ktore nesposobi dovodnu obavu o
zivot a zdravie, iba podstatne zhorsi kvalitu Zivota, alebo zverejnenie osobného prejavu, ziskaného
so suhlasom osoby.

« UzZera (§235 TZ)- manipulativne techniky Al podla ¢l. 5 Aktu o umelej inteligencii

PLAN [OBNOVY,




Trestné Ciny porusujuce sukromie a tajomstvo privilegovaa)ngC
sprav.

* Ohrozenie obchodného, bankoveho, postoveho telekomunikacneho a danovets
tajomstva (§264 TZ)- priemyselna Spionaz roznymi cyber technikami.

* Vyzvedacstvo, Ohrozenie utajovanej skutocnosti a Ohrozenie dovernej a vyhradenej
(§318 az §320TZ a §353 TZ).- Vyzvedanie PT a T pre cudziu moc. Vyzvedanie PT aT pre
inU osobu — aj z nedbanlivosti, Vyzvedanie D a V pre inu osobu.

* Ochrana sukromia v obydli (§194a TZ) a Porusenie dovernosti ustneho prejavu
osobnej povahy (§377 TZ)- Povinnost sledovat a zaznamenavat prejavy osobne;
povahy v obydli a spristupneni zaznamu, vs. Vseobecne. Zverejnenie prejavu
osobnej povahy ziskaného bez suhlasu osoby.

e

JiLELL]

L
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Pocitacove trestne Ciny suvisiace s obsahom
* Porusovanie autorskych prav (§283 TZ) — extenzivna skutkova podstata. TorffépEnre
vlastnu potrebu, nie komercnu nie je porusenim autorskych prav C-610/15 vG .Ery

Stichting Brein proti Ziggo BV and XS4ALL Internet BV (*XS4ALL)

* Nebezpecné vyhrazanie (§360 TZ)- vznik dovodnej obavy o zivot a zdravie vyhrazanim
sa, bez extremistickeho motivu. Silny prekryv s priestupkom. Hate speech.

* Sirenie poplasnej spravy (§361 TZ) — nepravdiva info, ktora nepriaznivo zasahuje do
zivota 0sob. Nielen bombové maily ale i hoaxy a dezinformacie.

* Detska pornografia (§368-370TZ)- NCMEC reporty selektované na zaklade IP adries.

* Extremizmus (§421-§424 TZ) propagacia hnuti smerujucich k potlacaniu zakfagayth
ludskych prav, vyroba, prechovavanie extrém. materialov, popieranie holo
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Kyberneticky terorizmus, zaskodnictvo a medzinarodne CUSEC
zlociny (genocida, zlociny proti ludskosti a vojnové zloci

* VsSeobecne ohrozenie (§284 TZ), poskodzovanie vseobecne prospesného zariadenia
(§§286 TZ), Zaskodnictvo (§315 TZ) a Teroristicky Utok (419 TZ).- poSkodzovanie (napr.
cyber utokom) zariadenia/ infrastruktury a ohrozenia zivota, zdravia, velkej skody u
skupiny osob. Bez ohrozenia zivota a zdravia ide o poskodzovanie vSeobecne
prospesneho zariadenia. Ohrozenie Ustavnosti a obranyschopnosti SR- Zaskodnictvo.
Teroristicky Utok je koncipovany sirsie.

* Pouzivanie zakazaneho bojoveho prostriedku a nedovolene vedenie boja (§426TZ),
Perzekucia (§432TZ), Vojnove bezpravie (§433 TZ). Medzinarodne zlociny, ICC draft

paper, ktorym sa kybernetické Utoky budu stihat ako medzinarodné zlociny, akbydu
naplnené skutkove podstaty. @
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