ZODPOVEDNOSTNE
VZTAHY V KYBERNETICKE]
BEZPECNOSTI

MODUL 4:
Zodpovednostne vztahy osob pre vybrane bezpecnostne

role, Cast 2.
JUDr. Michal Rampasek

” r - @ MINISTERSTVO
PLAN OBNOVY e (ClUSEC

LLLLLLLLLLLLLLLLL




CUSEC

Kompetencne centrum

pre regulaciu kybernetickej
bezpecnosti, ochrany
sukromia a kyberneticke]
kriminality

Financované Eurdpskou Uniou Next Generation EU prostrednictvom
Planu obnovy a odolnosti SR v ramci projektu pod Cislom 17R05-04-V01-00002

SSSSSSSSSSSSSSSSS

7N

PRAVNICKA FAKULTA
Univerzita Komenského
%° v Bratislave
___~

@leiclo



UvoD

* Rozhodnutia stdov a inych autorit zEU a USA
* Zodpovednost fyzickych a pravnickych oséb z oblasti: Civilné pravo, Spravne pravo, Trestné pravo

* Modelové pripady
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Rozhodnutiazoblasti
civinéhoprava




Rozhodovacia prax

* DotergjSia judikatura ukazuje, ze sudy

1. v cdvinom prave typicky neposudzuju kyberbezpecnost ako abstraktnU povinnost, ale cez otazky: () aka bola
povinnost odbomej starostlivosti ¢i zmluvny zavazok, (i) ¢i doslo k poruseniy, (iii) ¢ je preukazana pricinna suvislost, a
(iv) rozsah Skody.

2. vtrestnopravnych spravidla postihuju az konkrétne Umyselné neopravnené konanie (neopravneny pristup, zasah do
udajov Cisystému, podvod, neoznamenie trestného cinu, apod.)

* V konaniach sa pravidelne pouzivaju ako listinne ale aj elektronicke dokazy napr. logy, konfiguracie, spravy, a v
zmluvnych vztahom medzi objednavatelom a dodavatelom je skimany dohodnuty rozsah rozdelenia zodpovednosti
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Hof van Twente (NL): IT dodavatel nebol
zodpovedny

ISlo o spor obce Hof vanTwente proti poskytovatelovi riadenych IT sluZieb (MSP) , Switch IT Solutions BV. a Dustin Group
ABpo ransomvérovom Utoku z roku 2020.

Odvolaci sud Amhem-Leeuwarden (25. 2. 2025, ECLI:NL:GHARL:2025:1046) potvrdil zaver sudu prvej instancie, ze obec
nepreukazala, ze skoda bola spésobena chybou dodavatela

okresny sud, aj odvolaci sud dospel k zaveru, ze kybemeticky Utok nebol vysledkom chyb spolocnosti Switch IT Solutions.
Spolocnost Switch IT Solutions a jej materska spolocnost Dustin Group preto nenest zodpovednost za Skodly, ktoré obec
utrpela v dosledku kybemetického Utoku.

K Utoku prispel otvoreny RDP port a zmena hesla k Uctu zo strany zamestnanca obce, pricom sud neprijal argument, ze
pricinou boli nedostatky MSP. Ide o ukazkovy post-incident spor, kde aj pri existencii outsourcingu zostava pre Zalobcu
kltiéové unesenie dokazného bremena ohladom pricinnej suvislosti a konkrétneho porusenia zmluvnych povinnosti.
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Hof van Twente (NL) - IT dodavatel nebol
zodpovedny

Spolocnost Switch IT Solutions bola poverena poskytovanim spravy systému a suvisiacich sluZieb spravy IKT pre obec.
Umiestnenia IKT infrastruktury v sidle obce bolo zachované, ato v kombinacii s extemym ulozenim kopie zaloznych
udajov. Sluzby spravy IKT zahmali okrem iného zabezpecenie adekvatneho fungovania systémoveého softvery,
zalohovanie a obnowu Udajov, antivirusoveé opatrenia a konfiguraciu firewallu. Spolocnost Switch IT Solutions sa stala
zodpovednou za spravu konfiguracie serverov, Ulozisk a sietovych zariadeni. Obec zostala zodpovedna za ostatné
zariadenia. Technicki spravcovia aplikacii obce si ponechali piné spravcovské prava. Obec vyslovne stanovila, ze siponecha
svoj Viastny Ucet, ktory sisama spravuje, aby extemym dodavatelom umaoznila pristup do svojej siete. S tymto Uctom boli
prepojené najvyssie spravcovskeé prava. Okremtoho poziadavky obce zahmali nepretrZity pristup kzaloham..

1. decembra 2020 doslo v obci ku kybemetickému Utoku. Okrem toho boli systémy siete obce a zalohy zasifrované a
znepristupnené a mnohé servery boli vymazané. ViySetrovanie po kybemetickom Utoku odhalilo, Ze rok pred tokom
zamestnanec obce upravil pravidlo vofirewalle, ¢im otvoril RDP (remote desktop) port, ktory sa neskér ukazal ako pristup
do zvysku siete. Niekolko tyzdriov pred Utokom bolo heslo k ctu obce zmenené na lahko uhadnutelné heslo. Je
pravdepodobné, ze heslo bolo uhadnuté pocas naslednych Utokov. Kedze Ucet mal najvyssie prava v sieti obce, Utocnicisa
nasledne mohlivolne pohybovat posieti. Toimtiez umoznilo vymazat zalohy.

CUSEC PLAN (OBNOVY



O'Cliance (NL) - IT dodavatel ciastocne
zodpovedny

V rozhodnuti Okresny std Amsterdam (ECLI:NL:RBAMS:2018:10124) sud priznal, Ze IT dodavatel moze niest vyznamnu cast
Skody po ransomvéri, ak ako profesional nevaroval dostatocne jasne a opakovane pred rizikami a pokracoval v poskytovani
sluzby bez primeranych bezpetnostnych opatreni. Zaroven sud zohladnil aj spoluzavinenie klienta (napr. slabé hesla) pri
vyske nahrady.

O'Cliance (Uctovnicka firma) si od roku 2009 objednala od IT dodavatela navrh, vybudovanie a naslednt spravu/udrzbu IT
infrastruktdry (mesacny pausal,).

Abstovala pisomna zmluva. IT dodavatrel na pojednavani uznal, ze v mene spoloc¢nosti O’Cliance nainstaloval kompletnu IT
infrastruktuiru a zabezpedoval jej spravu a udrzbu na poziadanie. Preto nie je spomé, ze medzi stranami existovala dohoda,
ktora stanovovala, Ze [Zalovany] doda ,,kompletny balik”

O'Cliance tvrdi, Ze svoju IT infrastruktiru Uplne zverila do ruk [Zalovaného] a Ze bezpecnost bola jej prirodzenou sucastou.
[Zalovany] vo svojej argumentddii tvrdi, e navrhol bezpetnostné opatrenia, ale Ze vietky jeho navrhy spolotnost O'Cliance
zamietla. Jeho povodny navrh zahmal okrem iného instalaciu firewallu.

Toto rozhodnutie sa Gasto pouziva ako protipdl k rozhodnutiu Hof van Twente. Pri Uplnej sprave infrastruktury moze sud
vyvodit silnejSiu povinnost profesionala, najma povinnost aktivneho upozomenia, navrhu altemativ alebo odmietnutia
rizikového plnenia
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O'Cliance (NL) - IT dodavatel ciastocne
zodpovedny

Sud uznal, ze ak dodavateldodava , kompletny balik" infrastruktury, je tazko predstavitelng, aby do toho nepatrila j
primerana bezpecnost, najma kedklient pracuje s citlivymi Udajmi a dodavatel' o tom vedel.

Dodavatel'infrastrukturu zriadil bez firewallu a bez spravnej extemého backup rezimu. Obrana dodavatela (argument, ze
klient to nechcel, boloto drahé, bolo to komplikované) neuspela, lebo dodavatel nepreukazal, ze klienta dostatocne a
opakovane upozomil, ako profesional nemal len ustUpit a nasledne ponechat systém v zjavne rizikovom stave.

Sud prijal, Ze lepSie zabezpecenie by Utok aspon vyrazne stazilo alebo mohlo odradit, a najma spravne nastavené extemeé
zalohy by znamenali, Ze firma by sa vedela obnovit bez platenia vykupného alebo s mensimi dopadmi. Sud vsak zaroven

uznal, Ze klient prispel k riziku tym, ze sivyslovne wyZiadal ziednodusenie hesiel (a vedel, ze je torizikové).

Toto rozhodnutie sa asto pouziva ako protipdl k rozhodnutiu Hof van Twente.
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Smart Connections Factory (NL) —IT
dodavatel'a odborna starostlivost

V dalSom rozhodnuti okresny sud Amsterdam (ECLINL:RBAMS:2019:9635) rozhodol, ze zakaznik profesionalneho
poskytovatela IT sluzieb moze ocakavat, Ze tento bude pracovat s nalezitym dodrziavanim normy ISO/IEC 25010 pre
kvalitu softveru, ajked'to nebolo vyslovne dohodnute.

Allsafe si objednala u Smart Connections vyvoj CRM systému po neuspesnej predchadzajucej spolupraci sinym
dodavatelom. Hoci absentovala pisomna zmluva, obsah zmluvného vztahu bol zalozeny na prezentacii (PowerPoint) s
rozsahom (fazy 1—2), cenami a planom, Smart Connections tvrdila aj uplatnenie vseobecnych podmienok.

Projekt bezal 20162018, no Allsafe dlhodobo reklamovala:slabu pouZitelhost (Ul), nekonzistentné obrazovky,
nezodpovedajuce procesom, chyby, vypadky, nefunkénost kiicovych Ukonov, nesplnenie Ucelu (podpora

predaja/marketingu). Allsafe neplatila Cast faktur a nasledne zmluvu okam?Zite vypovedala/odstupila.

Allsafe predlozila odbomy posudok SQMI, ktory hodnotil systém podla ISO/IEC 25010:2011 a konstatoval zavazne
nedostatky v pouzitelnosti, spolahlivosti, vykonnosti, kompatibilite a udrziavatelhosti.
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Blauw (NL) - zmluva o spracuvani udajov
ako nastroj post-incident povinnosti

V rozhodnuti Rechtbank Rotterdam (ECLI:NL:RBROT:2023:2931) sud riesil spor po ransomveri a exfittracii Udajov, kde zakaznik
pozadoval od dodavatela(sprostredkovatela) informacie a spolupracu na zaklade zmluvy o spractvani osobnych Udajov. Sud v
skratenom konaniz velkej Casti vyhovel (vratane poziadaviek na poskytnutie informaciia umoznenie nezavisleho technickeho
skUmania).

Blauw (prevadzkovatel) vyuzival ICT sluzby Nebu (sprostredkovatel), pricom Nebu spraciva osobne udaje podia GDPR.
Zmluva obsahovala Siroko formulovanu povinnost sprostredkovatela:

» okamzite informovat o incidente (najneskdr do 24h),

* pine spolupracovat a riadit sa pokynmi prevadzkovatela,

* poskytnut postupy a protokoly incident managementu navyziadanie.

Blauw mala dihsie len fragmentame informacie a potrebovala ich pre plnenie viastnych pravnych povinnosti (notifikacie,
posudenie dopadov, komunikacia so zakaznikmi).

Podla sudu pravo a povinnost spoluprace podla DPA sa maju vykladat Siroko, lebo ich cielom je umoznit prevadzkovatelovi
incident riadne vysetrit, zvolit primeranu reakciu, a prijat nasledné kroky (vratane notifikacii a mitigacie).
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Blauw (NL)

Cosud Blauw priznal

a) Povinnost poskytnut detailné informacie oincidente (do 2 pracovnych dni) vratane priebehu Utoku, obnovy systémov a
pouzitych metod a nastrojov na skenovanie zvyskovmalvéru a zranitelhosti, analyzy exfittracie dat a urCeni, Ciboli dotknute
udaje Blauw a jej klientoy, informacii o Utocnikoch (vratane zanechanych sprav), bezpecnostnych opatreni
prijatych/planovanych poincidente, stavimplementacie, dat a podkladov kintemému vysetrovaniu .

b)  Povinnost poskytovat informacie aj do buducng, do 4 hodin priklti¢ovych novych zisteniach: novy incident, potvrdenie Ciboli
Udaje Blauw exfiltrované, identita pachatelov (Casovo obmedzené do oktobra 2023), inak denna aktualizacia 0 18:00 (dojuna
2023).

0 Nebumusizadat nezavislé forenzné vysetrovanie (zistenieroot cause, rozsah exfittracie), lebo po niekolkych tyzdrioch stale
nedokazala spolahlivo potvrdit rozsah exfittracie, pocet dotknutych Udajov bol velky, Nebu poskytovala spociatku limitované
informacie.

d) Sudurdil povinnost uchovat konkrétne typy logov a artefaktov (ADtimeline, auth logy, FW logy, Google Cloud Platform
admin activity log, data access audit log, system event audit log, policy denied audit loga SQL logs, ako ajzendpointov/
pocitaca, z ktorého bol ziskany pristup: (i) systémove protokoly systémuWindows, (ii) zoznamy odkazov (zobrazenie
naposledy alebo Casto pouZzivanych dokumentov), (jii) prieCinky snazvom,,shellbags", (iv) poloZky automatického spustania,
(v) subory LNK (automaticky vytvorené systémom Windows pri otvoreni priecinka alebo suboru alebo pri spusteni
programu), (vi) pamat; (vii) subory predbezného nacitania, (viii) register; (ix) ks a (x) sluzby systémuWindows, atd:) pre mozné
forenzné vySetrovanie.
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Delaware Supreme Court (Travelers v.
Blackbaud, USA 2026)

Pripad Blackbaud zasadne meni sporove riziko pri kybemetickych incidentoch u SaaS poskytovatelov a MSP
incidenty maju po novom vyrazne vyssiu sancu v civilnom konani.

Spolocnost Blackbaud (SaaS s citlivymi Udajmi darcov) Celil ansomware Utoku. Zakaznici (neziskove organizacie a skoly)
museli robit Viastné vySetrovania a znasali pravne, forenzneé a notifikacne naklady. Poistovne vyplatili milidny a nasledne
zalovali Blackbaud. Prvostupriovy sud zaloby dvakrat zamietol, no Najvyssi sud Delaware to zvratil a umoznil pokracovat'v
Zalobe pre porusenie zmluvy.

Klbcoveé zavery : nizSie naroky pre zalobcov (vratane poistovni) priformulovani Zaloby, pricinna suvislost nie je bariéra v
Uvodnej faze, agregované zaloby naprieC viacerymi zakaznikmi su pripustné, vyssie naklady na spory atlak na rychle
urovnanie , vyssie ocakavania, od dodavatelov prireakcii a vysetrovani incidentov

,Komercne primerana* kybemeticka bezpecnost
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Delaware Supreme Court (Travelers v.
Blackbaud, USA 2026)

Komercne primerana* kybemeticka bezpecnost, sudy USA implicitne zahmaju :
* MFA (najma pre vzdialeny pristup a pristup spravcov)

«  Sifrovanie citlivych Udajov (v UloZisku aj pri prenose)

* Sprava aktualizacii a odstrariovanie zranitelhosti

* Segmentacia siete a kontroly pristupu

* Funkcie logovania, monitorovania a detekcie

* Formalne plany reakcie naincidenty

*  Obmedzovanie objemu udajov a kontroly uchovavania Udajov
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Odborna starostlivost

Podla § 537 (2) Obchodného zakonnika ,, Zhotovitel'je povinny vykonat dielo na svoje naklady a na svoje nebezpecenstvo
vdojednanom case, inak v Case primeranom s prihliadnutim na povahu diela." a podla § 537 (3) Obchodného zakonnika
,privykonavani diela postupuje zhotovitel'samostatne a nie je pri urceni sposobu vykonania diela viazany pokynmi
objednavatela, ibaze sa vyslovne zaviazal plnitich."

Zhotovitel je povinny vykonavat dielo samostatne, riadne, poctivo a odbome, na svoje naklady a nebezpecenstvo. Prvok
samostatnosti sa primame odvodzuje z vymedzenia podnikania (§ 2 ods. 1) a explicitnej Upravy v ustanoveni § 5370ds. 3.

Zo samostatnosti zhotovitela vyplyva zodpovednost za odbomy postup vo vsetkych sUvislostiach, ktoré je mozné
subsumovat pod odbomu starostlivost podnikatela. Zakon akcentuje prvok samostatnosti a odbomosti tym, ze pre
relevanciu prikazov objednavatela ustanovuije vyslovny prejav vole zhotovitela obsahujuci zavazok zhotovitela
zachovavat pokyny objednavatela. Napriek platnému zavazku s takymto obsahom je zhotovitel povinny s odbomou
starostlivostou preverit pokyny objednavatela a notifikovat ich nedostatky (§ 551).

(DURACINSKA, Jana, PATAKYOVA, Maria. § 537 [Zakladné povinnosti zmluvnych stran]. In: PATAKYOVA, Maria akol.
Obchodny zakonnik. 1. vydanie. Bratislava: C. H. Beck, 2022, s.1524-1525, marg. €. 2.)
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NAP (SDEU 2023) — dokazné bremeno a
TOMs

Vec C-340/21 (Natsionalna agentsia za prihodite) je jeden z najdolezitejsich pre aj sporovu agendu po kyberitoku.

Rozsudok patri medzi najdolezitejsie rozhodnutia SDEU k civilnym narokom po kyberttokoch podla GDPR, lebo
zjednocuje vyklad toho, co znamenaju primerané technicke a organizacne opatrenia, ako sa riesi dokazné bremeno aco
md&ze byt nemajetkova ujma.

()  Primeranost opatreni (TOMs): Sud potvrdil, Ze posudenie primeranosti je vzdy kontextove (zalozené nariziku)—
hodnoti sa vzhladom na rizika spracivania, povahu Udajov a pravdepodobnost/zavaznost dopadov; nejde o
,formalnu* poziadavku, ale o realnu schopnost opatreni chranit Udaje.

(i)  (Dbkazné bremeno: Prevadzkovatelma vediet preukazat, aké opatrenia zaviedol a preco boli primerané.

(i)  Sud pripustil, ze aj obava Ci strach zbudiceho zneuzitia osobnych Udajov moze predstavovat nemajetkovu ujmu, ak
je skutocna a primerane preukazana, nie isto hypoteticka alebo abstraktna.

Samotné porusenie ochrany osobnych Udajov (data breach) automaticky nedokazuije, ze prevadzkovatelporusil
povinnost prijat primerané technické a organizacné opatrenia
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Rozhodnutiazoblasti
trestneho prava




Uber a Sullivan

* poprvykrat CISO odsudeny v trestnom konani (2023)

* Uberbol opatovne napadnuty v dosledku rovnakych nedostatocnych bezpecnostnych postupov, ktoreé viedli k
incidentu ktory prave preSetrovala Federalna obchodna komisia (FTC)

* Sullivan vo vypovedi pred FTC nepravdivo opisal bezpecnostné postupy Uber

o vedome zatajil informacie o naruseni bezpecnosti, pri ktorom hackeri ziskali pristup k Udajom priblizne 57 milionov
pouzivatelov a vodicov Uberu

o namiesto nahlasenia incidentu, CISO zabezpecil, aby hackeri dostali vykupné vo vyske 100 0oo dolarov z bug bounty
programu spolocnosti Uber

o vedome nepodal trestné oznamenie a podnikol kroky na utajenie trestneho cinu
o klamal a skresloval informacie novému vedeniu spolocnosti (CEO) a intemym vySetrovatelom

* podmienecny trest odnatia slobody na 3 roky odnatia slobody, trest verejnoprospesnych prac 200 hodin a pokuta 5o
ooodolarov
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Uber a Sullivan

* Odvolaci sud Spojenych Statov pre deviaty obvod 13. marca 2025 potvrdil rozsudok odsudzujici byvalého CISO
spolocnosti Uber, Joea Sullivana azamietol jeho odvolanie
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SolarWinds a Brown

* po prwykrat CeliCISO Zalobe requlacného organu (2023,)
* Orion (45% prijmu SolarWinds v 2020) =,,crown jevel*

* kompromitacia viac ako 18 ooo zakaznikov

* Komisia pre cenné papiere (SECQ) tvrdi, ze

A. podvadzali investorov a zakaznikov SolarWinds prostrednictvom nepravdivych a skreslujucich verejnych vyhlaseni
(,Security Statement"), ktoré zakryvali nespravne anedostatocné opatrenia arizika

B. podavali skreslené informacie o bezpecnosti a rizikach v pisomnych podaniach (formularoch) pre SEC

C. Brown boltvorcom vyhlaseni a riadiacim pracovnikom SolarWinds, veduceho skupiny InfoSec, a doslova "tvarou"
kyberbezpecnosti

* SECZadagj
» vydanie vsetkych neopravnene nadobudnutych prijmov
> trvaly zakaz Brownovi posobit ako veduci alebo riaditel'akéhokolvek emitenta
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SolarWinds a Brown

SolarWinds security chief calls for

tighter cyber laws
Tim Brown was first cyber executive to face SEC
« Komisia SEC 20. novembra 2025 dobrovolne charges after a massive Russian hack
stiahla zalobu proti spolocnosti SolarWinds a jej TIEEET. YW

CISOTimothy Brownovi.

* “Whenyou don't have rules tofollow, it's very hard to follow
them,”

* "t puts pressure on, but it's also an inflection point,” he said.
"It has elevated the [chief information security officer]
position and made sure that boards are having these
conversations.”

The complaint against Tim Brown, chief information security officer at SolarWinds, was largely thrown out by a

federal court in July

The Financial Times, https://www.ft.com/content/ag645282-
70ofo-40ac-bfaz-c77f485d33fd
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Vybrane rizikove scenare v slovenskej praxi

1) Formulare a samohodnotenia prijatych bezpecnostnych opatreni a pinenia zakonnych poziadaviek voci regulacnym
organom (najma NBU)

2) Verejné vyhlasenia azmluvné zavazky tykajuce sa kybemetickej bezpecnosti organizacie a/alebo produktov

3)  (Ne)oznamenie incidentu, (ne)podanie trestného oznamenia

%) Nezabezpecenie afalebo znicenie digitalnych stop (dokazov)
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Drizzly a Rellas

Pripad Drizly (FTC, 2022): FTC zasiahla proti spolocnosti Drizly a jej CEO (James Rellas) po Uniku osobnych Udajov
priblizne 2,5 mil. spotrebitelov.

Klbcovy kontext: Drizly nemala CISO - Ulohy informacnej bezpecnosti vykonaval CEO (osobna zodpovednost za
nastavenie bezpecnosti).

Spracuvané udaje: Udaje zakaznikov ukladané v AWS (e-mail, hesla, geolokacia, postoveé adresy).

Kriticka chyba: Drizly pouzivala GitHub ako nezabezpecené , Ulozisko" a ukladala tam aj pristupoveé udaje k
AWS(credentials), ktoré umoznili pristup k databaze/heslam.

Inddent 2018: pristup do GitHubu zostal aktivny po odchode veduiceho pracovnika; Utocnik vyuzil jeho prihlasovacie
Udaje a nasiel AWS credentials.

Incdident 2020: podobny scendr—Utocnik ziskal AWS credentials cez GitHub, prenikol do databazy a odcudzil zakaznicke
udaje.
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Drizzly a Rellas

FTC vytykala najma tieto zlyhania (Drizly aj CEO):

Nesulad medzi deklaraciami a realitou: firma tvrdily, ze pouziva primerané bezpecnostneé postupy, nonezaviedla
primerané opatrenia.

Chybajuce zakladneé kontroly: nevyzadovala 2FA pre GitHub, neobmedzila pristupy k osobnym Udajom,

nemala pisomné bezpecnostne politiky a neskolila zamestnancov.

Zlé nakladanie s tajomstvami: ukladanie prihlasovacich Udajov na GitHub v rozpore s odporicaniami a napriek znamym
incidentom (secrets management fail).

Slabé monitorovanie/detekcia: bez CISO a bez monitoringu pokusov o neopravneny pristup Ci exfittraciu dat.
Napravné opatrenie FTC—dopad naCEO osobne:

povinnost zaviest a udrZiavat program informacnej bezpecnosti pocas 10 rokov v kazdej buducej spolocnosti, kde bude
vacsinovym viastnikom, CEO alebo zodpovedny za informacnu bezpecnost, ak firma spraciva Udaje > 25000 osob.

Ak organizacia nema CISO alebo CEO preberie rolu kyberbezpecnosti, zvysuje sa riziko osobnej zodpovednosti za
zlyhania (a opatrenia mézu ,,nasledovat" manazéra ajdo dalsej firmy).
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Dalsie informacie

Casopis pro PravniVédu a Praxi(MUNI Bmo)

C. 3/2024 str. 483513
JJrestnopravna zodpovednost manazéra kybemetickej bezpecnosti v ceskom a slovenskom
pravnom poriadku™

Jozef Centés, Michal Rampasek
https://doi.org/10.5817/CPVP2024-3-5
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Modelovy pripad -ransomver

* Poskytovatel digitalnych sluzieb pre ambulancie spraciva velke objemy osobnych Udajov vratane udajov o zdravi.

e Incident: Utocnik sa dostane do siete cez kompromitovany Ucet (bez MFA), zasifruje data a podari sa muexfiltrovat

udaje.

» Poziadavka Utocnika: zaplatit do 72h v kryptomene, inak zverejni data

1. Utocniktvrd, Ze,,operuje zjurisdikcie®, na ktord sa vztahuju medzinarodneé sankcie, alebo pouziva jazyk/Casové
pasmo a infrastrukturu typickud pre taky Stat,

2. vsprave uvadza, Ze ak sa bude kontaktovat policia, , zapoji Statnu ochranu®,

3. poskytne krypto adresu, ktor komercné nastroje naanalyzu blockchainu alebo poskytovatel'sluzieb virtudlnych
aktiv (VASP) oznacia ako ,high risk/ linked to sanctioned entity" (napr. napojenie na sankcionovanu burzu alebo
sluzbu),

4. platbu chce viest cez konkrétnu sluzbu, ktora je znama obchadzanim sankcii alebo je v niektorych rezimoch
obmedzena.

* Rozhodnutie manazmentu: incident neohlasit , kym nebudeme mat viac informacii™ (obavy o reputaciu) a

zvazit Uhradu vykupného pre obnovenie prevadzky.
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Rizika

* VadSinaransomvérovych Utokov prebieha anonymne.
* Vpodmienkach SR doposial'nie je znamy pripad stihania konkrétnej osoby.

*  Existuju Ciastocné moznosti atribucie, napriklad na zaklade technickych znakov Utoku, komunikacie, alebo
kryptopeniazeniek, ktoré mézu odkazovat nazname skupiny.

* Tririzikové oblasti, ktoré aj zahranicna odboma literatira opakovane oznacuje ako problematicke priplatbe
wykupného:

1) Mozné porusenie medzinarodnych sankénych rezimov,

2)  Financovanie terorizmu,

3) Legalizada vynosu z trestnej cinnosti.
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Regulacia

Zavazny KB incident a povinnost oznamit podla ZoKB

SR je dlenom medzinarodnej iniciativy proti ransomveru (Counter Ransomware Initiative - CRI)

EU aNavrh revizie NIS2 (COM(2026) 13 final) zavedenie harmonizovaneho zberu Udajov o ransomveérovych Utokoch

a) i subjekt odhalil ansomvérovy Utok: b)aky bol vektor Utoku v pripade ransomvérového Utoky; c) &iboli vykonané
zmiemujUce opatrenia av pripade vyznamného incidentu spdsobeného ransomvérovym Utokom dotknuté subjekty
na ziadost uvedy a)cisubjekt dostal Ziadost o vykupné a pripadne od koho; b)Ci bolo wkupné zaplatené, aak ano, v
akej vyske, akym platobnym prostriedkom a akému prijemcovi alebo prijimajucej strane, pripadne vrdtane
kryptoaktiva a poskytovatela sluzieb kryptoaktiv.

Spojené kralovstvo predstavilo v2025 navrh legislativy

> deleného zakazu platieb vykupného pre vsetky organy verejného sektora vratane miestnej samospravy apre
viastnikov a prevadzkovatelov kritickej infrastruktury.

» rezimu prevencie platieb, kde kazda obet ransomvéru (okrem vyssie uvedenych) by povinne oznamila svoj umysel
wykonat platbu vykupného a organy by preskumali ¢i by mohla ist sankcionovanym subjektom, alebo ciide o
financovanie terorizmu (rozhodnutie o blokovani)

» povinné oznamenie incidentu do72 hodin od zistenia
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Kyberneticke sankcie

* Rozhodnutie Rady ¢. 2019/797 o restriktivnych opatreniach proti kybemetickym Utokom ohrozujicim Uniu alebo jej
dlenské staty a Nariadenie Rady (EU) 2019/796 o restriktivnych opatreniach proti kybemetickym Utokom
ohrozujucim Uniu alebo jej clenské staty

» Zakazuje priame alebo nepriame spristupnenie financnych prostriedkov alebo hospodarskych zdrojov osobam
uvedenym na sankénom zozname.

* Implementacia medzinarodnych sankcii cez zakon €. 289/2016 Z.z. o vykonavani medzinarodnych sankcii -
medzinarodna sankcia je aj pravne zavazny akt Europskej Unie.
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Kryptoaktiva

* Sucasnym trendom je ziadat o zaplatenie vykupného v niektorej z kryptomien.

* Tento model pozostavaz dvoch faz. V prvejfaze sa povod penazi zakryva pomocou tzv. mixovacich sluzieb. V druhej
faze sa kryptomeny prevedu na kryptomenové adresy jedného alebo viacerych sprostredkovatelov, po com
skoncia u pachatelov

* Privacy coins, ako Monero (XMR), vynikaju svojimi vylepsenymi funkciami anonymity, ktore zahmlievaju transakcie

* Nariadenie o kryptoaktivach (MiCA) vyznamne ovplyvnuje platby vykupného pri ransomverovych Utokoch tym, ze
uklada prisne poziadavky na poskytovatelov sluzieb kryptoaktiv, cim obmedzuje anonymitu transakcii
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Porusenie sankcii

* Novy trestny cin Porusenie restriktivneho opatrenia podla § 417a ods. 1 pism a.) ., Kto porusi restriktivne opatrenie v
rozsahu najmenej 10 0oo eur, tym Ze spristupni financné prostriecky priamo alebo nepriamo oznacenej osobe alebo v jgj
prospech...” (najprisnejSia sadzba TOS az 8 rokov)

¢ Ucinnost1.6.2025

* Transpozicia Smemice EU & 20241226 0 vymedzeni trestnych ¢inov a sankcii za porusenie restriktivnych opatreni
Unie

* Obetransomveroveho Utoku, ktora uhradi vykupne sankcionovanej osobe, subjektu alebo organu, by mohla naplnit
skutkovi podstatu trestného Cinu podla navrhu § 417a ods. 1 TZ.
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Legalizacia vynosu

* Trestny Cin legalizacie vynosu podla § 233 ods. 2 TZ (Umyselné konanie, najprisnejsia sadzba TOS do 10 rokov) alebo
podla § 2333 ods. 2 TZ (znedbanlivosti, najprisnejsia sadzba TOS do 5 rokov).

* Rizikovym scenarom je ked' obet ransomvérového Utoku umozni zatajenie pdvodu financnych prostriedkov z
nedbalivosti:

- Hodnota zatajenych financnych prostriedkov musi presiahnut sumu 20 000 eur (vec vacsej hodnoty)

- Konanie z nedbanlivosti, napriklad tym, ze neoveri, Cisluzby, pouZzité na Uhradu vykupného (napr. kryptomenove burzy
alebo penazenky), neumoznuju anonymizaciu transakdii alebo nasleduje pokyny Utocnikov bez zohladnenia
potencidlnych désledkov, pripadne Ze tieto sluzby st zname nedodrziavanim pravidiel

Dolezitymi faktormi pri posudeni konania su:
1. PouZitie anonymizacnych nastrojov alebo metod na utajenie transakcil.
2. Neozndmenie ransomvérového Utoku (incidentu) organom ¢innym vtrestnom konania NBU.

3. Spdsob vedenie transakcii v Uctovnictve.
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Financovanie terorizmu

* Trestny cinfinancovania terorizmu podla § 419cTZ:

,kto sam alebo prostrednictvom ineho zhromazdje alebo poskytuje priamo alebo nepriamo veci, financné prostriedky
alebo iné prostriedky pre pachatela terorizmu, pre teroristicku skupinu, jej clena, alebo na spachanie niektorého z
trestnych cinov terorizmu, alebo zhromazduje vedi, financné prostriedky alebo iné prostriedky v Umysle, aby ich bolo
mozné takto pouzit, alebo s vedomim, ze na taky Ucel mdzu byt pouzite™ (najprisnejsia sadzba TOS az do 15 rokov).

*  Pachatelterorizmu" aj osoba nie je nevyhnutne clenom teroristickej skupiny.

* Zakladnym predpokladom spachania je, ze obet vedome poskytne financné alebo iné prostriedky osobe, ktora je
oznacend ako ,pachatel’terorizmu® alebo ktora je evidovana v teroristickych zoznamoch OSN ¢ EU, a to bud'priamo,
alebo sprostredkovane.
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Dalsie informacie

Casopis pro PravniVédu a Praxi(MUNI Bmo)
C. 3/2025 str. 555 - 578
»~Ransomver a Uhrada vykupného v kontexte trestného prava"

Jozef Centés, Michal Rampasek
https://doi.org/10.5817/CPVP2025-3-7
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Modern Solutions (DE) —Oznamovanie
zranitelhosti

* Pripad sa tyka bezpecnostného vyskumnika/programatora, ktory pri analyze softvéru zistil zranitelhost vedicu k
pristupu k databaze s osobnymi Udajmi koncovych zakaznikov (cca 6oo—700 tis.).

* Bezpecnostna zranitelnost bola najdena v middleware pre elektronicky obchod od spolocnosti Modem Solution, ktora
bola navrhnuta tak, aby umoznila mensim online obchodom ponukat svoj tovar vo velkych online obchodoch
spolocnosti Kaufland, Otto, Check24 a dalsich. Modem Solution uchovavala Udaje vsetkych nakupujucich, ktoré boli
prostrednictvom tohto softvéru prenesené prevadzkovatelom softvéru Modem Solution, v jednej databaze. Heslo k
tejto databaze na serveroch Modem Solution bolo ulozené nesifrované v spustitelnom subore middleware softvéru a
bolo rovnake pre vsetkych zakaznikov Modem Solution. To znamenalo, ze ktokolvek s pristupom k tomuto softvéry,
ktory bol vtom Case dostupny na stiahnutie zintemetu, mohol tieto Udaje lahko ziskat.

* Amitsgericht Julich (27. 2. 2024) ho uznal vinnym zo skutku podla § 202a StGB — Ausspahen von Daten (neopravnené
ziskanie pristupu k datam) a ulozil mu penazny trest.

* Landgericht Aachen (4. 11. 2024) zamietol odvolanie a rozsudok AG Julich potvrdil.

* Bundesverfassungsgericht (BVerfG) Ustavnu staznost neprijal na konanie, takze odsudenie ostal opravoplatne.
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Modern Solutions (DE) —Oznamovanie
zranitelhosti

* Obzaloba stravila znacnu cast pojednavania snahou dokazat, ze obzalovany dekompiloval kod softveru spolocnosti
Modem Solution, aby ziskal heslo pre pripojenie k databaze. Obzalovany uviedol, ze si predmetny subor iba prezeral v
textovom editore, ateda heslo k databaze precital v obycajnom texte.

* Sudca uviedol, ze samotna skutocnost, ze softvér mal heslo pre pripojenie, znamenala, ze prezeranie nespracovanych
udajov programu a nasledné pripojenie k databaze Modem Solution predstavovalo trestny cin.

* Odvolaci sud zdoraznil, ze obzalovany sa mohol vwhnut trestnej zodpovednosti, ak by prestal pristupovat k Udajom
hned, ako si uvedomil, Ze ma pristup k Udajom zakaznikov, ktore nemal vidiet. Skutocnost, ze tieto Udaje
zdokumentoval snimkami obrazovky, o bolo pocas sudneho konania nespochybnitelné, potvrdila jeho trestnu
zodpovednost.
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Neopravneny pristup do pocitacoveho
systemu

* §247 (1) Trestného zakona ,Kto prekona bezpecnostné opatrenie, a tym ziska neopravneny pristup do pocitacového
systému alebo jeho Casti, potresta sa odnatim slobody az na dva roky."
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Cour de cassation (FR), 2. 9. 2025

e ECLI:FR:CCASS:2025:CR00934

* Obvineny bol zamestnanec—administrator siete (spravcaIT) v spolocnosti a mal pristupoveé kody k firemnej e-mailovej
komunikacii vSetkych zamestnancov vratane konatela. Sud mu preukazal, ze tajne ital archivované spravy konatela a
den pred disciplinamym opatrenim skryto nastavil automaticke preposielanie e-mailov konatela na svoju adresu.

* Bol odsudeny za trestny Cin neopravneného pristupu do pocitacoveho systému alebo zotrvania v nom podla cl. 323-1
francizskeho TZ

* Aj osoba s legitimnymi admin pristupmi moze spachat trestny cin, ak tajne pristupuje k obsahu komunikacie mimo
svojej pracovnej naplne
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Neopravnene nakladanie s pocitacovymi
udajmi

* §247b(2) Kto Umyselne poskodi, vymaze, pozmeni, potladi alebo znepristupni pocitacoveé Udaje alebo zhorsiich kvalitu
vramdi pocitacového systému alebo jeho Casti, potresta sa odriatim slobody na Sest mesiacov az tri roky.

* §247a(2) Kto obmedzi alebo prerusifungovanie pocitacoveho systému alebo jeho Casti a) neopravnenym viladanim,
prenasanim, poskodenim, vymazanim, zhorSenim kvality, pozmenenim, potlacenim alebo znepristupnenim
pocitacovych Udajov, alebo b) tym, ze urobi neopravneny zasah do technického alebo programového vybavenia
pocitaca aziskané informacie neopravnene znici, poskodi, vymaze, pozmeni alebo zniziich kvalitu, potresta sa odnatim
slobody na Sest mesiacov az triroky.

* §376 Kto neopravnene porusi tajomstvo ... pocitacovych dat alebo iného dokumentu uchovavaného v sukromiiného
tym, Ze ich zverejni alebo spristupni tretej osobe alebo inym spbsobom pouZzije a inému tym spdsobi vaznu ujmu na
pravach, potresta sa odnatim slobody az na dvaroky.

* § 264 (2) Kto vyzveda obchodne tajomstvo, bankove tajomstvo, postove tajomstvo, telekomunikacne tajomstvo
alebo danove tajomstvo v Umysle vyzradit ho nepovolanej osobe alebo kto take tajomstvo nepovolanej osobe
umyselne vyzradi, potresta sa odnatim slobody na Sest mesiacov az tri roky.
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