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Ulohy, role, a zodpovednosti v ZoKB

* Roda§20 odk4 pimg) ZokB bepenosing opdirenia musa z2hTit' g urSenie a pridelenie tioh, roli a zodpovednosti poda
podmienck prevddd«ovatel Zkadheg sy a zabezpeCenie primeraného vzdelivania a preskalovania pre vsetly zavedené roly

*  Poda§20 o4 pim.g) ZokB bezpethnostné opetrenia musa et g vzdelivanie a budovanie bezpetnostného povedomia v cbkast
kybermetide) bezpednost



Europsky ramec zruCnosti v oblasti kybernetickej
bezpeCnosti (ECSF)

* Pradidy néstrg na podporu identificidie a formulovania tloh, kompetendi, zrutnosti a vedomosti spojenych s tiohami - roli v otast
kybermetide) bezpadnost

*  ECSFposkytue profly 12 typidych pracovych poziail v obiast kybermetideg) bezpethnost

* Hanym &eom ECSF je wivort’ spolotné porozumenie med jechativami, zamestnévatelni a- poskytovateni vzdelvadch
progamov v ceig BU



Europsky ramec zruCnosti v oblasti kybernetickej
bezpeCnosti (ECSF)

* Havnym (8elom ECSF je vytvorit spolotné porozumenie medz jednotiveamizamestnévatelnia poskytovatedni vzdetivacich

programov v celej BU.
s H . vedomosti —poznatky nadobudnuté v priebehu vzdeldvania,
* Pelkadirudenue . . ,

u€enia sa alebo ziskané skusenost'ou,
|, Atemativny nazov/ Altematve Titke(s)
2. Wstupy/ Delverabe(s) zruCnosti — schopnosti jednotlivca uplatiiovat’ vedomosti v
3. Hanéddhy /Mantask@) praxi a vyuzivat' ich na plnenie Uloh a rieSenie problémoyv,
4. lﬂbt%m /Keydd() kompetencie — preukdzané schopnosti jednotlivca pouzit
5. Kitové vedomosti/ Key knowledse vedomosti, zrucnosti a osobné, socidlne a/alebo
6. Kompetende /eConnpetences metodologické schopnosti v pracovnych alebo Studinych

situaciach a v odbornom a osobnom rozvoyj,

STN EN 16234 Ramec e-kompetentnosti (e-CF)
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CHIEF INFORMATION SECURITY OFFICER
(CISO)

¢ Informnation Seaunty Oficer (I5O), Informnation Seaunty ManagerHead of Iinformnation Seaunty[TACT Seaunty Oficer

» Rad stratégu Iyoaneud@bapethorganlzaoeajq plementdau s ddom zbezpetit, aby digidne systémy by a adiva bo
pMerane z2bezpetene adaneré

* Delnueudzaaa komnuniuge viau strategu polti<y a postpy v oblast kybemetdy bezpecnosu R mplementaau politiy kybemetidg
bezpetnosti v calg organzad. Zabezpet e wimenu informnéd’'s extarmymnl organmni 2 profesiynml organizadam

» \WstLpy: Stratéga kybemetide) bezpetnost polika kybermetidke) bezpenost

» Hane dohy. Dohlacat’ ma upaiovanie a ZepSovanie systemu nadenia informadng bezpednost (ISMS), zabezpedt, aby waholowy
manazment schvall rakd kybermetidke) bezpetnost organizdae, vypracovat ' plny kybermetidkg) bezpetnost hést” nadentyrdd a zstenia v
oblasti kybemetide) bezpatnost wdholovému: manamenty, rokovat” s wichdowm: manaZmentom o rozgpccte na- kybemetidad
bezpatnost.



CYBER INCIDENT RESPONDER

*  Cberihadent HandenCyber Grss Expert Inadent Response Engneer Seaunty Operations Center (SOC) Analyst

» Montorovat' stav kybemeticke) bezpetnost organzade, nesit’ inadenty poas kybermetidkych Utokov a zabezpedt’ nepretrzte fungovanie
systennov IKT.

. Monrtorqeahodno‘u stav kybermetidkg) bezpetnost systemovAnalyzue, hodhot! azrnlemLJJedopad inadentov kybermetide bezpenest
Identifue priny kybemetidy/ch inadertov a Zodnych aki&rowV stiade s panom organizade na neSenie naderttov obnovde funkanost’
SyStEMOV a procesov do prevadAoveno stavu, zbiera ddkazy a dokumentue priate opatrenia

» \Wstupy: Panreakae na inadentysprava o kybemetidcom inadente

* Hane dohy:VWpracovat, mplementovat’ a hodnotit” postupy sivsace s neSenim inadentoy; iderntifkovat, andlyzovat, zmiemovat” a
komunkovat” inadenty kybemetidej bezpetnost, hodhatit’ a riadit’ tednide zranitelhost, hodhotit’ odonost’” kortrol Iyoemel]d@

bezpetnost a zmiemovadch opatren’ priatych po inadente kybemetide bezpetnost aebo porusen odﬁraryucawpnjat a wvndt'
tedhnky testovania neSena inadentoy, zaviest’ postLpy analyzy weedkov inadentov a poddvania sprav © reSen’ nadertoy dokumentovat

analyzu wsedkov inadentov a opatrenia pr neSen’ nadentov:



CYBER LEGAL, POLICY & COMPLIANCE
OFFICER

«  Data Protecion Oficer (DPO), Phvacy Protecion OficesGber Law Corsutant, Gyber Legal Advsor

» Rad dodzavanie norem, praviych a reguatnych rdmcov tkadach sa kybemetideg bezpetnost na zddade stratége organzace a
pravrych poackviek

. Dohlladanadodrza\/anlepra\/nydﬁaregjamydﬁralmo«apdrl]ktﬂ@uodwsalyoemend@bezpemoshaudaywvwladesostraiegou
organzade a praviymi poZadavkami a zabezpetie ich dodzavanie. Pripeva k dnnostiamn organizace: sivisaam s ochranou Udajow:
Poskytue pravine poradenstvo pri wavojl procesov nadenia. kybemetideg) bezpetnosti organizade a odpordiéanych ndpranych stratégl/

neSeni na zabezpetenie dodzavania predpsov.
o Wstlpy: Priuda o slade, prdva o sllade

» Hane diohy. Zabezpetovat’ sdad s nomnami, zdonmi a predpismi v oblasti odhrany osobnych Udajov a poskytovat' pravne poradenstvo
a lsmemeni v tigjto oblast idertiflkovat” a dokumentovat” nedostatiy v stlade, wiondvat” posiidena vplywu nawl«omeavypracwavat

udZavat’, komuniovat a Skolenia. v oblast poltik a postupov v oblast odwrarywl«omapreedzofat aobngovat’ program organzace v
oblasti achrany osobnydh Udiiov a stkromig spolupracovat”a zdielat ' informéde s organmi a profesinym skupinam



CYBER THREAT INTELLIGENCE SPECIALIST

e Zbieranie pracovdvanie a analyza Uckiov ainformnédi's delom wpracovat” poutitehé spravodbis sprdvy aich §enie medi zainteresované
stary.

*  Radenie 2voiného ayldu spravodaisikych informnéal o kybermetidsych hrozbadh wdtane zberu imormadl o kybermetideych hrozbddh, ardlyzy
avypracwanapouzrtelnydﬁ spalodaﬂ@dﬁ informndd’ a ich Srena meda zanteresované strany v oblasti bezpetnosti a konmunitu CTT na

taktidke) operatng a strategid«e) Urowvn. Idmhﬁmjearrmrtoruptalm@/tedﬁnl@/a postupy (T TP) poudvang aktémni kybermetidych hrozeb a
ichfrendydeduge akimty akigrov hrozeb a pozorue, ako méau udalost mimo kybermetidkého priestoru ovplyiovat” kybermetide akae,

»  Wstpy: Priutka o spravodaskycn informndadch o kybemetidkych hrozbadn sprdva o kybemetideydh hrozbdch

e Hawré tohy: Implementdda zberu informida o hrozbéch analyza a thorba widtehych informnédia idh enie medz zainteresované strary v
oblast bezpetnost identifkdaa a hodnotenie aktgrov kybemetidkych hrozeb kiorf 2 zameravald na orsanizaau, identikdaa, mmonitorovanie a
hodotenle takdti tednk a postupov (TTP) poudanych aktemi kybemetidydh hrozeb prostrednidvom  analyzy ovorenych a

ucaovmformaol a pravodaskych |rTFormaG|t\,or’oav>uzrtelnydﬁ sprav na Zddade Udov © hrozbadh wpracovane a
eszsi Zmemovana natadd a drovn,
gjoperadng =



CYBERSECURITY ARCHITECT

o Cyberseaunty Soluions Architedt, Cyberseaunty Desgner

e Pénue anavrhue rigsenia v oblast bezpetnosti poda névihu (nfrastruldtiny systémyakiiva softvéhardvéra stidy) a kontroly kybemetidees
bezpetnost,

» Narhue neSena zdozene na prnaboch bezpetnost a odhrany wl«omna\/ywara a neustEie wiepSue architektonide moddly a wwia

prEUNU ardhitektoniddd dokumentaau a $pedikace. Koordnue bezpedny wiaj Infegrdau a Udzou komponentov: kybemetidey
bezpetnost v sdade s nomnanmia d aSini svisaami pozacavkan

»  Wstpy: Diagram architekttrny kybemetidke) bezpetnost Sordva o pozadavkdch kybermeticke) bezpednost
o Hanre ulohy Rozvit” architekttru kybermetidg) bezpemoshorganmesoelom nest’ otddy bezpetnost a odrany stkeomi,

wpracovavat’ ardwrtektmdm dokumentaau a pedikdae, prezmto@t zanteresovanym  strandm navh highvevel bezpetnesing

architektry wivérat' bezpetné prostrede poas 2voingho oldu vwvoR systemoy; sluzeb a- produktoy; koordnovat’ wwo, ntegdau a
Ldrzbu|<orrpormto¢|<\/bemehd<qbezpemosUsodomzabezpeot qaeoﬁleoelyoemeud@bezpemosnamblzwat a hodnoft’
kybemetiddl bezpetnost” achitekitry organzade, zabezpetovat’ bezpetnost” architekitr neSen” prostredhictvom bezpetnosinych
preskimania certildae,



CYBERSECURITY AUDITOR

e Informnation Seaunty Audtor (IT or Legd Audtor), Governance Rk Complance (GRCO) AuditorCyberseaunty Audit Manager

»  Wkondvat audtty kybemetide) bezpatnost Zabezpetovat’ sdlad so zdkonnym, reguatnymi a paliickym), bezpetnostnymi pozadavkam
nomnania osvedenymi postpmL

. W@M nezavisé postidenia s Gelom posud'rt Uannost’ procm/alowtrdnydw rmdwanizmo«acdlwwbdspwwiaregulaqmﬂi
rAmam organzace. Vhodnocovat, testovat” a overovat” produlkty (Systémy hardvey; softvér a duby), funkae a politiky sivsace s
kybemetidwou bezpetnost ou ktore zabezpedupd slad snomamia predpsm

Wstpy: Pdn auditu kybemetide bezpetnost, Sprdva o audite kybemetideg bezpetnost

» Hane dohy. Vypracovat paitia, postupynomny a usmemenia organizacde v oblast audiu, Stanovit” metody a postupy poudvane pr
audite systémov Stanowtt’ aeove prostredie a riadit audtorske annost Defnovat’ rozsahaudrtuoelealmtenpodlal@rydﬁsabudeaudrt

whkondvat, Wpracovat” plin auditu opsuda rdmnce, nomy metodia, postupy a- auditorse testy Preddmane adla: hodnoteni,
bezpetnostinych delov a poriadaviek ra zikdade profiu riaka, Audt dodrZavania platnych zkonov a predbisov tykaidiach sa kybemetide
bezpatnost, Audt slladu s patnymi nomnami tykadami s2 kybermetidg) bezpecnosn\/%mnleplamaudrtuazberdd@zo«arre’anl,

UdZavane a odhrana integnty zznamov audtuMypracovanie 2 ozramovanie sprdv o posudzovani zhody zabezpetovan] audite, certiflkaal
aldzbe



CYBERSECURITY EDUCATOR

o Obarseanty Anareness Spedalst, Cyberseaunty Traner Faauity n Gyberseaunty (ProfessorLecturer)
e Zlepdje vedomost zuinosti a kompetende lud'v cblast kybemetidee) bezpetnost

* Navhue, wvia a redae prograny zamerane na 2vySovanie povedom, skokena a vzdelvanie v oblast kybemeticke bezpetnest a tem
sdmsaach s odranou Uddov Vyudva vhodne metddy tednky a nestroe wiutby a Solena ma komunikdau a posifiovanie kultry
Iyoanend@bezpemosnsmomosh\,edomoshazwwosh ludskych zdrojov Propaguie ddleztiost kybermetidke) bezpetnost a konsalidue
juvorganzaa.

» \Wstupy Program 2nSovania povedomia o kybemetidke) bezpetnost, Skoliace materdly o kybermetidke) bezpetnost

o Hanrelony Whdrat,akiualzovat' a poskytovat’ osnovy a vzdedvaae materily v oblast kybemetide) bezpetnost a odhvany Udaov pre
§<o|en|aazvyso/an|e povedomia na zakade obsahu, metdd nastroov a potneb Ucastnikov Skoeni Organzovat, nahovat” a redzovat’

ity nazvysovanle povedonia  kybermetideg) bezpetnost a ochrane Uddovsemindre, kurzypraktidee Skalenia Monttorovat, hodnott' a
poda\@t Spravy © Uannost oleniHodhoft'a podivat” spravy o kone Ucasinikov Scokent Hlacb[t nove prstupy k vzdevaniu, skokenam

az2wsovanu povedomi



CYBERSECURITY IMPLEMENTER

o Gyberseanty Developer, Cyberseaunty Engneer Developnent, Seaunty & Operations (DevsecOps) Engneer

* Wt nesadzovat’ a prevddzovat neSenia v oblast kybermetide) bezpetnost (systemyaktiva, sofvéropatrena a duby) v nfrastrukiradh a
produkioch

o /abemete technidy WO, ntegday, testovanie, implementaay, prevadaay, Udzou, wmrtoro\@nleapodpom neSen’ v obiast
Iyoemend@ bezpatnest. Zabezpet e dodZavanie $pedfiaala pozadaviek na zhodu zanudue pohivy vkon arnesi tedhnide problemy
ivIace s neSeniam v obiast kybermetidkg) bezpetnost (systemyaktiva, softveikontroly a suzby), nfrastrukiUram a produkinnl organizace,

* \Wstupy: ReSenia v obiasti kybemetidke) bezpetnost

« Hanedohy: Vg implementaaa, udzba akiualizaaa a testovanie produktiow v oblast kybemetide bezpetnost poskytovanie podpory v
oblast kybermetidg) bezpednost poudvatelom a zdkaznkom, ntegrdaa neseni’ v oblast kybemetide) bezpetnost a zabezpetene ih

spolhivého fungovania, bezpetné konfigurovanie systémov; SLifieb a produktoy; Udiha a aktuaizica bezpetnosti systémoy sieb a
produkioy implenmentdada aplikdaa a sprava bezpethnostinydh aktualzaal produkiov s aelom odstrant tednide zraniteinost



CYBERSECURITY RESEARCHER

o Cbarseanty Researth Engneerr Chief Research Officer ((RO) in oyberseaunty Senior Research Officer in oyberseaunty Research and
Developrment (R8O) Officarin oyberseaunty

* Vykorava vyskum v obiast kypemetide bezpeqmu avysedky zapraaiva do nesenf'v oblast kybermetide) bezpatnosiVikonava zadadny
a aplkovany wskium a podporue Inovdae v oblasti kybermetidg) bezpetnost prostrednichvom spoluprdce s dalimi zanteresovanym
stranamiAnalyzue trendy a vededke paznatiy v oblast kybermeticke) bezpednost

»  Wstupy: Plbikdada v dblast kybermetidke) bezpetnost

o Haréldohy, Ardyzovat'ahodnott’ tedﬁmbgenesmavy\qaproc&yvodashlyoeTEnd@bezpeUmnvﬂom Vyslmmm\@oe
awWvo) v tEmadh sivsaadh s kybemetidou bezpetinost ou maniestovat’ agenero@t ndpady v oblast vyskumu a inovaaiposivat’ siéasny
Sta\/tedﬁn||§/vte|"r1adwsj\/saodwsl<yberrweud<ou bezpetnost ouponmdnat’ pr ol novativnych neseni’v oblast kybermetidke) bezpetnost
wkondvat' expenmenty a wwiat” dokazy koncepae, plotne progkty a profotypy neseni' v oblast kybemetide) bezpetnost publkovat” a
prezentovat vedede prace a vysiedky wakumu a wwog.



CYBERSECURITY RISK MANAGER

e Informnation Seaunty Risk Analyst Cyberseaunty Risk Assurance Consutart

» Radt’ md organzice sivsace s kybemetidou bezpatnost'ou v slade so strategou orsanizdce Whvarat, udzavat’ a komunkovat!
procesy agpravy kalice sa nadena rzk

» Neustde nad (identifkue, andyze, hodnotf odhadue, zmiemiue) makd sivisace s kybermetidcou bezpemostou infraStrukily systémov a
suzeb KT prostrednlcbun pnovani, Upkrovani, pocivana sprdv a komunikdae analyzy hodnotenia a riesenia rizk Stanowue stratgu

nadenia 7k pre organzadu a zabezpede, aby rzka zostal na prigieingy Urovnl pre organizaau,a to wherom opatrenna zmiemenie ik a
kontrolnydh medchanzmov;

»  WstLpy: Sprdva o hodnotenrzk kybermetidke) bezpetnost, akiny pldn ma odstranente ik kybemetidke) bezpetnost

» Hanre dohy. Wpracovat strategu nadenia rizik kybemetide) bezpethosth organiziae, spravovat’ nventdr majetiu organizaae,
identiflkovat’ a posudrovat’ hrozby a zranitehosti systémov KT stvisace s kybermetidou bezpetnostoy,  idertilovat! hrozb/vratane
profiov Utothikov a odhadovat" potenddl Utokov posudzovat ' rad kybemetidke) bezpetnosti a nahovat” navhodneie momost neSenia
s wrdiane bezpetnostnydh kontrdl azmmmnaapreddwadmmarmlemktaenqlepsezoqao,edayu stratég organzade, zabezpett,
aby ety rad kybermetide bezpetnost zost na priateing Urovni pre magetok organzace.



DIGITAL FORENSICS INVESTIGATOR

*  Digtal Forenscs Analyst Cyberseaunty & Forensc Speadlst

o /abezpedt,aby vysetrovanie kyberkaminglity odhalio vaetky dgtdine ddkazy na preuikdzanie skodive) Gnost

» Prepot’ artelddy s fyadymi osobami, zadhytit, obnouit, idertiflkovat” a udhovat” Udae, vidiane pregvoy; Vstupoy, Waipov @ procesov
dgtdnych systémoy ktore s predmetom vySetrovania, Foskytovat” analyzu, rekondtrukau a nterpretaau dgtdnych ddkazov na zddade
kalitativneho posiidenia Predot ' nestranny kvalitativiy pohlad bez interpretaae vwelednydh zstent

* Vysitpy: Visedky digtanejorermng aralzy dgteine stopy (dokezy)

. Hlatvneubky Identif«ovat, cbnovit, extrahovat, zdokumentovat' a andlyzovat” dgltdne ddkazy udhovavat'a dhvantt’ dgtdine dokazy a
qanstt ich opravnenym zanteresovanym strandm, kontrolovat” prostredie s aelom néist” dokazy © neoprdvnenych a nezdkonnydh

an



PENETRATION TESTER

o FentesterEthicdl Hader Munerabity Andlyst, Gyberseaunty Tester, Offenave Cyberseaunty Bxpert, Delenave Cyberseaunty BExpert, Red
Team Bpert, RedTeamer

* Posudzje Winnost’ bezpetnosinych opatrenf odhallie a wiia zranitehosti a posudaie ich kritidost” vpnpadezemmzuualdeﬂ
hrozeb Pédnue, navhue, mplementue a wkondva penetradre testovanie a Utote scerdre: s aelom whodnotit” ddannost nasadeﬁydﬁ

alebo planoranydﬁ bezpetnostnych opatrent Identiikue zrantteinost akebo Zyhania technidych a organzatnych kontrol kiore ovpviyl
ddvermost, ntegrtu a dostupnost produktiov KT (napresystemovhardveru softveru a duzeb).

« Wetpy, Sprva o wysedkodh postidenia zranitelost sprdva o penetratnych testoch

 Hanélohy, Identikovat,anelyzovat’ a posdzovat technide a organizatné zraniteinost kybermetidkej bezpetnost idertifovat vektory
Utokov odhdovat” a demnonstrovat’ mnzrhetedwndw zranitebhostl kybermeticke) bezpetnost testovat’ silad systemov a prevadzky s
reguanym nomamwberat’ a vwiat' vihodné technky penetratnych testov orsanizovat. testovade plany a postupy pre penetratne testy
zvadzat’ postupy pre andyzu a wikazovane vysiedkov penetratnydh testow dokumentovat” a wikazovat” wekedky penetratnyeh testov
zanteresovanym strandm



Mapovanie medzi ESCO a ECSF

»  ESCOje vagazytnd Burdpda Kasfikdaa z7nuinost kompetenaikvalilkdar'a povolani (Furdpska Komisa)

o ECSF a Masldca ESCO il spolocny aet aralyzovat’ th préce z hladida profesinych roff a pofadovanych zrutnest] hod z réznych
pergpekiivESCO sa zamerava na kasiidau celého trhu prce BU v rdanych sektoroch zatial ¢o ECSE poskytue zamerant analyzu profiov
roll Spedldsych pre sektor kybermetide) begpetnost. Rotas procesu akdtualzaae, kiory viedal k vydanu verze ESCO |2, ENISA (o
spolupracoval s thnom ESCOMWuatim ECSF bdo v Kasikdal ESCO wkonanych niekoko wepseni aby presneie reprezentovaa
povolna a zutnost poZadované v oblasti kybermetidke) bezpetnost \/dosledlmtejtoqaderace ESCOV|2terazmh'na5 povolny
ktoré 9 pramo zoslladené s 5 profimi roll ECSF v oblast kybermetidgy



Vyhlaska NBU &.
492/2022




Vyhlaska C.492/2022

Nadobuda dannest’ | 1.2023

| | roll (chyba vdlovne rola vyskumnia)

Minimdine odbomé zralost pre jechotivych pouvatelov sietf a informnadnych systémov wikondvaidiach Grnosti a ohy v oblast
kybermetide) bezpetinost prcom viak nezasshue do politiy a tvorby pracovnydh miest

Zodpovednost’ osdb v obiast kybermetide) bezpethnostmd byt zadeinovand ednoznatne, prostrednicvom roll

S rolami je spoené mnaana povinnostia opravnent pri indalizdal navrhu waoj, poudvani a prevadzee sete alebo Informnatného systemu



BezpeCnostné role

L, L . ECSF ma 12 roli (napr. CISO, Incident Responder,

| Speddista kybermetide) bezpethnost ) (nap _ o P
5 " o o Legal/Policy & Compliance, CTI Specialist,

' aaYybemelie bezpeod Architect, Auditor, Educator, Implementer,
3. Audtorkybemetide) bezpetnest Researcher, Risk Manager, Digital Forensics,
4. Testerkybemetide bezpetnost Penetration Tester).
5. Architekt kybermetide bezpernost ECSF ma samostatne CTI Specialist a Cybersecurity
6, Soocilimraderiaridk Researcher.
/. Specaisiapreardyz dgidnydstop Vyhlagka(prilohy 4-14) pokryva velmi podobné
8.  Speadsta preradene sdadu role (manazér, auditor, tester, architekt, $pecialista
9, Spegalstaprenesamekybemet]dw inddentov rizik, digitalne stopy, sulad, incidenty, analytik KB,
0. Aretickybemetidej bemetnost lektor KB, a Specialista KB).

| 1. Lektorkybermetide bezpetnost



Vyhlaska NBU ¢.492/2022 vs ECSF

. VZoKBsiizakotvené badve roly z ECShktorych dnnost by maka byt pre prevaddovatelow Zviiznd a ktoré by rmali et senoveny
posi

* audiorkBledZe poda§ 29 ods 3 ZokB audit kybemetidey bezpetnost wikondva certilkovany audfor kybermetide bezpetnost kiorym
Je fyada osoba, spootnik Statutdmy organ debo zamestnanec pravnidke) osoby

* manazs KB kedZevzmyse §20 ods 4 ZoKB bezpetnosing opatrena musa zhTat rgmeng) urtenie manazéra kybemetide
bezpetnost

* Preocbdveteto roly exstiid certilkatné sdhémy a g akveditovani poskytovatela certiflkadnydh testov:

o /rdostré Standardy 30 pre jednotive roly kybermeticke) bezpatnost odporicané okrem tych rolfo ktorydh to ustanovwue zdonjteca

manazérkybemeticke) bezpatnost [§ 20 ods 4 psma) zakona] a audtor kybemetide) bezpetnost (§ 29 ods 3 zkona). Pre osocbu
manazéra kybemeticke) bezpatnost a certikovanéno audtiora kybemetidke) bezpetnosti zndlostné Standardy predstavud zavazny rdmec.



Vyhlaska NBU ¢.492/2022 vs ECSF

« Prvrapovahaa e ECSF (BNISA) je nezviizny eurdpsky rémec pre pracovné roly v kyberbezpetnostipoltitehny pre HR vzdedvanie a
panovanie pracovng sly naprie B,

o Whisdka NBU 49272002 je z&vézny whondvad predhis k ZokBistanowje zrelostré dtandardy pre rolykioré meidi it na pretkazovanie
minMdnych poadavek na whkon roly a budovanie povedomia

o ECSFdelnue rolu cez opss prace a wistupoWyhiaska definuge rolu ako siborvedomosti zudnosti a konmpetenal pricom vedomost U
&@sto rozpsovane a ku kazdg poozee je prraderd Urover BL (Boomova taxondmia)

o Priohy whidsky idJi do wrazne detaineiSe) irovne zndlosti (naprrOSl modd protokolyset ove zanadenia kryptograide medhanzmy
ha V& OTACS doud . . )

«  Whiiawsovre pripdita kakektine spnenie znalosinych Sandardow, zdelani'* medz osobamitolan (4 organizida nennusmat”
jednéno doveka ktory pakrye Vaetko)



Znalostne standardy

. Troodré e
* trtaxondmia vzdebvadichaelovje hierarchidky Usporiadkand miera ndrodnosti a rozsahu vedonnosty

» Whikasa odkaze rataxondmiu pazravacch delovpoda B.S Booma BLI —BL6 (zapanétanie, pochopenie, aplkdca anelyza syntéza
posiderie)

. Synéajeschopnost’ opitone spoit rézne &t debo prvky koncentu dojechoiného systému debo ek
«  Rostidenieje schopnost’ dospiet kprenadu a posddt’ hochotua ety prcs




Iné ako bezpeCnostné role

*  Ostare iné ako bezpetnosing pracovné rolykiore prichadza do styku s kybermetidyym priestorom

o bez$pedidae zralostného Standardu

e agpon minimainu Urover kvalflkdae g pre rolyktore nie 3 priamo zanteresovang v odbore kybermetidd bezpetnost Tieto odporiéana
atvne wmenované vpriche € | kwhidse €492/2022 /.z—Charakterstica vzdeldvaddh potreb

«  Rozdekenie pouiatelov nieje to isté ¢o pracovné role v kybermetideej bezpetnost

laid—pouAvatela IKT mimo kontextu wikonu konkrétneho povolnia a bez vzt ahu k seti debo Informadnénmu systemu,

odbomizanmestnana— poudvateli ktorf pr wkone konkréineho povolania wuAia sete alebo informnatne systémy,

nanazen —adad zanestnang ktorfnie U T manazérmnia kior spravida zodpovedadl za priuiny proces aebo skupiny,

[T manazén —nadad zanestnana organzatnydh jednotiek zodpovednydh za poskytovanie [T duzeb révrh implementadu obstaranie,

prevadaw, Udzbu a posudzovanie KTy

5. nomnatid—zamestnand zodpovedniza poskytovanie [T suzeb nevrhyinnplementadu obstaranie, prevadau Udzou a posudzovanie KT

N w N —



Role a zruCnosti

Tvorba néavov pracovnych poridfa ich pracovnych réphi'sa urtuie prevédovatelom zddachej by

Prichy & 4 az |4 wdatane zrdostného Stancardy

Zrudnosti - schopnosti upitriovat vedomostiv praxi a viivat ' ich na pinenie Uloh a neSenie probiémov

Pre priudndi rolu sl posudzované v kontexte kompetiend; potrebnych ma wkondvanie urdits) pracovng annost v konkréinom odvettd

e Domény.
. adenie bezpeCnosti

2. Riadenie hrozebarizk

3.  Aplikida bezpeCnostriych opatreni

4. Wkon operativiych bezpeCnostnych Cinnosti
5. Radeniestiadu



Riadenie bezpeCnost:i

»  Sttutdma zodpovedhost’ za riadenie bezpetnosti (Seaurty Govermance)

*  Wkonnd zodpovednost’ za radenie bezpetnost (Searty Operatiors).




Statutarne vedenie

«  Zodhovedhost' za dodiavanie kybermetide bezpetnost je siastou Sirsej povinnosti vykondvat' svojlu pésobnost’s odbormou
starostivostou a v stiade so Zaujmami pravnideej osoby a vietlych jej spoloCnikov (akdondrov) - rmi § | 35a ok 1,§ 194 odk 5
Obchodného zdkonnika

e Osobiné povinnosti poda ZokB najmé

1)  Schvabvanie bezpetnosing straiégie a politik

2) Riadenie rizik vratane zmiemenia, presunu G akoeptace rizika

3)  Zabezpetene pimeranych frandnydh materdinotechnidkych a persondinydh kapadt

4)  Pravdelé informovanie sa o stave KB (naprformnou reportov), prijfimanie navihov a informécii od manazéra KB.



Statutarne vedenie

o \Vedene organzade must

priat’ cekowd zodpovednost' 2 KB v organzda

byt’ dobrym pridadom pri dod Zavan bezpethnostnych pozadaviek a opatrent

wmenovat' zamestrancov zodpovednydh za KIB a poskytntt' im potrebné opravnenaazdroe

N w N —

pravideine dostvat’ nomndae o stave KIB v organizaa moznych rizikach wplvapiach z chybeidach alebo nedostatodnych
bezpethostnydch opatren




Manazer KB

Preddaci navrhy a oznamuje informade v oblasti KB priamo statutamemu organu P25

Riadi apliiau bezpeCnostnych opatreni (watane navrhovania rozpoCtuy sivisaceho s bezpethnostnymi opatrenan)
Zabeznetije ofetrovanie bezpetnostnych hrozieb a hodnotenia zranitelhosti

Rad wietrovane a ndpravu nédedov KB inddentov




Manazer KB

presadz e KIB v organizial nedi a koordinuie aplikdau bezpethnostnych opatren’

mus mat” primnerand kvallikdau a dostatodné podmienky majg 2vwSovanie

mus mat” k dspozia dostatotné zdoe

s mat” moZnost" poddvat’ spravyhiisenia priamo vedenu organizdce

nus’byt’ zapoeny v podatiotng fdze rozsahlych proektoviao naprzavedenia novey aplidae debo [T systenmu

*  AkmafunkaumanaZéra organizada nemé vhodného zamestnanca, organizada musl ndist’ a wnenovat extiermého nmanazera.

o AW N —



Manazer KB — zakonne poziadavky

e KardyMBmLs §20 o4 ZokB)

> byt prirdwhuprifranapresadmovan bezetostnych operen nezvis od trukaliy riadenia prevédzy a vjvoja skizieb
informatych technokégia
> gt zrolosné Sandardy

Plti rovnalo pre intemého aj extermého MKB!




Manazer KB — zruCnosti

* Riadenie bezpetnost

|) strategd<€ nadenie kybemetideg) bezpetnost organzace

2) wpracovanie a prezentada bezpetnosinych strategya konceptov
3)immamgmm|mm@m@mmbmmmmmmmmﬁmég@a
ostanydh ntermyah nadiaadh aktov

4) Zabezpetente wpracovanie, udZavanie a akiLialzaae bezpetinosing dokunmentade kybermetidke) bezpetnost a d alich intermych nadaach
aktovvo vzt ahu k bezpetnosti organzace

5) névrh poadaviek na rozpotet a na iné zdroje Svisace s bezpernostnymi opatreniam a procesi relevantnymi zhadida kybemetideg
bezpednost wétane nadenia nddadov a radenia investial

6) metodd<e usmerriovanie spravcov a gestorov IK T vasiniov proceso«viastnlko« adtivyvedUach zamestnancov a d alicdh zodpovednych
zZanestrancov vo vzt ahu k dosahovaniu bezpetnosinycth aelov oreanizace

/) poskytovanie nformaalbezpetostnénu vyboru alebo Statutamennu organu o stave kybermetide) bezpetost v organizaa, 0 zavazych
bezpetnostinych rakdcn kybemetidych bezpetnostnydh inadentodh a vyznamnych bezpathostnych uddostiach

8) riackenie kybermetidej bezpetnostivo vzt ahu s dodévatelni a pri obstardvania ol soffvéru a systémov



Manazer KB — zruCnosti

* Riadenie hrozieb a rizik
) Impeementada a manazment procesov identiikdae, analyzy a monitornngu bezpetnostnych hrozeb arak
2) posudzovanie hrozeb a ik
3) nawrh opatren’na oetrovanie rzk a na zannedzenie dopadov bezpethnostnych ucllost
4) zabezpetiovanie procesov hodnotenia tedhrideych zranitehost systémo
5) manazent procesov detekae, neSenia evidenae a prevenae kybermetidkych bezpethosinych inadentov
6) zabezpetenie funkénych pnov kontinuity a obnovy annost organzice
/) koordndaa a nadenie procesov abnovy prevédzovych annost (fzvBusiness Continuty Management) wdtane nadenia procesov
pAnovania conovy systemov po havan (tzv Disaster Recovery Planning)



Manazer KB — zruCnosti

*  Aplilkida bezpetnostrych opatreni
) nadenie "dvhovimplementade, z7ien a optimalizace bezpethnostnydh rieSen's viaou a konceptom idh bezného prevddaovana
2) zabezpetovanie mplementaae tedhnidkydh a orsanizatnych bezpednostnych opatrent

3) nedenie bezpetnostng architekiry
4) pred<adanie odbomych stanovisdk k novym zmendm v IT nfrastrukilre, kioré mdaumat”’ potenadiny vplyw na bezpednost nformatnych

5) monttorovanie pnenia a efektivity bezpethnostnych mednanzmnow a opatren’



Manazer KB — zruCnosti

* Vykon operativiych bezpeCnostnych Ginnostd
1) rrarazment vkonu dnnosti sivisadch so zanuéenim bezpethnost informnacnych aktiv v zmyse najepse) praxe
2) vedenie tihnu zamestnancov Utvaru infomnatng) a kybemetidke) bezpetnost ak je taky organizatny Utvar ziadeny
3) navrh a aplikdaa metiodi pre Kasfikdau informadnydh aktiv a katesorzaau setf a informnatnycn systémov
4) radenie berng) prevadizky tedhnidych bezpednostnych opatren
5) zabezpetovanie ud Zatehosti organizatnych opatrenfvétane vyspetosti bezpetnostnych procesov
6) zastenie Lpiatrovania prindpu oddelenia pravomod a zodpovednosti'v calg orsanizatng) Strukitre organizace
/) Zdady progktového manazmentu



Manazer KB — zruCnosti

* Riadenie sildu

1) nadenie procesov zarutenia 3adu (Complance Management) v obiast kybemetidke) bezpetnost

2) zabezpetenie pravdeineho predaimavania stavu kybemetidkg) a nformnadng) bezpetnost

3) whodhocovanie phenia vndtomydh predoisov sivisaach s radenin kybemeticke) bezpednost

4) poskytovanie 3iannost inferménmu a exterménnu auditu kybemetidke) bezpetnost

5) navthovanie metrika kovych indikdtorov pre sedovanie vvoja a stavu bezpetinost a wivo bezpetnostnych rizk

6) zabezpetovanie d«len’zamestnancov v oblast kybemetidke) bezpetnost

7) zabezpetovanie kortinudineho vzdetvania pre pracovné roly rekevantné z hladiska kybermetide) bezpetnost

8) zabezpetovanie budovana bezpetnosineho povedomia pre ablast’ nformnadng a kybermetidkg bezpatnost a odhrany osobnych Udgov
9) spolupraa s organmi verging Mod a organm annymi v trestnom koman!



Manazer KB — vzdelanie a prax

o Uphé stredné vieoheé akebo Uphé stredné odbomé rejmenj 7 rokov praxe v obasti nformratnych techndldgi ztoho naimend) 5
rokov praxe v oblasti nadena [T szeb nadenia informnadng) bezpetinost nadenia ik, akebo architektny T

* \sokoskade | Stupra:ngmeng 5 rokov praxe v obiasti nformadnydh technoldgl’ z toho ngmeng 3 rokov praxe v obiast riadena [T
Jureb radenia informnadng) bezpetnost radenia rzk alebo architektry [T

* \Wsokoskade lla llstuprangmeng 3 rolov praxe v oblast nformnatnych tedndldgl ztoho rameng) | rok praxe v dblasti radena [T
Juieb nadena informadng bezpetnost nadenia rzk alebo ardhitekry [T

e PatiZe, meddrdrodhy certifldt sa povaiiie za zapodtateinti odbomdiprax | rok



Specialista riadenia rizik — zrunosti

* Riadenie bezpetnost

*  podpora nadena informatng) a kybermetidee) bezpetnost organzice

* Riadenie hrozieb a rizik

a) Mplementada procesov a néstrojov identfikiae, analyzy a monitorngu bezpetnostnych hrozeb a ik

b) posudzovanie hrozeb a rzk

) navrh opatren’na osetrovanie rzk

d) Uast'v procesoch obnovy prevada<owich annost (v Business Continuty Managenent) wétane Uast v naden’ procesov plnovania
obnovy systemov po havan (v Disaster Recovery Pamning)



Specialista riadenia rizik — zrunosti

*  Aplicica bezpeCrnostnych opatreni

a) podpora nadenia bezpatnosing architektry

b) monitorovanie phenia a elekiMty bezpetnostnydh medhanzmov a opatrent

* Wykon operativiych bezpeCnostrych Ginnosti

a) Wkon dnnosti sivsiadch so zanuéenin bezpetnost informadnych akily v zmyse najepss praxe
b) aplikdaa metodk pre Kasilkadu informnatnych akil a kategorzaau setfa nformnadnych systémov
*  Riadenie stladu

a) pravidené preskdmavanie stavu kybermetickg) a nformnatneg) bezpetnost

b) poskytovanie sidnnost inteménnu a exteménmnu auditu informadng) a kybemetidke) bezpetnost



Specialista KB - zruCnost

-zodpovedny za pinenie Spedifidych tiloh v ramd svojej Spedalizade v kybemetid<ej bezpetnosti

* Riadenie bezpetnost

) podpora nadena nformnatng a kybemetidke) bezpathnost organzace
2)imphmw@amﬁmﬁﬂa@m¢eﬁ@bap&wﬁmdbmmwwmmmmma
ostatnych intermych nadiaach aktov

3) metodde uismemovanie pravcov a gestorov nfomnadnych a konmunlkadnych technoldgiMastnikov procesovviastnikov alktiyveddadh
zamestnancov a d alich zodpovednycth zanmestnancov vo vzt ahu k dosahovaniu bezpetnostnydh adov organizice

4) radenie informratne) a kybermetideej bezpetnostivo vzt ahu s dodévatelni a pri zaobstardvani projektovanta whvaj soffvéru a systémov

5) prdva bezpatnost nformnathydh akiiy organzdae



Specialista KB - zruCnost

* Riadenie hrozieb a rizik
) mplementaaa procesov a nastrojov identifikade, analyzy a monitonngu bezpetnostnydh hrozeb a ik
2) posudzovanie hrozeb a rzk a navrh opatrenina osetrovanie rzk
3) hodnotenie technickych zranitehosti systénov
4) detekaa neSenie, evidenda a prevenaa kybermetidkych bezpetnostnych inadertov

5) podpora procesov cbnovy prevadzkovych annost (tzv Business Continuty Managenment) wétane nadenia procesov panovania obnovy
systemov po havani (tzvDisaster Recovery Pamning)




Specialista KB - zruCnost

*  Aplikida bezpeCnostriych opatreni
| zabezpetovane nnplementaae zien a optinndizaae technidkych a organzatnych bezpetnostnydh opatrent
2) zabezpetovanie navrhovzmien a integraae bezpetnostnydh tedhnoldgia neSent

3) podpora nadenia bezpetnosing architekiry
4) preddadanie odbomydh stanoviskk nowm zmerdm v [T mirasirukitre, kioreé m&au mat” potienadiny viplyv na bezpetnost informnadnych
aldlv organziae

5) monttorovanie phnenia a efekimty bezpetnostnydh mechanzmov a opatren




Specialista KB - zruCnost

* Vykon operativiych bezpeCnostriych Ginnosti
1) whkon annosti sivsaach so zanudenim bezpetnost infiormatnych aktiv v zmyske najepse praxe
2) apliaa metodi pre Kasilkadu informadnych alkii a kategorzaau seffa informnadnych systémov

3) prevad<a technidkych bezpethostnydh opatren
4) zzbezpetovanie udZateinost organzatnych opetrent vidiane vyspetost bezpernosinych procesov
5) riadenie proekton v kybermeide) bezpetnost




Specialista KB - zruCnost

* Riadenie siladu

) pravideiné predaimavanie stavu kybemetideg) a nformnatney bezpetnost

2) poskytovanie sidnnost nterménnu a extaménnu auditu informnatng) a kybemetidke) bezpetnost

3) zabezpetovanie d«orenizamestnancov v ablast kybemetidke) bezpetnost a niomnatng bezpednost

4) budovanie bezpetnostného povedomia pre ablast' informnatng) a kybermetidkg) bezpatnost a odhrany osobnych Udaov
5) poluprda s orgdnmiverging mod a organmi dnnymi v restnom konanf




Architekt KB - zruCnosti

*  Riadenie bezpeCnosti
*  3) podpora radena nfomnadng a kybermetidke) bezpenost organzace
*  b) wpracovane a prezentaaa bezpethosinych strategl'a konceptov

* O metodd<e€ usmemovane spravcov agestoroy nformadnych a komunikadnych technaldg viasinkoy pmcescw\/lasmkw ddivyvediach
zamestnancov a d alich zodpovednycth zanmestnancov vo vzt ahu k dosahovaniu bezpetnostnydh adov organizice




Architekt KB - zruCnosti

* Riadenie hrozieb a rizik

* ) podporainnplementade procesov a nastrojov identifikdae, analyzy a monitoringu bezpetnostnych hrozeb a rak
*  b) rdvh opatren’na oietrovanie rizk a na zamedzenie dopadov bezpatnostnydh udalostl’

* 0 hodhotenie tednidyich zranitelostsystémov




Architekt KB - zruCnosti

*  Aplilkida bezpetnostrych opatreni
e a) ndvhy mplenmentdae, zmien a optinnalizade bezpethnostnych tecdhnoldgla nesent
*  b) podpora nadena bezpetnosing achitekry

* ¢ preddadhne odbomydh sanoviskk nowm zmendm v IT infrastrukit e, ktore mau mat” potenadhny vplyv na bezpetnost’
nformadnych akilv organzace




Architekt KB - zruCnosti

* Vykon operativiych bezpeCnostnych Ginnosti

a) Wkon dnnostf sivsiadch so zanuéenin bezpetnost informadnych akily v zmyse najepss praxe
b) aplidaa metodk pre Kasilkadu informnatnych akil a kategorzaau setfa nformnadnych systémov
C) nadenie progektov v kybermetidke) bezpatnost

*  Riadenie stladu
e budovanie bezpetnostiného povedomia pre oblast informnadng) a kybemetickej bezpetnost a odhrany osobnych Udaov



Architekt KB — vzdelanie a prax

»  Unhé streché véeobemé alebo Uphé streché ocboméramend) 3 roky praxe v oblast nformanych technoléal
* Wsokodkokké | StLpraramend 2 roky praxe v cbbast nformradnych technolel
o Wsokokokké lallspranaimend | rok pravevobasimormasnychtednoldgl




Auditor KB - zruCnosti

) navhovanie a uplatrovanie bezpethnostnych stratégi'a politik

2) priontizaaa Uioh a efektivie prirad ovanie zdrojov

3) posudzovane ddkazov

4) ardyza rak

5) spracovarie (png aprehb ez ereing spréy ovysedoch audiukybermetie bezpetncst
6) analyza a hodnotenie bezpetnostnych medhanzmov a neSent




Auditor KB — vzdelanie a prax

* Uphé stredhé vieabemé debo Uphé stredné odbomé ngimene 10 rokov praxe v obiast informmatnyich tedhnoldg, 2 toho rejmengj 7
rokov praxe v obiasti nadena [T duzet nadenia nformadng) bezpethnost nadenia rzis aebo architeklry T

*  Wsakosokke | Stupria:rgeng 7 rokov praxe v oblast niormnathych tedhnoidgl z toho nameng 5 rokov praxe v oblast radenia T
Juzeb radenia Nformnadng bezpatnost nadenia rzk alebo architektry [T

*  Wsokosolde lla ll. stupre:ngmeng) 5 rokov praxe v oblast informadnych tedhnaldgl z toho ngmeng 3 rokov praxe v oblast nadena [T
Jureb radenia Nformnadng bezpatnost nadenia rzk alebo architektry [T

» Specdrakaliiica
o a) medzndrodny certiilkdt z oblasti auditu informadnych systémov akebo cerrtifikdt manaZéra kybemetidke) bezpetnost v zmyse zkora €
69/2018 Zzokybemetide) bezpetnos

«  b) zomam wkoranych auditov's ivedenin kortakiu na overiteht referendu



Povinnosti NIS2/ZoKB mapovane na role ECSF

*  Alé Ulohy a zrutnosti st potrebné na spinenie tychito poziadaviek ZolKB/NIS2?

« Poda§ 19 ZokB Povimnost peedzl«mtdaﬁdadrq duby (1) Prevaddovatel zidadne; sluzb/Je pomnydo |2 mesacov odo da
Zpis do regstra previddovatelov zidadne) by v Zavislosti od vykonanej analyzy rizik prigt, dodrzavat’ avyl<onavafv§eobemé
bezpetnostné opatrenia ngjmene v rozsahu bezpetnostiych opatreni pod § 20 a whkondvat’ ich s delom zzbezpetovania
kybemetide) bezpednostia odoinost,

* Poda§24 ZokB Prevéddovatel Zikadhe) duby je povirny hsit' kazdy Zavazmy kybermeticky bezpetnostny indident Prevacddovatel
ﬁd&ra%@gmﬁednch&foﬁ@ombrmdnw@uWeﬁqbap&mhmqa)mmuWhm
oktorejsadozwe,b)udalostodvratmuvpodequdml;l«aanbhhspmoutmvlqumdqbapwmvmdemc)
zranitelhost’ N prevédzovanych vergne dostupnych setf a informadnych sfstemcwktora podla dostupnych informéal a technidsych

m@hwﬁie@tmﬁmmbmemzﬂolyoemmmbezpeqmﬂb a prevaddovatel Zdadng suby
nennohd v primeranom &Gse priat’ opatrenia na g odstrdnentie debo znizene raka,



Povinnosti NIS2/ZoKB mapovane na role ECSF

« SCENAR I:IMPLEMENTACIA BEZEPCNOSTNYCH OPATRENI

«  Vedenie organizide kord je stredhym podhikom hlad praktideé usmemenie, ako zaviest” opatrenia Uvedomio size ECSF méze it

ako nastro) na identiikadu a odstrdnenie kapaatnydh medzer v organzaa — & uz formou doskolenia (Upskaling) rekaalildae (resling),
ndboru debo cbstarania extemych duzeb

o ECSFje pritom vhodné andpat” ako Zdadny rdmec na nestavenie rol zodpovednostia kompetend! pre kybermetidal bezpetnost”



Scenar |

*  Organizica (stredny podnik) identifikoval nasleduiice organizaCné tlohy ako nevyhnutné na vytvorenie zaldadnych poziadaviek v
oblasti kybemetidkej bezpetnosti a zabezpeCenie stiadu s nimi.

*  |.Definovat’aimplementovat’ pny a politicy kybernetidce bezpetnosti (stratége a politicy , riadenie vzt ahov's dodivatelni pravideine:
informovat" vedenia © pdnodh a stratégadh kybemetidke) bezpetnost plany BOMa DRP

* 2 Riadit rizico kybemetidkej bezpetnosti (Viypracovat'a upitiiovat’ poliiy v oblasti analyzy rizk sprdvy akii a bezpetnost ludskych zdrojow
Inormovat vedenie o rakdch a hrozbdch a © opatreniach ma nadenie rzik v oblast kybemetide) bezpetnost)

. 3.SpoILpracovaI sorganmia daEm Zainteresovanymi sganami (zdidanie informéaia poskytovat’ prévy orginoma d'akim
Zanteresovanym strandm. Zabezpett’ dodzavanie zavaznych pokynov debo prikazov orgdnov)

° 4.ZI V.l’M Ve .e I o I 4 aLdWI | .I .| )4 .( ,lllaL/Kjit>/|<B,i | ,aLKji'ty)
« 5. Dohliadat’ na dodrZiavanie ZolKB a zabezpeGovat jej dodrziavanie (cznamovanie dinnostia hisenie o vietiych zmenddh).

¢ 6lnformovat zainteresované strany o povinnostiach v oblasti dodr Zavania predpisov (ormovat vedenie Ze e zodpovedné z2

schvalovanie opatren’v oblast kybermetide) bezpetnost a mus’absolhvovat Sokenie v ablast kybemeticke) bezpetnost Zabezpedt, aby
wdhoovy manazent vedel & mus' vymenovat' zastupau pre spolodnost kiore nemnaid sdo v BU ale pondiaid tam svoe duby)



Scenar |

«  7Pénovat,navrhovat'a implementovat’ bezpetnostné rieSenia a kontroly (Pénovat’ a budovat’ bezpetné sete a zabezpertt’ bezpetné
prostrede. Implementovat’ sine bezpetnosine funkae, ako je viadaktorovd autentiikaaa (MPA),a zabezpedt’ bezpeti komunikdau pre
has videg text a nidzove stuade. Monitorovat' opatrenia kybemetidve) bezpetinost ako U bezpetné konfigurdae setf'a integrdae systémoy,

ndprava na zakkade waedkov nadena rzik a pdnovana a ndezov z auditov)

* 8 Skolenia v oblasti kybernetidej bezpetnasti

*  9.Zikavat aanalyzovat informéde s delom identifixovat’ hrozby (vrétane near missovzranitelhostia technik Utokow)

*  10.ZabezpeCte efektivnu reakdu a hiasenie inddentov kybermetide) bezpemosu(plan reakae na nadenty kybemetide) bezpednost
Hodncstteahlasrtevseﬂyzranrtelnosh tinu CIRIL Identifkovat,analyzovat"a nahast’ zavazne inadenty kybemetideg) bezpetnost timom

CIRTorganom a priemcom suaeb)

* [ lTestovanie bezpemosu(pereh’ao'\etsgfahodmotewazanrtdnoshsoebﬂpo&dm Uannost’ nesen WD@TEHdQ bezpemosnana

pozacanie poskyindt’ spravy © hodnotenizranttehost a/aebo penetradnych testodh prusnym organom Penovatt

wkonavat bezpetnosiné testy (watane, ake nilen pertestov ahodnotent zmnrtelnosh) poda vysedkov procesu nadenla k.
Dokumentovat zstena a v pribacke ktidkych zsteni upiatiovat' primerané zmiemiulice opatrenia,



Krok |: Obsadenie manazera KB

*  Alo prvy krok k rieseniu tloh 1,2 a 3 sa icholovy manazment rozhodol vymenovat manazéra. kybermetideej bezpeCnosti ktory
bude zodpovedny za vypracovanie politiky organizide v oblasti bezpeCnosti sieti a informaCnych systémowvako aj za vypracovanie
politi, postupoy;procesov a phnov tylaijlicch sa konkrétmych tém s ddom stanovit zaldadné bezpetnostné poziadavicy:

o Odva saZe o funkaa bude poskytovat strategky dohlad nad programom kybermetideej bezpatnosti subektu dm sa poddarkne
ZAvazok vrcholoveho manaznnentu v ablast kybermetideg) bezpetnostiVzhladom na velost” organizdae by tato furkaa ma z2hriat ' 3
zodpovednost' za nadenie rzk kybermetickg) bezpetnost wétane identiiae navhovanydh ndpravnych opatrent

* Na deﬁno\/anetejto Uohy wpracoval pracokaucH<yd1 zdropv pops pracoving népine kombindaou prvkov z profilov tloh CISO a

manazera pre rizia kybemetide] bezpetnosti poda FCSFRo obsadenibok tito toha formmdine aznaterd ako SO v organigrame
organzace



Krok 2: Zvysenie kvalifikacie pravnika

*  Prawnik ktory uz riadi dodrZiavanie praviych a regulaCnych rameov,prejavil ziujem o zdokonalenie svojich zruCnosti v oblasti ochrany
stkromia a kybemetidcej bezpenosti,aby mohol riesit Glohy 52 6.

« - Oddekenie ludskych zdrojov podporio jeho zdokorakenie kvalikdide pormocou zomamu Kicowych znalostia zudnostz ECSENakoniec
sazdokonall na pozdu Speadista pre nadenie sdadu




Krok 3: Zvysenie kvalifikacie spravcov IT a
systémov

e [T asystéroviadministratori postupoval pod riznych osvedtenych postpov a rmcow v ablast kybermetidee) bezpetnosti a pracoval
vadinou ad hoc bez stratege akebo StrukitnyNa rieSenie tlohy 7 s2 (15O rozhodal zdokonalt' zudnost IT a systémovych
adnministrétorov prostredhictvom delenéno Sokenia, priktorom v zoznam Kcowych vedomostia zruinestz ECSF v ro

Innplementator kybermetideg) bezpetnost (Speadista KB).

¢ Jomumoiio bezpetne mpementovat ,prevacdzovat,udZavat' a podporovat tedhnide neSenia wétane bezpetng konfieurdae,
Jpravy Zaplat a testovania systemovIoto zdokonalenie teZ pripravio [T a systemovych adminstratorov na efektiviiu Ucast” na nesent
inadentov v Uzkg spoluprda s extermymi $pedalstami na riesenie Ulohy 10,



Krok 4:Architekt KB

Organartez chybdl ntemé kompetiende potrebné na navrhovanie a integraau bezpethnych dgtdinych neSenlV dosedku toho 2 SO
rozhodal funkauArdhitekt KB ad hoc outsourcovat..




Krok 5: Outsourcing spravodajskych informacii o
kybernetickych hrozbach a reakcie na incidenty

» Naneene doh9a 102 SO rozhodd outsourcovat ' reakau na kybemetidee inadenty spravodaske nformnaae o kybermetidych
hrozbdch a dgidine forenzné waetrovanie Speaaizovane) organizaa, kiord je schopna poskytovat ' nepretrzite monitorovanie, pokrodid
detekau hrozeb dgainu forenznd analyzu a Udnné opatrenia na obmedzenie Sirenia (contannnent), & zabezped rydhiu akoordnovand
reakauRole Cyberihadent RespondenCT1 Spedalst a Digtal Forensic Investigator:

*  Bal psne defnovane dohody o trovni suzeb (LA, aby sa stanovil o&kdvana tykaiiice sa reakdneho Gasu a kvalty suzeb Fovimnostiv
oblasti reportovania ik nebolo moZné delesovat; takze (JSO s ponednal zodpovednost' za hidsenie nadentov v slade s reguanym
poZadavkamt

(IS0 3 uvedomi, Ze Uspesrd reakaa na nadenty wZzadue spolupradu medz ntermymi a extermymiinam a uznal potrebu zaokonalt
Zunost intemydh [T a systemowych adminsstratorov—1uto potrebu nesi krok 3,



Krok 6: Zapojenie externych odbornikov na
specializovanu podporu

«  \Aadom na nedostatok intermych kompetend'sa SO rezhodol autsourcovat jechorazové tohy 4.8 | | extermym odbomiomna
zddade analyzy nddadove efektivnost a priorzade UiohVyuati ECSF identilkoval CISO Kddove diohyktore je potrebne outsourcovat ,a to
konkrétne pravidainé audty kybemetidke) bezpetnosti penetratné testovanie a hodnotenie zrantelhost ako g Speaaizované skdkena v
oblast kybemetide bezpetnost. Roe Cyberseaunty AuditorRenetration Testen Cyberseaunty Educator

« Naposytovanie tydhto sieb boli Lizatvorengé zmiuvy so $pedaizovanyi poskytovatelni ktoré definud ich rozsah a Gasovy
hamnonogam



Krok 7: Neustale monitorovanie a zlepsovanie

*  Saeom zzbezpert’ neustdle Zepiovanie a zodpovechost’ SO v spoluprad s wicholowym marazmentom zaviedol monitorovad
mechanzmus zaloZeny na asne definovanych Kiéowcth ukazovatetoch wikonnost (KH) a krtéradh UspednostiTieto ukazovatele sa poudial
nameranie pokroku a lannost kazaého kroku uvedeného v plne.



Scenar 2

 SCENAR 2:IMPLEMENTACIA POZIADAVIEK NA HLASENIEA PRE REAKCIU PO INCIDENTE

. VmbpddadeamvﬂmmwmvoHﬁMmapocbmammmdewbmIO)vramthlstqstredne
vekey organmoe lustrueme, do e mome elektine spintt” pazadavky ZoKB prostrednictvom tloh a spoluprace rol ECSF vidnmna
organzace.

*  Aby il pozadavky ra reakau na kybermetide inddenty a ich hiasenie, wivorio wahdove vedenie intermy tim kvaliflkovanych
odbomikov.Ked %e s iwedomoval 7e ako stredhe veld spolatnost’ nennail dostatodné intermé kapadityzrudnost ani zdroje ra. obsadenie

Spedalzovanéno ntermeho thnu vzl i (3)vopredstanovenepozneClSO,|mplenentatorlqbemeud<e] bezpeCnostia compliance
pravnika pre riadenie stiadu, spolu s extermou Spedalizovanou organizadiou poskytticou sy v oblasti reakde na inddenty;

spravodajskych informagii o hrozbach a digitaing] forenznej analyzy.
e Gelomtiu bolo zabezpetit’ (Nt reakau a hésenie inddentov v obasti kybermetide) bezpetnosti v phom stade s ZokB



Krok |:Vypracovanie planu reakcie na incidenty a
dalSie udalosti

*  Prwmkdkom thnu bolo wpracovanie planu reakae na inadenty (SO s podporou extemyych duzeb wpracoval ravh panu Ulohy a
zodpovednost bol asne defnovane a ozndmene cekénmu timu Pian reakae na inadenty cbsahoval g Sabidny prevaetiy druny hidsent
inadentov a d aSidh udalosty (wznamne hrozbyuddlost odwrdtene na posiednl dwilu a zdvame zranitelnost) uvedenych v§ 24 ok | aods
5 ZoKBav sade s\Whiasou NBU £226/2005 /z




. ) . . .
Krok 2: Pripravenost na reakciu na incidenty a
cviCenia

»  Pozaveden’pdnu organzaaa podn|l<la kroky ra zabezpetenie pripravencst prosnednmom prawdelnydwtestoJC]Squaoluprao S
timom organzoval pravideiné avcenia reakae na inadentyaby posdl Uidnnost” pnulTieto avcenia pomohl imu zozndmit’ sa so svoimi
Uohamidkdtt' reakdny Cas a identiflkovat” oblast kiore je potrebne Zepst.




Krok 3: Detekcia, analyza a klasifikacia incidentu

Speddlsta kybermetideej bezpetnost, systémovy administrtor; kiory bal doditotne wyikdkeny' ra: prerie tejto Cohy dostal od svaho
SystEmu Monitorovania sete Upozomenie na moZny ndznak pokusu o exditrddu Udaiov: Speadista kybermetidke) bezpetnost rydhio zavokll
C]SOC]SOspqupracowlamzaddopodpduatemﬁuzbuabyp@yﬂalmalﬁfmommnvpmzsteﬁal<nvrty

e Tim ztl svou analyzu ra daku a idertilkoval sofstikovany’ phishingovy Uitk ktory obidiel podiatodé odanné mednanizy a bol
pravdepodobnezocbo,echyzapodozmem/anesete

* o potatoing andyze (SO Kastkovd inadent a posddl jeho zvaznost, aby ud, & spia prehové hodhoty pre hserie poda ZokB a
Wyhiddky NBUU € 226/2025.

rieSen/m incidentu je aktivita a postup zamerané
Riesenie kybernetického bezpeCnostného na prevenciu, odhalovanie, analyzu a

. Bezodkladne L : .
incidentu obmedzovanie incidentu alebo na reakciu nar a
zotavenie z neho

urcit’ osobu, ktora bude prijimat’ a evidovat’
hldsenia. Tdto osoba bude komunikovat' v pripade
incidentu v mene organizdcie, typicky to bude
bezpetnostny manazér alebo ¢len CSIRT timu.

Kontaktna osoba pre prijimanie a evidenciu

. Bez zbytoCného odkladu
hlaseni




Krok 4: PoCiatoCné hlasenie — 24-hodinova lehota

* Poda ZokB mé organizica 24 hodh na 10, aby o inddente inforrmovaia SKCERTV) CSRT . Po Kasikovant inddertu ako precberne
zvaméno  poda ZoKB, (SO v spoluprda so $pedalstom pre rmadene sdadu pripravl podatothd sprdvu © Véasnom varovan a
niormnoval © nddente wdholovy manazment Sprava boka Vypracovand na zakdadee tedhnidydh podrobnost podatodne andlyzy a opatrent

nazmiemenie nasedkovktore poskyta Speadista. kybemetidg) bezpatnostia. doddvatel extermych duzeb Sprdva boa zadand cez JKB ma
SK-CERT v pozadovang lehote.

prostrednictvom jednotného informacného
systému kybernetickej bezpetnosti. Moznost' aj
dobrovolného hldsenia kazdého incidentu/
udalosti.

Hlasenie zavaznych kybernetickych

bezpetiosavehiingdeantoyina NBL Bezodkladne po zisteni incidentu

Veasné Oznamenie o Zaveretna
varovanie KB incidente sprava

Aktualizcia
spravy




Krok 5: Podrobna sprava do 72 hodin

*Vpriebehu nesisduiach 72 hodih mus organizaca poskytndt’ spravu o nddente ktord cosahue stay spravy o asnom varovani (ek e o relevarntne) zkroku
3pooatomepowdeﬁ|emvaznosnadopad spolus ndkdtormikompromitade. (SO gpedalsta kybemetid<e) bezpetost a extemé suzby (do

gpolupracoval, aby odhalil cely rozsah poruSenia. ldentikoval vstupny bod postdil Uidae, ku ktorym bdl z8kany prstup,a odponudil dkanvté opatrena na
zastavenie hrozby

« (SO a¥pedialsta na riadenie adu polpracovali na zostaveni podrobne) spravy na zddade vetpov od dodivatieh extermych slieb Sprdva cbsahovala

ZAvarnost’ a dopad na sluby orsanzace a indkdtiory kompromitaae (tnecbwiid set ova prevada<a a neoprdvnend akivia pousvatelov). Komplexma sprdva
bola predozend CSRT viehote /72 hodh,

Informovat v nevyhnutnom rozsahu tretiu stranu o
hldsenom kybernetickom bezpe€nostnom incidente za [Tl X1 R A RIsels il ak NBU nerozhodne inak
predpokladu, Ze by sa plnenie zmluvy stalo nemoznym

spolupracovat’ s NBU a dstrednym orgénom pri riedenf
hldseného kybernetického bezpetnostného incidentu a
Sucinnost Bez zbytoCného odkladu na tento Ucel im poskytnut’ potrebnu sucinnost’, ako a
informdcie ziskané z vlastnej ¢innosti dolezité pre
rieSenie kybernetického bezpecnostného incidentu




Krok 6: Komunikacia a priebezné spravy

* Ro /2hadnovg sprave 0 inadente mustim na zadost’ CRT predozt’ prebeznts spravu o aktdinom stave s uvedenim idh zvanest a dopadu (15O,

Jpeaista kybemetidg bezpatnost a doddvatel extermych suzeb spolupracovall na zmiement’a aviddnutl nadentu, zhromazdli dalSe ddkazy a pozadil o
podporu CSRT pri daliidh srahadh o akddnutie nadentu

*  Rotas cekého procesu (SO udzavd otvorend komunikdau s CIRT a posytoval aktuaizdae o opatreniadh na znniemenie inadentu SO tiez spolupracovdl
s Spedalstom na radenie stladu, aby zostavl prieben spravu o stave inddentu na zadade Informdal od $pedalstu kybemeticke) bezpetnosti a doddvateh
extemych dueb po Zadosti CSRT.

v Case kybernetického bezpecnostného incidentu
ZabezpeCenie dékazu Bez zbytoCného odkladu zabezpecit' dokaz alebo dbkazny prostriedok tak, aby
mohol byt' pouzity v trestnom konanf

ak sa PZS hodnovernym spbsobom dozvie, Ze bol
Podanie trestného oznamenia Bez zbytoCného odkladu spdchany trestny cin, ktorého sa kyberneticky
bezpecnostny incident tyka.

Analyzovat' zdvislosti svojich aktiv, informacnych systémov,
vyuzivanych produktov IKT a sluzieb IKT tretich strdn v
Analyza zavislosti Bez zbytoCného odkladu doddvatelskom ret'azci a poskytovanych sluZieb s cielom
identifikovat’ moZzné dopady kybernetického
bezpecnostného incidentu.




Krok 7: ZavereCna sprava

* Dojedného mesaca od 0 Inadente mMus organzada predot’ zaveretnu spravu Tato mus' cbsahovat |
Pops Inadentu, watane typu Hozb/alebozﬂdadnq prianyinnplementovanych a prebiehaidiach opatren’ na zmiemenie nasedkov g ak e to
relevantng cezhrankneho vplywu |

« (SO 3pedalsia kybermetide) bezpethosti a dockvatel extermych difeb pokratoval Vo svajich snahéch a inddent Uspesine 2vdi Zozbieral
ez d'afie dkazyktore budd zahmute do zveratng spravy

» (50 a Ppeddsta pre radene Sadu spaupracoval s thnom a pripravii zveretndl pravu N zddade sprdvy Spedaistu kybemetide
bezpatnost o opatrenach na z7miemenie dosedkov a pripevikov od doddvatieh externych duzeb Potas kazdého kroku (15O zapol
wdhoovy manazment a informoval ho o stave inadentu, prigtych opatreniach, potrebnych zdrojodh a implementovanych opatreniach na

Zmiemene dosedov



Krok 8: Preskumanie a nasledne opatrenia po
incidente

. Vposlednoml«dmsa’umzselnapredunanl inadente, by idertiikoval poutenia a z8kane skisenosti (lesson leamed)  a posddi

Uannost’ opatren priatych na preddhddzane buduom inadentom Naﬁdadetejtoanablzysaddﬁodh na posihen’ postavenia organzade v
oblast kybemetideg) bezpetnost prostrednictvom naseduiach opatrenirapr:

| Rosint’ koordndau s extermymni thnami wivoreninn formndinych komunikatniych protokalov a vypracovanin ednotného postupu reakae
nainadenty.

2. Reviza postupov hésena inddentoviaby sa skt reakeny &as a zabezpetio s2 presneie dodZavanie reguianych podadaviek



Pouzitie ECSF v kontexte Al

» Uvaitieme o kybermetidej bezpetnostiaAl zoboch strén
. Alopiilje bezpetnosiné rokeako prechnet i ako rastidvektor hrozeb ko priesitost’ na Zepierie

«  Kardy profl ECSF e dotkruty Al neiakym spdsobom
. Alnejelen, nodtednodga de Zrovert g nové hrozba 3 novy réstro—teca zzsahuie Vietky bezpensoiné roly



Pouzitie ECSF v kontexte Al

«  CTl $pedalista, Spedhlista na riadenie riziVyskusmnileanalyz i Absivisace ks, monitortid vznikaidce Al hrodby skimgid Al zranitehost
aby bal pred bezpetnostnymi probémam

* Pentralny tester; Spechlista na analyzu digidinych stop, Specilista pre rieSenie kybernetickych inddentov: Integrddou Al mai
efkinee identiflovat’ zranitehost] rydhefie analyzovat’ forenmné cita, reagovat’ na inadenty rychiglie a presneiie, Zepit’ aekové
schopnostiawkon

*  Altufungue dvopkozwiue rad (nove typy Utokov) a Zroven 2w3ue efekimiu bezpetnostnydh timov (detekaa/iorenznd andyza/IR)



Pouzitie ECSF v kontexte Al

e Architekt KB Spedalista KB, Lektor KB:Potrebujid vediet” ako navhovatimplementovat’a uit' Abntegrované systémy bezpetne

e Manazér KBAuditor KB Speciaista riadenia stladurnusa adresovat” rizka/Al atvorit’ poltiyrobit’ audity Al systémovzhadda stiadua
bezpatnost zabezpet,aby nasadzovanie Al boo v sllade s pravinymi a etidkymi Sancardm

* Dorazje nagovermancenestad, Al nasadt’ freba vedeet nestavovat' pravidd audt a sliad



Pouzitie ECSF v kontexte Al

e Protém rozdeljenne na dve havné otezky.
. Alokontextaizovat ECSF preAl?

2. Suprofly ECSF ovplyvnenéAl technologiami—a ak angalo?
» Pndotidaje,do upradt rdmec zudnost',duha,, ako sameni obsah préce jednotivych ol

« Poda§200dk4pimg)) /KB bezpetnosing opatrena musa zhfiat' g urGeniea pridelenie Ulohyrolia zodpovednosti poda
podmienck prevaddovateh zidache) Sy a zabezpedenie primeraného vzdekivania a preskolovania pre vietky zavedené rolyako 3
vzdebivanie a budovanie bezpeCnostného povedomia v oblast kybermetidej bezpetinost

«  Podrobnosti o vzdelvania budovanbezpetnostnéno povedomia v kybemetide) bezpetnost by mala urdit whisda NBU



PenetraCny tester

* Najprv sa zameriame na jeden profi
* Na strane ECSF; profil PenetraCny tester

* Na strane Al:viacvrstvovy ramec ENISA
(Multilayer framework

MULTILAYER
FRAMEWORK FOR GOOD
CYBERSECURITY
PRACTICES FOR Al

JUNE 2023




Mnozstvo zdrojov o Al bezpeCnosti

«  Modd inversion & extraction (nverzalextrakda modelu)

o Adersad ML

»  Data posoning (adverzardine Utokyotrava dit)

o AML_zadyaplidica dgormovAl zanitehosti a testovanie
o Abbasadtoos

o Ahbased autormation

o Alcertikdoe Al regldcaa etia (naprAl Akt

+  Pridadly zehojovhdstriovEmcovMITREATLAS ML SecOps
OWASTop 10 (LM, OWASPTep 10orAgertic Applcaions for
2006
Zdroj: ENISA



PenetraCny tester

* ECSF PenetraCry tester- hodhotf idmost”
bezpetnostnydh opatrenjodhalue a wuva zaniteinostia
hodnatich keideost” pn zneuatl todnikom

* Pridad posunu v zuinostt Soddine nniersivo

* Pridad posunuvo vedomostiadn Odpordiéana v KBa
POSILY Nefepss praxe

*PenetraCny tester Specializovany na Al:

*hodnoti U¢innost’ opatreni chraniacich Al systémy,
*odhaluje a vyuZiva Al-stvisiace zranitelnosti,

*pouziva Al-vylepsené nastroje/metodiky pri penetratnych
testoch

*Socidlne inZinierstvo s generativnou Al

* Odporucania pre bezpe€nost a déveryhodnost Al systémov

Cielom je jasne pomenovat’, ktoré ulohy/zruénosti/vedomosti Al menf a ako (Al systémy, Al ndstroje, Al ako

predmet Stddia, Al ako prilezitost’)



