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* Kyberneticka bezpecnost’ a GDPR

» Akt o Udajoch (Data Act) a Akt o sprave Udajov (Data Governance Act)
* Al Akt a kybernetickd bezpetnost

* Kyberneticka odolnost’ finan¢ného sektora (DORA)

* ESG a Kybernetickd bezpecnost’
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Clanky 32,33 a 34 GDPR o bezpetnosti osobnych
udajov

*  GDPR upravie otaziu bezpeCnosti osobrych Uidhjov a pozostiva z troch samostatrych Cénlow:

* (nok 32 o bezpetnosti spracivania (pus cinok 24 povinnost’ prevcovateh priat vhodné technidé a organizalné opatrenia,aby
zabezpet a bd schopny preukdzat e spracivanie 2 wkondva v Sade s GDPR),

*  Ckinok 33 0 aznamovani porusenia ochrrany osobnych Udhjov dozomému organua

*  Cinok 34 0 oznamovani porusenia ochrany osobnych Uidhjov dotknutsj osobe.
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Clanok 32 GDPR Bezpe&nost spractivania

* Nariadenie BJ2016/679

*  Prevadzdovatd'a sprostrediovatd priimu

i.  sozretdom nangnovie pozratiyrddady na wkonanie opatrent’a na povahu rozsah kontext a Ucely sporacvania ako g narizikd. pre
priascbodyfadschosth

ii.  sdelom zaistit’ Groveri bezpeCnosti primerant tomuto rizik,

iii. primerané technid a organizaCné opatrenia

iv. zahMajlaf

a) pseudonymizadu a Sifrovanie osobnych tdajov;

b) schopnost zabezpeCit trvall dovernost,integritu, dostupnost a odolnost systémov spraciivania a siuzieb;

¢) schopnost vGas obnovit’ dostupnost osobrych Uidajov a pristup k nim v pripade fyzidkého alebo technidkého inddentu
d)procgsMnénmnhmu&mnhahdmhﬂémmﬁmdmﬁ%adgnmomm'mmbb@eémﬁ
spracivania.

P posudzovan primerang) Urovne bezpetnost sa prihliada predovsetiym na rizilkd . zniCenia, stratyzmeny neopravneného poskytnutia
asobrtych Udajov..akebo neopravneného pristupu k takymito Udgjom
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Clanok 32 GDPR Bezpe&nost spractivania

* ,vhodné technid« a organizaCné opatrenia na zabezpeCenie Urovne bezpeCnosti zodpovedhjlice riziku,
*  ao doromé orgdny Interpretd tieto povinnost v konkréinydh situdadch neprikad ako dhvantt’ organizdae pred hadkerskymi Utokmni ako
zabezpett’ 2myduping a robusine Srovanie alebo ako whvortt' siné hedi
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Clanok 33 GDPR Oznamenie tradu

¢ Ozndmenie porusenia ochrany osobiych Udajov dozomému organu

* 'V pripade poruSenia ochrany osobnych Udajov, v stlade s povinnostami stanoverymi v Génku 33 GDPR, prevadzovate' oznémi
porusenie prisiusnému dozomému organu , bez zbytotného odidadui “a,, Ak je to moné',, najnesldr do 72 hodin od zistenia,

* Vprpade 22 ozndmenie ddde po uphnut /2 hodin mus’ absahovat” ddvody omedkania,

» Ozdmene dozomému organu 2 newzadue, &k je nepravdepodobné, e ponuSenie ochrany osobnych Udaov povede ko, yaku

P prébaasoboc fradsch o
. Pre/écHG/athzddqnmwje kazdy pripad porsenia odvany osobnydn Udgov watane SUtodost spajenych s porusenim odvrary
osobnydh Udgoveho nasecky a prigie opatrenia na napravu
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Clanok 34 GDPR Oznamenie dotknutej osobe

» Chinok 34 GDPR stanovuie povinnost prevadzovatelov (idajov oznémit dotknutym osobdm poruSenie ochrany asobrych tidsjov
ez zbytotného odikdadui,ak je pravdepodobné ze porusenie ochrany asobnych Udajov povedie k , vysolkému riziku pre prava a

slobody fyzidcych osob'™
¢ Dozomy organ mdze po zvézeni pravdepodobnost porusenia ochvany osobnych Udgov veddceho k vysokemu raku pozadovat, aby
tak prevadzovatel urobl

* Kedy je potrebné ozndmenie dotknutym osobdny

« Previddovate prevdcddae onine sbuV désedku kybermetideho Utoku na o skibu sa asobné Uchie jedhotivov stratia

« Prevdddovatel je napadnuty prostrechicdvom ransonvéi, éo vede k zarovaniu vietkych CidaiovNie st dostupré Zadhe zdohy a Udbe
sanedg cbnovit. P waetrovan’sa zsti Ze jedinou funkaou ransonveru bolo zasirovanie Udgov a ze v systeme sa nenadhddza zadny ny
Seodivy softvén(Co vaak v pripade keby bola k dspazd zaloha a Udaie by bolo mamé s abnot?)
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EDPB

* buropsiy whorpre odvanu ddgo

e Usmemenia 92022 tykaiice sa oznamovania poruenia odhvany osobrych Uidgiov podia Vieobeaého nariadenia o odhvare Uddiov
Verza 20 Praté 28 rrara 2023

¢ Pouene odwranyosobnydﬁ Udgov =, poruienie bezpatnost kioré vede k ndhodnénmnu alebo nezakonnénmu zniceny, strate, zmere,
neopravnenénnu poskytnutiu osobnych Udgiovkiore sa prenasai uchovavad alebo inak spracdiva alebo necpravneny prstup knim'™

*  Pridadom straty m&ze byt situdda,v kiorg) jedind kdpia sboru osobnych Uddjov bol zaSirovand prostrednicivomn ransonveéru aiebo bola
Zadfrovand prevacovatelom pomocou K kory iz prevédkovatel nerré k dispozl

*  PoruSenie odhrany osobnych Udiov e typ bezpetnostného inadentu

eV Ziade zatd o Vietky poruenia odvany oscbnych Udgov 3 bezpetnostiymi inddent, nie Véetky bezpetnostné inaderty U
newyhnutne poruSenanmi odhrany osobnyah Udgov
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EDPB

*  Bezpetnostny inddent kiory vedie k tomu, Ze osobné Udae U v urdtom obdobl nedostupné e tie? typ porusenia ked Ze nedostatodny
pristup k Uidgiom mdze mat” vyznamny vl ma prava a dobodly fyzdych osth

*  Aksd osobneé Udae nedostupné v désiediu vwkondvania pdnovang) Ud by systemu nepredstavde, porusenie bezpetnost'

*  Napadnute prostredhicvom ransonvéru by mohol viest” k dotasng stratie dostupnost ak e mane cbnowtt” Udaie zo zdohy Dodhddza
Viak k nanusenu sete a ak sa nadent kvalik e ako porusenie dvermost (¢ todnk sa dostane k asobrym Uidgiom) ato precstave o
pre prava.a sobody jednativcovymohlo by sa vzadovat’ ozndmenie,

CUSEC PLAN (OBNOVY



EDPB

* Ozdmenie uditotnio bez zbytodného odkadu pricom sa zohladriuje nejmé povaha a zavamost porusenia, déslediy tohto porusenia
a nepriaznivé ddsledky pre dotlutl osobu . Tymto sa prevadzovatelov ukdadd povinnost’ zabezpedt’, aby sa Weas dozveddl o Vietkydh
porenach, aby Bk mohd prigt’ primerané opatrena 1o, kedy pree momo  prevaddovatda  povazovat za
, vedomého'* konkrétneho porusenia bude zavisiet’ od okanostf daneho poruSena,

«  Vnisktorych pripadodh bude od zadiatku pomerme asné Ze doslo k porueniu zatial o v inych pribadoch mre trvat ity éas kym sa zist
& bol osobné Udge chrozené Ddraz by sa vk mal st na ryichle kroky na wietrenie inadentu, aby sa zstio, @ bola pornuéend odvama
osobnych udgov a akang ma prigiie dpravnych opatrenya v pripade potreby ma ozndmenie,

. Trehash”analnfonmepre@de/atelazeorTMmszQlaosobﬂeLtbjejedwelﬁozﬁﬁoﬁemﬂ@apoﬁytnedd@zoneopravrwn
poskyinutl Udgowzhiadom na to, e prevéda<ovatelow s2 predozl jasne dokazy o poruseni dovermaost, niemono pochybovat’ otomze s
jetoho, vedomy'”

o Prevéddovatd Zsti e dodo k maému narenu gho sete. Previddovate! skortroluje svaje ystémy s delom zistit’ & osabné e
udhovdvaré v tomto systenme boll onrozené a potwrd Ze kitonnu dosio Opét, vhadom na to Ze teraz md prevadaovatelov jasne dkazy
O porueninemamo pochybovat’ o tomze s e toho, vedomy'
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EDPB

*  VnUtome postupy na odhalenie a reSenie porusenie
*  Naprkid na nédenie urditych nezrovnalosti v pracivany Uidgov mre prevaddovatel aiebo sprostredovatel pouit’ urdité technidké
opaﬂmh,alosﬂam&zétaytol«ﬂcbjwabgoaldﬂtezktdy’dﬂjemﬁwéurﬁt'udabsﬁaupozomiallaeb/anhwék/’dﬁ Uchovz
bgo&dﬁajbdwjedébﬁteabyvmpadezstmhpdweﬁhbobtobmboznmeﬁe W priiuing Urovni nadenia, aby ho bolo
moaé nest’ a v pripade potreby oznamit’ v Sdade s ddnkom 33 a pripadhe: s ddnkom 34 Taketo opatrenia a mednanizmy reportinguby
mohi byt’ podmbreopsanevplamdﬂreaI@enamdmtyprBijQBtdaa/aldoovwedmmmdw nacdena. Tieto pomdau
Udnne pdnovat’ a stanovit, kto méa. v rdmna organizice prevadaowd zodpovedhnost' za nesenie poruSenia a ako aebo @

prevadzovatelou
v prbacke potreby eddovat’ nadert

* Toto krdtke cbdobe umoue vyseuwnleaprmdzlovatelnn Cas neho moznost zhromazdit dolezy a iné dlezité Udaje. Ak
V&K prevaddovatel s primeranou troviou sty zsti Ze k poruseniu dodo a ak st spihene podmienky uvedene v danku 33 ods | GDPR
nus'to bez zbytotného odikdadu a poda moznosti najneskor do 72 hodin ozndmit’ dozomému organu Ak prevdddovatel nekord
V@saje psné e k poruseniu dodo mohlo by sato povazovat' za neozndmenie v sllade s dankom 33 GDPR
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EDPB

e Poruenin, kioré by NEVYZADOVALO ormemovanie dozoménmu argénu, by bola strata. bezpetne zafovaného mobiného
Zrraceria pouAaného prevddiovatelom a gho zamestrencami Za precpokad, Ze $fovad Idmzostanevwviasmme
prevadAovatel a nede o jednd képu osobnydh Uddloy osobneé Udge by ball pre Utonka nepristupne To znamend, Ze nie e
pravdepodobné Ze epo,edeknzlmprepra\aaslobooyp'dwwydﬁ dotknutych osdb. Ak sa ned«dr Ukdze, e Sirovad KUE bal
ohrozeny akebo Ze Sirovad softvéralebo agortnus ie zanttehy, ko pre prva a sobody fyzdych 0sdb sa zmenia prefo a potom méze
wzadovat' ozndnene

* Preto by pn where Srovaaeho softveéru prevadaovatela ndi doikdadne vzt kvaltu a spravie wkonanie pondiancho Sirovania, mal by
dhdpat, akud Urovert odhrany skutodne poskytue a @ je to vhodné vzhladom na uvedené . Prevddaovatela by s mdli byt vedom'g
qaedﬁkﬁngoeniamsﬁoeddbpdemNaanadzamdaﬂesamzemﬁoet povymmalenlevpdwoto,ostrwn reame. Nekioré
produkty poudvaice Srovane mad, predvolene Kice', kioré musl kazdy zdkazni zment, a maid byt danné Sirovanie oleemn tono
MOV SasNost povaZoat' za primerané ae o niskolko rokov mée byt zastarané (post-kvantové §rovanie), o znamend Ze fe otézne,
& by bal idgee dostatodne Sfrované takymto produktiom a & by sa poskytovala primerand. Urover odhyany:
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Prechod na kvantovo odolnu
kryptografiu
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Vec C-340/211 , Nacionalna agencija za
prichodite

* Romudok Sidreho dvora (tete komora) 20 14 decembra 2023 (e CG3A021 1, Nagondha agenda 2 prichodite)
ECLIRUC2023986

* Pripad sa tyla kybemetid«ho Utolu na bulharslkai Narodnt agentiru pre pjmy (NAP), pri ktorom boli zverejnené asobne udaje
vacal<o6m|ﬁonovosobezd<aosoba(VB)pozadovahmhradJnmnjed<ove]u1myzdovoduobavyze1e]udajebuduznemte

. je organ prideleny bubharsdemu minsrov fnanalV' rdma svojch dioh kioré pozostavall dkremn iného z identiiiiae, zabezpetovana a
vymzhana»erqnydw dhovje prevéddovatelor csobnych tidgow

* Vieto 3iwdostiVB vo vea same podala Zalobu na Adminstrativen sad Sofe-grad (Sprdvny sid, Sofie, Bubharsko), v ktorg) sa doméhala, aby
NAPnanadllzaplanthsurm 1000 leva (BGN) (priblizne 510 eur) ako nahradu skody na zlkdade Clanku 82 GDPR a ustanovent

bubharského prava Na podporu tefio Zadosti uveda, Ze utrpel nemaetkowd umu v dosledku poruSenia ochrany osobnych Udgiov v

zmyse Ganku 4 ods 12 GDPR konkrgtnege porwaﬁabezpemost]qaosobeﬁdﬁon&aneﬁlm povinnosti zo strany NAP wplwaiiach
okrem iného z &nku 5 ock | psmf)adanl<o¢24a32wedenehonanadeﬁajq nem;eﬂmumaqaocwavobave,ze;e]osobneu,lda]e,

ktoré boli zverejnené bez jej sthlasu, by mohii byt v budianosti znewzzie, alebo Ze by sama mohla byt vydierand, napadnuta alebo
dokonc unesena.
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Vec C-340/211 , Nacionalna agencija za
prichodite

Zavery SDEU:

* Neopravnené poskytnutie csobnydh Udgov aebo neopravneny pristup k-takynmto Udgom, fretini stranaml sarryosebenepostaaqu

na konstatovanie, Ze technidé a organizatné opatrenia priaté danym prevadzovatdom nebali , primerané'’ v zmyske tydnto dankov
24a32

* Primeranost’ technidqych a organizaCnych opatreni, ktoré pripl prevadzovate' poda tohto Cnka, musia konkréne postidit
vnutrostame sudy, a 1o s pribladnutin ma mad poené s dotknutym spracdvanin a na zddade postideni, @ 90 povaha, obsah a
wkondvanie tydto opatren primerané tymto raam

* Ddamé bremeno na prevaddovatdovi Ak tedh k porenu odvany csobnydh ddgov doflo kybemetidymi Zodneam
prevdddovatel e byt' Zbaveny zodpovednost ak preuikdze, Ze neporudl povinnesti ochrany Uidgiov ktorym podieha (C-3402.1, body
/0-72)

. M@@MEWMMW@W{MW@&&WHMEMMQWMM
predstavoval systematid<y nevyhnutny a dostatoCny dokazny prostriedok
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Vec C-340/211 a dalsie

. Heectloetdsamnemwhuzoq:ovedmodvoh\mmsamnedaanﬁvost alebo zlyhanie osoby konajlicej na zldade jeho

pravornoquaeﬂjenapre/adzl@/aielowz\bezpeat aby jgho zamestrana spravre uplamoval igho pokyny (rozsudok z | |.apria 2024,vec
C/41721 jus GrbH body 492 52),

* Olkem toho existenda nezavazného poradného stanoviska vydaného prevaddovatdovi dozomym organom  nezbavuje
prevadzovatela zodpovednosti (rozsudok 20 4.oktdbra 2024 vec C200/23 Agentsia po vipsvanyata body |74— 176)

* Witenie Imitu de minimis danok 82 ods | GDPR wyluCuje uplatmenie limitu de minimis pre nemajetov umu To posiiue pravo
dotknutydh osdb na odskodnenie (CAS/22 ).

*  Dotknute osoby musa napriek tomu preukdzat, Ze poruSenie GDPR spdsobilo nemaietkowd umu

*  Ndrokna ndhradu skody wZadue exstendu skodypornuenie GDPR a pricnnt simslost..
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Vec C-340/21 | a nahrada skody

e Zdsach zodpovednost prevadAovatel wedend v danku 5 ods 2 GDPR a konkretizovard vieho dinku 24 sa md widadat ' viom zmyse,
ze vrama zaoby o ndhradu Skody zaozeng) na danku 82 tohto rariadenia dotknuty prevadzovatd' nesie dokazné bremena pokl'ide
o preuldzanie primeranosti bezpeCnostrych opatreni ktoré prial na zakdade dénku 32 uvedeného naradenia,

*  Prevadzovatel'nemdize byt zbaveny svojej povinnosti nahradit’ Skodu spésobenti osobe poda dnku 82 ods | a2 tohto reriadenia len
pretq, ze tto skoda vnikia v dosledku neopravneného poskytnutia osobnych Udajov alebo neopravneného spristupnenia tychto
Udajov , retimi stranami v 2mysle dinku 4 bodu 10 uvedeného nariadenia, pricom uvedeny prevadzkovatel' musi preul@izat, Ze nenesie
Zadnu zodpovednost za udalost, ktord spdsobia Skodu

*  Obava zmozného znewtzitia osobnych Udajov tretimi stranami kton mé dotknutd osoba v désedku poruSenia tohto naradenia moze
sama osebe predstavovat, nemajetikov uimu'“ v zmyde fohto Usianovenia
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Vec C-687/21, MediaMarktSaturn

*  Rozudok Sidneho dvora (fretie komora) z 25 janudra 2024

e Zdobca vo ved same) naviid cochodhé priestory spoladnest Satum kde s kil elektrospotreic Na terto Uicel whotov zamestranec
fohto podnku kdpnu znuvu 2 zmuvu o Uvere, Pn tgto prieztost o do nformadného gystému podhiu Saturm viacero csobnydh
Uddiov tohto zdkaznika,a to jeho meno a preaviska, adresu miesto bydidka, nézov zamestnavatiela, gho primyako g bankové Udae.

e Zmiwné dokumerty obsahuidice tieto osobné Udde bol wiiatené a podpiané cborma zmiivrymi stranami Zalobaa vo ved samnej ich
nésledne odovzddl zamestnancom Satumu praauidm na vydgnom mieste. Iny zdkaznik, kiory nendpadne predbehal Zalobau vo ved
samej viedy omylom prevzal tak spotrebié kiory st Zaloba obiednal ako g dotiknute dokunmenty a vietiko odniesalVzhadom na to ze omy/
bal rydhlo zsteny; zamestranec Satumu dosahal wétenie pristro a dokumentov a ich odovzdanie Zalobaow vo ved samej do pohodiny
od idh wydana druhénu zdkaznikov

o Zaoba smerovda k Zkaniu réhrady nemdietkovsj Uy reiTé na zdkade ustanoven’ GDPR ktortd Udgne Zalobaa utrpel z dbvod
pochybena pOsobenéno zamestnancami Satumu a z tono wplwaiceho rzia straty kontroly mad svaimni osconymi dam
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Vec C-687/21, MediaMarktSaturn

*  Romudok Sidneno dvora (trefia komora) z 25 anudra 2024.

e Vrdmd Zloby o rdhradu dody zalorend na dnku 82 skutodnost e zamesinand prevaddovatel ormylom posikyti neopravneng trete
straneddmwentobsahujmosobneucbyesarmosebenesmmpnptnezavemzetedwn&eaorganza(:neopatrenapnpte
dotlnutym prevadzovateom neboli , primerané’“ v zmysle tydhto Gankov 242 32

*  prdvo na ndhradu Skody sanovere v tomto ustanoven il ngnd v pripade nemagetiovg) uwIOTpe'mmanlesanI@ufmkcuv
tom zmyske, e pefand ndhrada zalozend ma tomto ustanoven! mus’ umomit’ v png miere nahradt” skodu, ktord konkegine vanida z

ddvodu poruenia tohto nariadenia

*  osoba Zadaiica néhradu $ody na zddade tohto ustanovenia musi preuleizat’ nielen poruSenie ustanoveni tohto nariadenia, ake aj to Ze
toto porusenie jej sposobilo majetkov alebo nemajetiovi umu

* vprpade ked’ b dokunent obsahupia osobne Udaie posikytnuty neopravneng tretg) strane, o kiorg) je preukdzané Ze sa s tymito U
necbozndmia, nemaetkovd uma' v zmyske tohto ustanovenia nevznikne len ma zddade samnotngy skutodnosti Ze dotiknutz osoba sa obava,

zevdosledmtol’rtoposlgtrutaurmmumehov%@nat kdpu dandho dokumentu pred jeho wétenin, ddde v buddanost k Srenu
debo dokona zneustiu jg Udov.
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Rozhodnutia narodnych dozorovych organov

. Sﬁ"oanleosobmmudajwbobstredobodomrom rozhodnutl organov v oblast bezpatnosttV jednom pricade Utodnk wua
Wummmmmummmemm@mmuameh@d@m

newhodnotl nedbanivost” prevadzkovatel Udaov, pretoze bezpetnostnd chyba s wakyth v nanovsg veral softveru trete strany
[EDPRIDEBEOSSD202121 1]

» Naopak v prpade, ked’ prevdcddovatel Udgov pouival protokal HTTPS pre svoe webo€ strdnky e nie na strankach s kontaktrymi
formutarm, prostrechicivorn ktorych jechotiva odosielli spolatnesti informédie, ako je mena, emalovd adresa a akykolvek vany text;
organ st Ze tento nedostatok Sfrovana predstavova porusenie danku 32 GDPR [HDPBISEOSSD202 1:300]

* V nom prpade boo poutitie protokolu HT TP namiesto HTTPS pri pristupe na webowd strénku, wdtare stranky ma zber Udgiov ©
bankovom  Utte, povarované z2 nedostatone  bezpetnostiné  opatrenie, o viedo k poruenu danku 32 GDPR
[EDPRIFROSSD2023802]
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Rozhodnutia narodnych dozorovych organov

. Jedendganpmedddaroelzevynumebgovudalosutlmmwa\aneomosudo logowych siborov akebo , Jogov' rgmav pripacke
pritupu k réznym senverom informnatneno systemu, je kiidove, pretoze umoaiue sedovat” annosti a odhalovat” akekolvek anomdle
mmgmesbmmMmpMympammmymmO@nMI@mmm

odportiGania ANSS pre architektru logovaddh systémoy; kiore zdoraznuld ddketost” a nevyhnuinost” zzramendvania logov udalosty
[EDPBIFROSSD2021313]

* Orginy preskimdi zavedenie Vhodnydh medhanizmov kontroly pristupu, kiore je moné zabezpett’ prostrednidvom indviduding
autertilkdde osdb kioré maid povoleny pristup k Spediidym (siborom) ddaiovAbsenda takyahto medhanzmov kontroly prstupu vieda k
poruseniu danku 32 GDPR [EDPBIFROSSD2019:/3 HDPBILTOSSD202 1298
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Data Act
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Akt o udajoch (DA)

DA -hamonzované pravdd o tom kio méze poudiat’ a kio md prstup k strojovo generovanym (osobnym a necsobnym) ddgom v
produktoch intemetu ved a sivsaach sbdch GDPR mé prednest.

« PouAane udgov (B2BB2O

o Zmuvytkaiice sa Udgov —prispdsobenie postupov a zmidv tykaldiach sa idaov

«  (Navh) Vzorove zmiuné podmienky (MCT) o pristupe k Udgom a ich pouzvan’ wdiane podmienok o primerang) kompenzia a
ochrane cochodneéno tgonnstva, ako g Standardné zmluvne adlody (SCO)

o Presun medz dubami spracdvania Ucdijov (doud swithdhing) - Interoperabilita a prencsnost’ Udgiov

» B)Gazadost' owdam
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Akt o udajoch a CRA

e Alto Udkjoch (Nariadenie (BU) 2023/2854)

« (RAaAKt o Udiodh (DA) ma v podstate odiind povahu, pricom prvy stanovuie pravidd pre spristupriovanie produktow s digidnym
prvkami na trhy, zatil Go druhy stanovue pravidi pre (olkeam iného) sprstupriovanie Udgov o produikiiodh a Udgiov o sivsiadch dubdch
nym sLbgktom

* V udtydh pripadodh sa Viak poZacavky CRA a DA m&au vzt ahovat” na podabné produkiyV urtatych pripadodh méze byt' produkt s
dgtdnymi pnikamiv zmyse CRA g pripoenym produktom aiebo sivsacou suzbou v zmyse DA

*  Naprikad domdce spotrebite, kioré cbsahudl hardvér a softveér a ktore e mozné pripajt” k intermetu kvl ich funkancst ako rapridad
,ntelgentnd* dadnitka, mbau tez Zvomardovat” Udae © svoom poudvan’ a byt” schopné komunkovat” tieto Udae o produktoch
prostrednicdvom IntemetulV tomto zmyse m&re byt ntelgentnd dndnida produktom s dgtdinymi pnkami v zmyse zkoma (RA a
Zroven pripoenym produkiom vzmyse DA

«  Aksaraprodukt s dgtdinymi prikami v zmyse CRA méiu vz ahovat’ g poiadaky DA ra sprtpnente Udgiov pouatelom alebo
freti strandm (nky 4 a5 DA), wioba bude muset’ zabezpedt’, aby sa v rama posiidenia ik zohladhil g priuiné pozadavky DA
\/yrobcovlabymallmat na pannd, e hoa DA zavazue pousvatelov a tretie strany posikytovat’ pristup k idgom o produkioch a sivsaach
Jubddh zErover sanovue opatrenia pre dztglov Udaovaby v urtitych pribadoch obmedizl alebo odmietl zdidanie Udjov (naprrpoutim

tavrunych bd , cochodhého tiomeba a, bezpeinostia odhrany* (Enky 48) a5(1 1) a4Q2) DA

CUSEC PLAN (OBNOVY



Akt o udajoch a GDPR

»  GDPRsaphe upiatiue na véetiky annost S|:)rac0@n|aosobnydﬁ Udeov poda zona o adhrane UdgiovDA ko taky netpravdie odhvanu

osobnych udqovDqu:ﬂJJe Zdelane Udov aumozue spravodive rozdelenie hodhoty Udgov stanovenim jasnych pravidel tykaiadh 2
pritupu k ddaom a idh pousvania v rdnna ddtovg) ekonomiky BUL

eV nisktorych pribadoch DA spresiie a dophia GDPR (naprrprenosnost Udejov z objektov intermet ved (oT) v rednom &ase)V inych
pripadodh DA cbmedzje opdtovné poudtie Udgiov tretini stranami (naprrddnok 6).V pripade rozporu medz GDPR a zdkonom o

odhrane Udglov mall predhost” pravidd GDPR o odhrane osobnydh Udgiov (pozn danak | (5) DA).
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Spristupnenie udajov

o ba wroba efektivie kontrolue pristup a pouiva Vygenerovare Udae. Ide o prefvorenie doterasich zmiuvnydh praktisato z ndrokov na
Viastnicvo Udaov na povinnost tkaiice s2 spravy Ucdiov:

«  Udgegenerované, pripofenym produktont*a, sivisacou dubout pre pouifatel

o Udge mBi byt spristupnené, priamo'* (anok 3(1)) alebo , nepriamn ok 4( 1), Moné st rémne konfiauréde (napridad Gast o
by monla byt’ prtpnend priamo a 2180k by mohal byt spristupneny nepriao),

«  Pramy pritup znamend Ze pouiAatel i technideé prostriedky na préiup streamovanie akebo st'ahovanie predtretrych Udaiov bez toha,
dby o to musdl posaadat’ dateh Udaov Napridad pripoeny produkt ma dgtdne rodhranie, kde mé poudatel kontrolu' nad
medhanzmom prstupu, iadi rozhranie a pracovne postupy a kde méze priamo extrahovat Udae z pripoeného produkiu

«  Nepramy prtup znamend, %e pripojeny produit akebo sivisaca sizba je navhnutd tak 7e pouatel je povinny poiadat’ el Ucov o
pritup (t)proces schvdovania). Pridadom b/bolwéawyportalkdemozepouzwtelpodat Zedost’ o prstup kudgom

o ok 3 DA poredéva wyrobaow urdit flextoiiu (,ak je to relevartné a technidey moiné') v reznodovant o tom, & navhne priarmy
pranpaIeboneJetopethenevseﬂyprodJldy(anlevseﬂyuclaJe)wnavrhmtetakabybdudqemamodos&pﬁepamfaielom
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Rozsah udajov

. N&qaraco«ane(ravv)aprecharaco«aneuclzye@edmdudmpo,ecbne n&qarac:oxanealepomtelne Udhie), kioré Ui dritslond Uckiov
lahko dostupné vd daa tedhnidemu ndvrhu wrobau podiehaid povinnym povinnostiam zdieania Udaow:

. UcHel@esamusprsMpnrt by nnal z2hriat’ relevantné metalidae wétane idh zddadného kontextu a Gasovg) pedatiy aby ball Udae
pouztehé, kombnované s inymi ddgmi, ao U Udae tnedere a Kastkovang s inymi ddgowymi bodm), ktoré sa ich kg, alebo
preformdtované do berne pou/anéno formituiTakéto Uidaie e potenddinu hodhotu pre pouatel

« Naopak povinnost’ ditel Udajiov spristpnit’ ich pouatielovi akebo priemncovi Uidaiov pokl sa Uidijov nedohodh ireks sa neuplatri ra
nformdae z8kané aebo odvodené z takychto Udaov ktore st wskedkom dodatodych investial do z8kavania hodnét debo pozratkov z

Uchov namd. prostrednicvom chrdnenydh, komplexniych dsontmov wétane tydh, kiore sl sicast ou propretameho sofvéru (nayma
nformdae zkané prostrednicvom flize serzoroy pr kiorg) sa Ucaie dedukuid debo sa wwvodau z viacerych serzorov a zvomazd Ul a

v prpoenom produkte poutin komplexnych proprietarmych agontmova kiore by mohl byt predmnetom prav dusevnéno viastnichva)
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Pripojene produkty

Pnpqe“eprodd@/wprodukg/lmﬁedd@mgam@t Zdavat’ debo Zyomazd ovat” Uddie 0 svoom poudvanivykone aebo prostred
a kioreé dokau tieto Udae prend&at’ prostrednicivom kablovéno aebo bezddtového pripoenia. fo zahra g komunikaau Udgiov mimo
produiktu na ad hoc beze (naprpodas Udzby). Pripoené produkty sa nachadza vo Veetiydh oblastiadh hospodirstva a spalodnest Patra
meda ne ntelgentné donmdce spotrebite, spotrebnd elektronka, priemysené stroe, zdravotnide pombdy smartfony a televizory (reatd
14 DA).

*  Produdy kioré prméme phia funkau ukadani, spracovania. alebo prenosy Udgov (napr senvery a smerovate), nepalia. do rozsahu
povinnosti tykaidiadh sa zdelania Uidiov poda kapitdly | DA pokal idh pouzvatel neviasini neprengima alebo nemd v izngu

* Rodobne satotost, ze pripogeny produkt (neprvagon lietado debo voado) mus’ na fungovanie poudvat’ Ut nfrastrukiru (repr:

Jelezrice, letid<d alebo danice) neopraviiie pouvatia tohto pripoieného produkiu ne prstup k Udsiom generovanymn naprikad serzorm
ktoré s siast'ou tefto nfrastrukiny Pristup by bal udeleny ba v pripadee, 7e pouAvatel Zdkal Visstnide debo znivné prdva na senzory
zabudovaré do infrastrukitry
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Suvisiaca sluzba

» Sivsa@ suta e dgtdna dudbg, kiond momo prepot’ s prevadaou pripoeného produkdul a kiord ovplwiiue funkénost” tohto
pripoeného produkiiy, naprikad prencsom Udgiov akebo prikazov don (napraplikdaa na nastavenie jasu svetiel akebo na regUladu teploty
dhlachidky).

Natoaby sadgtdina suba povazovaa za sivisaau sbu, musa byt spinene dve zAkdadne podmienky.

(i) meda pripojenym produiion a poskytovatilom sy musfexdistovat’ cbolsmenmd wimena Uddiov;a
(i) dwbamus'ovplyriovat funkae, spravanie Alebo prevadzu pripoenéno produkiL

Zdroj elekdridee) energie ani dodivka pripojenia sa nerraid vykiadkt' ako sivisace sy podda tohto nariadenia
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Spristupnenie udajov

Manufacturer or
data holder

Packages data access and use
information into the

Connected
product or related |«
service Generates related service data and
modifies behaviour of
Is bought by
A
User

Negotiates data access
and use, as well as special

conditions for trade secrets
and security rules, with . Access and
i Y Direct access User Use data Related
For free Can service
Data holder Must make data Provide a
available to the user via R
service \
Indirect ;Js;er r:e?;estts Share with a T Aftermarket
» data holder to . oe.g. :
third part service
Can use data to e.g. access share with Data holder can request party
compensation from
Develop new or businesses if asked to Sell non-
l\clliat(e agglreéglat?d improve functioning of personal data
aﬂ:"_ zva' ?t' eto product or related
Ird partues service

Zdroj: Eurdpska komisia. Pristup k udajom a ich pouzivanie v kontexte internetu veci
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Data Governance Act

CUSEC PLAN (OBNOVY



Akt o sprave udajov (DGA)

e Nariadenie () 2022/868 medzsektorovy predpis ktorého delom je reguiovat’ opétiovné potitie vereine uchovavanych, dhranenych
Udajov posinenim zdidania Gidajov prostrednictvom regutade novych sprostredikovatelov tidajov a podporou zdidania Uddjov na
altruistidé UCely: Do rozsahu pdsobnesti zkona DGA patria osobné g necsobré Udaie a Viade, kde ide 0 osobné Uddie, s2 uplathiue
Vieobeaé nariadenie o odhrane Udgov (GDFR),

* sektom vergného sektora neukadd Zadna povinnost” umomit” opakované pouitie Udgoy ani @ i subekty vergneho seldora
nezbavyl svojch povinnosti zachovavat” dovermost'v sllade s pravom Unie debo vndtrostatnym pravom

» \Vergne Udae s wsokou hodnotou (naprgeopnestorové, mobing, envronmentaine), kioré bali predtym nedostupné z ddvodu obav o
Jkromie alebo bezpetnost, 3 teraz za urdtych podmienok dostupne

* Smemia 2019/1024 o o otvorenych ddtach a opakovanom poutl nfoméal verginého sekiora uprave opatovné poudie vergne
dostuprych mformad; ktore mé vergny sektor v dzbe Vergny sekior viak mé g dbrovae mnozstvo dvdnenych Udgov (naprrosobng
Udge a cbchodne doverme Udde), ktore nemoazno opdfovne poust” ako otvarené ddta, ke kioreé by sa mohli opédtovne pout” poda
osobinych pravych predisov BU alebo vndtrastnych praviych predpisov.Z talkyanto Udaov momo z8at’ nmnozstvo poznatiov bez
tohgaby sa ohrozia ich dhvdnend povaha,a zdkon o odhrane Udgov stanovuie pravidd a zarnuky na ulanéenie takéhoto opdtovneno pouztia
vzdyked' je to moné poda inych pravnych predpisov.
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Akt o sprave udajov (DGA)

e Spaainé eurdpske ditové priestory by mal umairiovat, aby Udaie bal whiadatelhé prstupré interoperabing a opakovare poutené
(dag len, Zsady spravy Udaiov FAR') a Zroveri zastit” vysokul Urover kybemetideg) bezpetnost,

*  Prewroboovwivéra prieztost nazdebrie, pritup kUdgom aich spefiazovanie (diane Udiov z ntermetu ved/zarnaden),

*  Posytovatela sprostreckovatelikych slfieb Ucov (DISP) — regstrovan, neutrani sprostreckovatela’* toku Udajov od dotknutych cs®b a
dtelov Udaov k pousvatelom Udaiov:

e Spootnosti musa zaberpetit’ bepetné zdeknie Uddov prostrednichom akreditovanych sprostredcovateloy, G 2 zabrdni
neopravnenénu prisiupu a Unkom Udgov.

«  Détovy altruizmus (dobrovoné zdebnie Udsjov na zkadke sthlasu dotknutych os so praadivani osobrych Udaiov kioré sa ich kil
debo povoen’ dzrtelwucbp/umomumdﬁpouzmemlnydwakoosobnydwudzqomaoele\/seobemehozaqwuakopzdﬂavoma
sarostivost, bo) protl zmene Kimy, ZepSovanie mobity uahGovanie roavop, tvorby a Srenia. oladinych Statisti ZepSovanie poskytovana
vergnydh suaeb vorbu vereng poliky alebo vededky wakum vo véeobemom zAume)

» Uzaré organzace pre ddtovy dtruznus
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Al akt
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Al Akt

Nariadenie EU 2024/1689 ktorym sa stanovujd harmonizované pravidld v oblasti umelej inteligencie

e

Uéinnost

August 2024

praktiky a Governance a GPAI Vvsol<t9rizil:>lvé
’ systémy
gramotnost UL IS (Priloha 1) August 2027
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Koho reguluje? Cely ekosystem

Poskytovatelia a
vyrobcovia
vyrobkov (vacsina
povinnosti)

Nasadzovatelia
(,,deployers®)
(samostatné
povinnosti)

Poskytovatelia a
nasadzovatelia
(splnomocneni
zastupcovia
poskytovatel'ov)

Distributori a
dovozcovia
(verifikaCné
povinnosti)

Ina tretia strana

Dotknuteé fyzické
osoby (subor pray,
najma pravo
stazovat sa, na
informacie)

CUSEC

5 ,,prevédzkovatei“
Je poskytovatel, vyrobca vyrobku, nasadzujuci subjekt, splnomocneny zdstupca, dovozca alebo distribdtor
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Co reguluje?

Systém Al (Cl. 3) Komisia usmernia k definicii GPAI model (CI. 3)
Bezny/tradi¢ny softvér je vyldceny

strojovy systém, ktory je dizajnovany na Zjednoteny s OECD definiciou ,model Al na vseobecné UcCely" je model
prevddzku s réznymi drovriami Al, a to aj model Al trénovany velkym
autonomnosti, ktory méze po nasadeni mnozZstvom udajov s pouZitim
prejavovat’ adaptabilitu a ktory pre samokontroly vo velkom rozsahu, ktory
explicitné alebo implicitné ciele md vyznamnu vSeobecnu povahu a je
odvodzuje zo vstupov, ktoré dostdva, schopny kompetentne vykondvat’ Siroku
AR YO Te MRVl oA O] ©  Nie je sdm o sebe systémom Al galy odlisnych dloh bez ohladu na
e e e e MeYe pleleTocle loMelSae] ° 2 Urovne:,normalny” GPAI model  spasob, akym sa model uvddza na trh, @
A T e I TReds @ CPAl o systémovymi rizikami™ o) mozno integrovat’ do réznych
fyzické alebo virtudlne prostredie nadvdzujucich systémov alebo aplikacii, s
vynimkou modelov Al, ktoré sa vyuZivaju
na UcCely vyskumnych, vyvojovych a
prototypovych Cinnosti pred ich uvedenim
na trh

https://digital-strategy.ec.europa.eu/en/library/commission-publishes-guidelines-ai-system-definition-facilitate-first-ai-acts-rules-application
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Co (ne)reguluje?

wmedzen ponu, System Al by samali systemny Al odiBovat.” od, jedhodudhdich tradinych softverowch systemov aebo
progameodwprstupwa[totovyrmdzenepqm b/sanemalo]vztahowat nawsterrM@ewzalozerenaprawdladwyrmdzenydw
wiune fyzdynmi osopami na autonnatide wikondvanie operdat

Nektoremterwma;usdopnost odvodzovat’ Zvery Uzkym spdsobomyale napriek tomu nemusa patrt’ dorozsahuposobrosﬂ
wmedzena pomu, System Al pretorze nrad obmedzend schopnost’ andlyzovat ' vzorze 2 autondmne upravovat svoj wstup Napridadt
Systémy na ziepSenie matematidej optimalzade

Zddadné spracovanie uddgov

Systérmy zaoZené na Klasidej heuristie

fednoduché predbovedné systény (poLitie priememg) tepbty z predchddzqiceho ty2dina na predbovedanie tep?tymmsledﬁddeﬁento
zdfiady’g&émodudvye' iba priememé hodhaty de nedosahye vkonnost " Zozitefich systémov predpovedania Gasowich radovkioé by §
wzadovdl sofstikoaanese moaely)

https://digital-strategy.ec.europa.eu/en/library/commission-publishes-guidelines-ai-system-definition-facilitate-first-

PLAN (OBNOVY



Co reguluje?

e PodaAl aktu podiehai reguiatnym povinnostiam a dohladu fen urtié systémy Al
 Priupzozeny narduznamend ze

a) zdazysanoverévdinkus,

b) regutny ream pre wsokorzkove systemy Al na ktoré savzt ahue ddnok 6a

C) podachvky natransparentnost’ pre cbmedzeny potet vopred wimedzenydh systemov Al stanovenych v danku 50 sa budd vzt ahovat
len ma e systemykiore precstavull nazavameie mad pre zdkkadne prava.a dobodly

o« Preardviinsstémovgked splrﬁa;u pozachvky na systemy Al v zmysle danku 3 bodu | nebude podiehat’ Zadnym regulatnym
poZadavkdm poda aktu oAl
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Rizika systemov Al a GPAI

Spolocenské bodovanie,

Neprijatelné riziko R
, , rozpoznavanie tvari, dark-pattern
Zakazané L
Al, manipulacia

<:| |:> Vzdelavanie,
Posudenie zhody zamestnavanie,

&.51-55 spravodlivost, migracia

GPAI (systémové
Nizke riziko rizika) Chatboty, deepfake

Transparentnost <:| :>
- > Jpemiive
Kodexy Video hry

postupov
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Zakazané praktiky (Cl. 5)

» Rodordhotednky (pma);
Manpudaa (pemby);
*  Spalotende bodovane (psm.o)

. . R T EU set to allow draconian use
* Ihdvduidne posudzovanie pravdepodobnost spachana frestného anu (pm of facial recognition tech, say

d) ) lawmakers
* Nedeenéwhadhvane (srapng) cordzov bvarra ntemete debov Lacet
kamerowych systemoch na ey wivorenia aebo rozrenia databez (pfmee),
Odvodzovanie emnda'fyzdg) osoby v obiasti pracovska a vzdelvaddh
%%hujdipddalto ne je 20 zdravoinych akebo bezpetnostnydh dovodov (pm
* Bometnddl rada fyzdych ostb na zddade bometndeydh Udaov s
odoﬂodmvy\odt ich rasupolticke ndzorydenstvo v odborodh,
rabozend<e alebo flozoide presvedtenie Alebo sexudnu orentaau (psmLg),
«  Dakovd bometridd identidda v redihom éase na vereinost pri presackovant
PAvaswnimiam (pEmbh).

Newsletters  Podcasts  PollofPolls  Policynews  Events

Financované , = - @MINISTEBSTVO (
Eurspskouanios  PLAN L OBNOVY | Meehsgowsoronon— CLUSEC

NextGenerationEU SLOVENSKE) REPUBLIKY




Vysokorizikoveé systémy Al (Cl. 6)

= Prohall - Zoznam 8 oblastivysokorizikovydh systémov Al (zmeny cez delegovang akty Komisie, len o pripady poutitia, nie Viak ablast])

= Maomnost’ poskytovateh nezaradit’ sa = dokumentida a registréca systému (16 ods 3anad)

1) Bometria (dakovd biometridd identiflkéida, biometridd katesorizida podia ditivych drarakterist, rozpoznavanie emai) adak nie ak
jednym Uelom e potvrdit, e konkeétna fyad<d osoba je osobou za kiond sa vyddva

2)  Kritda infrastruktira: systemy Al ktoré sa gl pouzat” ako bezpetnostiné komponenty pri riadent a prevadde kitide) dgtdingy
infraStrukiUny cestng premiévky aebo pri doddvikach vodyplynutepla alebo elekdnny:

3) mennod’mdmbumnﬂ@gmkaZéO(mwwwmméﬂmbO/ahwmhwﬁdméw)

4)  SystémyAl ktoré ma pouzivat justicny organ alebo kioré sa rmalli pouAat v jgho mene na poroc justiinénnu orgdnu pri skdmania
mte*pretamslmtloy&oldnosﬂapmvaapmplatrlovan prava na konkrétny stbor slautkovych okolnosti alebo ktoré sa maju
pouzivat obdobrym spasobom pri altermativnom rieSeni sporov
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Povinnosti

Poskytovatel
vysokorizikovych systémov Al
(€l. 16 - 25)

Zabezpecovanie suladu systému s
poziadavkami ¢l. 9 - 15

Systém riadenia kvality, systém monitorovania
po uvedeni na trh a oznamovanie zavaznych
incidentov

Uchovavanie dokumentacie a logov
Posudenie zhody, Vyhlasenie o zhode, CE
Registracia v databaze EU

Napravné opatrenia a informacné povinnosti
Preukazovanie zhody systému na odévodnenu
Ziadost organu

Nasadzovatel
vysokorizikovych systémov Al
(¢l. 26, 27)

Vhodné technické a organizacné opatrenia\
Ludsky dohlad

Relevantné a reprezentativne vstupné udaje
Monitorovanie a oznamovacie povinnosti
Uchovavanie logov ktoré maju pod kontrolou
(max. 6 mes.)

Informacné povinnosti vo¢i zamestnancom
Informovanie oso6b o pouziti systému Al
Posudenie vplyvu na zakladné prava (len pre

niektoré systémy) /
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Nizko a minimalne rizikove Al

* Nzerzo:
= Upozomit osobyZze priamno komunikujt so systemom Al ak to nie je zeimé zkortiextu (nepredhatbotom);

= Zabezpetit, aby bol generovany syntieticky obsah ozraeny v strojovo Gtatehom fomrée a zisttelhé ako umelo vygenerované aebo
Zmanipulované

= Uporomit’ rapousiie sysé AN embai Aebo bi el
= Upozomit' na generovanie deepfake obsahu a syntetidkého textu o zleZitosti verginého zaujmu ,olaem redalknej kontroly

e  Minimalne riziko:

»  Kazdyiny systémAl
= Dobrovdhé kodexy.
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Kyberneticke rizika Al

Aktiva Al, Algoritmy, Interface, Modely, Udaje, Infrastruktura
Aké su aktiva systému Al ?

Project
Planning

Update and

Al System Refinement
Al Component Performance Data
Monitoring Collection
training
data
Performance Al Lifecycle bata
l Evaluation Preparation
transformation;
other system observational data transformation(s) data s) model other system
components data > (cbesrvational date (model output T ouput” T components
~> model input) trained model ~> COnsumer)
{} Performance Model
Testing Development
Integration Validation
Benchmarking

Komponenty systému Al
Householder A.D. et al. 2024

Cyber security risks to artificial intelligence, 5. maj 2024, https://www.gov.uk/government/publications/research-on-the-cyber-security-of-ai/cyber-security-
risks-to-artificial-intelligence
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TradiCné a noveé rizika
@ MIT Al Risk
. Repository

> Adversarial
Al Attacks

)
"" 3
"" Machine Learnin .
. > Adversarial
Massive Data Management ) ML Attacks
Devi b
B S Cybersecurity
: attacks
Computing )

CMU/SEI: https://insights.sei.cmu.edu/projects/aisirt-ensures-the-safety-of-ai-systems/
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Faza navrhu

*  Faza ndwrhu systémov umelgj inteligende predstavuie kritidall etapu, v ktorej sa ldad( zildady pre vywoj systému a ktora zahita rdzne
Zozité procesyalo je zber Udajov,priprava, plinovanie 2 navrh modelu

o Pridd

o Zranitehost’

» Nedostatok robustng bezpetnostng ardhitekitry (AVsoftvey) - Odolnd bezpetnostnd ardhitekitra nee e dostatiodne navinutd, dybad v
ey kontroly pristupu zsady bezpetnéno navhu a spravne konfigurdae sefe

. T

*  Nedostatok bezpethostng architekitry mdze umontt” neopravneny pristup aebo viozenie Sodivéno kéduMozene poskodere Udae
podas trénovania chrozy rezhodovanie a ke wstupy
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Faza vyvoja

* V tejto fize sa vytvaraji a zdokond Liji modely umelej inteligende pre konkrétne tlohy Tato fiza zahitia vyber vhodnych algoritmoy,
trénovanie a hodnotenie vykonu modelu. Na zvySenie presnosti a robustnosti sa vykonavajll iterativine procesy bdenia a optimalizade
modelu

* Pridad

e Zrantehost’

e Nezabezpeteré odponiéania kédu umek inteigende (A) — Zranitehosti v otvorenom zdrojovomn kéde, naimi v réstrojoch ako GitHub
Coplot, vyplyvall z cbmedzen’” progamovadch modelov: Tieto modely sa mdzu nelmyseine naudt’ nezabezpetene vzory tvorby
zdrooveho kadu o vede k odpondéaniam kadu s bezpethostnymi zanitehostam

. Zrai

« WyuAanie zhitia poufvanie ndwhov nezabezpetieného kddu na wivorenie akebo Uidhu softvéru so skrytymi zranitehost amiTo mérze
viest' k neopravnenému prstupus poruseniu bezpetnost Udgov a Sreniu nezabezpetenych postupov tvorby kédu

CUSEC PLAN (OBNOVY



Faza nasadenia

* Faza nasadenia oznaCuje prechod vyvinutych modelov Al z vyvojovych prostredi do redinych aplicdilV' tejto fize sa pozomost
presiva na zabezpeCenie efeldivneho a UCinného fungovania riesen Al v prevadzovych podmientach. Nasadenie modelu nastavenie
infrastrulkttiry a monitorovade mechanizmy sa implementuitl na podporu nepretrZitsj prevadzky systemovAlL

o Pridd

e Zranitehost

e Nezabezpeteré koncové body AP (Allsoftveér) — Zranitenost v rozhvaniach kioré umoid komunkdau med réznymi komponent
systenmu Al nedostatodne zabezpetenie koncowth bodovktore vystavu funkénost’ extermym subektom

. Zrasi

* WuAvane spodva v tom, Ze Utothia zneudvaldl nedostaiodne drdnene AP ma zkkanie necpravneného pristupu, zavedenie Skodivych
Vstupov debo nanssenie bengy prevaday systemu umelsy intedigenae. Ddskedky zahrad necpravneny prstup k Udaiomy oamietnutie
Juby Alebo Mmanpuidau so vstupmi modelu umel ntelgence.
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Faza (driby

* Vo faze Udrzby sa pozomost presiva ma udrzanie vykonu a relevantnosti nasadenych rieSeniAl v priebehu GasuTo zahita prieberné
monitorovanie vykonu modelu, kvality (idgjov a integrity systému s defom zabezpetit’ pokratujlicu iGinnost v redinych aplilicich.
Ulohy v tejto fize zahiTajt akaalizicu modelov novymi Udajmi s dedom zachovat’ relevantnost’ a presnost, riesenie aléholalvek
posunu alebo zhorSenia vykonu a prispdsobenie sa meniadm sa potrebdm pouzivatdov alebo zmenam prostredi. Pravidelne sa
vykonévajli hodnotenia a audity s delom postidit' vyikonnost' riesenia Al na zalkdade vopred definovanych metrik a identiflovat oblast,
ktoré je mozné vylepsit alebo optimalizoval

o Pridd

e Zranitehost’

¢ Oneskorené bezpatnostne patiche (Alsoftver) - Oneskorene bezpetnostiné zipity sa tykajl odozenia aplivovania alduaiziar aebo oprav
Zndmych zraniteinostiv softvén a komponentov pouvanydh VA

. T

o Utotnid mdiu zneuiit’ neopravené zranitehost chrozt integritu systénu spustit’ bovolny kéd manipulovat' s modeimi Al alebo zékat
neopravneny pristup k ativym informdadm Nepriaznive Utoky mbau byt zamerané na zndnne zraniteinost v zastaranych komporentov
Al pokusy © necpravneny pristup manipuidau s modeimi alebo kradez Udajow:

CUSEC PLAN (OBNOVY



Zranitelnosti

*  Kyberbezpetnost Al presahuje CJA triadu + kvalita Udajoy, spolahlivost, transparentnost, vysledovatielhost’

e Zranitehosti Al a strojového Uenia i viaaozmemé —maiu sa preivit' v Udkioch sprvanivysledkoch akebo interaka pouatilovnislen v
dhybddh kédu debo protokalu

o Beméakebo otddvané Stastide dyby v modei A-napridad skreskenia aebo nepresncst vo vystupoch

o NISYZoKBa CRA wzad i riadenie zraniteinost, OV SRBOM ale dybaii podrobné usmermenia pre kontexty $pedidé pre AL

o, Zranttehost™' je sabd strénka, ndchyinost’ alebo chyba produikiu s dgtdinymi prkami ko e znewsit’ kybermetidd hrozba (CRAY) .
AJ<>ﬂ<d\,e|<neZIaduostavalebodyoatedwn|d<eho prosvedmaldooprogam/efoprosmedmalebonedostatd<proc@vratane

nespravng) bezpethnostng konfieurdae kiord m&re byt’ znetita kybermetidcou hrozbou§ 3 ods | psmg ZoKB).
*  Delnida sajpv ko dostatotne Srokd na to,aby zahriaha sofverove komponenty v rdnna funka zaozenych na ML aebo Al
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Agenticka Al — Sirsia plocha Utoku a nové druhy
zranitel nosti

e Tradiné modely hrozieb el inteigendie sa zameriavajli na ctravovanie it inverziu modielov alebo nepriatelsé vstupy

. iddAlide d'al s viac kormponertowym spracovanin viacerymi agentmi prompt injection (manipuéca s delmi) a poskodenin
panate.
 ArthitekiUra s jednym a viacerymiagentm Apphication
Input _& Output
m— [ (NL, Media (NL. Mecia) M) —m—
@Q @ ) Q . [ Planning ] au?:;:zfed
Content Data Hurmen in | Acbon | Execuson »
—_l 1{ Tools / Function Caling L _ _.o-o;:
@ Memory  [Short-Term | : e ! Fcu;'c':gn
Device  Code Service ¥ o i s o e e
OWASP Agentic Al — Threats and Mitigations é Sumporing —
(Feb 2025) il
Memory Da:'as'.oro
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MCP protokol

*  Spolodnost’ Anthropic viyddla ako opentsource
Most *kiory umoaiue systtmom Al dynamicdky nteragovat' s extermymi zdromi idov a néstroniv redinom Gase
»  MCPnadvizue na exstijiice volane funkaitym, Ze eiminue potrebu Viastng) integrade meda LLM a nymi aplicaam

descupe

Kritickd .zraniteTnost’ v MCP — §deIiv>7 server MCP Before MCP After MCP
moze nielen odcudzit’ citlivé Udaje od pouzivatela,
ale gj prevziat’ kontrolu nad spravanim agenta a
prepisovat’ pokyny poskytované inymi LM
doveryhodnymi servermi, ¢o vedie k dplnému IUnmedAp,
ohrozeniu funkénosti agenta. Lnpiety Unicue 471

e Jn”fc?foJf e
Viac: Narajala V.S., Habler |.: Enterprise-Grade Security =l L A i
for the Model Context Protocol (MCP): Frameworks 3 e Uniade AP g

and Mitigation Strategies (2025)
https://arxiv.org/labs/2504.08623
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Incidenty Al

o Zvaryinddent jeinddent alebo porucha systénu /Al ktoré priamo alebo nepriamo vyUstia do kiorejolvek ztydhto st i
a) smrt asoby alebo vézna ujma na zdkav osoby;

b) vameanezvramé narusenie riadenia alebo prevadzky kritide) infrastrulary (CER aNIS2);

c)  porusenie povinnosti pvaididch z préva Unie, ktorych delom je odhrana zildadnych pray,

d) vazna ujma na majetiu alebo Zivotnom prostred;
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Priklady incidentov Al pism. b)

«  Prihochoten{dje naruienie neavainé je potrebné zohachit' resectidice aspekty
a)  Porudasiviad je conow fzidke infairuktry aebo znid $pecizovand zariadenia koré nie 9 Bhko dostpné
b)  Kontaminddavodypddyaebo ovd g

c) Strata debo podkodenie ddeztych ziznamoyako U Udae 0 pacentocn osobneé zaznamy akebo frandne transakae kioré ne je mome
spalahivo cbnovit’ akebo rekorstruovat

d) Trvake wradenie kiideho uz, ako je Zelernicnd krzovatla, elekind<d rozvodha debo pristavaaa stanica kioré ne je momeé oprawit’ akebo
rahradt’ bez niekokorodng dodace) kehoty

e) Strata vesmineho maietiu (naprgobdiny navigatny sateliny systém alebo komunkatny satelit), kiorého znicenie ol jeho orbidnu
poziau akebo frekvenau a ktory nemozno nahradit” bez zdhavéno postupu wimenyktory 2wtaine trva roky.
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Priklady incidentov Al pism. c)

e System néboru zdozeny na umek ntelgenal wiudue udhddzatov na zkade efnidg prifusnost aebo pohiavi
* System hodnotenia iverove) bontty wiude urdite kategdrie os9b napridad csoby s menom podnadzaiam z uritgy oblast debo osoby

W

Alce v udtych

o Systém bometnd«g identifikdae Gasto nespravne identifkue osoby s odinym etnidym pdvodom
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Incidenty Al

*  Poslytovatelia vysokorizikovych systémovAl zaved ! systém radena kvalityktory zanra postupy tykallice sa oznamovana zdvanydh
inadentov (@ 17)

*  Aknasadaujice subjelty zstia zAvarny inadent bezoddadhe o tom naprv informuijd poskytovatela a potom dovozau debo dstribdtora
apriusne orgdny dohladu nad hom,

*  Poslytovatelia modelovAl na vseobeé UCely so systémovym rizkom sedujd relevantné informnédde o zavarmych inddertodh a
nnonych népravnych opatrenia na ich reenie, dokumentul ich a bez zbytotného odidadu ich oznamuijts iradu preAl a v pripade
potreby vnUtrostatrym prisiusiym organom
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Rozsiahle porusenie pravnych predpisov

«  Kaxdé koranie debo apomentie v razpare s pravom Unie ra odhvanu zalimov jednotiveovktoré
a) pdsoblo aebo pravdepodobne gpdsob unu na kolektivnydh zaumodh lednotivcov s pobytom nameng) v dvodh inych dendkych
Stoch, nez je dendky St v kioront ) akeéto konanie alebo opomenutie malo pdvoad aebo sa uskutotnio i) sa nadhadza aebo je

usadeny dotiknuty poskytovatel debo v relevantnom pribadke jeho sphomoaneny zastupa, aebo i) e Lsadeny nasadzuia subelkt v &ase,
ked' satento nasadaia subjekt dopt'a porusenia préavinych predpiso,

b) qaosobbqaosomjealebopra/dqaodobﬁeq:)osob umu na. kolektiviych zdumocdh jednotiveov a mé. spolotné znaky wrdiane
protpravneho konania akebo poruovania rovnakeho zaumu,a ktorého sa dopust sicasne ten sty prevada«ovatel v ngmengy
trodwderﬁqdwstatodw
Pridady rozsaheho poskodena , kakektiveho zaumu jednotivcoy* z2hmai Odhrama voinéno prostrede, Vergné zdrave, Fungovanie
dennokratideych institial

CUSEC PLAN (OBNOVY



Oznamovanie

Poskytovatelia vysokorizikovych systémov Al hlasia ihned
po tom, ako poskytovatel zist( pri¢innd stvislost’ medzi
systtmom Al a zavaznym incidentom alebo logicku
pravdepodobnost’ takejto sulvislosti, najneskdr vsak do 15
dni po tom, ako sa poskytovatel alebo v relevantnom
pripade nasadzujuci subjekt o zdvaznom incidente
dozvedel.

V pripade rozsiahleho porusenia pravnych predpisov
alebo zavazného incidentu pism. b) sprava sa podd ihned,
najneskor véak do 2 dni po tom, ako sa poskytovatel alebo
v relevantnom pripad nasadzujici subjekt o tomto
incidente dozvedel.

V pripade Umrtia osoby sprdva podd ihned po tom, ako
poskytovatel alebo nasadzujuci subjekt zisti pricinny vzt'ah,
alebo hned’, ako ma podozrenie na takyto pric¢inny vzt'ah,
najneskor viak do 10 dni

Mbze predlozit’ prvotnd nedplnd spravu, po ktore
nasleduje Uplnd sprdva
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BezpeCnost dodavatel'ského retazca

o Oddd podhédzi vase trénovade il

o Bolv&LLM testovany redteamingon?

*  Poudvate multiagentsky/agentsky proces!

Ao sapoudvalntegrue s mojmi ditanmy?

»  Mite dokument o certifdd SOC2,ISO 27001, 15027017 (akebo inej bezpetnosti it
* Akozabezpeluete presnost vystpov!

o Ao ste sontrovalifiedi floiné poriivre wsiedky?

o Aje&dAhovaiom systéme? Co robipre awdenie hodhoty?

o MdZemvidet' vae dagamy/dokumenty procesovicitovch tokov?
*  Poudate popredhy ,opensource alebo propretamy model (LLM)?
o Pondkate onprem aebo, airgapped vera!

o A shardvéroéiwpationd poriadanky?
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v J ’ ’ J
BezpeCnost dodavatelskeho retazca
o Visticvo :Kto Viestni/nnd prava k modelu?, Ko viastni ddta? , Kto viastni wistupy? Aké U icendné pozaciaky? (pocet volan tokenycera.)
o Ochrana Udgov Odhrana osobnych Udgov,Ukadanie a anonymizaaa it , Zmluvy o spracdivani diov Defnovanie rozsanu spracovana
o /odpovedhostKto je zodpovedny za chybny wstup Al Kto je zodpovedny za zneuitie vystupd? (deeplake)

o Hlkaaregidaa DodZavanie regulatnych pozadavek (Al akt), /dkaz ddaimindae, Testovanie a vaiddaa modelu
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BezpeCnost dodavatel'ského retazca

e Trangparentrost’ aauditovatehost Mysvetitehost, Prdvo na.audit

Ddvermost: Odhrana promptov (pred Utokom akto e viastnik voini), Odhrama algontmoy Odhrama modelu

Altualzada a Udba moddu Ao &sto sa bude modd akiualzovat', Kto bude za aktualzaau zodpovedny, Ao bude vyzerat!
verzovanie modelov Pravo na stard verau, ak novd zmeni spravanie, Rollbadk mecnanzmus

Kuaita.a metriky systémi Presnost, RecallPredision, Faimess metriky (bias), Spolahivost!

Audttral dokumenticaludsky dohlad konetrd zodpovedhost!
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KYBERNETICKA ODOLNOST
FINANCNEHO SEKTORA
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Urovne

Urovefi | — Nariadenie

o Nariadenie Eurépskeho parlamentu a Rady (EU) 2022/2554 o )
digitdlnej prevadzkove] odolnosti finan¢ného sektora Uroven 3 — Usmernenia

» Usmernenia o spoluprdci v oblasti
dohladu

Uroveri 2 — Regulatné, vykonavacie a delegované akty v Giradnom | )
» Usmernenia o odhade agregovanych

vestniku
« RTS o rémci riadenia rizik v oblasti IKT rocnych nakladov a strat sposobenych
«  RTS o Klasifikécii incidentov v oblasti IKT zavaznymi incidentmi stvisiacimi s IKT

« RTS o procese hlasenia incidentov v oblasti IKT

« [|TS o hlasenf incidentov v oblasti IKT

* RTS o penetratnom testovani na zdklade hrozieb (TLPT)

« RTS o politike tretich stran v oblasti IKT

« RTS o subdodavkach

« |TS o registri informacif

* DR o kritériach na uréenie Critical ICT Third-Party Providers
DR o poplatkoch za dohlad podla DORA

 RTS o harmonizacii podmienok dohladu

 RTS o spolo¢nom vySetrovacom time (JET)
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5 pilierov DORA

Riadenie rizk IKT (ICT Risk Maragemert)

Riadenie nzik IKT tretich stran (ICT Third-
Party Risk Management)

Klasflkdda a oznamovanie incdentov
suvsiadch s IKT (Uassification and Reporting)
J

S
Testovanie digitding) prevadz<ove) odolnost

(Digital Operational Reslience Testing)

J

. )
Zdelanie informaal medz financnymi

subektmi (Information Shanng)
J
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Riadenie rizik IKT

Mnimalzica KT rizk prostrechidvom podrobneie) identiféce a oietreniariz

Redad orgn frandného subiektu nesie konesndi zodpovedhest’ za riadenie KT rizk

Zavedenie konnplexného rdmariadenia KT riz ktory UsmeriUe a riadivVietky énnost sdvisace s IKT rida
Pravidehé testovanie dinnostirekaie a cbnovy (Resporse & Recovery)
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Klasifikacia a oznamovanie incidentov suvisiacich s
IKT

o Zavedenie procesu riadeniainddentov sihisadch s KT

*  \Whudovanie spsoblosti na monitorovanie, rieerie a résieché wyhodhocovanie inddertov
»  Kasfidda inadentov podia faktorov sanovenych v DORA

o Omamovanie Zvarych nddentov priduinénnu orgdnu podia rostupriového postLpu
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Riadenie rizik IKT tretich stran

e Vhirat' ridko KT tretich srén ako integrdnu siéast’ émaa radenia KT rizk

« Pt apravidehe revidovat stratéaiu riaceriarizk KT tretich strn

e Viest'regiter nformad ovietkych zmiuvnychiva shoch s poskytovatein KT siieb tretich strén

o Nasiit’ Kigové znuné isanovenia pre obsrdvanie amonitorovanie KT s eb

e Phit' poiadavky na hodhotenie rizktretich strén widiane hochotenfnidovanych eLrdpskym ornmi dohladu (BA)

«  Zodpovednost' za 3llad je vidy pne zodbovedny fnandy subekt
*  Propordonalita - nadenie rzka mus byt primerané vyznamu Zvislosti a kritidosti alebo doleitosti prisiusng) siuzby, procesu aebo
funkae, ako g potenadhnennu vplyv na kontinuitu a dostupnost francnych sizeb
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Testovanie digitalnej prevadzkovej odolnosti

. Zavest primerany anarizkuzaoreny program testovania dgidne) prevadzovej ocdonost

«  Program na testovanie digidne) preséddkove) odohosti zah e cely rad postiden{ testovimetodik postpova résrojov

« Testovarie nezivshmi stranami (nemusa byt extermd) s primeranymi ey kepadianni na podporu

« Midhe kadoroiné testovanie KT systémova aplkd podporuidach kit dlebo daksité fnkde:

« Povimost’ pre frantné subektyktoré rie st mikopachkenivykondat' pokrodé Theat Led PenetratioriTesting (TLPTY rez zatriroky
- Rofadaky ratestovade subjekty privpkondan TLPT

CUSEC PLAN (OBNOVY



Zdielanie informacii medzi finanCnymi subiektmi
Y J

«  ViZorré zdenie informnédi o kybemetideyich hrozbéch a spravockiskych poznatiov (threat intelligence) wrdtane Uikazovatelov
ohrozeni takti technik a postupovkybemetidkych bezpetnostnydh varovania konfiguratnych néstrojov

e Gelomwymeny informédije posinit’ digitdinu prevacow odainost fnandnych subiektov

e Prebieha v ddveryhodhych komunitich a v iade s uplatnitelym pravom (naprochrara Uidgioviobchodné taiormstvia hospodérsa
i)
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ESG (Environmental, Social,and Governance)

«  Zodpovedhé podhikanie v sitade so zsadami ochrany Avonéno prostreda socding obasti a riadenia spolodnost
*  Wkazovanie Gelov a progresu spolodnosti v ESG oblastiach

*  Rasthodnoty spdodnost a g doveryhodnostivo vzt ahu k investorom, zamestnancom g zdkaznikom

*  Komunikaada fremnych hodndt vod exterménnu prostredu

«  Rodbora investiiktoré podborui prechod na ud Zatehé hospodérstvo
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Smernica CSRD

Smemica 20222464 (CSRD,Corporate Sustainability Reporting Directive) = posadavky a povinnost tykalice s wkazovani
o ESRSSandard = rdmecametodka wikazovana
»  Nowehzkona 4312002 Zzo dtonidve §20codks | ) azdona &423/2015 Zzo Satutamomaudte § 34a)

*  Delegované nariadenie Komise (BU) 2023/2772 2 3. jdla 2023 ktorym sa doplia smermica Furdpskeho parmentu a Rady 201 3348 pokiide o
Standardy whkazovania niormndal'o udrZateinost

«  European Sustainabilty Reporting Standards (ESRS) $4 (Spotrebitdla a konaowych pouatela).
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ESRS $4

Terratide ESRS Aspekty udrzatelnosti, na ktoré sa vztahuje tematicky ESRS

oR> 4. Spotrebitelia a koncovi pouzivatelia Informacné vplyvy na spotrebitelov a/alebo koncovych pouzivateloy,

— Sukromie — Sloboda prejavu — Pristup k/ku (kvalitnym) informacidm

Sprava o udrzatelnosti by sa teraz mala zaoberat tym, ako spolo¢nost’ riadi rizikd stvisiace s vyuZzivanim a
zhromazd'ovanim Udajov. Preto musia byt do sprdvy o udrzatelnosti zahrnuté opatrenia v oblasti kybernetickej bezpe¢nosti.
Tieto informdcie md&zu zainteresované strany vyuzit' na posddenie ochoty podstupovat' riziko a potencidlnej dlhodobej
ziskovosti spolo¢nosti. Opatrenia v oblasti kyberneticke] bezpetnosti prijaté spolotnostami musia byt v sdlade s
povinnost'ami v oblasti kybernetickej bezpetnosti stanovenymi v pravnom rdmci EU.

Pred prijatim smernice CSRD neexistovali v eurdpskom prave ziadne poziadavky na zverejfiovanie informdcii tykajdcich sa
kyberneticke] bezpetnosti. Pravny ramec EU neobsahoval zZiadnu formu ex ante zveregjfiovania informacii o stave
kybernetickej bezpecnosti spolocnosti.V tomto ohlade prinesie smernica CSRD délezité zmeny.
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ESRS $4 Ciele

Podnik moZe zdéraznit' osobitné problémy relevantné pre vyznamny vplyv z hladiska kratsieho obdobia, napriklad iniciatfvy

tykajuce sa zdravia a bezpecnosti spotrebitelov a/alebo koncovych pouzivatelov v suvislosti s kontamindciou vyrobku
alebo so zdvaznym porusenim sukromia v désledku rozsiahleho uniku udajov.
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ESRS S4-4

PoZiadavka na zverejriovanie S4-4 — Prijimanie opatreni tykajicich sa
vyznamnych vplyvov na spotrebitelov a koncovych pouZivatelov, pristupy
k riadeniu vyznamnych rizik a vyuZivaniu vyznamnych prileZitosti
stvisiacich so spotrebitelmi a s koncovymi pouZivatelmi a ucCinnost tychto
opatreni a pristupov

Priklady: Santander banka Polsko

V roku 2024 prebiehali sidne a sprdvne konania
. Ciel' je. monitorovany pravidelnymi phishingovymi testami, ktoré poskytuju tykajuice sa naSej <innosti v sdvislosti s pravami
prakticky vzdeldvaci prvok pre zamestnancov — ti sa tak naucia techniky zakaznikov.
pouZivané kyberzloGincami... Systém riadenia informacnej bezpecnosti je V Suvislosti s ochranou osobnych tdajov ,
certifikovany v sdlade s normou ISO/IEC 27001:2013 a zahffia dohlad Zakaznikov ulozil Urad na ochranu osobnych
nad informaCnou bezpeCnostou v obchodnom prostredi skupiny a Udajov (VODO) banke v roku 2024 financnd

i 3 . . . pokutu vo vyske |,44 milidna PLN za
i);stgcnjqz;)\\//ame specifickych poZiadaviek na bezpeCnost’ informaCnych a IT neposkytnutie informécil o porugenf ochrany

. , , . , Udajov v roku 201 8.
AdaptCny program, vzdeldvanie na intranete, phishingové testy,
CyberOctober
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Postupna implementacia

COd 112024 bankypost ovne, zaist ovne a obchodné spolotnosti —emitert (viac ako 500 zamestrancov a spinenie aspon iedne) z naseduidiach 2 podmienok
rok 2022:majetok > 20 milEUR dsty dbrat > 40 mil BUR rok 2023:mmgetiok > 25 milBUR Gsty obrat > 50milBUR)

Od 112025 ety velé U (velostré kritérid poda (tovne) smemice) (sphnenie aspor dvoch z nasteduiticch 3 podmienckemgietiok > 25 mil BUR &Gsty
obrat > S0 mlBUR potet zamestrancov > 250)

Od 112026 kétované ek a stredhe velké U okrem mikro U (Fedhodusené Sandardy)
Od 112008 veké deérske U skonetnym materskym subjektom mimo BU
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Dopady incidentov na ESG

o Kbemetide raa mbauviest' k porueniu sikvomia debo odhrany Udaov zdkaznkov
o ESRSHuUbdwkazovat':
. materisiny dopadiizio (double materiality), spolochosti musia posidzovat materidinost’ (wznarmnost) udatehosinych tm z dvodh rovhocennych
hadidka to Impact naterdity (dopad na dkole) a franad materidlity (dopad na fmnu)
2.  govemancea procesy (politiyzodpovednosti stamostindpravy),
3. opatrenaaich (Ginnost,
4. metriky a dele (naprinddent rate, Skolenia,audit,Cas ndpravy).
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