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UvoD

* Kyberneticka odolnost produktov
* Kyberneticka bezpecnost verejnej spravy (ITVS)

* Kyberneticka bezpecnost v sektore energetika
o Elektricka energia

» Kyberneticka bezpecnost v sektore doprava

o Civilnaletecka doprava
o Zelezni¢na doprava
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RED
(Radiove zariadenia)
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Smernica o radiovych zariadeniach (RED)

 Smemica EU 2014/53

* Co?bezdrdtovo pripojené zariadenia napr. cezWiFi aThread (,radiové zariadenia" ) predavané v EU - mobilné
telefony, tablety, loT, nositelné zariadenia, prepojené priemyselné zariadenia etc.

* Kedy? od1. augusta 2025

* Spolotné bezpe¢nostné poziadavky na radiové zariadenia VRATANE poZiadaviek na kybemetickej bezpe¢nosti.
Ochrana zdravia a bezpecnosti 0s6b a domacich zvierat a ochrana majetku, primerana Uroven elektromagnetickej
kompatibility, efektivne vyuzivanie radioveho frekvencné ho spektra a podpora jeho Ucinné ho vyuzivania s cielom
zamedzenia skodlivemu ruseniu

* CEoznacenie

* Delegované nariadenie Komisie (EU)2022/30 z29. oktdbra 2021, ktorym sa doplfia smemica Eurdpskeho paamentu
aRady 2014/53/EU, pokial'ide o uplatriovanie zakladnych poziadaviek uvedenych v clanku 3 ods. 3 pism. d), €) af)
uvedenej smemice
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Poziadavky

* Rozsirenie o poziadavky kybemetickej bezpeénosti: Clanok 3 0ds. 3 pism. d) az f) zavedeny delegovanym
nariadenim (EU) 2022/30, platnym od 1. augusta 2025,

* Ochrana siete (clanok 3.3 pism. d)—Zariadenia nesmu poskodzovat siete ani zneuzivat zdroje sposobom, ktory
znizuje kvalitu sluzieb.

* Ochrana Udajov a sukromia (clanok 3.3 €)—Silne Sifrovanie, bezpecné overovanie a opatrenia na ochranu
sukromia musia chranit osobné Udaje v kazdej faze.

* Prevencia podvodov (danok 3.3f)—Funkdie ako kryptografickeé podpisovanie FW amechanizmy proti
manipuladi musia zabranit klonovaniu alebo zneuzivaniu zariadeni.

* Nedodrzanie predpisov — opatrenia v ramci dohladu nad trhom, pokuty, stiahnutie vyrobkov z trhu a zakaz predaja
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EN 18031

* Vlykonavadie rozhodnutie Komisie (EU) 2025/138 z28. januara 2025, ktorym samenivykonavadie rozhodnutie (EU)
2022/2191, pokialide 0 harmonizované normy na podporu zakladnych poziadaviek smemice Eurdpskeho parlamentu
aRady 2014/53/EU tykajicich sa kybemetickej bezpednosti pre kategdrie a triedy radiovych zariadeni stanovenych v
delegovanom nariadeni (EU) 2022/30

* Prva hammonizovana nomy na kybemeticky bezpecnost produktov

« =harmonised standards under RED to demonstrate compliance with cybersecurity
provisions

* EN18031-1:2024: Cast'1: Radiové zariadenia pripojené naintemet

* EN18031-2:2024: Cast 2: Radiové zariadenia spracivajuce Udaje, konkrétne radiové zariadenia pripojené naintemet,
radioveé zariadenia na starostlivost o deti, radiove zariadenia na hracky a nositelné radiove zariadenia

* EN18031-3:2024: Cast'3: Radiové zariadenie pripojené kintemetu spracovavajuce virtudlne peniaze alebo pefiaznu
hodnotu
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Poziadavky normy

* 33 poziadaviek je rozdelenych do 11 skupin (riadenie pristupu, autentifikacia, bezpecné Ulozisko, bezpecna
komunikacia, odolnost, monitorovanie siete, iadenie prevadzky, ddvemost kryptografickych kiticov, vseobecne
moznosti zariadeni a kryptografia).

* Vynimky znormy podiaVykonavacie ho rozhodnutiq Komisie (EU) 2025138

* EN18031-1:2024, EN18031-2:2024 a EN 18031-3:2024 0bsahuju viaceré oddiely s nazvom ,,odovodnenie” (rationale)
a,,usmemenie" (quidance). = Oddielmi, ktoré su vtejto norme oznacené ako ,odovodnenie' (rationale)
a,usmemenie' (guidance), sa nezaklada predpoklad zhody so zakladnymi poziadavkami stanovenymiv clanku 3
ods. 3 prvom pododseku pism. d) smermice 2014/53/EU.

* Body6.2.5:126.2.5.2vVEN18031-1:2024, EN 18031-2:2024 a EN 18031-3:2024 sa tykaju predvolenych hesiel. Vdaka
tymito ustanoveniam maézu vyrobcovia pouzivatelom povolit nenastavovat alebo nepouzivat Ziadne heslo = Touto
harmonizovanou nomou sa nezaklada predpoklad zhody so zakladnymi poziadavkami stanovenymi v clanku 30ds. 3
prvom pododseku pism. d) smemice 2014/53/EU, ak priuplatriovanijej bodov 6.2.5.1a6.2.5.2 je pouzivatelovi
dovolené nastavit'si a pouZzivat Ziadne heslo = vyrobca NESMIE UMOZNIT pouzivatelovi NEZADAT heslo
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Prechod k CRA

* K11 decembru 2027 RED zanikne a bude uzlen CRA.

* Vtakom pripade budu kategorie radiovych zariadeni uvedenych v delegovanom nariadeni RED, ak budu uvedené na
trh medzi 1. augustom 2025 a 10. decembrom 2027, podliehat zakladnym poZiadavkam RED na kybemeticku
bezpecnost, ktoré sa stali uplatnitelnymi prostrednictvom delegovaného nariadenia RED. Naopak, ak budu tieto
vyrobky uvedené natrh 11. decembra 2027 alebo neskdr, po zacati uplatriovania CRA, budu tieto vyrobky podliehat
zakladnym poziadavkam CRA.

* Zrusenie delegovaného nariadenia RED s i¢innostou od 11. decembra 2027 neovplyvni dohlad nad thom Unie a
kontrolu suladu radiovych zariadeni so zakladnymi poziadavkami RED na kybemeticku bezpecnost, ak tieto radiove
zariadenia boli alebo sU uvedené natrh EU medzi 1. augustom 2025 a 10. decembrom 2027 a podliehali niektorej z
tychto zakladnych poziadaviek.

* EN28031 je vSak vhodny zadiatok pre pripravu na CRA a ukaze cestu k harmonizovanym normam CRA
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Prechod k CRA

* Podla danku 69 ods. 1CRA zostavaju certifikaty EU o typovej skiske a rozhodnutia o schvaleni vydané vsivislostis
poziadavkami na kybemeticku bezpecnost pre vyrobky s digitalnymi prvkami, na ktore sa vztahuju iné harmonizacné
pravne predpisy Unie, ako napriklad delegované nariadenie Komisie (EU) 2022/30, platné do 11. juna 2028 (pokial
nie je vtakychto pravnych predpisoch uvedené inak alebo pokial platnost certifikatu neuplynie pred tymto datumom).
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CRA
(Produkty s digitalnym
prvkom)
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Akt o kybernetickej odolnosti

* Pravidla kybemetickej bezpetnosti pri uvadzani hardvéru asoftvéru natrh
*  Povinnosti vyrobcoy, distribUtorov a dovozcov

» Zakladneé poziadavky kybemetickej bezpecnosti na navrh, vyvoj a vyrobu produktov a na procesy riesenia
zranitelhosti poCas predpokladaného obdobia pouzivania produktov

* Harmonizované normy
* Posudzovanie zhody podla Urovne rizika — “CE" oznacenie
* Oznamovacie povinnosti

* Dohlad amonitorovanie
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Akt o kybernetickej odolnosti

* priamo aplikovatelné

* NARIADENIE EUROPSKEHO PARLAMENTU A RADY (EU) 2024/2847 z 23. oktdbra 2024 0 horizontalnych
poziadavkach kybemetickej bezpecnosti pre produkty s digitalnymi prvkami (akt o kybemetickej odolnosti)

* 13orecitalov (,navod" na pochopenie a vyklad)
* 7adankov (clanky 1314 kiiCove povinnosti)
* 8priloh (Priloha I-zakladné poziadavky KB=2xAs)

+ harmonizované normy od CEN/CENELEC (41)

+delegované akty Komisie
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Co? Produkt s digitalnym prvkom (PDE)

L HW produkty (vratane komponentov uvedenych na trh)
L SW produkty (vratane komponentov uvedenych natrh)

.. vratane ich rieseni na vzdialené spracovanie Udajov (remote data processing solutions) = nie uplne jasny pravny

pojem

¥ Produkty na viastné pouZitie (pokial nepatria do rozsahu pdsobnosti harmonizacnych pravnych predpisov EU, napr.
nariadenie o strojovych zariadeniach)

X Sluzby, najma samostatneé SaaS (patri pod NIS2)
%X Vyluceneé produkty (motorové vozidla, zdravotnicke pomaocky, civilné letectvo, namomé lode)
X Nahradné diely
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CRA vs NIS2

* Recital ¢. 12 CRA: Cloudové riesenia predstavuju riesenia dialkového spracovania Udajov vzmysle nariadenia CRA len
vtedy, ak splfiaju vymedzenie stanovené vtomto nariaden.

* Napriklad cloudové funkcie poskytované vyrobcom inteligentnych domacich zariadeni, ktoré pouZzivatelom umozriuju
ovladat zariadenie na dialky, patria do rozsahu p&sobnosti nariadenia CRA.

* Nadruhej strane webove sidla, ktoré nepodporuju funkénost produktu s digitalnymi prvkami, ani cloudove sluzby
navrhnuté a vyvinuté mimo zodpovednosti vyrobcu produktu sdigitalnymi prvkami nepatria do rozsahu posobnosti
tohto nariadenia.

*  Smemica NIS2 savztahuje na cloudové sluzby a modely cloudovych sluZieb, ako je softvér ako sluzba (SaaS), platforma
ako sluzba (PaaS) a infrastruktura ako sluzba (laaS).
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Delegovane predpisy Komisie

*  Odklad zverejhiovania oznameni (11. december 2025): Komisia prijala delegovany akt, v ktorom sa stanowuju
podmienky, za ktorych m6ze CSIRT odlozit zdielanie sprav vyrobcov o zranitelnostiach alebo incidentoch sinymi
timamiCSIRT.

* Wylicenie urcitych vyrobkov (29. jul 2025): Bol prijaty delegovany nariadenie Komisie (EU) 2025535 s ciefom wylicit z
rozsahu pdsobnosti CRA urcité vyrobky s digitalnymi prvkami, na ktoré savztahuje nariadenie (EU) ¢. 168/2013.

«  Technicky popis doleZitych/kritickych vyrobkov (28. november 2025): Viykondvacie nariadenie Komisie (EU) 2025/2392
bolo prijaté s cielom definovat technické Specifikacie pre doleZité a kritické kategorie produktov.

* Predpoklad zhody certifikacie EUCC (oCakavane v 4. stvrtroku 2026): Ocakava sa, ze buduci delegovany akt bude
specifikovat, ako budu produkty certifikované podla schémy EUCC mat predpoklad zhody sCRA.
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Kategorie produktov

o Dolezité .
Bezne _ Kritické
Trieda ll

* 90% * Priloha lll* e Priloha lll* * Priloha IV*

e Pamatove Cipy, e Operacne e FW, IDS, IPS, e Inteligentné
mobilné appky, systemy, AV, hypervizory merace, Cipove
tlaciarne VPN, SIEM karty, HW s bezp.

schrankami

Harmonizované Posudenie tretou
w»r Selfassessment ' normy ' stranou EUCC

Pre FOSS postacuje self assessment (postup vnutornej kontroly podla modulu A), ak nejde
o kriticky produkt.

Technicky opis produktov: Vykonavacie nariadenie Komisie (EU) 2025/2392 z 28. novembra
2025 0 technickom opise kategorii dolezitych a kritickych produktov s digitalnymi prvkami
podla nariadenia Eurdpskeho parlamentu a Rady (EU) 2024/2847
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Vykonavacie nariadenie Komisie (EU) 2025/2392

PRILOHA II

KRITICKE PRODUKTY S DIGITALNYMI PRVKAMI

Kategéria produkiu Technicky opis

1. Hardvérové zariadenia s bezpetnostnymi schrankami Hardvirové produkty s digitilnymi prvkami, ktaré bezpeine
uchovivaji, spracivaji alebo spravuji citlivé tdaje alebo
vykonavaji kryptografické operdcie a kioré pozostivaji z viacerych
samostatnych komponentov vritane hardvérového fyzického obalu,
Ilcmr};r zabezpetuje dokazy o neoprivnene] manipuldcii, odolnost’
lalebo reakciu ako protiopatrenia proti fyzickym Gtokom.

Tato kategoria okrem iného zahffia fyzické platobné termindly,
hardvéroveé bezpefnostné moduly, ktoré generujh a riadia
|h'ypmg1‘aﬁcké prvky, a tachografy, ktoré splfiajii uvedeny opis.

2. Pristroje smart meter gateway v inteligentnych meracich systémncnt:'i“mj“ smart meter gateway st produkty s digitalnymi prvkami,

vymedzengych v élanku 2 bode 23 smernice Eurépskeho parlamenty°r fiadia komunikiciu medzi komponentmi v pripojenjch alebo
inteligentnych meracich systémoch, ako s vymedzené v Elanku 2

a Rady (EU) 2019/944 (') a iné zariadenia na vy33ie bezpetnostnépode 23 smernice (EUT) 2019/944, a autorizovanymi tretimi stranami,
Gcely vritane bezpecneho kryptografického spracovania. napriklad poskytovatel'mi vergjnych sluZieb. Pristroje smart meter
igateway zbieraji, spractivaji a uchovavaji fidaje z merania alebo
osobné Gdaje, chrania Gdaje a informaéné toky prostrednictvom
podpory osobitnych kryptografickoych potrieb, napriklad Sifrovania
la dedifrovania Gidajov, s v nich zabudované funkcie firewall

la poskytuji prostriedky na ovladanie inych zariadeni.

Tato kategoria zahfiia okrem iného pristroje smart meter gateway
sivisiace s inteligentnymi meracimi systémami merajicimi
elelctrinu, ako si vymedzené v ¢lanku 2 bode 23 smernice

(EU) 2019/944. Takisto mdZe zahfiiat pristroje smart meter gateway
pouZivané v inych inteligentnych meracich systémoch merajicich
spotrebu invch zdrojov energie (napr. plynu alebo tepla) za
\predpckladu, #e pristroj splfia tento opis.
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Posudenie zhody

* Modul A (intemal production control) zahima samohodnotenie, t.j. vyrobca posudzuje zhodu svojho vyrobku bez
UCasti notifikovaneho organu.

* Vmodule B (EC-type examination) notifikovany organ posudzuje zhodu vyrobku (tzv. vzorky). Vyrobca potom
vyraba vsetky ostatné vyrobky podla tejto vyhovujucej vzorky (modul C (intemal production control). Viyrobca
musi zabezpecit, aby kazdy vyrobok bol v zhode so vzorkou zmodulu B. Modul B sa musivCRA vzdy kombinovat's
modulomC.

* Vmodule H (full quality assurance) notifikovany organ posudzuje zabezpecenie kvality vyrobcey, t. j. notifikovany
organ kontroluje, Civysledkom procesu zabezpecenia kvality vyrobcu su vyrobky, ktoré suvsulade sCRA. Ak jetotak,
vyrobca mbze vyrabat vsetky dalsie vyrobky podia tohto procesu.
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Harmonizovane normy

Horizontalne Standardy (1-15)

* Pristupzalozeny nariziku (priloha lk CRA)

* Zakladné poziadavky (prilohal kCRA Cast’1)
* RieSenie zranitelhosti (priloha | kK CRA Cast 2)
Vertikalne Standardy (16-41)

* DOlezité produkty triedy 1 (priloha lllk CRA)

* Dolezité produkty triedy 2 (priloha llk CRA)

* Kritické produkty (priloha IV kCRA)
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Harmonizovane normy

Draft standardisation request in a nutshell

CEN and/or CENELEC

DDL: 30/08/2026 i )
o Restricted setting
-

Type A CEN, CENELEC and ETSI

(framework)

(1] [ 2]
DDL: 30/10/2027 3 3 DDL: 30/08/2026

Type B Type B
(product-agnostic (vulnerability
technical measures) handling)

of additional standardisation reque:
g additional proc
Type C Type C
(important products) (critical products)

DDL: 30/10/2026 DDL: 30/10/2026

European
Commission

Financované @ MINISTERSTVO
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Posudenie zhody

« EU schémy certifikacie kyberbezpecnosti

 EUCC schéma (dve Urovne zaruky ,vyznamna“a
Wysoka") Ucinnost 2722025

« CRA umoznuje, aby certifikacia podla EUCC
pokryvala zakladné poziadavky na kybemeticku
bezpecnost a povinnosti posudzovania zhody
vyplyvajuice z CRA, a teda aby sa certifikacia podla

EUCC pouzivala na bezproblémové preukazanie
Zzhody s CRA. Cyber Resilience Act implementation via EUCC

and its applicable technical elements

Final version: 27/01/2025

The CRA implementation via EUCC and its applicable technical elements report is issued by ENISA

based on a request of technical support for the preparation of the implementation of the CRA received
from European Commission (July-2023), the subsequent follow-up feedback also provided by the
European Commission on April 2024 and the updates in the latest text of the CRA 2024/2847 (23
October 2024).

CUSEC PLAN (OBNOVY



FOSS

Free and Open Source Software

1. Jeprojekt produktom?

CRA sa nevztahuje nafyzicke alebo pravnicke osoby, ktoré prispievaju zdrojovym kodom k produktom s digitalnymi
prvkami, ktoré sa povazuju za FOSS, za ktoré nenesu zodpovednost (recital 18)

NIE ak ide len o sluzbu (SaaS), hosting code repository, prispievanie do inych projektov

2. Je projekt open source?

Je softvér, ktoreho zdrojovy kod je volne dostupny a ktory je vytvoreny na zaklade bezplatnej a otvorenej licencie, ktora
udelUje vSetky prava na volny pristup k nemu, jeho pouzitelhost, modifikovatelhost a redistribuciu (¢l. 30ds. 48)

Co ale ak licencie nepovoluju zadlenenie do proprietamych programov (napr. GPL)?
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FOSS

3.Je mgj projekt komercny?

.. len FOSS spristupneny na trhu, a preto dodavany na distribuciu alebo pouzivanie vramc obchodnej ¢innosti (=
dielene ajasne komercny ucel)

*  UcCtovanim ceny za produkt s digitalnymi prvkami,
* UcCtovanim ceny za sluzby technickej podpory, ak nejde len o nahradu skutocnych nakladoy,

* sozamerom spenazit, napriklad poskytnutim softverovej platformy, prostrednictvom ktorej vyrobca spenazuije iné
sluzby,

* vyzadovanim pouzitia spracovania osobnych Udajov ako podmienky zinych dovodov nez wlucne na zlepsenie
bezpecnosti, kompatibility alebo interoperability softvéry, alebo

* prijatim darov presahujucich naklady spojené snavrhom, vvojom a poskytovanim produktu. Prijimanie darov bez
umyslu dosiahnut zisk by sa nemalo povazovat za obchodnu cinnost.
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FOSS

4. Kombinované FOSS a komercné produkty
= povinnost vyrobcu produktu (nie tvorcu FOSS)

* Vyrobcovia uplatnuju nalezitu starostlivost pri integracii komponentov ziskanych od tretich stran tak, aby tieto
komponenty neohrozovali kybemeticky bezpecnost produktu s digitalnymi prvkami, ato aj priintegracii
komponentov FOSS, ktoré neboli spristupnené na trhu v priebehu obchodnej cinnosti (cl. 13 0ds.5)

* Delegovane akty Komisie nazavedenie programov dobrovolhého osvedcovania bezpecnosti, ktoré programatorom
alebo pouzivatelom FOSS.
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Kedy?

* 11, september2026: oznamovanie aktivne zneuzivanych zranitelhosti a zavaznych incidentov
* 11.december2027: Uplatriuju sa vSetky poziadavky CRA
* VSetky staré aj nove produkty

* Koncepcia uvedenia na trh sa vztahuje na kazdy jednotlivy vyrobok, nie natyp vyrobku, a nato, ¢ibol vyrobeny ako
samostatna jednotka alebo v sérii.

* yrobok je spristupneny na trhu, ked’je dodany na distribuciu, spotrebu alebo pouzivanie na trhu Unie v rdmci
obchodnej Cinnosti, €iuz za odplatu, alebo bezplatne. Takymto dodanim je akakolvek ponuka (napr. reklamne
kampane).

* Modra prirucka (,Blue Guide") (2022/C 247/01)
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Kto?

* Vyrobcovia (€. 13) ... vyvija alebo vyraba produkty alebo si dava navrhnUt, vyvinut alebo vyrobit produkty a predava
ich pod svojim menom alebo svojou ochrannou znamkou, ¢iuz za odplatu, spenazenie alebo bezodplatne

* Dovozcovia (€. 19) ....uvadza na trh produkt oznaceny menom alebo ochrannou zndmkou osoby usadenej mimo Unie

* Distributori (¢l. 20) osoba v dodavatelskom retazci okrem vyrobcu alebo dovozcu, ktora na trhu Unie spristupriuje
produkt bez toho, aby ovplywvrovala jeho viastnosti

* Kvazi vyrobcovia (d. 21 a22) =1) ak dovozca alebo distribUtor uvadza produkt na trh pod svojim menom alebo
svojou ochrannou znamkou, alebo ak podstatne upravi produkt uz uvedeny natrh. 2) ina osoba, ktora vykona
podstatnu Upravu produktu s digitalnymi prvkami a spristupni uvedeny produkt natrhu

* Spravcovia softvéru s otvorenym zdrojovym kadom (€l. 24).. zavedU a zdokumentuju politiku kybemetickej
bezpecnosti. Uvedenou politikou sa posilni aj dobrovolhé oznamovanie zranitelhosti... spolupracuju s organmi
dohladu nad trhom na ich Ziadost s cielom zmiemovat kybemetickobezpecnostné rizika, ktoré predstavuje produkt
FOSS. Povinnosti oznamovania zranitelhosti a inddentov ako vyrobca len v pripade ak sa podielaju na vyvoii
softvéru aleboide o siete ainformacné systémy spravcu
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Podstatna uprava

* ...ovplyvnuje sulad produktu s digitalnymi prvkami so zakladnymi poziadavkami kybemetickej bezpecnosti
stanovenymi v Casti | prilohy | alebo ktora vedie k Uprave zamyslaného Ucelu, pre ktoré bol produkt s digitalnymi
prvkami posudzovany (cl. 30ds. 30)

*  Aksa produkty sdigitalnymi prvkami nasledne fyzicky alebo digitalne upravia spdsoborm, sktorym vyrobca pri prvom
posudeni rizika nepocital az ktorého moze vyplynut, ze uz nesplnaju prislusné zakladné poziadavky kybemetickej
bezpecnosti (recital €. 38, 39)

* ...akaktualizacia prvku meni povodné zamyslané funkcie alebo typ, di vykonnost produktu sdigitalnymi prvkami
asplna vyssie uvedeneé kriteria, mala by sa povazovat za podstatnu Uprawy, kedze pridanie novych prviov zvycajne
vedie k Sirsej ploche Utoku, ¢im sa kybemeticko-bezpecnostne riziko zvysuje
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Povinnosti vyrobcov v zivothom cykle
produktu

* Primerana uroven KB na zaklade analyzy rizik, Zakladné poziadavky a Posudenie zhody \
e SBOM v obvykle pouzivanom strojovo Citatelnom formate
e Security-by-default (ak sa nedohodnt inak pri custom produktoch)
e Ochrana pred neopravnenym pristupom (sprava overovania, identity alebo pristupu)
e Ochrana Udajov Sifrovanim
PIECIENEN ¢  Minimalizacia spractvania osobnych Udajov
PETECRIPEE o Dostupnost hlavnych funkcii aj po incidente
e Obnedzenie plochy Utokov vratane externych rozhrani
e Moznost factory reset, natvralo odstranit vsetky udaje a ich prenesenie <

* Automatické bezpecnostné aktualizacie s moznostou odmietnut/odlozit. Informacie a kroky.

* Riadenie zranitelnosti pocas celého zivotného cyklu

e Zverejiiovanie informacie o zranitelnostiach + CVD politika

e Zaznam a monitorovanie internych cinnosti vratane pristupu a menam (moznost opt-out pouzivatela

e Oznamovancie povinnosti (nova platforma ENISA a CSIRT) 1) aktivne zneuzivana zranitelnost, 2) zavazné incidenty

/
-

Maintenance

e Pokracuju oznamovacie povinnosti
* Zmeny, ktoré mézu viet k postatnej Uprave
* overit sulad produktu s digitalnymi prvkami s predpismi a pripadne ho podrobit novému posudeniu zhody
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Obdobie podpory

* Obdobie podpory trva najmenej 5 rokov.

* Ak sa predpoklada, Ze sa bude pouzivat menej ako 5 rokov, obdobie podpory musi zodpovedat ocakavanemu
obdobiu pouzivania.

* Vyrobcovia uvedu informacie, ktoré sa zohladnili pri urcovani obdobia podpory produktu s digitalnymi prvkami,
vtechnickej dokumentadii stanovenej v prilohe V.

* Komisia mbze prijat delegované akty Specifikovanim minimalneho obdobia podpory pre konkrétne kategorie
produktov, ak z Udajov dohladu nad trhom vyplyva neprimerané obdobie podpory
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Aktualizacie

* Viyrobcovia zabezpecia, aby kazda bezpecnostna aktualizacia, ktora bola spristupnena pouzivatelom pocas obdobia
podpory, zostala k dispozicii po jej vydani minimalne 10 rokov alebo pocas zvysku obdobia podpory, podlatoho, co
trvadlhsie.
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Dokumentacia dodavatelskeho retazca

* Kazdy vyrobca, dodavatel, i distribltor musi poskytnUt na poziadanie organom dohladu nad trhom (¢l. 23CRA):
a) menoaadresu kazdého hospodarskeho subjektu, ktory im dodal produkt s digitalnymi prvkami;

b) menoaadresu kazdého hospodarskeho subjektu, ktorému dodali produkt s digitalnymi prvkami, ak su tieto
informacie k dispozicii

Hospodarske subjekty musia byt schopné poskytnitinformacie pocas obdobia 20 rokov potom, ¢oim bol produkt
s digitalnymi prvkami dodany, a pocas obdobia 10 rokov po tom, ¢o produkt s digitalnymi prvikami dodali
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Informacie a navod

* PrilohallCRA
1. Identifikacia vyrobcu, kontaktné udaje (adresa, e-mail, web).

2. Kontaktné miesto pre oznamovanie zranitelhostia politika koordinovaneho oznamovania.

3. Nazovatyp produktu s digitalnymi prvkami, vratane jedineCnej identifikacie.

4. Planovany Ucel produktu, zakladneé funkcie a bezpecnostné viastnosti.

5. Predvidatelhé okolnosti pouzitia alebo nespravneho pouzitia s moznymi kybemetickymi rizikami.

6. OdkaznaEUwvyhlasenie o zhode (ak relevantné).

7. Informacia o technickej podpore a datum ukoncenia podpory pre bezpecnostné aktualizacie.

8.  Navod alebo odkaz nan sinformaciami o bezpecnom pouziti, vplyve zmien na bezpecnost Udajoy, instalacii

aktualizacii, bezpetnom vyradeni z prevadzky, vypnuti automatickej instalacie aktualizacii, poziadavkach pre
integratorov.

9. Akwvyrobca spristupriuje SBOM, informacia, kde ho ndjst.
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Technicka dokumentacia

* PrilohaVIICRA

1. VSeobecny opis produktu Planovany Ucel, verzie softvéru vplyvajuce na bezpecnost, obrazky hardvéru (ak
relevantné), pouzivatelsky navod.

2. Opisriesenia, vyvoja a vyroby Navrh a architektUra systému, postupy rieSenia zranitelhosti (vratane kontaktu pre
hlasenia a distribucie aktualizacii), vyrobny proces a jeho validacia.

Posudenie kybemeticko-bezpecnostnych rizik

Informacie k obdobiu podpory

Zoznam noriem a Spedifikacii

Spravy o skuskach Overenie zhody produktu a procesov riesenia zranitelhosti.

EU vyhlasenie o zhode
Zoznam SBOM (ak pozadovany organom dohladu)

©® N oV pow
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Zod povednost za chybne vyrobky

Smemica o zodpovednostiza chybné vyrobky (EU) 2024/2853 (PLD)
*  CRAasmemica o zodpovednosti za vyrobky (PLD) maju odlidny povahu a navzajom sadoplfiajl

* Zodpovednost za chybné vyrobky savztahuje na vsetky hnutelhé veci vratane softvery, ato aj vtedy, ak sU sucastou
inych hnutelhych veci alebo su nainstalované do nehnutelhych veci

* PLD stanowuije pravidla zodpovednosti za chybné vyrobky, aby poskodené fyzické osoby mohli Ziadat nahradu
Skody, ak bola skoda sposobena chybnymi vyrobkami.

*  Vyrobca vyrobku zodpoveda za skody sposobené vadou svojho vyrobku bez ohladu na zavinenie alebo nedbanlivost
(objektivna zodpovednost).

* Skodou je ajzni¢enie alebo poskodenie Udajov, ktoré sa nepouzivaju vyluéne na profesionalne Uéely

*  Chybovost vyrobku sa posudzuje na zaklade toho, ¢ivyrobok poskytoval bezpecnost, ktord mozno ocakavat, alebo
ktora savyZaduje podla prava. Chybovost samusi posudzovat s prihliadnutim na vSetky okolnosti, vratane
poziadaviek na kybemeticky bezpednost. CRA napriklad stanovuje vyrobcom osobitné povinnosti tykajice sa
bezpecnostnych aktualizadii vyrobkov s digitalnymi prviami (priloha I).

* Vyrobca nadalej zodpoveda za akékolvek vady, po jeho uvedeni vyrobku na trh, ak boli sposobené v dosledku a)
suvisiacej sluzby; b) softveru vratane aktualizacii alebo modemizacii softvery; ¢) nedostatku aktualizacii alebo

modemizacii softveru potrebnych na zachovanie bezpecnosti; d) podstatnej zmeny vyrobku.. za predpokladu, ze boli
pod kontrolou vyrobcu
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Systemy EHR a
wellness aplikacie
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EHDS

* Nariadenie o eurdpskom priestore pre zdravotné Udaje (nariadenie (EU) 2025/327 (EHDS) -od marca 2027/2029/2031

* Pravidla pre pristup k elektronickym zdravotnym Udajom na Ucely primameho a sekundameho pouzivania

*  Povinnostj, ktoré musia splfiat'systémy elektronickych zdravotnych zaznamov (EHR) aich dve harmonizované zlozky

1. Komponent interoperability ktory poskytuje moznostimportovat/exportovat Udaje v ramci eurdpskeho formatu
vymeny elektronickych zdravotnych zaznamov (European Electronic Health Record Exchange Format )

2. Komponentlogovania ktory poskytuje moznost generovat logy o pristupe

* system EHR je akykolvek system, v ktorom softver alebo kombinacia hardveru a softveru tohto systému spractvat
osobne elektronicke zdravotné Udaje a ktore vyrobca urcil na pouzivanie poskytovatelimi zdravotnej starostlivosti pri
poskytovani starostlivosti o pacienta alebo pacientmi na pristup k svojim elektronickym zdravotnym Udajom

* Priklad: Pocitac alebo softveér, ktory bol uvedeny na trh a zakipeny nemocnicou a ktory je urceny na ukladanie a
prezeranie suhmov o pacientoch pri poskytovani zdravotnej starostlivosti, méze byt produktom sdigitalnymi prvikami v
zmysle CRA, ktory je zaroven systémom EHR vzmysle nariadenia EHDS.
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Zakladne poziadavky na
harmonizovane softverove
komponenty

PRILOHAIl EHDS
* 1)vSeobecné poZiadavky, 2)interoperabilita 3) bezpecnost
* SystémyEHR

*  Uplatriuju sa aj na zdravotnicke pomocky, diagnostické zdravotnicke pomocky invitro, systemy Al a wellness aplikacie v
pripade ktorych satvrdi, ze su interoperabilné so systémami EHR

* Wellness aplikacia je HW/SW ktory vyrobca urcil na to, aby hofyzicka osoba pouzivala na spracivanie elektronickych
zdravotnych Udajov, vyslovne na poskytovanie informacii 0 zdravi alebo na poskytovanie starostlivosti nainejako
zdravotnej starostlivosti.
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Poziadavky na bezpecnost a logovanie
(Priloha Il cast 3 EHDS)

* Systém EHR urceny na pouzivanie zdravotnickymi pracovnikmi musi poskytovat spolahlivé mechanizmy identifikacie
aautentifikacie zdravotnickych pracovnikov.

* Eurdpsky softvérovy komponent logovania systému EHR uréeného na umoznovanie pristupu poskytovatelov
zdravotnej starostlivosti alebo inych 0sob k osobnym elektronickym zdravotnym Udajom poskytuje dostatocné
mechanizmy logovania, ktoré zaznamenaju o kazdej udalosti alebo skupine udalosti pristupu aspon tieto informacie: a)
identifikacia poskytovatela zdravotnej starostlivosti alebo inych jednotlivcov, ktori prehliadali osobné elektronicke
zdravotné Udaje; b) identifikacia konkrétnej fyzickej osoby alebo 0sdb, ktoré prehliadali osobné elektronicke zdravotne
udaje; ) kategorie Udajov, ktoreé sa prehliadali; d) Cas a datum pristupu; €) pdvod alebo pdvody Udajov.

* Harmonizované softverove komponenty systému EHR obsahuju nastroje alebo mechanizmy na preskUmanie a
analyzu udajov logovania alebo podporuju pripojenie a vyuZzitie extemého softveru na tieto ucely.

* Harmonizované softvérové komponenty systému EHR, ktoré uchovavaju osobné elektronické zdravotné Udaje musia
podporovat rézne obdobia uchovavania Udajov a pristupove prava, ktoré zohladriuju povod a kategarie elektronickych
zdravotnych Udajov.
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Posudenie zhody

* Poziadavky na kybemeticky bezpecnost stanovené vCRA a EHDS sutakej povahy, Ze spinenie poziadaviek bud’
CRA, alebo EHDS samo osebe nebude plne splriat poziadavky druhého nariadenia.

* CRAvsaksstanowuje, ze v pripade produktov s digitalnymi prvikami, ktoré si zaroven systémami EHR, moze byt
posudenie rizika kybemetickej bezpecnosti vyzadované nariadenim CRA sucastou posudenia rizika
vyzadovaného EHDS.

* Vypracuje jediné vyhlasenie 0zhode EU, ktoré savztahuje na vetky pravne akty Unie uplatnitelhé nasystemEHR.
Toto vyhlasenie 0 zhode EU obsahuje vsetky informacie potrebné naidentifikaciu pravnych aktov Unie, na ktoré sa
vztahuje.
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Strojove zariadenia
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MR

* Nariadenie o strojovych zariadeniach 2023/1230) (Machine Regulation, MR)—od januara 2027

* Vprilohe lll stanovuje zakladné poZiadavky na zdravie a bezpecnost, pricom sa zaobera gj rizikami kybemetickej
bezpecnosti, ktoré m6zu mat vplyv na bezpecnost.

* (CRAg MR stanowuju pravidla pre uvadzanie urcitych vyrobkov na trh. Kym CRA sa vztahuje na vyrobky s digitalnymi
prvkami, MR sa vztahuje na stroje a suvisiace vyrobky, s uritymi vynimkami.

* (CRAstanowuje v prilohe | zakladne poziadavky na kybemeticku bezpecnost vyrobkov s digitalnymi prvikami. MR

stanowuje v prilohe Il zakladné poziadaviy na zdravie a bezpecnost strojov a suvisiacich vyrobkov, pricom sazaobera aj
rizikami kybemetickej bezpecnosti, ktore m6zu mat vplyv na bezpecnost (t. j. priloha lll, oddiely 1.1.9a1.2.1).

* Vyrobok moze byt zaroven vyrobkom s digitalnymi prvkami v zmysle CRA, ako aj strojom alebo suvisiacim vyrobkom v
zmysle MR. Postupy posudzovania zhody, ako su stanovené individualne vCRA ajvIMR.

* Napriklad: urcity typ strojového zariadenia vzmysle MR, ktoré sam6ze pouzivat napriklad na balenie zeleniny pre
supermarkety, moze obsahovat hardvér a softvér na zabezpecenie jeho fungovania. Vtomto zmysle méze byt
strojové zariadenie na balenie potravin tiez vyrobkom s digitalnymi prvkami vzmysle CRA.
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Priloha lll MR

1.1.9. Ochrana pred zneuzitim

1. Bezpetné pripojenie a komunikacia -Pri pripojeni iného zariadenia (lokalne aj na dialku) nesmie vzniknut
nebezpecna situada.

2. Ochrana kritickych HW komponentov (signalfudaje) - HW dolezity pre pripojenie/pristup ku kritickému
softvéru musi byt primerane chraneny proti nahodnému aj Umyselnému zneuzitiu. Ak je relevantné, zariadenie
ma zaznamenavat dokazy o zasahoch (opravnenych ajneopravnenych).

3. Ochrana kritickeho SW adat - Kriticky softver a Udaje musia byt jasne identifikovaneé a chranené pred zneuzitim
(nahodnym/Umyselnym).

4. ldentifikacia nainstalovaného SW potrebného pre bezpecni prevadzku - Zariadenie musi
obsahovatidentifikaciu bezpecnostne nevyhnutného softvéru a tieto informacie musia byt kedykolvek lahko
dostupné.

5. Audit/logovanie zasahov do softveru - Zariadenie ma zaznamenavat dokazy o zasahoch do SW, jeho Upravach
alebo zmene konfiguracie (opravnené ajneopravnené).
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Priloha lll MR

* 1.21. Bezpetosta spolahlivost ovliadacich systémov
* Ovladacie systémy musia byt navrhnuté tak, aby predchadzali nebezpecnym situaciam.

* Odolnost abezpecné zlyhanie (fail-safe) - Odolnost voci namahaniu a vonkajsim vplyvom (vratane predvidatelhych
Umyselnych Utokov). Porucha HW / logiky ani chyby logiky nesmu viest k nebezpecnym situaciam. Predvidatelna
ludska chyba nesmie viest k nebezpecnym situaciam.

* Limity bezpecnostnych funkcii a zakaz nebezpecnych Uprav - Limity sa urcia v posudenirizik vyrobcom. Nesmu byt
umoznené zmeny nastaveni/pravidiel zariadenim ani obsluhou (ani pocas , ucenia"), ak by mohli vytvorit nebezpecnu
situaciu.

* Povinneé logovanie preukazania zhody - Sledovacilog zasahov ainformacie o verziach bezpecnostného softvéru

nahravanych po uvedeni na trh/prevadzky. Uchovanie 5rokov od nahratia, iba na Ucely preukazania zhody na
oddvodnent ziadost organu.

* Bezdr6tove ovladanie -Chyba komunikacie/pripojenia ani chybne pripojenie nesmie sposobit nebezpecnu situaciu.
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Al produkty
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Al Akt

* Nariadenie Eurépskeho palamentu a Rady (EU) 2024/1689 (Al akt)

* Uprawje bezpecnost, doveryhodnost a riadenie rizik Al systémov a modelov Al pre vSeobecné Ucely. Zameriava sana
klasifikaciu rizika (zakazané / vysokorizikové [ iné ako vysokorizikove), sulad, kvalitu Udajov, transparentnost, ludsky
dohlad, presnost, spolahlivost a kybemeticku bezpecnost (€. 15).

* (anok 12 riesi situaciu, ked: produkt s digitalnymi prvkami =zaroveri vysokorizikovy Al systém

*  Produkt sapovaZuje za splfiajlici poziadavky KB podla Al Aktu (&. 15A1 Akt), ak spifia zakladné poZiadaviky CRA (Priloha
) Poziadavky Al Aktu na presnost a robustnost zostavaju nedotknute.

* Priposudzovanizhody sauplatni postup podla l. 43 Al Aktu. Al notifikovana osoba m6ze kontrolovat aj CRA
poziadavky.

* VWynimka—ddlezite a kriticke produkty alebo produkty podliehajuce europskej certifikacii a zaroven ide o vysokorizikovy
Al systém, potom musia absolvovat postup posudzovania zhody podla CRA.

* AlAkt kladie vacSinu poziadaviek vratane kybemetickej bezpecnosti len na vysokorizikove Al systémy.

* (CRAsatyka vsetkych produktov s digitalnymi prvikami vratane tych ktore integruju Al alebo su systemom Al ktory bez
ohladu na kategoriu rizikovosti
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Bezpecnost vyrobkov
(safety)
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GPSR

* \Beobecné nariadenie o bezpenosti vyrobkov (EU) 2023/9882 (GPSR)

* bezpelny vyrobok" je akykolvek vyrobok, ktory za beznych alebo racionalne predvidatelhych podmienok pouzivania,
vratane skutocného trvania pouzivania, nepredstavuje ziadne riziko alebo len minimalne rizika zlucitelné s pouZivanim
vyrobku, ktoré sa povazuju za prijatelné a su v sulade s vysokou Uroviou ochrany zdravia a bezpecnosti spotrebitelov;

* (CRAa GPSR stanowuju pravidla pre uvadzanie vyrobkov na trh, ale maju odlisny rozsah p6sobnosti, pokialide o
vyrobky a aspekty, na ktoré savztahuiju, a poziadavky, ktore stanovuju. Pokialide o vyrobky, na ktoré sa vztahuju
nariadenia, CRA sa vztahuje len na vyrobky s digitalnymi prvkami, zatial <o GPSR sa vztahuje na vsetky spotrebne
vyrobky, pokialheexistujs osobitné predpisy s rovnakym cielom v ramdi prava Unie, ktoré upravuju bezpe¢nost
prislusnych vyrobkov. GPSR stanovuje bezpecnostné poziadavky na vyrobky.

* VWrobok s digitalnymi prvikami méze musiet'spifiat poZiadaviky CRA aj GPSR. Ak vyrobok s digitalnymi prviami
predstavuije aj iné rizika ako rizika kybemetickej bezpe¢nosti, uplatnisa primame GPSR (Clanok 11 CRAVSeobecna
bezpecnost produktov)

* Napriklad: inteligentné detske pestunky s kamerou aWi-Fi pripojenim. CRA (Kybemeticka bezpecnost): Kedzeide o
produkt s digitalnymi prvikami (obsahuje softvér, pripaja sa na siet), musi spifiat poziadavky nazabezpelenie proti
kybemetickym Utokom, Sifrovanie dat a pravidelné bezpecnostné aktualizacie. GPSR (Fyzicka bezpecnost): Ako
spotrebny vyrobok, ktory pouzivaju spotrebitelia, musi byt bezpecny aj pofyzickej stranke (napriklad aby sa kable
neprehrievali, plasty neboli toxicke, kamera nepredstavovala riziko udusenia).
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Historicky vyvoj

= Legislativny zamer zakona o informacnej bezpecnosti

= rok 2010

= cielom informacnej bezpecnosti je minimalizovat moznosti
uplatnenia sa hrozieb a v pripade vzniknutych nasledkov
minimalizovat ich vplyv, ¢o je nevyhnutnou podmienkou tak pre
verejnu spravu, sukromnu sféru a obzvlast pre kriticku
informacnu infrastrukturu SR

= kategorizacia informacnych systémov verejnej spravy

= jednotka pre rieSenie pocitacovych incidentov (CSIRT.SK) v SR

= Standardizacia

PLAN (OBNOVY

Navrh

Legislativny zamer zikona o informacénej bezpeénosti
Uved

Informacna bezpecnost je podla medzinarodnej normy ISO/IEC 27001 ochrana

informéacie pred $irokym spektrom hrozieb. ktorej cielom je
- zaistenie kontinuity obchodnych procesov.
- minimalizacia strat a
- maximalizdcia navratnosti investicii.

V stcasnosti sa informacie v ¢oraz vi¢iej miere spracovavaju v elektronickej forme
pomocou poéitatov ainych informaénych a komunikaénych technolégii. Potencidlna
moznost” narufenia tychto informacii, & uz priamo alebo prostrednictvom utoku na technické
zariadenie alebo prostredie. v ktorom sa informacia spracovava. sa nazyva hrozba. Existuje
mnozstvo &initelov, ktoré mézu ohrozit' alebo spésobit’ znefunkénenie informaénych a
komunikaénych technolégii a znehodnotenie informécii. ktoré s v nich spracovavané. Sa to
napriklad prirodné vplyvy. technické poruchy. I'udské chyby aomyly. skodlivy softvér.
cielavedomé utoky. poéitacova kriminalita a medzinarodny terorizmus. ktoré by mohli
sposobit’ vaZzne bezpecnostmé problémy.

Cielom informaénej bezpeénosti je minimalizovat moznosti uplatnenia sa hrozieb
a v pripade vzniknutych nasledkov minimalizovat’ ich vplyv. ¢o je nevylmutnou podmienkou
tak pre verejni spravu. sukromni sféru a obzvlast pre kriticku informaénu infrastruktiru
Slovenskej republiky”.

Informacna bezpecnost’ musi zohl'adnovat’ zaujmy vlastnikov a potreby pouzivatel'ov
informaénych a komunikaénych technolégii. ako aj prava fyzickych oséb a pravnickych oséb.
ktorych udaje sa vsystémoch spracovavaju. Z hl'adiska pouzivatelov sii pri spracovani
informacie najdélezitejsie faktory. a to ucel aobsah informacii, presnost. aktualnost,
pristupnost. autenticita. usporiadanie akvalita informacii. Zhladiska vlastnikov a
prevadzkovatel'ov je najdolezitejsia dostupnost informacnych zdrojov, podla moznosti
s pristupom on-line. a ich zabezpedenie pred tnikom informacii. neopravnenym pouzitim a
narusenim integrity udajov. ako aj autorita a dobré meno vlastnika systému.

Nezabezpeéenie informécii méze mat za nasledok nenahraditelné straty a narudenie
doveryhodnosti organizacie a tatu. Vzhl'adom na to, Ze $tat je garantom kritickych procesov.
ma ulohu starat” sa o celkova uroveii konkurencieschopnosti spoloénosti, a tym chranit
narodné bohatstvo. ktorého suc¢astou su aj znalosti a informécie. a preto si neméze dovolit
mat’ nizke kritéria urovne bezpeénosti. Vzhladom na mozny nepriaznivy dosah je
povinnostou $tatu zabezpedit' ochranu informacii pred zneuzitim a minimalizovat’ nasledky
v pripade ich zneuzitia.

U Eritickou informacnou infrastrukttivou sii prostriedky a siete informacnych a komunikacnych technolégii,
sivisiace hodnoty a elektronické sluzby, ktoryich znicenie alebo ‘nenie v do ku pé ia rizikového
Jfaktora sposobi ohrozenie alebo narusenie itického a dd: chodu Statu alebo ohrozenie Zivota
a zdravia obyvatelstva.




Zakon o ITVS

Zakon €. 95/2019Z. z. oinformacnych technologiach vo verejnej sprave (zakon o ITVS)
* jesektorova pravna Uprava (lex specialis)

* cielomzakona oITVS je komplexne a jednotne riadenie IT - od planovania a organizacie cezimplementaciu a
prevadzku az po monitoring a hodnotenie

*  zakon sanezameriava vylucne na kybemeticku bezpecnost, ale na cely Zivotny cyklus riadenia ITVS
* ustanowuije jednotné vedenie a riadenie IT vo verejnej sprave

* [T jenaUcely tohto zakona prostriedok alebo postup, ktory slUzi na spracivanie Udajov alebo informacii v elektronicke;
podobe, najma informacny system, infrastruktira, informacna cinnost a elektronicke sluzby.

* [TVS jeinformacna technologia v posobnosti spravcu podporujuca sluzby verejnej spravy, sluzby vo verejnom
zaujme alebo verejné sluzby. Na Ucely tohto zakona sa povinnosti v ramci spravy informacnych technoldgii verejnej
spravy vztahuju aj na Udaje, procesneé postupy, personalne zabezpecenie a organizacneé zabezpecenie, ak tvoria
funkcny celok alebo ak samy osebe slizia na spractivanie Udajov alebo informacii v elektronickej podobe.
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Bezpecnost informacnych technologii
verejnej spravy

* §818-26

*  Povinnosti spravcu

* Zakladna: prijat a realizovat bezpecnostné opatrenia vo vztahu kISVS

* Planovanie a organizacia: najma zaviest a udrziavat ISMS, schvalit bezpecnostnej stratégie informacii o
zaznamenanych zavaznych kybemetickych bezpecnostnych incidentoch spolu s navrhom opatreni na minimalizaciu
ich opatovného vyskytu, navrhu opatreni, udrziava bezpecnostnu dokumentaciu, kontrola a hodnotenie suladu, urdi
osobu zodpovednu za bezpecnost ISVS

* Obstaravanie aimplementacia: najma urci bezpecnostne poziadavky nalSVS vratane podmienok jeho vvoja,
testovania a dodania v podmienkach vytvorenia alebo dodania ISVS, vratane vypracovania bezpecnostnej
dokumentacie a bezpecnostneho projektu prelSVS

* Prevadzka, servis a podpora: najma vykona bezpecnostné testovanie ISVS, ktory ma rozhranie s verejnou sietou
intemet a ktory spracuva osobitné kategorie osobnych udajov alebo chranené/prisne chranené informacie, zabezpedi
nepretrzity monitoring informacného systému verejnej spravy, 6. zabezpecivykonanie bezpecnostného auditu
informacného systému verejnej spravy v pravidelnych intervaloch

CUSEC PLAN (OBNOVY



Bezpecnostne opatrenia

 Vyhlagka UPVII €. 179/2020 Z. z., ktorou sa ustanovuje spdsob kategorizacie a obsah
bezpecnostnych opatreni informacnych technoldgii verejnej spravy

* (Navrh)Vyhlaska MIRRI z ... 2026, ktorou sa ustanovuje spdsob kategorizacie a obsah
bezpecnostnych opatreni informacnych technoldgii verejnej spravy
« Zmena koncepcie, s ciefom pribliZit sa k Vyhlaske NBU ¢. 227/2025

CUSEC PLAN (OBNOVY



Nova vyhlaska (navrh)

* zaradenie organov riadenia a spravcov ITVS do kategorii jednotlivych oblasti
bezpecnostnych opatreni kybernetickej bezpecnosti a informacnej bezpecnosti,

* vzorovy vypocet aktiv

* obsah bezpecnostnych opatreni, rozsah bezpecnostnych opatreni pre jednotlive
kategorie vo vztahu k ITVS

* obsah a strukturu bezpecnostneho projektu

* rozsah zasielanych systéemovych informacii o aktivach, kontaktnych bodoch a
evidencii kybernetickych bezpecnostnych incidentov

» klasifikacna schéema informacii

CUSEC PLAN (OBNOVY



Nova vyhlaska (navrh)

* Minimalne bezpecnostné opatrenia su rozdelené do Kategorie I, Kategorie Il a
Kategorie Il

* Prekategorizovanie niektorych subjektov smerom do kategorie |
* Minimalne bezpecnostnée opatrenia Kategorie | sa vztahuju na

a) obecdo 6000 obyvateloy,

b) obec so Statutom mesta do 6000 obyvateloy,

c) pravnicku osobu podla § 5 ods. 2 pism. e) zakona s vynimkou pravnickych osob,
ktoré su kritickym subjektom podla zakona €. 367/2024 Z.z. o Kl

d) osobu podla § 5 ods. 2 pism. g) zakona,
e) zaujmove zdruzenie pravnickych osob podla § 5 ods. 2 pism. h) zakona.

CUSEC PLAN (OBNOVY



Priloha ¢.2 Minimalne bezp.
opatrenia(navrh)

Bezpelnostné opatrenia pre organiziciu a riadenie kybernetickej bezpe&nosti
PoloZka | a informatnej bezpe&nosti prijima sprivea informa&nych technolégii verejnej Kat. I Kat. II Kat. IT1
spravy tak, Ze:

je uréend osoba zodpovedna za koordinaciu kybernetickej bezpeénosti a informaénej
bezpecnosti, ktord je nezdvisld od Struktiry riadenia prevadzky a vyvoja sluzieb
informaénych technolégii verejnej spravy, a ktory splfia znalostné Standardy pre
vykon roly manaZéra kybernetickej bezpecnosti

ANO ANO ANO

manaZer kybernetickej bezpecnosti predklada niavrhy bezpecnostnych opatreni a
oznamuje informdcie v oblasti kybernetickej bezpe€nosti a informaénej bezpecnosti
priamo Statutirmemu organu  spraveu alebo nim  poverenému riadiacemu
pracovnikovi

ANO ANO

je urCend osoba zodpovedna za riadenie pristupu pouZivatel'ov do siete a k ITVS a
za pridelovanie a odoberanie pristupovych priav pouZivatel'om, ich evidenciu a
vedenie prevadzkovych zdznamov o kazdom pristupe do siete a ITVS podla

prisludne) bezpe¢nostne) politiky

ANO ANO ANO

je uréend osoba, ktord je zodpovednd za riefenie kybernetickych bezpeénostnych

incidentov, ako aj prijimanie a evidenciu hlaseni voéi prislusnym regulitorom ANO ANO ANO

je definovand a schvilena Struktira pre zavedenie, prevadzku a riadenie
kyberneticke) bezpecnosti a informacne) bezpecnosti, vratane pridelenia aloh, roli
ako aj urCenie zodpovednosti podl'a privomoci na schvalovanie bezpe¢nostnych
opatreni, dohl'ad, kontrolu, audit a vzdelivanie

CUSEC PLAN [OBNOVY

ANO ANO




DalSie povinnosti organu riadenia

Aktualne znenie rozliSuje medzi tym Ci je organ riadenia zaroven PZS alebo nie:

* Hlasenie kybernetickych bezpecnostnych incidentov

* poskytnut MIRRI sucinnost a spolupracu pri plneni jeho Uloh a plnit pokyny MIRRI pri vykone jeho
opravneni podla § 233,

* zasielat najmenej 1x do roka organu vedenia zoznam aktiv

* zasielat sposobom VJ CSIRT urcené systéemove informacie

* zverejnit na svojom webovom sidle pravidla na oznamovanie zranitelhosti

 prijat alebo upravit bezpecnostné opatrenia, po incidente, penteste, zistenej zranitelhsoti a
oznamit'VJ CSIRT prijaté bezpecnostné opatrenia,

* viest evidenciu kybernetickych bezpecnostnych incidentov, postupov na riesenie kybernetickych
bezpecnostnych incidentoy,

 urcit a zverejnit na svojom hlavhom webovom sidle kontaktne Udaje na kontaktny bod alebo
primerany pocet kontaktnych bodov na nahlasovanie kybernetickeho bezpecnostného incidentu.
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VJCSIRT ¢

* Dve lokality

* Medzinarodna spolupraca

* Vnutrostatna spolupraca
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VJ CSIRT (MIRRI)

* metodicky usmernuje spravcov a zvysuje povedomia spravcov a verejnosti v oblasti
kybernetickej bezpecnosti vo verejnej sprave,

* naziadost organu riadenia moze vykonat hodnotenie zranitelhosti alebo posudenie bezpecnosti

* naziadost spravcu vykonava cinnosti nepretrziteho monitorovania ITVS v jeho sprave,

* vykonava pravidelné neinvazivne hodnotenie zranitelhosti sluzby ITVS poskytovanych cez
internet alebo prostrednictvom Govnetuy,

* s predchadzajucim suhlasom spravcu vykonava hodnotenie zranitelnosti sluzby, ktore boli
zistené pri pravidelnom neinvazivnom hodnoteni zranitelhosti

* zbiera, spraciva a vyhodnocuje systémove informacie spravcov,
* moéze na ziadost organu riadenia vykonavat cinnosti na Ucely rieSenia kybernetického
bezpecnostneho incidentu, jeho predchadzania alebo odstranovania a hodnotenia zranitelhosti.
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Sluzby VJ CSIRT {C) CSIRT.SK

* Od posudenia zranitelhosti k CTl a vyskumu zranitelhosti

AFRODITA

* Poloautomatické hodnotenie zranitelnosti (Achilles)

* Informacie o hrozbach a korelacia Udajov (Afrodita/MISP) 1! 1)
2

e

-e

* Penetracne testovanie a vyskum zranitelnosti (Ares) ‘7 *

™S

x{ﬁJ/

ARES  ACHILL:S

ATTACK TO PROTECT
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KYBERNETICKA

ODOLNOST
V SEKTORE
ENERGETIKA
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NCCS a Elektricka energia

« Nariadenie (EU) 2019/943 z 5. jUna 2019 o vnUtornom trhu s elektrinou (ciele energetickej Unie, integrovany
trh s elektrinou, pravidla pre cezhrani¢né toky elektriny, etc.) Nariadenie (EU) 2019/943 doplfia smernicu
NIS2 a nariadenie (EU) 2019/941 stanovenim osobitnych pravidiel pre odvetvie elektrickej energie na Urovni
Unie.

 Nariadenie Eurdpskeho parlamentu a Rady (EU) 2019/941 z 5. jUna 2019 o pripravenosti na rizika v sektore
elektrickej energie (pravidla spoluprace medzi clenskymi Statmi v zaujme prevencie kriz dodavok elektriny,
pripravy). Doplfia smernicu NIS2 tym, Ze sa nim zabezpecuje riadne uréenie kybernetickych incidentov v
odvetvi elektrickej energie ako rizika a riadne zohladnenie opatreni prijatych na ich rieSenie v planoch
pripravenosti na rizika.

* Network Code on Cybersecurity (NCCS) - Delegované nariadenie Komisie (EU) 2024/1366, ktorym sa
doplna nariadenie Eurdpskeho parlamentu a Rady (EU) 2019/943 stanovenim sietového predpisu pre
odvetvove pravidla tykajuce sa aspektov kybernetickej bezpecnosti cezhranicnych tokov elektriny

« Tymto delegovanym nariadenim sa dalej doplfiaju ustanovenia smernice NIS2 tykajuce sa odvetvia
elektrickej energie vo vsetkych pripadoch, ked ide o cezhranicné toky elektriny.
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NCCS vs NIS2

« Uplatriovanie NCCS zavisi od vnuUtrostatnej transpozicie EU NIS2 a EU NCCS nadvézuje na NIS2 tym, Ze
specifikuje povinnosti Specifické pre dany sektor a opiera sa o klucové prvky NIS2 (urcenie subjektov,
organov dohladu, ramcov riadenia rizik), ktoré musia existovat vo vnutrostatnom prave.

* Recital 15 NCCS: Sulad subjektu s poziadavkami na riadenie kybernetickobezpecnostnych rizik stanovenymi
v NCCS by prislusné organy podla smernice NIS2 mohli povazovat za zabezpecovanie dodrziavania
zodpovedajucich poziadaviek stanovenych v uvedenej smernici, resp. naopak.
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NCCS

* V kontexte prepojenych digitalizovanych elektrizacnych sistav nemozno povazovat prevenciu a riadenie
krizy dodavok elektriny suvisiacej s kybernetickymi Utokmi za vylucne vnutrostatnu ulohu.

* PosuUdenia kybernetickobezpecénostnych rizik na Urovni Unie, ¢lenskych $tatov, regidnov a subjektov v
tomto nariadeni mozno obmedzit na rizika vyplyvajuce z kybernetickych Utokov v zmysle nariadenia DORA,
Cim sa vylucia napriklad fyzické Utoky, prirodné katastrofy a vypadky v désledku straty zariadeni alebo
ludskych zdrojov (ktoré su uz suCastou nariadenia 2019/941, 2017/1485 a smernice CER)

* Pojem ,subjekty s velkym a kritickym vplyvom" je zakladom na vymedzenie rozsahu subjektov, na ktoré sa
budu vztahovat povinnosti podla NCCS - su predovsetkym subjekty, ktoré maju priamy vplyv na
cezhraniéné toky elektriny v EU.

* Agentura Europskej unie pre spolupracu regulacnych organov v oblasti energetiky (ACER).

* Prevadzkovatelia prenosovych sustav (PPS) a prevadzkovatelia distribucnych sustav (PDS) maju osobitne
povinnosti v oblasti kybernetickej bezpecnosti. Ich europske zdruzenia, konkrétne Europska siet PPS pre
elektrinu (ENTSO pre elektrinu) a Eurdpsky subjekt PDS (subjekt PDS EU) podporuju kyberneticky
bezpecnost v spolupraci s prislusnymi organmi a reqgulovanymi subjektmi.
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Subjekty s velkym vplyvom alebo s
kritickym vplyvom

Ak su identifikované ako subjekty s velkym vplyvom alebo subjekty s kritickym vplyvom v sulade s ¢lankom 24
NCCS:

* elektroenergetické podniky,

* nominovani organizatori trhu s elektrinou,

e organizované miesta obchodovania alebo ,organizované trhy",
» poskytovatelia kritickych sluzieb IKT,

« ENTSO pre elektriny, subjekt PDS EU,

* samostatné subjekty zucCtovania,

* prevadzkovatelia nabijacich bodoy,

* regionalne koordinacné centrg,

» poskytovatelia riadenych bezpecnostnych sluzieb
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Index ECII

+Index vplyvu na kybernetickd bezpecnost elektrizacnej sustavy™ (ECII) je index alebo klasifikacna stupnica,
ktora zoraduje mozné dosledky kybernetickych Utokov na obchodne procesy v ramci cezhranicnych tokov
elektriny

V metodikach posudzovania kybernetickobezpeénostnych rizik na Urovni Unie sa opisuje, ako budy vymedzené
hodnoty ECII, pokial'ide o prahoveé hodnoty velkého a kritického vplyvu.

ECII a prahové hodnoty velkeho a kritickeho vplyvu, prislusné organy pouzivaju podla clanku 24 ods. 1 a 2 na
identifikaciu subjektov s velkym a kritickym vplyvom

Tabulka 1: Predbezné ECII pre subjekty. VSetky ECIl sa meraju v megawattoch (MW).
1. Prevadzkovatelia distribuCnej sustavy - Maximalne zataZenie PDS za predchadzajuci rok

2. Prevadzkovatelia prenosovej sustavy - Najvyssia z nasledujucich hodnét: maximalne celkové zatazenie za
predchadzajuci rok; maximalny agregovany vykon vyroby za predchadzajuci rok; maximalny dovoz za
predchadzajuci rok; maximalny vyvoz za predchadzajuci rok.

3. Vyrobcovia - Sucet maximalnej kapacity vsetkych vyrobnych jednotiek prevadzkovanych subjektom na
konci predchadzajuceho roka (v MW).
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Prahove hodnoty

Tabulka 2: Predbezné prahové hodnoty.

Clensky stat Prahova hodnota vysokého vplyvu Prahova hodnota kritického vplyvu
Slovensko 500 MW 3,000 MW
Cesko 500 MW 3,000 MW
Polsko 1,000 MW 3,000 MW

Zdroj: ENTSO: PROVISIONAL ELECTRICITY CYBERSECURITY IMPACT INDEX (ECII)

https://eepublicdownloads.blob.core.windows.net/public-cdn-container/clean-
documents/Network%2o0codes%2o0documents/NCCS/Provisional%20ECII.pdf

Kazdy prislusny organ pomocou ECII a prahovych hodnot velkého a kritickeho vplyvu, identifikuje subjekty s
velkym a kritickym vplyvom vo svojom clenskom sState.

Kazdy prislusny organ do 9 mesiacov po tom, ako ho ENTSO pre elektrinu a subjekt PDS EU informoval
o sprave o posudeni kybernetickobezpecénostnych rizik v celej Unii, a v kazdom pripade najneskér do 13. juna
2028 informuje subjekty uvedené v zozname, ze boli identifikovaneé ako subjekty s velkym alebo kritickym
vplyvom v danom clenskom State.
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Povinnosti pre subjekty

V zavislosti od Urovne vplyvu subjektu musia byt zavedené minimalne a pokrocilé opatrenia kybernetickej
bezpecnosti, a to aj pre dodavatelské retazce IKT.

Od roku 2027

Riadenie kybernetickej bezpecnosti (Cl. 26 — 32) Zavedenie CSMS, vymedzenie rozsahu aktiv na zaklade rizika
nachadzajucich sa v perimetroch velkého vplyvu a kritického vplyvu, a implementacia minimalnych a
pokrocilych bezpecnostnych kontrol.

Bezpecnost dodavatelského retazca (Cl. 33 — 34) Poziadavky na kyberneticky bezpecnost v procesoch
obstaravania a overovanie suladu dodavatelov s predpismi pomocou produktov s certifikaciou bezpecnosti
alebo interného zabezpecenia.

Vymena informacii, kyberutoky a krizové riadenie (¢l. 37 — 42) Povinnosti v€asného varovania, povinné
hlasenie a rieSenie kybernetickych Utokov a Ucast na koordinovanych postupoch reakcie. Povinnost mat (aspon
v minimalnom rozsahu) funkcie typu SOC — operacné centrum kybernetickej bezpecnosti
Kybernetickobezpecnostné cvicenia (Cl. 43-45) subjekt s kritickym vplyvom do 31. decembra roka po
informovani subjektov s kritickym vplyvom a nasledne kazde tri roky vykona kybernetickobezpecnostné
cviCenie vratane jedného alebo viacerych scenarov s kybernetickymi Utokmi, ktoré priamo alebo nepriamo
ovplyvnuju cezhranicné toky elektriny a suvisia s identifikovanymi rizikami
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Spolocny ramec pre kyberneticku bezpecnost

Zdroj: ENTSOE.eu

Proces A

Riadenie Spolocny ramec pre
kybernetickobezp. rizik kyberneticky
(¢l. 26) bezpecnost
Proces B (¢l. 28)
Systém riadenia Minimalne kontroly

kybernetickej kybernetickej
bezpecnosti (Cl. 32) bezpecnosti (Cl. 29)

Aktiva B

Pokrocilé kontroly
kybernetickej
bezpecnosti (Cl. 29)

Overovanie spoloc¢ného
ramca /aj audit (Cl. 31)

Aktiva C

—( Perimeter s kritickym vplyvom )— -
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\ erimeter s velkym vplyvom )

Perimeter KB elektrickej energie
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Oznamovanie kybernetickych utokov
(cl. 38)

~kyberneticky utok" je zlomyselny incident suvisiaci s IKT sposobeny prostrednictvom pokusu, ktorého sa
dopustil akykolvek akter hrozby, o zniCenie, odhalenie, zmenu, znefunkcnenie, kradez alebo ziskanie
neopravneného pristupu k aktivu, alebo o neopravnené pouzitie aktiva (odkaz na definiciu podla nariadenia
DORA)

Kazdy subjekt s kritickym alebo velkym vplyvom musi bez zbyto¢ného odkladu, najneskor do styroch hodin
od zistenia, ze kyberneticky Utok podlieha oznamovacej povinnosti, poskytnut relevantné informacie o
kybernetickom Utoku svojej jednotke CSIRT a prislusnému organu.

Podlieha oznamovacej povinnosti, ak zasiahnuty subjekt vyhodnoti zavaznost kybernetickeho Utoku na Urovni
v rozsahu od ,vysoka" po , kriticka" na zaklade metodiky urcenia klasifikacnej stupnice kybernetickych utokov
(5 Urovni klasifikacie, a vychadza z posudenia tychto parametrov: a) potencialny vplyv vzhladom na
exponované aktiva a zony, a b) zavaznost kybernetického Utoku)

Ak subjekt uz nahlasi vyznamny incident podla ¢l. 23 smernice NIS2 a toto hlasenie uz obsahuje vSetky
relevantné Udaje, ktoré sa inak vyzaduju aj pri hlaseni kybernetického utoku podla ¢l. 38 ods. 3 NCCS, tak toto
jedno hlasenie sa povaZzuje aj za splnenie povinnosti podla NCCS
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Oznamovanie kybernetickych utokov

&Udalost’ MENEJ AKO TRI DNI

Zdroj: ENTSOE.eu
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Vcasne varovanie v oblasti kybernetickej bezpecnosti elektrizacnej
sustavy (ECEAC) (cl. 42) Zdroj: ENTSOE.eu

Zdielanie informacie

Prijatie informacie
faar) csr

ECEAC umozZni agenture ENISA:

Zhromazdovat dobrovolne zdielané informacie od:
(i) timov CSIRT, prislusnych orgdnov
88% NCCS-NCA (i) subjektov uvedenych v €lanku 2 tohto nariadenia

(iii) akéhokolvek iného subjektu na dobrovolnom zaklade.

Zdielanie Subjekty s velkym a
L — informacie itickv
** « posudzovat a klasifikovat zhromazdené informacie k"t'Ckym vplyvom
~ enisal ENISA o N o o - e
Ko posudzovat informacie, z hladiska kybernetického rizika a prislusnych

ukazovatelov tykajucich sa aspektov cezhrani¢nych tokov elektriny;

identifikovat podmienky a ukazovatele, ktoré casto suvisia s kybernetickymi
Utokmi v odvetvi elektroenergetiky;

urcit, ¢i sa ma vykonat dalsia analyza a preventivne opatrenia,

informovat prislusné organy o identifikovanych rizikdich a odporaéanych
preventivnych opatreniach Monitorovanie
informovat vsetky prislusné subjekty o vysledkoch postdenia informacii Prijimanie ACFR- ACER
pravidelne uvadzat relevantné informacie v sprave o situacnom povedomi informacie

Odvodzovat loC zo zhromazdenych informacii
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Minimalne a pokrocile kontroly v
dodavatelskom retazci (cl. 33)

A 4

A\ 4

Vyzva na ponuky Vyber dodavatela

poziadaviek

Definovanie Uzatvorerenie

v

Prevadzka
zmluvy

Minimalne kontroly v dodavatelskom retazci musia zahrfiat:
Vysledovatelnost uplatfiovania poziadaviek

Odporucania pre obstaravanie produktoy, sluzieb a procesov IKT Podpora bezpecnostnych aktualizacii

Overovanie pozadia dodavatelovho materialu Monitorovanie, poreskUmavanie a audit KB

Zivotny cyklus vyvoja bezpeénych systémov Posudenie rizikového profilu dodavatela

Zero trust Zmluvné zavazky (aj pri neziaducich udalostiach a okolnostiach,
Bezpedny pristup dodavatela k aktivam ako je vypovedanie zmluvy a jej prenos v pripade nedbanlivosti

zmluvného partnera)

z

Pokrocilé kontroly v dodavatelskom retazci zahrnaju:

Overovanie Specifikacii kybernetickej bezpecnosti produktov, sluzieb a procesov IKT prostrednictvom:

re

Eurdpskych systémov certifikacie kybernetickej bezpecnosti
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Z
<
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Overovacich ¢innosti vybranych subjektom
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Odporucania tykajuce sa obstaravania
kybernetickej bezpecnosti (¢l. 35)

Usmernenie k pouzivaniu europskych systémov
certifikacie kybernetickej bezpecnosti
produktov, sluzieb a procesov IKT (¢l. 36)

Zdroj: ENTSOE.eu
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Civilne letectvo

* Agentura Europskej Unie pre bezpecnost letectva (,EASA")

« Nariadenie (EU) 2022/1645 a vykonavacie nariadenie (EU) 2023/203, sUhrnne zndme ako Part-1S, ktorymi
sa zavadzaju zavazné poziadavky na informacéni bezpec¢nost v celom sektore civilného letectva EU a
nariaduje sa strukturovany systém riadenia informacnej bezpecnosti (,ISMS") v sulade s cielmi
bezpecnosti letectva.

* Medzi subjekty (nariadenie Komisie (EU) 2022/1645), patria najma prevadzkovatelia letisk, projekéné a
vyrobné organizacie a poskytovatelia sluzieb riadenia prevadzky na odbavovacej ploche. Pre tieto subjekty
sa Cast IS uplatnuje od 16. oktdbra 2025.

* Subjekty (nariadenie Komisie (EU) 2023/203), zahffiaju organizacie Udrzby a organizacie riadenia
zachovania letovej sposobilosti, komercnych aj nekomercnych leteckych prevadzkovatelov, schvalene
vycvikové organizacie a prevadzkovatelov vycvikovych zariadeni na simulaciu letu, poskytovatelov
leteckych navigacnych sluzieb, vycvikove strediska riadiacich letovej prevadzky a prislusné organy vratane
samotnej agentury EASA. Pre tieto subjekty sa cast IS uplatnuje od 22. februara 2026.
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Part-IS.I.OR (nariadenie 2023/203)

PRILOHA Il INFORMACNA BEZPECNOST — ORGANIZACNE POZIADAVKY [CAST IS.I.OR]
IS.I.OR.100. Rozsah p6sobnosti

IS.1.OR.200. Systém riadenia informacnej bezpecnosti (ISMS)

IS.1.OR.205. Posudenie rizika v oblasti informacnej bezpecnosti

IS.1.OR.210. RieSenie rizika v oblasti informacnej bezpecnosti

IS.1.OR.215. Systém interného nahlasovania informacnej bezpecnosti

IS.1.OR.220. Incidenty v oblasti informacnej bezpecnosti — odhalovanie, reakcia a obnova
IS.1.OR.225. Reakcia na zistenia oznamené prislusSnym organom

IS.1.OR.230. Systém externého nahlasovania informacnej bezpecnosti

IS.1.OR.235. Zadavanie Cinnosti riadenia informacnej bezpecnosti

IS.1.OR.240. Poziadavky na personal

IS.I.OR.245. Vedenie zaznamov

IS.1.OR.250. Prirucka riadenia informacnej bezpecnosti (ISMM)

IS.1.OR.255. Zmeny systému riadenia informacnej bezpecnosti

PLAN (OBNOVY



1SO27001 vs. Part-IS

Organisational Risk Management Information Security Risk Management

Business Continuity
Financial Impact

Rep utation Information

ISRM
Security

Objectives e.g. ISO/IEC 27001,
ISO/IEC 27005

Entity Risk

Contract Obligations Appetite

Legal Compliance
Aviation Safety
Other Aspects

Collaboration between two disciplines _

I
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re P INVESTICII, REGIONALNEHO ROZVOJA
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Safety + Security

V letectve sa bezpecnost tradicne zameriavala na fyzické rizika — vykon lietadla, ludsky faktor a prevadzkové
postupy. Dnes vSak mézu mat zranitelnosti priame bezpecnostné dosledky. Kyberneticky Utok na softvér na

planovanie letov by napriklad mohol viest k mesSkaniam, nespravnemu smerovaniu a inym zavaznym
nasledkom.

Pouzitie pojmu ,informacna bezpecnost™ v Casti IS na rozdiel od pojmu ,kyberneticka bezpecnost™ je zamerné.
Tato terminoldgia je zvolena tak, aby zahrfnala sirsiu skalu rizik spojenych s informacnymi systémami, nad
ramec digitalnej sféry a zahrna aj analogoveé hrozby.
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Bezpecnost letectva a hrozby IB
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Part-IS vs NIS2

« Cast IS agentury EASA predstavuje zasadny posun tym, Ze vyzaduje, aby sa informacna bezpecnost
povazovala za zakladnu sucast bezpecnosti (safety) letectva. Regulované subjekty by sa mali posunut od
vnimania kybernetickej bezpecnosti ako samostatného IT problemu k integracii Strukturovaného systému
ISMS do existujucich protokolov prevadzkovej bezpecnosti.

* Part_IS je nariadenie priamo uplatnitelné v celej EU bez potreby narodnej transpozicie.

* Part-IS vsak nie je lex specialis k NIS2/ZoKB, podla Europskej komisie nespada do kategorie , lex specialis™.
Je to spb6sobené najma specifickym rozsahom po6sobnosti pravnych predpisov o systémoch riadenia
informacnej bezpecnosti (ISMS) v porovnani so SirSim pristupom smernice NIS 2/ZoKB.

* Sulad s castou IS nezbavuje subjekty klucové alebo délezité podla smernice NIS2/ZokB od povinnosti
dodrziavat poziadavky smernice NIS 2/ZoKB.
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Ransomverovy utok na letiska (2025)

V septembri 2025, kyberneticky incident zasiahol check-in a boarding systemy dodavané spolocnostou
Collins Aerospace — podla Reuters islo o Utok na treti subjekt, ktory sposobil navrat k manualnym check-

inom, dlhé rady, meskania a aj ruSenie letov (napr. Brussels, Heathrow, Berlin). ENISA to potvrdila
ransomverovy Utok.

https://www.reuters.com/business/aerospace-defense/eu-agency-says-third-party-ransomware-behind-
airport-disruptions-2025-09-22/
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