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UvoD

Bezpecnost dodavatelskeho retazca a tretich stran

* KB incidenty, hrozby, udalosti

* Zranitelnosti a Koordinované zverejnovanie zranitelhosti
* Narodna jednotka SK-CERT a iné jednotky

* Audit a samohodnotenie

« Dohlad a pravomoci NBU

* Poistenie kybernetickych rizik

CUSEC PLAN (OBNOVY






RIADENIE RIZIK
DODAVATELSKEHO
RETAZCA
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Proces
riadenia rizika

» Statutarne vedenie
organizacie je
vlastnikom rizika,
rozhoduje aj o o
akceptovanirizika | OSETROVANIE RIZIKA

Posudenia
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Riziko
akceptovansé ?

https:/Mamw.nbu.gov.skidata/att/3446.pdf
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Povinnosti PZS — Analyza rizik ako
sucast riadenia rizik organizacie

* Analyzarizik organizacie - Analyza rizik ma sluzit k podrobnému rZboru stavu kybemetickej a informacnej bezpecnosti v organizacii.
Cielom analyzy rizik ma byt identifikacia, analyza a evaluacia okolnosti, ktoré potencialne mézu narusit bezpecnost (t. j. hrozieb,
zranitelhosti, scenarov rizik a Skodlivych udalosti).

* PZSje povinny ...vzavislosti od vykonanej analyzy rizik prijat, dodrziavat a vykonavat ... bezpecnostné opatrenia (§ 19 ods. 1ZoKB, § 7
ods. 1Vyhlasky ¢. 227/2025),
* Rozsah vSeobecnych bezpecnostnych opatreni pre oblasti kybernetickej bezpecnosti podla § 20 ods. 2
zakona je uvedeny v prilohe €. 1 a urCuje sa na zaklade analyzy rizik (§ 3 ods. 2 Vyhlasky C. 227/2025).

* Bezpecnostna dokumentacia obsahuje aj vykonanu analyzu rizik a urcenie Urovne identifikovanych
rizik, akceptovanych rizik a zvyskovych rizik pre aktiva spolu so zoznamom aktiv (§ 4 ods. 1 pism. e)
Vyhlasky C. 227/2025).

* Riadenie rizik obsahuje a) identifikaciu aktiv b) identifikaciu rizik, c) analyzu rizik, d) hodnotenie rizik,
e) prijatie bezpecnostnych opatreni, f) preskUmavanie identifikovanych rizik najmenej raz rocne av
zavislosti od vysledkov aj aktualizaciu rizik a reviziu prijatych bezpecnostnych opatreni. (§ 5 ods. 1 pism.
e) Vyhlasky ¢. 227/2025)
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Povinnosti PZS — Analyza rizik, BIA

* AZnazaklade vykonanejanalyzy rizik siPZS
a)  urcipotrebu osetrovania rizik a

b) navrhne vhodneé bezpecnostné opatrenia a vyberie tie, ktoreé prijme a ktoré bude dodrziavat a vykonavat.

* Riadenie rizik okrem identifikacie aktiv, identifikacie rizik, analyzy rizik, Ci prijatia bezpecnostnych opatreniv zavislosti od
identifikovanych rizik obsahuje ajanalyzu funkéného vplywu (BIA), ktora pozostava z hodnotenia vplyvu na cinnost
prevadzkovatela zakladnej sluzby spdsobeného krizovym scenarom
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Metodika NBU 2.0

https://www.nbu.gov.sk/data/att/3446.pdf

NARODNY |
BEZPECNOSTNY
| URAD

Metodika analyzy rizik
kybernetickej bezpecnosti

Metodika analyzy rizik pre uplatnenie v procesoch riadenia rizika
v zmysle poiladaviek zdkona £. 69/2018 Z. 2. o kyberneticke| bezpednosti a o zmene
a doplineni nlektorych zékonov v znenl neskordich predpisov

Verzia 20
Datum vydania 01.09.2025
Datum Gcinnosti 01.09.2025
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Riadenie rizik dodavatelskeho retazca

* Organizacie Casto pouzivaju ramce ako:

1. ENISA Good practices for supply chain cybersecurity (2023)

2. ISO/IEC 27036 —Information security for supplier relationships

3. NISTSP 800-161 Rev. 1 Cybersecurity Supply Chain Risk Management Practices for Systems and Organizations
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Proces riadenia rizik dodavatelskeho

retazca
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 Manage changes

ENISA Good practices for supply chain cybersecurity (2023) https://www.enisa.europa.eu/publications/good-practices-for-supply-chain-cybersecurity
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Povinnosti PZS — Analyza rizik
dodavatela

* kazdy dodavatel, ktory ovplyvnuje primame aktiva, sa stava sucastou sekundarmych aktiv.

* priuzatvoreni zmluvy sa vykonava analyza rizik (§ 19 ods. 2, veta za bodkociarkou ZoKB, § 7
ods. 1Vyhlasky C. 227/2025),
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Povinnosti PZS —Zmluvas
dodavatelom

* Uzatvorit s tretou stranou zmluvu o zabezpeceni plnenia bezpecnostnych opatreni a
notifikacnych povinnosti (§ 19 ods. 2) Vynimky z povinnosti: dodavatel je PZS, nizke riziko
dodavatela.

* Tretia strana je dodavatel na vykon Cinnosti, ktoré priamo suvisia s prevadzkou sieti a
informacnych systémov pre PZS.

* PKZS je povinny uradu hlasit uzatvorenie zmluvy s tretou stranou, ktora ma vyznamny vplyv pri

zabezpecovani kybernetickej bezpecnosti a aj jej ukoncenie (tretia strana sa zapisuje do registra
PZS) (8 19 ods. 7)
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Povinnosti PZS — Minimalne
nalezitosti zmluvy

Zmluva podla § 19 ods. 2 zakona obsahuje najma

* a)zavazok dodavatela na vykon Cinnosti, ktora priamo suvisi s dostupnostou, dovernostou a integritou prevadzky sieti a
informacnych systémov prevadzkovatela zakladnej sluzby (dalej len ,tretia strana®) dodrziavat bezpecnostné politiky
prevadzkovatela zakladnej sluzby,

* b) vyjadrenie sUhlasu tretej strany s uvedenymi bezpecnostnymi politikami,

* () ustanovenie o rozsahu, sp6sobe a moznosti vykonavania kontrolnych ¢innosti a auditu prevadzkovatelom zakladne;
sluzby u tretej strany,

* d) ustanovenie o povinnosti informovat prevadzkovatela zakladnej sluzby o kybernetickom bezpecnostnom incidente a o
skutoCnostiach majucich vplyv na zabezpecovanie kybernetickej bezpecnosti a poskytnut sucinnost pri jeho rieseni.

(8 7 ods. 2 Vyhlasky 227/2025Z.z.)
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Bezpecnostné opatrenia v
dodavatelskom retazci

* Konkrétne polozky uvadzane v prilohe €. 1 k vyhlaske €. 227/2025 Z. z. (aj polozky 145. az 151.) nemozno vnimat ako
povinnosti, nakolko rozsah vseobecnych bezpecnostnych opatreni (aj pre dodavatelsky retazec) urcuje PZS nasledne
az na zaklade vykonanej analyzy rizik a analyzy funkcného vplywu (BIA).
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Bezpecnostné opatrenia v
dodavatelskom retazci

ot

Bezpetnostné opatrenia pre doddvatelsky ret'azec podPa § 20 ods. 2 pism. q)
gikona prijima previdzkovatel’ zakladnej slufby tak, Fe:

Relevancia pre IKT*

Relevancia pre OT*

PZS*

PKZS*

PZS*

143,

sl definované a zavedené procesy a postupy na riadenie kybernetickych rizik spojenych
s poufivanim produktov, procesoy alebo slufieb tretich strin

ANO

ANOD

ANO

146.

na riadenie informaénej bezpednosti a kybernetickej bezpednosti vo vetahoch s tretimi
stranami je s ka¥dou tretiou stranou s viznamnym vplyvom uzatvorend zmluva podla §
19 ods. 2 zikona

AND

ANOD

AND

147.

uzatvoreniu zmluvy podla § 19 ods. 2 zikona predchadza analyza rizik dodivatel'skych
slufieb alebo inveh doddvatel'skovch Sinnosti

ANO

ANO

ANO

148,

shtast'on zmluvy podla § 19 ods. 2 zikona si bezpetnostné podiadavky Specifické pre
informadné a komunikadéné technolbgie alebo operaéné technoldgie

AND

ANOD

AND

149,

bezpednosiné opatrenia s uplatrnené v doddvatel'skom ret'azei produkiov a slufieb, ktory
priamo sivisi s dostupnostou, dévernostou a integritou prevadzky sieti a informadngch
systémov previdzkovatel'a mikladnej slufby

ANO

ANO

ANO

150

sl pravidelne, najmenej raz za dva roky monitorované, preskimavané, vyhodnocované
a riadené zmeny v postupoch a v poskytovani slufieb alebo infch Zinnosti tretich strdn,
ktoré priamo sivisia s dostupnostou, dovernostou a integritou prevadzky sietl a
informadnych systémov prevadzkovatel'a zikladnej sluZby

ANO

ANO

ANO

151.

s Zpecifikované a zdokumentované minimilne bezpefnosiné poZiadavky pre
poufivanie cloudovich slufieb a riadend kyvbernetickd begpednost pri poufivani
cloudowvich sluFieb

ANO

ANO
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Odporucania

* uvedené aktualne kontakty a eskala¢na procedura

* zavedeny systém riadenia bezpecnosti

* mat vlastny proces risk managementu a osobitne hodnotit rizika, ktoré mozu zasiahnut odberatela (napr. incidenty, vypadky, Uniky).
» urcené roly, pristupové opravnenia, zodpovednost za politiky. Pravo veta na zamestnanca dodavatela

* pravidelné bezpecnostné skolenia a komunikovat zmeny

* zavedené riadenie zranitelnosti a patch management, bezpecnostné testovanie a riesit nalezy v stanovenych lehotach.
* riadenie zmien v IKT a bezpecny vyvoj (vratane bezpecnostné aktualizacie)

* Subdodavatelia

* uchovavanie logov po uréenu dobu

* ochrana dat a prav dusevného vlastnictva

* exitplan

* ochrana a spracuvanie udajov v cloude

* osobitné opatrenia pri pouzivani a integracii systémov a modelov Al

* mlcanlivost, Zmluva NDA

* zosuladenie zo Zmluvou o spractvani osobnych Udajov (GDPR)
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RIADENIE UDALOSTI
A
INCIDENTOV
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Udalosti

kyberneticky
bezpecnostny
incident

kyberneticka
hrozba

udalost
odvratena v zranitelhost
poslednej chvili
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KB incident

+udalost ohrozujuca dostupnost, pravost, integritu alebo dévernost uchovavanych, prenasanych alebo
spracuvanych Udajov alebo sluzieb poskytovanych alebo pristupnych prostrednictvom sieti a informacnych
systémov (8§ 3 ods. 1)

PZS aj PKZS povinne hlasialen zavazny KBincident (8 24 ods. 2)

a) rozsiahly incident alebo

b) akspbsobil alebo mbze spbsobit zavazné narusenie fungovania PZS alebo skodu ¢i ujmu min. 650.000 EUR alebo
0) skodudiujmuinym osobam min250.000 EUR, alebo

d) +vyznamny incident podiaViykonavacieho nariadenia 2024/2690 alebo incident podla Zakona o kritickej infrastrukture (Priloha . 1
Viyhlaska NBU €. 226/2025)

Dobrovolné hlasenie

CUSEC PLAN (OBNOVY



SkUumanie zavinenia incidentu

A
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Rozsiahly KB incident

sincident, ktory spésobi narusenie na Urovni presahujucej schopnost Slovenskej republiky nan
reagovat, alebo ktory ma vyznamny vplyv aspon na dva clenske staty Europskej Unie * (8 3 ods.1
pism. n) ZoKB)
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Zavazne narusenie fungovania
(Priloha ¢. 1 k Vyhlaske 226/2025)

1.Uplny vypadok alebo nedostupnost ¢innosti (viac ako 30/60 minut),
2. Narusenie alebo obmedzenie ¢innosti (viac ako 60/1280 minut)
3. Ohrozenie chranenych udajov (obchodné tajomstvo, profesijne tajomstva, utajované skutocnosti)

4. Ohrozenie uchovavanych, prenasanych alebo spracivanych Udajov alebo suvisiacich sluzieb poskytovanych
alebo pristupnych prostrednictvom sieti a informacnych systémov, ktoré postihuje viac ako 25 000 0s6b,

5. Sp6sobenie hospodarskej straty vyssej ako 0,1 % HDP,

6. Sposobenie skody najmenej 1 uzivatelovi viac ako 250 ooo eur,

7. Vykonanie zachrannych prac alebo vykon Cinnosti a opatreni suvisiacich s poskytovanim pomoci v tiesni

alebo spOsobenie viac ako 100 zranenych o0séb vyzadujucich lekarske oSetrenie alebo Umrtie aspon jednej
osoby, alebo

8. Neopravneny pristup alebo znefunkcnenie siete alebo informacného systemu a ktora by mohla sposobit
nasledky uvedené v prvom az siedmom bode, alebo Vyznamné narusenie fungovanie iného PKZS, alebo
Vyznamnym incident (Digi) alebo Incidentom v KI.
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Vyznamny incident (Nariadenie
2024/2690) — horizontalne kritéria

Incident ktory spdsobil alebo mbze sposobit

a) priamu financnu stratu, ktora prevysuje 500 ooo EUR alebo 5 % celkového ro¢ného obraty;

b) unik obchodnych tajomstiev prislusneho subjektu

c) smrtfyzickej osoby

d) znacné poskodenie zdravia fyzickej osoby

e) doslo k Uspesnému, domnelo zlomyselnému a neopravnenému pristupu do sieti a informacnych systémoy,
ktory by mohol sp6sobit vazne narusenie prevadzky;

f) opakujuciincident

g) incident splfa aspori jedno z kritérii $pecifickych pre subjekt ako su uvedené v ¢l. 5 a nasl.
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Opakujuci incident (Nariadenie
2024/2690)

Opakujice sa incidenty sa povazuju za jeden vyznamny incident, ak splfiaju vietky tieto kritéria (kumulativne):
a) vyskytli sa aspon dvakrat za Sest mesiacov;
b) maju rovnaku zjavnu hlavnu priciny;

c) spolo¢ne splfiaju kritérium straty, ktora prevysuje 500 0oo EUR alebo 5 % celkového ro¢ného obratu
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Vyznamny incident (Nariadenie
2024/2690) — vertikalne kriteria

Specifické prahy vyznamnosti podla typu poskytovatela (DNS, TLD registre, cloud, datové centra, CDN,
MSP/MSSP, online trhy, vyhladavace, socialne siete, doveryhodneé sluzby). Tym reflektuje, ze rovnaka
technicka udalost ma Uplne iné dosledky v cloude nez v datovom centre alebo u DNS

Priklad rozdielnych podmienok cinnosti pri cloud computing - doraz na dostupnost sluzba a dopad na
uzivatelov, naopak pri datovych centrach je ,vyznamnost™ uzsie naviazana na fyzicku prevadzku a kontrolu
pristupu, nielen na pocet pouzivatelov.
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Vyznamny incident (Nariadenie
2024/2690) — cloud computing

V pripade poskytovatelov sluzieb cloud computingu, ak
a) poskytovana sluzba cloud computingu je Uplne nedostupna dlhsie ako 30 minut;

b) dostupnost sluzby cloud computingu poskytovatela je pocas viac ako 1 hodiny obmedzena pre viac ako 5
%/1mil. pouzivatelov sluzby cloud computingu v Unii;

c) integrita, doévernost alebo pravost Udajov suvisiacich s poskytovanim sluzby je ohrozena v dosledku
domnelo zlomyselného konania;

d) integrita, dovernost alebo pravost Udajov suvisiacich s poskytovanim sluzby je ohrozena s dosahom na
viac ako 5 %/1 mil. pouzivatelov tejto sluzby cloud computingu v Unii.
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Vyznamny incident (Nariadenie
2024/2690) —datove centra

V pripade poskytovatelov sluzieb datového centra ak
a) sluzba datového centra prevadzkovaného poskytovatelom je Uplne nedostupna;
b) dostupnost sluzby datoveho centra je obmedzena viac ako 1 hodinu;

c) integrita, dévernost alebo pravost uchovavanych, prenasanych alebo spractvanych Udajov je ohrozena v
d6sledku domnelo zlomyselného konania;

d) fyzicky pristup k datovému centru je ohrozeny.
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Incident v kritickej infrastrukture

“incidentom udalost, ktora mo6ze vyznamne narusit alebo ktora narusa poskytovanie zakladnej sluzby
kritickym subjektom, alebo ktora ovplyvruje vnitrostatne systémy, ktoré chrania pravny stat” (8 2 pism. e)

zakona €. 367/2024)

Kriticky subjekt je povinny oznamit Ustrednému organu kazdy incident, ktory spifia prahové hodnoty
uvedené ustrednym organom v posudeni rizika, ktore zohladnia najma pocet a podiel pouzivatelov
dotknutych narusenim, trvanie narusenia a geograficke Uzemie dotknute narusenim s prihliadnutim na to, Ci je

toto uzemie geograficky izolovane.
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Dalsie incidenty

11 pravnych aktov Unie s oznamovacimi povinnostami so spolu 31 samostatnymi povinnostami (napr. Al Act,
CRA, eIDAS/eIDAS2, DORA).

Commission Staff Working Document, (SWD(2025) 836 final, Brussels, 19.11.2025, https://digital-

strateqy.ec.europa.eu/en/library/digital-omnibus-requlation-proposal. str. 181 - 190.

Zakon o ITVS (nema vlastnu definiciu KB incidentu, ale odkazuje na definiciu KB incidentu podla ZoKB)
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Hrozba

~kazda potencialna okolnost, udalost alebo Cinnost, ktora by mohla poskodit, narusit alebo inak negativne
ovplyvnit siete a informacneé systemy, uzivatelov takychto systémov a iné osoby " (Cl. 2 ods. 8 nariadenia CSA)

+vyznamnou kybernetickou hrozbou kyberneticka hrozba, o ktorej mozno na zaklade jej technickych
charakteristik predpokladat, Zze ma potencial spdsobit zavazny kyberneticky bezpecnostny incident alebo
mo&ze mat iny zavazny vplyv na siet a informacny systém subjektu alebo pouzivatelov sluzieb subjektu tym, ze
spOsobi skodu 250 0ooo EUR. (§ 3 pism. k) ZoKB)

PZS aj PKZS povinne hlasia len vyznamnu hrozbu (8 24 ods. 5 pims. a) ZoKB)
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Udalost odvratena

,udalostou odvratenou v poslednej chvili udalost, ktora by mohla ohrozit dostupnost, pravost,
integritu alebo dévernost uchovavanych, prenasanych alebo spracuvanych udajov alebo sluzieb

poskytovanych alebo pristupnych prostrednictvom tychto sieti a informacnych systémov, ale ktorej
vzniku sa Uspesne zabranilo alebo ku ktorej nedoslo®(8 3 pism. p) ZoKB)

PZS aj PKZS povinne hlasia len udalost , ktora mohla sposobit zavazny KBI (§ 24 ods. 5 pims. b)
ZoKB)
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Zranitelhost

»zranitelnostou akykolvek neziaduci stav alebo chyba technického prostriedku alebo programového prostriedku, alebo
nedostatok procesu vratane nespravnej bezpecnostnej konfiguracie, ktora méze byt zneuzita kybernetickou hrozbou " (8 3
pism. g ZoKB)

»Slaba stranka, nachylnost alebo chyba produktov IKT alebo sluzieb IKT, ktora méze byt zneuzita kybernetickou hrozbou *
(¢l. 16 ods. 15 NIS2)

PZS aj PKZS povinne hlasia len zranitelhost,

a) nim prevadzkovanych verejne dostupnych sieti a informacnych systémov, ktora
b) podla dostupnych informacii a technickych znalosti

c¢) moze byt zneuzita na sposobenie zavazného KBI a

d) prevadzkovatel zakladnej sluzby nemohol v primeranom case prijat opatrenia na jej odstranenie alebo znizenie
rizika(8 24 ods. 5 pims. ¢) ZoKB)
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Bezpecnostne opatrenia —Riadenie

udalosti

Bezpefnostné opatrenia pre riadenie udalosti a kvbernetickych berpefnosinych | Relevancia pre IKT* | Relevancia pre OT*
PoloZka ::ih;;ntt.u]:rj:ﬂ'l & 20 ods. 2 pism. d) zdkona prijima previdzkovatel’ zikladnej PZS* PKZS* PZS* PKZS*

je zabezpelené planovanie a testovanie riefenia kybernetickich bezpefnosinych ) ) )

20, | ineidentov aspoft raz za kalenddrny rok a si definované, prijaté a ozndmené procesy, | ANO ANO AND AND
ilohv a zodpovednosti v oblasti riefenia kvbernetickych berpetnostnych incidentov ] ) )

21. | je zabezpedtend posidenie udalosti kvbernetickej bezpetnost a urdenie ich priorit ANO AND ANO ANO

22. | je definovany systém reakcie na kybernetické bezpetnostné incidenty AND ANO AND AND
poznatky =ziskané =z riefenjch kybemetickfch bezpefnosingch incidentov =0 | : :

23, preukdzatel'ne zohladnené v procese riadenia kvbernetickej bezpetnosti ANO ANO ANC ANC
s zavedené a uplatfiované postupy na identifikéciu, zhroma?dovanie, ziskavanie a | : :

24, uchovavanie digitalnyeh stop stvisiacich s kybernetickimi bezpednosindmi incidentmi ANO ANO ANC ANC

75, v pripade k}'bernetlclféhn bezpetnostmého incidentu si dodrfiavané vietky stanovend ANO ANO ANO ANO
bezpetnostné opatrenia a postupy
si definované a pravidelne, aspofi raz rofne testované pravidld pre izoldciu kritickych
komponentov  sietl, informalnfch systémov a operalnych technologii polas ) ) )

26. | kybemetického bezpetnostného incidentu; o vykonani testovania sa vvhotovuje zéznam, | ANO ANO AND AND
kiory sa uchoviva najmene na obdobie od ukontenia posledného auditu do ukonfenia
nasledujiceho auditu alebo samohodnotenia
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Riadenie inci

Respond

Incident
Response

Lessons

* NIST SP 800-61 Rev. 3
Learned

Incident Response
Recommendations and

Considerations for Cybersecurity
Risk Management: A CSF 2.0

prepa ration Community Profile (2025)
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Role a zodpovednosti

A
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Priklady

Ludske zdroje IT profesionaly Vlastnici aktiv

Tlacoveé/medialne Fyzicka
oddelenie bezpecnost

Statutarne

Incident handlery vedenie
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Role

»Vedenie (Leadership): riadiincident response na Urovni organizacie, prideluje zdroje a rozhoduje o zasadnych krokoch (napr. odstavenie
alebo obnova kritickych sluzieb).

»Incident handleri / tim reakcie na inddenty: potvrdzuju incident, zbieraju a analyzuju dokazy, urcuju priority zasahu, obmedzuju Skody;,
hladaju pricinu a obnowuju prevadzku; mézu bytintemi alebo extemi (SOC/MSSP).

*[T/kybemeticki profesionali : bezpecnostni a systémovi architekti, spravcovia sietifcloudov, vwyvojari a dalsi technicki Specialisti, ktori
realizuju technicke opatrenia prizviadani incidentu a obnove.

* Pravne oddelenie: kontroluju sulad postupov s pravom (vratane ochrany sukromia), posudzuju zmluvy s dodavatelmi, radia pri pravnych
désledkoch incidentu (reportovanie, trestné oznamenia, apod.).

» Tlacové/medialne oddelenie: pripravuju a koordinuju extemu komunikaciu, komunikaciu s médiami a verejnostou; zabezpecuju
konzistentneé spravy pri Uniku informacii aj zinych zdrojov.

* Cudské zdroje: rieSia personalne procesy s dopadom na bezpecnost (screening, onboarding/offboarding, zmeny roli) a spolupracuju pri
podozreni naintemé zavinenie.

* Fyzicka bezpetnost a sprava budov : rieSia incidenty s fyzickym prvkom, koordinuju pristup do priestorov a k zariadeniam pocas
vysetrovania (napr. uzamknutie kancelarie, serverovne).

» Vlastnid aktiv : viastnici systémov/dat/procesov urcuju priority obnovy a poZzadovanu Uroven funkcnosti a priebezne dostavaju
informacie o stave zasahu a obnowy.

NIST SP 800-61 Rev. 3
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Politika riesenia incidentov

A

CUSEC PLAN (OBNOVY




Odporucania pre politiku

1. Vyhlasenie 0zavazku vedenia

2. Uceladiele politiky

3. Roleazodpovednosti

4. Definicia udalosti, incidentov v oblasti kybemetickej bezpecnosti, vySetrovani a suvisiacich pojmov
5. Zaznamamonitorovania bezpecnosti IT

6. Hlasenia udalosti a eskalacne procedury, kategorizacia incidentov

7. RieSenie KB incidentu a oznamovanie incidentov na CSIRT

8.  Vazby na riadenie kontinuity Cinnosti (BCV)

9. MetrikarieSenia incidentov (reakcné Casy)
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wvp I ‘-ejchvili

,,,,,,,,, Nahlasit incident _, z
@ o
Udalosti
odvrétené v
posledne;j chvili e 1

Nahlasit’ kyberneticka hrozbu

Zranitefnosti

Nahlasit’ zranitefnost’

PZS prostrednictvom jednotneho informacného systemu kybernetickej

bezpecnosti hlasi vsetky udalosti
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Digital Omnibus a revizia NIS2

* Navrh nariadenia Digital Omnibus (COM/2025/837 final)

* pouzivanie jednotného kontaktného miesta pre nahlasovania incidentov stanovenych vNIS 2, GDPR, DORA,
elDAS aCER, azefektivnit obsah nahlasovanych informacii pri vypractvani spolocnych vzorov na podavanie sprav
pre NIS2 (cl. 23 0ds. 11 ), CER alebo GDPR.

* Komisia moze prijat vykonavacie akty, v ktorych blizSie urci druh informacii, format a postup oznamenia (cl. 23 ods. 11
NIS2)

* Navrhuje sa vyslovne uvadzat udaje k ransomvérovému Utoku:
a) Cisubjekt zistil Gtok ransomware;

b) vektor Utoku ransomware;

c)  Cibolivykonane opatrenia nazmiemenie nasledkov.

* naziadostCSIRT aja)di subjekt dostal ziadost o vykupne a pripadne od koho; b) ¢i bolo vykupné zaplatene, aak ano, v
akej vyske, akym spdsobom platby a komu alebo na aky Ucet, vratane poskytovatela kryptoaktiv a poskytovatela
sluzieb kryptoaktiv, ak je to relevantne.
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Reaktivne opatrenia

* Reaktivne opatrenie je priama odpoved na zavazny kyberneticky bezpecnostny incident a zabezpecuje sa
sluzbami jednotky CSIRT

* Incident Handling —ide o detekciu, riesenie incidentov, ich analyza, odozdva, ohranicenie a naprava
nasledkov.

* PZS ma plnit povinnosti ulozenej NBU pripade zavazného KBI alebo vyznamnej kybernetickej hrozby
a) vykonat reaktivne opatrenie (pri necinnosti alebo zjavnej neuspesnosti),

b) poskytnut navrh opatreni a vykonanie opatreni urcenych na zabranenie dalsieho pokraCovania, sirenia a
opakovaneho vyskytu zavazného kybernetického bezpecnostného incidentu (,ochranné opatrenie") (§ 27
ods. 1)

* PZS ma povinnost bezodkladne oznamit a preukazat prostrednictvom JISKB vykonanie reaktivneho
opatrenia a jeho vysledok (§ 27 ods. 6)

CUSEC PLAN (OBNOVY



ULOHY NARODNE)
JEDNOTKY CSIRT
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Jednotky CSIRT

* (3akreditované) Narodna jednotka CSIRT - NBU (SK-CERT), Vladna jednotka CSIRT -
MIRRI (CSIRT.SK), Jednotka CSIRT — Centrum pre kybemeticku obranu SR
(CSIRT.MIL.SK)

* Postavenie a ulohy (najma § 6, § 15a § 16 ZoKB)
* Reaktivne sluzby (§ 15 ods. 3ZoKB)

EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE
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Narodna jednotka CSIRT
(SK-CERT)

 Narodné centrum kybernetickej bezpeénosti ako organizaéna zlozka NBU, ktord ma postavenie narodne;
jednotky CSIRT s p6sobnostou pre Slovensku republiku

* plniulohy jednotky CSIRT pre vsetky sektory a podsektory uvedené v prilohe C. 1 alebo v prilohe C. 2 okrem
tych sektorov a podsektorov, pre ktore plni Ulohy jednotky CSIRT Ustredny organ.

* Plnenie Uloh NBU (SK CERT) nezbavuje PZS ani Ustredny organ zodpovednosti za plnenie povinnosti podla
ZoKB ani za plnenie povinnosti vo vztahu k sietam a informacnym systémom podla osobitnych predpisov.

* Koordinator v ramci procesu koordinovaného oznamovania zranitelnosti

* Vykonava neinvazivne zistovanie a hodnotenie zranitelnhosti verejne pristupnej siete a informacného
systému v kybernetickom priestore Slovenskej republiky, ktoré nema negativny vplyv
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Preventivne sluzby

* vytvaranim bezpecnostného povedomia, vycvikom,

* monitorovanim a evidenciou zranitelhosti, kybernetickych hrozieb, kybernetickych kriz a kybernetickych
bezpecnostnych incidentoy,

* poskytovanim pomoci s monitorovanim siete a informacného systému alebo vykonavanim takéhoto
monitorovania po dohode so spravcom siete alebo prevadzkovatelom siete alebo prevadzkovatelom
informacného systému,

 vykonavanim neinvazivneho zistovania a hodnotenia zranitelnosti verejne pristupnej siete a informacného
systému v rozsahu pésobnosti jednotky CSIRT, ktoré nema negativny vplyv na tieto siete a informacné
systémy, ako ani na sluzby, ktoré poskytuju a Cinnosti, ktoré zabezpecuju,

* vykonavanim hodnotenia zranitelnosti, ktoré boli zistené podla pismena h), po dohode so spravcom siete
alebo prevadzkovatelom siete alebo prevadzkovatelom informacného systému,
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Reaktivne sluzby

 vystraha a varovanie,

* detekcia kybernetickych bezpecnostnych incidentov,

 analyza kybernetickych bezpecnostnych incidentov,

* odozva, ohranicenie, riesenie a naprava nasledkov kybernetickych bezpecnostnych incidentov,
* asistencia pririeseni kybernetického bezpecnostného incidentu na mieste,

* reakcia na kyberneticky bezpecnostny incident,

* podpora reakcii na kybernetické bezpecnostné incidenty,

* koordinacia reakcii na kybernetické bezpecnostné incidenty,

* navrh opatreni na zabranenie dalSiemu pokracovaniu, Sireniu a opakovanému vyskytu kybernetickych
bezpecnostnych incidentov.
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SPRAVA ,
ZRANITELNOSTIA
HROZIEB
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Zranitelnosti a hrozby

* Povinnost PZS analyzovat zavislosti svojich aktiv vratane produktov IKT a sluzieb IKT tretich stran s cielom identifikovat
mozné dopady kybernetického bezpecnostného incidentu. Mapovanie zavislosti umoziuje: (i) spravne vyhodnotit
relevanciu hrozby, (ii) urcit zranitelné systémy a rozsah dopadu, (iii) nastavit priority patchovania a mitigacii podla rizika a
vplyvu.

* Monitoring hrozieb (ICT/OT): Sledovanie informacii o novych typoch Utokov Specifickych pre informacné (ICT) aj
operacné technoldgie (OT) v realnom case.

* ldentifikacia zranitelnosti: Pravidelné skenovanie aktiv, auditovanie systémov a odoberanie bezpecnostnych oznameni od
dodavatelov a CSIRT jednotiek. To zahfna aj vyuzivanie spravodajskych informacii o hrozbach (threat intelligence)

* Hodnotenie: Analyza, do akej miery su zistené zranitelnosti zneuzitelné v kontexte konkretnej infrastruktury a aky maju
vplyv na prevadzku.

* Mitigacia: Prijatie opatreni, ako su aktualizacie (patching), izolacia zranitelnych systémov, zmena konfiguracie, alebo
zavedenie dodatocnych bezpecnostnych prvkov.

* Spolupraca: Zdielanie informacii o incidentoch a hrozbach (vratane 10C) s relevantnymi subjektami (napr. MISP).
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Bezpecnostne opatrenia

3 Bezpelnostné opatrenia pre sprivo zranitel'nosti a kybernetickych hrozieb podPa | Relevancia pre IKT* | Relevancia pre OT*®
§ 20 ods. 2 pism. b) zikona prijima previdzkovatel’ zikladnej slufby tak, Ze: PZS* PKZS* PZS* PKZS*
je zabezpedend informovanost o identifikovanych kybemetickych hrozbich s ciel'om

12. | prijat’ primerané bezpelfnosiné opatrenia vritane kybernetickych hrozieb Specifickych | AND AND ANO AND
pre informalné a komunikaéné technologie a operadné technoldgie
s ziskavané informécie o zranitelnostiach pouZivanych informa&nych systémov vritane
13. | hodnotenia, do akej miery si tieto systémy zranitel'né a prijimania vhodnych opatreni na | AND AND AND AND
ich mitigiciu
14. | je najmenej raz rotne vykondvané pravidelné posudzovanie zranitefnosti AND - ANO AND
15. je najmenej raz #za 6 mesiacov vwkondvané pravidelné posudzovanie zranitel nosti - ANO - -
16. | s urdendé priority aktualizicii na zaklade posidenia rizik a analyzy vplyvoy AND AND ANO AND
17| ne Ta'eh-wmn sidle s zverejnené kontaktné ddaje pre nahlasovanie zistenych . ANO ) ANO
zranitel'nosti
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Koordinovane zverejnovanie
zranitelhosti

» Koordinované zverejnovanie zranitelnosti
(Coordinated Vulnerability Disclosure, CVD) je
klbCove pre ochranu pouzivatelov ako aj
vyskumu kybernetickej bezpecnosti. Tento
mechanizmus zabezpecuje, ze zranitelnosti su
zverejnené az po tom, ako zodpovedné strany
vyvinuli opravu, zaplatu alebo poskytli opatrenia
na zmiernenie hrozby, ktoru predstavuje
zneuzitie zranitelnosti.

ENISA, https://www.enisa.europa.eu/topics/vulnerability-disclosure
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Proces CVD

O Communication  Assistance

(charify the of the CC8
vulnerabllity) (coordinator
by default)

Participant
e r NN

© rublic Reward
disclosure (optional)
{optional)

I
BDE

CCB BELGIUM: GUIDETO COORDINATED VULNERABILITY DISCLOSURE
POLICIES PART I: GOOD PRACTICES
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Politika pre zodpovedne
oznamovanie zranitelnosti

* https:/www.nbu.gov.sk/politika-
pre-zodpovedne-oznamovanie-
zranitelnosti/
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AUDITA
SAMOHODNOTENIE
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Audit

* Audit vykonava certifikovany auditor kybernetickej bezpecnosti podla § 29 ods. 3 ZoKB

* Vykonat audit kybernetickej bezpecnosti do dvoch rokov odo dna zaradenia PZS do registra PZS (§ 29 ods. 1), v rozsahu
stanovenom podla Vyhlasky 493/2022, a to po kazdej zmene majucej vyznamny vplyv na realizované bezpecnostné
opatrenia a v urcenom casovom intervale (§ 29 ods. 2 ZoKB) Audit sa vykonava a) kazdé dva roky, audit sa musi zacat do
dvoch rokov od vydania zaverecnej spravy b) pri kazdej vyznamnej zmene, najneskér do dvoch mesiacov, odkedy ma zmena
vyznamny vplyv (Priloha €. 2 Vyhlaska 493/2022)

» Zaverecna sprava obsahuje aj zhodnotenie plnenia povinnosti podla zakona a celkového stavu prijatych bezpecnostnych
opatreni informacnych systémov suvisiacich so zakladnou sluzbou, vyslovenie suladu, Ciastocného suladu alebo nesuladu s
poziadavkami na bezpecnost sieti a informacnych systémov a konkrétne uvedenie nedostatkov (§ 2 ods. 2 Vyhlaska
493/2022)

* Sprava o zistenych nedostatkoch s terminami vykonania napravnych opatreni (§ 2 ods. 3 Vyhlaska 493/2022)

« PZS ma povinnost predlozit zavereénui spravu o vysledkoch auditu na NBU spolu s opatreniami na napravu a s lehotami
na ich odstranenie do 30 dni od ukoncenia auditu. (§ 29 ods. 5 ZoKB)
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Samohodnotenie

* PZS, ktory nie je PKZS, moze zabezpecit plnenie povinnosti vykonat audit v lehote 2 rokov, samohodnotenim
prostrednictvom JISKB (§ 29 ods. 8 ZoKB)

* Samohodnotenie vykonava manazér kybernetickej bezpecnosti.

* PZS je povinny podrobit sa auditu kybernetickej bezpecnosti do 5 rokov odo dna zaradenia do registra prevadzkovatelov
zakladnej sluzby a nasledne podla periodicity urcenej vyhlaskou

 Vyhlaska NBU 493/2022 o audite kybernetickej bezpeénost sa bude novelizovat
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DOHLAD NBU
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Dohlad - prehlad

« Urad vykonava dohlad

* a) vybavovanim staznosti,

* b) kontrolou,

 ¢) ukladanim opatreni na zastavenie poruSovania povinnosti a napravu nezakonného stavu (,opatrenia na napravu"),
* d) schvalovanim dohody o naprave,

* e) prejednavanim spravnych deliktov a ukladanim poriadkovych pokut a pokut.
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Dohlad

* Primeranost vykonu dohladu
* Predmetom dohladu nie je rozhodovanie sporov z pravnych vztahov

* Vykonom dohladu nie je dotknuta povinnosti pInit povinnosti (aj pocas prebiehajucej kontroly si PZS musia plnit svoje
nahlasovacie povinnosti a povinnost riesenia incidentov)

 Staznosti odberatelov sluzby alebo zaujmovych zdruzeni tykajuce sa poruSenia povinnosti PZS
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Kontrola

* Kontrolou sa
a) zistuje stav kontrolovanych skutocnosti a ich sulad s povinnostami PZS podla ZoKB alebo na jeho zaklade,
b) zistuju priciny a Skodlivé nasledky nedostatkov zistenych kontrolou,

c) zistuje splnenie ulozenych alebo prijatych opatreni na napravu (,splnenie prijatych opatreni®) (§29c ZoKB)

O zistenych nedostatkoch z kontroly Urad vypracuje navrh Ciastkovej spravy alebo navrh spravy a Ciastkovu spravu alebo
spravu. Ak neboli zistené nedostatky, Urad vypracuje len Ciastkovu spravu alebo spravu. (§29f ZoKB)

* opis nedostatkov zistenych kontrolou spolu s ich odovodnenim,
* oznacenie konkrétnych povinnosti, ktoré boli porusene,

* zoznam dokazov preukazujucich zistené nedostatky,

* lehotu na podanie namietok k zistenym nedostatkom,

* lehotu na predlozenie pisomnéeho zoznamu prijatych opatreni,

* lehotu na splnenie prijatych opatreni.

Kontrola je skoncena dhom zaslania spravy PZS.
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Opatrenie na napravu

* Predbezné opatrenie (ulozi PZS, aby niecCo vykonal, niecoho sa zdrzal alebo nieco strpel, alebo aj nariadi zabezpecenie
veci, ktoré su potrebné na vykonanie d6kazov)

* Vykonat audit kybernetickej bezpecnosti a vykonat odporucania podla vysledkov tohto auditu v urenej lehote,
* Prijat opatrenia na napravu,

* Informovat dotknuté osoby alebo verejnost o rizikach alebo nasledkoch porusenia povinnosti,

» Zakazat poskytovat sluzbu do ¢asu napravy (neplati pre OVM)

* Penale vsume o,5 % z najvyssej moznej sumy pokuty, za kazdy den omeskania so splnenim povinnosti

* Pokutu za spravny delikt

Vynimocne ak nedochadza k naprave:

* Zakazat statutarnemu organu PZS alebo clenovi, jeho veducemu zamestnancovi na najvyssej Urovni riadenia
zodpovednému, poverenému splnomocnencovi vykonavat ich funkciu, zamestnanie alebo cinnost u PZS, a to az do doby
splnenia tychto povinnosti (neplati pre OVM)

* Rozhodnutim sudu vydanym na navrh uradu docasne obmedzit pristup a) odberatelov k sluzbe, alebo b) k online
rozhraniu
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Rozkazne konanie

* Ak bolo vybavovanim staznosti, kontrolou alebo pri ulozeni opatrenia na napravu, spolahlivo zistené, ze PZS v
jednotlivom pripade porusil povinnost, Urad je prislusny bez dalSieho konania vydat rozkaz o ulozeni sankcie (pokutu do
10 000 eur a opatrenie na napravu.) (§29| ZoKB)

* Pravo PZS podat do 15 dni od jeho dorucenia pisomne odpor, ktory musi byt odévodneny
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Dohoda o naprave

* NBU méze kedykolvek poéas vykonu dohladu navrhnit PZS uzatvorenie dohody o naprave. (§29m ZoKB)
* Navrh na dohodu méze dat len NBU

* Podmienky pre uzatvorenie: ak opatrenia a nahrada, ktoré su obsahom dohody suU spdsobilé odstranit nezakonny stav a
primerane nahradit vzniknutu skodu alebo inU ujmu a ak neexistuje iny zaujem na pokracovani vo vykone dohladu

 Dosledok: NBU zastavi vykon dohladu v rozsahu poru$eni povinnosti, ktoré si obsahom dohody o naprave
* Zrusenie dohody a pokracovanie v dohlade:

a) doslo k podstatnej zmene ktorejkolvek skutocnosti rozhodujucej pre uzatvorenie dohody o naprave,

b) PZS neplni svoje zavazky z dohody o naprave, alebo

c) uzatvorenie dohody bolo zalozené na neuplnych, nespravnych alebo zavadzajucich informaciach od PZS.
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Priestupky fyzickych osob

Priestupku sa dopusti fyzicka osoba, ktora

* a) porusi povinnost uvedenuy v § 12 ods. 1 (mlcanlivost a ochrana osobnych Udajov),
* b) poskytla nepravdivé Udaje v oznameni podla § 17 ods. 2 (oznamenie o ¢innosti PZS),
* ) porusi niektoru z povinnosti podla § 19 ods. 1 az 4, 6 alebo ods. 7,

* d) nepostupovala v sulade s technickymi, organizacnymi alebo personalnymi opatreniami prijatymi
prevadzkovatelom zakladnej sluzby,

* e) vykona audit kybernetickej bezpecCnosti v rozpore s § 29 ods. 3 (napr. audit vykona osoba ktora nie je certifikovany
auditor (nema platnu certifikaciu), audit ,formalne" vykona certifikovany auditor, ale v skutocnosti ho vykonava niekto iny
bez certifikacie), alebo

* f) vykona samohodnotenie prostrednictvom JISKB v rozpore s § 29 ods. 8 (napr. ak samohodnotenie vykona osoba ktora
nie je MKB).

* Za priestupok moze Urad ulozit pokutu od 100 eur do 5 0oo0 eur.
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Delikty pravnickych osob (PZS)

* Pokuta od 300 eur do 7 mil. eur alebo do
* Pokuta od 300 eur do 500 000 eur za  yygky 1,4 % obratu za porudenie povinnosti

porusenie povinnosti PZS |/ od 500 eur do 10 mil. eur alebo do vysky
* a) oznamit zaciatok vykonavania cCinnosti podla § 17 ods. 2, > 0% obratu PKZS

* b) oznamit zmenu Udajov podla § 17 ods. 6, , ) 5 L
* a)podla § 19 ods. 1 alebo ods. 6 pism. a) az e) alebo g) az i),

* ¢) oznamit prevadzkovanie kritickej zakladnej sluzby podla

5 18 od * b) prijat bezpecnostnu dokumentaciu podla § 20 ods. 3,
18 ods. 2,

* ¢)nahlasit zavazny kyberneticky bezpecnostny incident podla § 2
* d) podla § 19 ods. 2 az 4, ods. 6 pism. f) alebo ods. 7, ) 't zavazny Ky ICKy D€zp y Inci p § 24
ods. 1 alebo ods. 3,

* e)udrziavat bezpecnostnu dokumentaciu aktualnu a S _ ) ) L, ) )
., , ,  d) zasielat automatizovanym sposobom urcené systémove
zodpovedajucu realnemu stavu podla § 20 ods. 3, _ .. ,

informacie podla § 24a ods. 1,

» f)podla § 29 ods. 1, 2, 5 alebo ods. 8, o , ) _ ) _
P ? >  e)riesit KBI, vykonat reaktivne opatrenie na zaklade rozhodnutia

* g)vykonatopatrenie na napravu v lehote podla zaverecnej ;.54 podla § 27 ods. 3,5 alebo oznamit a preukazat vykonanie

spravy o vysledkoch auditu podla § 29, alebo reaktivneho opatrenia a jeho vysledok podla § 27 ods. 6, alebo

* h)ulozeny Uradom podla § 29j ods. 1. » f) predloZit ochranné opatrenie na schvélenie alebo vykonat

schvalené ochranné opatrenie podla § 27 ods. 8.
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POISTENIE
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Kyberpoistenie

* Presunrizika je metoda oSetrenia rizika, pri ktorej bude urcita Cast nasledkov rizika zdielana s exterymi subjektmi.
Typickym presunom rizika je poistenie.

* Poistenie pravnickych osob (poistenie zodpovednosti za skodu a majetkove poistenie, pripadne aj poistenie Statutara)

* Kyberpoistenie zvycajne pokryva exteme naklady na T sluzby, pravne sluzby a PR pri reakcii na kybemeticky incident,
priamu financnu stratu z prerusenia podnikania, pokuty za porusenie ochrany osobnych udajov a naklady naochranu a
obranu prav spolocnosti.

* Existuje ajsirSie poistené krytie, napriklad poistenie poskodenie dobrej povesti (reputacie) spolocnosti ako aj ochrana
pred poziadavkami kyberzlocincov na vykupné afalebo poistneé méze kryt ajnaklady spojené sidentifikaciou a
vyjednavanim s kyberzlocincami.

* Problémom vsak zostava upisovanie, teda odhadovanie rizika a nasledne vypocet poistné-ho.

* (OdliSovat od poistenia fyzickych osob - spotrebitelov (zneuZitie karty, spor s e-shopom ¢i kybersikana )
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Rozhodnutie: Krajsky sud v
Tubingene (Nemecko) 2023

* Ransomvér sa dostal do systému po otvoreni prilohy e-mailu (falosna faktura) na pracovnom notebooky;
notebook bol pripojeny cez VPN, Utok vyradil velku cast serverov.

* Poisteny nemal zavedené bezné bezpecnostné opatrenia, chybali aktualizacie a poskytol nepresné
odpovede na otazky poistovatela pri hodnoteni rizika.

* Poistovatel odstupil od zmluvy, tvrdil porusenie predzmluvnejinformacnej povinnosti a vedome
nenainstalovanie roky dostupnych bezpecnostnych aktualizacii. Argumentom poistovatela bolo ze
nedostatocCné opatrenia (napr. chybajuce 2FA a monitoring) mali znamenat zvysenie rizika a hrubu
nedbanlivost.

* Podla sudu vsak poistovatel mohol a mal tieto konkrétne bezpecnostné okolnosti preverit uz v predzmluvnej
faze; ak medzi uzavretim poistky a incidentom nenastala zmena stavu, a poistovatel si nevyziadal doplnujuce
informacie, implicitne akceptoval existujuce rizikoveé nastavenie.
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Rozhodnutie Najvyssieho sudu v
New Jersey vo veci Merck 2023

* Farmaceuticky gigant Merck bol v juni 2017 poskodeny v pravdepodobne jednom z najnicivejSich ransomvérovych Utokov NotPetya.
Spolocnost Merck si uplatnila poistny narok zjej poistnej zmluvy na majetok. Poistovatel, Ace American Insurance Company (Ace)
odmietol vyplatit poistku, aj ked'poistna zmluva spolocnosti Merck pokryvala , vSetky rizika". Ace tvrdil, ze kedze islo o , vojnovy akt" (zo
strany Ruska) a tym padom je tato udalost vylucena z krytia skod suvisiacich s takymito vojnovymi cGinmi.

*  Odvolaci sud Najvyssieho sudu vNew Jersey rozhodol, ze Utok NotPetya nespada pod wyluku , nepriatelskych alebo vojnovych™ cinovv
ramci poistnej zmluvy na majetok, ktora kryje vsetky rizika.

*  Od Utokov NotPetya boli prijaté opatrenia s cielom objasnit, na ktoré druhy Utokov sa vztahuiju vyluky z poistenia. Vroku 2022 Lloyd's
of London oznamil Ze upisovatelia budu musiet wiicit krytie statom podporovanych kybemetickych Utokov spojenych svojnou a
incidentmi, ktoré vyrazne zhorsuju schopnost statu fungovat alebo ktoré nepriaznivo dopadaju na bezpecnostné schopnosti Statu

CUSEC PLAN (OBNOVY



	Snímka 1: ZODPOVEDNOSTNÉ VZŤAHY V KYBERNETICKEJ BEZPEČNOSTI  
	Snímka 2: CUSEC  Kompetenčné centrum  pre reguláciu kybernetickej bezpečnosti, ochrany súkromia a kybernetickej kriminality  
	Snímka 3: ÚVOD
	Snímka 4: ÚVOD
	Snímka 5: RIADENIE RIZÍK DODÁVATEĽSKÉHO  REŤAZCA
	Snímka 6: Proces riadenia rizika
	Snímka 7: Povinnosti PZS – Analýza rizík ako súčasť riadenia rizík organizácie
	Snímka 8: Povinnosti PZS – Analýza rizík, BIA
	Snímka 9: Metodika NBÚ 2.0
	Snímka 10: Riadenie rizík dodávateľského reťazca
	Snímka 11: Proces riadenia rizík dodávateľského reťazca
	Snímka 12: Povinnosti PZS – Analýza rizík dodávateľa
	Snímka 13: Povinnosti PZS – Zmluva s  dodávateľom
	Snímka 14: Povinnosti PZS – Minimálne náležitosti zmluvy
	Snímka 15: Bezpečnostné opatrenia v dodávateľskom reťazci 
	Snímka 16: Bezpečnostné opatrenia v dodávateľskom reťazci  
	Snímka 17: Odporúčania
	Snímka 18: RIADENIE UDALOSTÍ  A  INCIDENTOV
	Snímka 19: Udalosti 
	Snímka 20: KB incident
	Snímka 21: Skúmanie zavinenia incidentu
	Snímka 22: Rozsiahly KB incident
	Snímka 23: Závažné narušenie fungovania (Príloha č. 1  k Vyhláške 226/2025)
	Snímka 24: Významný incident (Nariadenie 2024/2690) – horizontálne kritériá
	Snímka 25: Opakujúci incident (Nariadenie 2024/2690)
	Snímka 26: Významný incident (Nariadenie 2024/2690) – vertikálne kritériá
	Snímka 27: Významný incident (Nariadenie 2024/2690) – cloud computing
	Snímka 28: Významný incident (Nariadenie 2024/2690) – dátové centrá
	Snímka 29:  Incident v kritickej infraštruktúre
	Snímka 30: Ďalšie incidenty
	Snímka 31: Hrozba
	Snímka 32: Udalosť odvrátená
	Snímka 33: Zraniteľnosť
	Snímka 34: Bezpečnostné opatrenia –Riadenie udalostí
	Snímka 35: Riadenie incidentu
	Snímka 36: Role a zodpovednosti
	Snímka 37: Príklady
	Snímka 38: Role
	Snímka 39: Politika riešenia incidentov
	Snímka 40: Odporúčania pre politiku
	Snímka 41: JISKB
	Snímka 42: Digital Omnibus a revízia NIS2
	Snímka 43: Reaktívne opatrenia
	Snímka 44: ÚLOHY NÁRODNEJ JEDNOTKY CSIRT
	Snímka 45: Jednotky CSIRT
	Snímka 46: Národná jednotka CSIRT  (SK-CERT)
	Snímka 47: Preventívne služby
	Snímka 48: Reaktívne služby
	Snímka 49: SPRÁVA  ZRANITEĽNOSTÍ A HROZIEB
	Snímka 50: Zraniteľnosti a hrozby
	Snímka 51: Bezpečnostné opatrenia
	Snímka 52: Koordinované zverejňovanie zraniteľností
	Snímka 53: Proces CVD
	Snímka 54: Politika pre zodpovedné oznamovanie zraniteľnosti
	Snímka 55: AUDIT A SAMOHODNOTENIE
	Snímka 56: Audit
	Snímka 57: Samohodnotenie
	Snímka 58: DOHĽAD NBÚ
	Snímka 59: Dohľad - prehľad
	Snímka 60: Dohľad
	Snímka 61: Kontrola
	Snímka 62: Opatrenie na nápravu
	Snímka 63: Rozkazné konanie
	Snímka 64: Dohoda o náprave
	Snímka 65: Priestupky fyzických osôb
	Snímka 66: Delikty právnických osôb (PZS)
	Snímka 67: POISTENIE
	Snímka 68: Kyberpoistenie
	Snímka 69: Rozhodnutie: Krajský súd v Tübingene (Nemecko) 2023
	Snímka 70: Rozhodnutie Najvyššieho súdu v New Jersey vo veci Merck 2023

