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UvoD

Technicka normalizacia kybernetickej bezpe¢nosti a vztah k regulacii v EU
» Europska certifikacia kybernetickej bezpecnosti

» Aktualny legislativny vyvoj (CSA2, revizia NIS2, Digital Omnibus, etc.)

* Prehlad regulacii v KB a ich suvislosti

« Zakon o kybernetickej bezpecnosti a povinnosti a zodpovednost PZS

* Bezpecnostné opatrenia
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Technicka norma

* dokument vytvoreny na zaklade dohody a schvaleny uznanym organom, ktory poskytuje navseobecnéa
opakovaneé pouzitie pravidla, pokyny, charakteristiky alebo vysledky cinnosti azameriava sa na dosiahnutie
optimalneho stupna poriadku v danej suvislosti.

* Dokument technickej normy:

> jekodifikovanou najlepSou praxou a obsahuje vSeobecne uznavané technicke rieSenia, ktoré su k dispozicii vsetkym
zainteresovanym stranam,

> jenavodom na efektivne oSetrovanie rizik,

> je nastrojom konkurencieschopnosti pre vyrobcov, predajcov adovozcoy,
» prispieva k ochrane spotrebitelov a

» ulahCuje medzinarodny obchod.
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Pravna uprava technickej
normalizacie

* Nariadenie (EU) ¢.1025/2012 0 eurdpskej normalizadi,

e zakon ¢. 56/2018Z. z. 0 posudzovani zhody vyrobku, spristupriovani urceného vyrobku na trhu v zneni neskorsich
predpisov,

* zakon ¢ 55/2018 Z. z. 0 poskytovani informacii o technickom predpise a o prekazkach volného pohybu tovaru v zneni
neskorsich predpisoy,

* zakon €. 60/2018 Z. z. o technickej nomalizacii v zneni neskorsich predpisov.
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Organizacie v EU

* CEN/CENELEC

* Technicka normalizacia v Europskej Unii je zastreSenda Eurdpskym vyborom pre normalizaciu (CEN ,,Comité
Européen de Normalisation"). V eurdpskej technickej normalizacii normy pripravované, preberané a publikované
spolocne s Europskym vyborom pre normalizaciu v elektrotechnike (CENELEC,, Comité Européen de Normalisation
Electrotechnique"). Rovnako ako vISO/IEC, sa aj CEN/CENELEC opiera o strukturu technickych komisii, z ktorych st pre
oblastinformacnej a kybemetickej bezpecnosti podstatné najma nasledujuce dve:

« CEN-CLAJTC13 , Kybemeticka bezpecnosta ochrana udajov" - horizontalna technicka komisia (naporiec roznymi

sektormi)

» CLOTC65X ,,Meranie, riadenie a automatizacia priemyselnych procesov —vertikalna komisia (zamerana Specificky na

priemyselné automatizacné systemy (IACS).)

* EN-CENELEC Joint Technical Committee 21 on ‘Artificial Intelligence’
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https://standards.cencenelec.eu/dyn/www/f?p=205:7:0::::FSP_ORG_ID:2307986&cs=1BFE244DDA2A68D1B5C93795034A8DD05
https://standards.cencenelec.eu/dyn/www/f?p=205:7:0::::FSP_ORG_ID:2307986&cs=1BFE244DDA2A68D1B5C93795034A8DD05
https://standards.cencenelec.eu/dyn/www/f?p=205:7:0::::FSP_ORG_ID:2307986&cs=1BFE244DDA2A68D1B5C93795034A8DD05
https://standards.cencenelec.eu/dyn/www/f?p=205:7:0::::FSP_ORG_ID:2307986&cs=1BFE244DDA2A68D1B5C93795034A8DD05
https://standards.cencenelec.eu/dyn/www/f?p=305:7:0:25:::FSP_ORG_ID,FSP_LANG_ID:1257871
https://standards.cencenelec.eu/dyn/www/f?p=305:7:0:25:::FSP_ORG_ID,FSP_LANG_ID:1257871

Zavaznost technickych noriem

* Technicka norma je dokument vo vseobecnosti urceny na dobrovolné pouzivanie. Plnenie
poziadaviek technickych noriem na rozdiel od poziadaviek vSeobecne zavaznych pravnych
predpisov (napr. zakonov) nie je povinné.

* §30ds. 14 zakona €. 60/2018 Z. z. o technickej normalizacii

* Organ statnej spravy méze uviest odkaz na slovensku technicki normu alebo technickd
normaliza¢nu informaciu v texte navrhu vseobecne zavazného pravneho
predpisu. Podmienky: predkladatel navrh zakona nesie vydavky na kazdé poskytnutie
slovenskej technickej normy, vopred musi oboznamit UNMS SR, technicka norma je alebo
bude prevzata do sustavy STN
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Zavaznost technickych noriem

* Vzmysle legislativnych pravidiel viady SR plati, ze ak je to potrebné vzhladom na technicky
charakter pravneho predpisu alebo ak ide o pravny predpis, ktorym sa do pravneho poriadku
Slovenskej republiky prebera pravne zavazny akt Europskej unie, ktory odkazuje na technicke
normy, odkazovat sa na ne mozno iba v poznamke pod ciarou. Podmienkou takejto citacie

medzinarodnej alebo eurdpskej technickej normy je, ze norma je prevzata do sustavy
STN.

* Zavaznost v ramci zmluvnych vztahov, napriklad v zmluvach medzi dodavatelom
a odberatelom, zmluvach o SW dielo, zmluvach o poskytovani sluzieb kyberneticke;
bezpecnsoti, alebo v dohodach o Urovni sluzieb (SLA).
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Technicke normy v KB

* STNENISO/IEC 27001 Informacna bezpecnost, kybemeticka bezpecnost a ochrana sukromia. Systémy manazérstva
informacnej bezpecnosti. PoZiadavky (ISO/IEC 27001: 2022)

* STNENISO/IEC 27002:2023 Informacna bezpecnost, kybemeticka bezpecnost' a ochrana sikromia. Riadenie
informacnej bezpecnosti (ISOIEC 27002: 2022),

* STNENISO 22301 Ochrana spolocnosti. Systémy manazérstva kontinuity podnikania. Poziadavky (ISO 22301: 2019)

* STNENISO/EC 29147:2020 Informacné technoldgie. Bezpecnostné metody. Odhalovanie zranitelnosti (ISO/IEC
29147: 2018)

* ISO/IEC 42001:2023 —Information technology —Artificial intelligence —Management system (Informacné technoldgie.
Umelainteligencia. Systém manazérstva).
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EU harmonizovaneé normy (HN)

* (CEN/CENELEC

* Technicka komisia CEN-CLC/JTC 13, Kybemeticka bezpecnost a ochrana Udajov*" - eurdpske normy (EN) na podporu
pravnych aktov EU (napr. CSA, CRA, DORA, AlAct, NIS2)

* Nariadenie (EU) ¢.1025/2012 0 eurdpskej normalizaci
* Zivotny cyklustvorby a prijatia HN sa zacina a kondi v Komisii

* LenKomisiarozhodne, &iv Uradnom vestniku EU uverejni, neuverejni alebo uverejni sobmedzenim odkazy na
prislusny harmonizovany normu
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Spolocne specifikacie

* \adsia kontrolanad HN

* Komisia je splnomocnena priamo vypracovat - prostrednictvom vykonavacich aktov - spolocné Specifikacie (technicke
dokumenty altemativne k HN)

* Vynimocné nudzove riesenie
»  kedHN bud'neexistuju, sUnedostatocné, alebo primerane neriesia obavy tykajuce sa zakladnych prav (¢l. 41.0ds. 1
AlAkt)

> naulahcenie povinnosti vyrobcu digitalneho produktu dosiahnut sulad so zakladnymi poziadavkami, kedje
normnalizacny proces zablokovany alebo ked'prizavadzani vhodnych HN dochadza k oneskoreniam (¢l. 270ds. 2
CRA)
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Ziadosti Komisie na vyvoj noriem

* Al Akt: C(2023)3215—Standardisation request

* COMMISSIONIMPLEMENTING DECISION of 22.5.2023 on a standardisation request to CEN/CENELEC in support of
Union policy on artificial intelligence

https:/fec.europa.euftransparency/documents-register/detail?ref=C(2023)3215&lang=en

* CRA:((2025)618

* COMMISSIONIMPLEMENTING DECISION on a standardisation request to CEN/CENELEC/ETSI as regards products
with digital elements in support of Regulation (EU) 2024/2847

https://ec.europa.euftransparency/documents-register/detail?ref=C(2025)618&lang=en
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https://ec.europa.eu/transparency/documents-register/detail?ref=C(2023)3215&lang=en
https://ec.europa.eu/transparency/documents-register/detail?ref=C(2023)3215&lang=en
https://ec.europa.eu/transparency/documents-register/detail?ref=C(2023)3215&lang=en
https://ec.europa.eu/transparency/documents-register/detail?ref=C(2023)3215&lang=en
https://ec.europa.eu/transparency/documents-register/detail?ref=C(2023)3215&lang=en
https://ec.europa.eu/transparency/documents-register/detail?ref=C(2023)3215&lang=en
https://ec.europa.eu/transparency/documents-register/detail?ref=C(2023)3215&lang=en
https://ec.europa.eu/transparency/documents-register/detail?ref=C(2025)618&lang=en
https://ec.europa.eu/transparency/documents-register/detail?ref=C(2025)618&lang=en
https://ec.europa.eu/transparency/documents-register/detail?ref=C(2025)618&lang=en
https://ec.europa.eu/transparency/documents-register/detail?ref=C(2025)618&lang=en
https://ec.europa.eu/transparency/documents-register/detail?ref=C(2025)618&lang=en
https://ec.europa.eu/transparency/documents-register/detail?ref=C(2025)618&lang=en
https://ec.europa.eu/transparency/documents-register/detail?ref=C(2025)618&lang=en

Normy a preukazovanie zhody

* Dodrziavanie harmonizovanych noriem sice nie je povinné,

*  Prevyrobky, ktoré splfiajl tieto nommy; plati predpoklad zhody so zakladnymi poZiadavkami, ktoré saich tykaju asu
stanovené prislusnymi harmonizacnymi pravnymi predpismi Unie. Tento pravny Ucinok, ktory prizndva uvedend
pravna Uprava, predstavuje jednu z podstatnych viastnosti tychto noriem.

* Harmonizované normy su teda jednym z hlavnych prostriedkov na dosiahnutie zhody a suladu slegislativnymi
poziadavkami. Recital . 5 nariadenia €. 1025/2012.
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Juridifikacia

*  Pravny vyznam HN vzrastol natolko, ze predpisy nie je mozné plne pochopit bez prislusnych noriem, cim sa HN stavaju
de facto zavaznymi (C-171/11 Fra.bo)

* Pojem “juridifikacia” - Schapel, Harm. 'The New Approach to the New Approach: The Juridification of Harmonised
Standards in EU Law.’ (2013) Maastricht Joumal of European and Comparative Law

* HN sUvzhladom na svoje pravne Ucinky sicastou prava Unie, kedZe prave odkazmi na ustanovenia takejto normy je
urcené, ¢i domnienka [suladu] uvedena v [uvedenej smemici] plati alebo neplati pre dany vyrobok (C-613/14 James
Elliott)

*  Akpravna Uprava Unie stanovuje, Ze dodrZiavanie harmonizovanej normy zaklada predpoklad zhody so zakladnymi
poziadavkami tejto pravnej Upravy, znamena to, ze kazda fyzicka alebo pravnicka osoba, ktora sa snazi Ucinne tento
predpoklad wvratit vo vztahu k danému vyrobku alebo sluzbe, musi preukazat, Ze tento vyrobok alebo sluzba nesplna
tUto nomu, alebo altemativne, ze uvedena nomna je chybna.(C-588/21 Public.Resource.Org )

CUSEC PLAN (OBNOVY



Pristup k HN

* (C-588/21 Public.Resource.Org ) SUdny dvor EU zrusil zakladn( axiému Eurdpskeho systému normalizacie : plateny
pristup k harmonizovanym normam. Sudny dvor potvrdil, ze hamrmonizovane normy su neoddelitelnou sicastou prava
EU amusa bytvolhe pristupné.

*  pristup podliehal obmedzeniam autorskych prav, najma licenénym poplatkom stanovenym normalizaCnymi
organmi.

* ,hodinariadenie ¢.1025/2012 stanowuje, Ze dodrziavanie harmonizovanych noriem nie je povinné, pre vyrobky, ktore
spinaju tieto normy; plati predpoklad zhody so zakladnymi poziadavkami, ktore saich tykaju asu stanovené
prislusnymi harmonizacnymi pravnymi predpismi Unie. Tento pravny ucinok; ktory priznava uvedena pravna Uprava,
predstavuje jednu z podstatnych viastnosti tychto noriem a vytvara z nich zakladny nastroj pre hospodarske subjekty
na UCely uplatriovania prava na volny pohyb tovaru alebo sluZieb na trhu Unie."

* , pozadované harmonizované normy st sUcastou prava Unie.

* , prevazujuci verejny zaujem .. odovodriuje zverejnenie pozadovanych harmonizovanych noriem.”
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Certifikacia a Akt o kybernetickej
bezpecnosti (CSA)

* Akt okybemetickej bezpecnosti (Nariadenie 2019/881)

« produkty IKT, sluzby IKT alebo procesy IKT a riadené bezpecnostné sluzby v Unii Novela CSA: Nariadenie(EU) 2025/37
+navrh CSA2 (novy objekt posudzovania,,Cyber posture™)

* ,Riadena bezpecnostna sluzba" je sluzba poskytovana tretej strane pri riadeni rizika kybemetickej bezpecnosti alebo
poskytovanie pomoci pritychto cinnostiach, ako je rieSenie incidentu, penetracné testovanie, bezpecnostné audity
akonzultacie vratane odbomého poradenstva suvisiaceho stechnickou podporou

*  Europske systemy certifikacie kybemetickej bezpecnosti by mali byt nediskriminacne a zalozené na europskych alebo
medzinarodnych normach.

* Certifikat alebo EU vyhlasenie 0 zhode odkazuju na svisiace technické $pecifikacie, normy a postupy vrétane
technickych kontrol, ktorych Ucelom je znizit riziko kybemetickych bezpecnostnych incidentov alebo tymto
incidentom predist.

CUSEC PLAN (OBNOVY



Uloha noriem v procese
posudzovania zhody a certifikacie
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Certifikacia a Zodpovednost

* Certifikacia mdze pomoct pri preukazani suladu, ale vo vseobecnosti nenahradza (ani automaticky
neznizuje) zodpovednost subjektu (prevadzkovatela zakladnej sluzby).

CUSEC PLAN (OBNOVY



Harmonizacia certifikacie

* Nariadenie CSA je od roku2019 zakladnym kameriom ramca EU pre certifikaciu kybemetickej bezpecnosti. Poskytuje
EU zaklad pre wvoj schém.

* Zamerané na produkty, procesy a sluzby IKT. Najnovsia verzia, novelizovana v roku 2024, zahima moznost certifikacie
riadenych bezpecnostnych sluzieb

* Doteraz nebola certifikdcia v EU harmonizovana. Narodné schémy na uspokojenie Preto bolo pre poskytovatelov
rieSeni IKT, ktori boli ochotni oslovit rozne clenske Staty, nakladné, pretoze sinechali svoje rieSenia certifikovat viackrat.
Bez schém bolo aj pre spotrebitela narocné doverovat rieseniu

* Jednotny rdmec na Urovni EU umozriuje vyrobcom a poskytovatelom lahsie oslovit trh v celej EU a spotrebitelom
lepsie pochopit Uroven bezpecnosti rieseni, ktoré sikupuju.

* Dodrziavanie procesu a poziadaviek uvedenych v certifikacnom ramci v kone¢nom dosledku zvysuje celkowt Uroven
kybemetickej bezpecnostinatrhu IKT.

CUSEC PLAN (OBNOVY



Certifikacia a regulacia

* Hodije certifikacia dobrovolha, v niektorych pripadoch méze riesit aj requlacné poziadavky.
*  Aktokybemetickej solidarite spomina certifikaciu sluZieb pri definovani kritérii pre budovanie kybemetickej rezervy EU;
* Produkty sdigitalnym prvkom s certifikaciou EUCC budu v sulade soAktom o kybemetickej odolnosti (CRA).

* Komisia jev vl. 24 smemici NIS2 splnomocnena prijimat akty na doplnenie tejto smemice tym, ze blizSie urdj, od
ktorych kategorii klicovych a dolezitych subjektov sa ma vyzadovat, aby pouzivali urcite certifikovane produkty IKT,
sluzby IKT a procesy IKT alebo ziskali certifikat v ramci niektoreho europskeho systemu kybemetickej bezpecnosti.

CUSEC PLAN [OBNOVY



Pojmy v systeme certifikacie

* Systémom certifikacie kybemetickej bezpecnosti je subor pravidiel a postupov na riadenie jednotlivych schém
certifikacie kybemetickej bezpecnosti.

* Schéma certifikacie kybemetickej bezpecnosti je subor pravidiel, technickych poziadaviek, technickych noriema
postupoy, ktoré sa uplatriuju na certifikaciu alebo posudzovanie zhody konkrétnych produktov IKT, sluzieb IKT alebo
procesov IKT.

* Certifikaciu kybemetickej bezpecnosti pre Urovne zaruky zakladna, vyznamna a vysoka podla osobitého predpisu
vykonava len akreditovana osoba.

* Akreditovanou osobou pre certifikaciu kybemetickej bezpecnosti pre Uroven zaruky vysoka méze bytlen Narodny
bezpecnostny Urad

CUSEC PLAN [OBNOVY
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Certifika¢né schémy EU

* Kazda EUschéma by mala Specifikovat najma:

1. Kategorie zahmutych produktov asluzieb;

N

PoZiadavky na kybemeticku bezpecnost, ako s normy alebo technicke Specifikacie;
Typ hodnotenia, ako napriklad sebahodnotenie alebo hodnotenie tretou stranou;

Zamyslanu Uroven zaruky.

VoW

Urovne zaruky sa pouzivaju na informovanie pouzivatelov o kybemetickom riziku produktu a mézu byt zakladné,
podstatné afalebo vysoké. SU umemé Urovni rizika spojeného so zamyslanym pouzitim produktu, sluzby alebo
procesu z hladiska pravdepodobnosti a dopadu nehody. Viysoka Uroveri zabezpecenia by znamenala, Ze certifikovany
produkt presiel najvyssimi bezpecnostnymi testami.

* Vysledny certifikat bude uznavany vo vietkych denskych $tatoch EU, ¢o ulah¢i podnikom obchodovanie cez hranice a
kupujucim pochopenie bezpecnostnych prvkov produktu alebo sluzby.

CUSEC PLAN (OBNOVY



EU Cybersecurity Certification Scheme
on Common Criteria (EUCC)

* Prva schéma zalozena na medzinarodnej norme
Common Criteria (ISO/IEC 15408), ktora sa pouziva na
vydavanie certifikatov uz takmer 30 rokov.

* 27.februdra 2025. Schéma sa bude uplatfiovat v celej EU
na dobrovolnom zaklade a zameriava sa na certifikaciu
kybemetickej bezpecnosti produktov IKT vich zivotnom
cykle vratane: biometrickych systémov, firewallov
(hardvérovych aj softvérowych), detekénych a reakénych

Cyber Resilience Act implementation via EUCC platforiem, routerov, switschov, Specializovaného softvéru

WL Bs Appcabie tachnicat slemants (ako su systémy SIEM a IDS/IDP), datowych diéd a

operacnych systémov (vratane mobilnych zariaden).

Financované . r - @ MINISTERSTVO
Eurcpskouiniou  PLAN _OBNOVY nmebgonneoronon — CLUSEC
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Union Rolling Work Programme for European
cybersecurity certification (URWP)

* Kazda EUschéma by mala Spedifikovat najma:

1. Kategorie zahmutych produktov asluzieb;
Poziadavky na kybemeticku bezpecnost, ako su normy alebo technicke Specifikacie;

N

Typ hodnotenia, ako napriklad sebahodnotenie alebo hodnotenie tretou stranoy;

Zamyslanu Uroven zaruky.

VoW

Urovne zaruky sa pouzivaju na informovanie pouzivatelov o kybemetickom riziku produktu amézu byt zakladné,
podstatné afalebo vysoké. SUUmMeme Urovni rizika spojeného so zamyslanym pouzitim produktu, sluzby alebo
procesu z hladiska pravdepodobnosti a dopadu nehody. Vysoka Uroven zabezpecenia by znamenala, ze
certifikovany produkt preSiel najvyssimi bezpecnostnymi testami.

* Vysledny certifikét bude uznavany vo vsetkych lenskych Statoch EU, ¢o ulah¢i podnikom obchodovanie cez hranice a
kupujucim pochopenie bezpecnostnych prvkov produktu alebo sluzby.
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Revizia EU certifikacheho ramca COM(2026) 11
(CSA2)

* Dna20.januara 2026 Komisia zverejnila navrh nového Aktu o kybemetickej bezpecnosti, ktorym sareviduje Eurdpsky
ramec certifikacie kybemetickej bezpecnosti (ECCF).

*  Novy ECCF ma priniest vacsiu jasnost a jednoduchsie postupy pre wvoj schém standardne do 12 mesiacov.
* Objekty certifikacie (. 72)

(@) produkty IKT, sluzby IKT a procesy IKT,

(b) riadené bezpecnostné sluzby

(c) stav kybemetickej bezpecnosti subjektu (,,Cyber posture®).

* Subjekty, najma tie, ktoré poskytuju viacero druhov sluZieb vo viacerych clenskych statoch, mdzu celit roznym
povinnostiam v oblasti kybemetickej bezpecnosti a bezpecnosti Udajov podla horizontalnych nastrojov, (napr. GDPR,
NIS2), ako aj podla sektorovo Specifickych predpisov. Ide o moznost preukazat subjektom sulad s poziadavkami na
riadenie kybemetickych rizik prostrednictvom europskeho certifikatu. Relevantna schéma by mohla prispietk
zefektivneniu poZiadaviek na dodrZiavanie predpisov vyplyvajucich z réznych regulacnych nastrojov bez toho, aby boli
dotknuteé ich Specifické poZiadavky na certifikaciu.
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Novy legislativny ramec (NLF)

*  subor opatreni zameranych na posilnenie jednotnéeho trhu s tovarom, zvysenie bezpecnosti vyrobkov a zlepsenie
kvality posudzovania zhody (napr. oznacenie CE). Zjednodusuje aplikaciu predpisov a konsoliduje pravidia pre
oznacovanie a dohlad nad trhom, platny od roku 2010.

* tvoria dva komplementame nastroje, ktorymi sU nariadenie (ES) €. 765/2008 o akreditacii a dohlade nad trhoma
rozhodnutie €. 768/2008/ES, ktorym sa zavadza spolocny rdmec na uvadzanie vyrobkov natrh

*  Nariadenim NLR sa zaviedli pravidla o akreditacii (nastroj na hodnotenie odbomej sposobilosti organov posudzovania
zhody) a poziadavky na organizaciu a vykonavanie dohladu nad trhom a kontroly vyrobkov z tretich krajin.

¢ Rozhodnutim NLR sa stanovuje spolo¢ny rémec harmonizacnych pravnych predpisov EU o vyrobkoch. Tento ramec
tvoria ustanovenia, ktoré sa pouzivaju v pravnych predpisoch EU o vyrobkoch jednotne (napriklad vymedzenia
pojmov, zavazky hospodarskych subjektov, notifikované organy, mechanizmy v suvislosti s ochrannou dolozkou atd?).
Zaviedli sanove prvky, napriklad zavazky dovozcov, ktoré su z hladiska zlepSenia bezpecnosti vyrobkov na trhu velimi
dolezité.
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Oznacenie CE c €

*  Oznacovanie —Vseobecné zasady
* Umiestnenie =zodpovednost zazhodu
1. Oznacenie CE umiestriuje iba vyrobca alebo jeho splnomocneny zastupca.

2. Oznacenie CE, ako je uvedené v prilohe Il sa umiestriuje len na vyrobky, na ktore je jeho umiestnenie ustanovene
osobitnymi hamonizacnymi pravnymi predpismi EU, a neumiestriuje sa na ziadny iny vyrobok.

3. Umiestnenie oznacenia CE na vyrobok znameng, Ze vyrobca oznamuje, Ze berie na seba zodpovednost zato, ze
vyrobok splha platné poZiadavky ustanovené v harmonizacnych pravnych predpisoch Spolocenstva tykajucich sa
umiestnenia tohto oznacenia.

4. Oznacenie CE je jedinym oznacenim, ktorym sa potvrdzuje zhoda vyrobku s platnymi poziadavkami
harmonizacnych pravnych predpisov

5. Zakazuje saumiestriovat na vyrobok oznacenia, znaky a napisy, ktoré by mohlitretie strany zavadzat, pokialide o
vyznam alebo podobu oznacenia CE. Na vyrobok sa moze umiestnit akékolvek iné oznacenie, ak satym nenarusi
viditelnost, Citatelnost a vyznam oznacenia CE.
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Produktova legislativa NLF

Priklady:

1.Strojové zariadenia —nariadenie (EU) 2023230 (ktoré nahradza smemicu 2006/42/ES)
2.Z3kon o umelgj inteligencii—nariadenie (EU) 2024689

3.Zakon o kybemetickej odolnosti—nariadenie (EU) 2024/2847

4Radiové zariadenia—smemica 2014/53/EU

5.Zdravotnicke pomécky —nariadenie (EU) 2017/745

6.Diagnostické zdravotnicke pomécky invitro—nariadenie (EU) 2017/746
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Modra prirucka

Modra prirucka je jednym z hlavnych referencnych dokumentov Eurdpskej komisie, ktoré vysvetlujy, ako
implementovat legislativu nazaklade NLF.

* Publikovana verzia 2022, na eur lex pod Cislom 2022/C 247/01
* Pomocka privyklade aj RED smemice a nariadenia CRA, napriklad:

* Coje,spristupnenie natrhu"? =\iyrobok je spristupneny natrhu, kedjje dodany na distribdciu, spotrebu alebo
pouzivanie na trhu Unie v ramdi obchodnej ¢innost, ¢i uz za odplaty, alebo bezplatne (napr. vyzva na nakup, reklamné
kampane). Koncepcia spristupnenia sa vztahuje na kazdy jednotlivy vyrobok a iba vtedy, ak je vyrobok urceny na
konedné poutitie natrhu Unie.
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Modra prirucka

* Coje,uvedenie natrh"? =\/yrobok je uvedeny natrh vtedy, ked’je prvykrét spristupneny na trhu Unie. Podla
harmonizacnych pravnych predpisov Unie sa kazdy jednotlivy vyrobok méze uviest na trh Unie len raz. Koncepcia
uvedenia na trh sa vztahuje na kazdy jednotlivy vyrobok, nie natyp vyrobku, a nato, ¢ibol vyrobeny ako samostatna
jednotka alebo v serii. Vyrobky spristupnené na trhu musia bytv case uvedenia na trh v stlade s prislusnymi

hammonizacnymi pravnymi predpismi Unie.
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PREHLAD REGULACIE
A SUVISLOSTI
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Kontext

EU dnes reguluje kybemeticku bezpednost ako ekosystém: éast pravidiel ide cez,bezpe¢nost organizadi* (govemance,
riadenie rizik, incidenty), Cast cez,,bezpecnost produktov" (hardvér/softvér natrhu) a dalSia cez,,odolnost a krizové reakcie™
(spolocné kapacity, koordinacia, pomoc privelkych incidentoch).

Popri horizontalnych pravidlach existuju aj sektorove predpisy, najma financny sektor, energetika a letectvo, ktoreiduv
detailoch dalej alebo stanovuju Specificke poziadavky.

1) EU prévny ramec je vrstvovy: organizacie (NIS2), produkty (CRA), certifikacia (CSA), data (GDPR) a reakcia (CSoA).

2) Sektoroveé predpisy su rozhodujuce v oblasti bezpecnostnych opatreni: Specifikuju testovanie, riadenie rizik dodavatelov
areportovanie (napr. DORA, NCCS, Part-IS).

3) Pre pravnu prax je potrebné vzdy identifikovat rolu subjektu (prevadzkovatelposkytovatel'vs vyrobca/dovozca vs
dodavatel'sluzby) a potom mapovat povinnosti.

£) Smermice EU vs. Nariadenia EU, od minimalnej po Uplnt harmonizaciu.
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Vykonavacie a delegovane akty

Vykonavacie akty

Primamu zodpovednost za vykonavanie prava EU nesu krajiny EU.V oblastiach, kde sU potrebné jednotné podmienky
vykonavania (dane, polhohospodarstvo, vnitomy trh, zdravie a bezpecnost potravin atd?), vsak Komisia (alebo
vynimocne Rada) prijima vykonavaci akt (napr. vykonavacie nariadenie Komisie 2024/2690).

Delegovaneé akty
Komisia ich prijima na zaklade delegovania udeleného vtexte pravneho predpisu EU.
Pravomoc Komisie prijimat delegované akty ma obmedzenia:

a. delegovany akt nemd&ze menit podstatné prvky pravneho predpisu

b.  legislativny akt musivymedzit ciele, obsah, rozsah a trvanie delegovania pravomoci
c. Parlament aRada mézu delegovanie odvolat alebo voci nemu vzniest namietky
Napr. delegované nariadenia k nariadeniu DORA (2025/301, 2025/532, 2025/420, atd’)
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Vyvoj
—

2024 2025
2016 2019 2022 2023 Cyber Solidarity Act,
GDPR CSA NIS2 / CER / DORA Chips Act / Part-IS Al Act //C'\TCAC/SeIDASZ EHDS Act,
+ CSA zmena (MSS)
2026

CSA2, revNIS2, Digital
Omnibus, Dital
Networks Act
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NIS2 (2022/2555) + navrhy revizii

- Narodné stratégie kybemetickej bezpecnosti, jednotné miesta, plany riadenia kybemetickych kriz
- CSIRT jednotky

- Klicove adolezité subjekty (Prilohy 1all)— samoidentifikacia. Kriticke subjekty (CER) =Klucoveé

- Odvetvové pravne akty Unie (DORA)

- Minimalna harmonizacia

- Koordinované zverejnovanie zranitelhosti a EU databaza zranitelhosti

- Govemance a opatrenia riadenia kyberrizik

- Oznamovanie incidentov a vymena informacii

* Navrh nariadenia Digital Omnibus (COM/2025/837 final)—pouzivanie jednotného kontakineho miesta pre
nahlasovania incidentov stanovenych vNIS 2, GDPR, DORA, eIDAS aCER, a zefektivnit obsah nahlasovanych
informacii pri vypracUvani spolocnych vzorov na podavanie sprav pre NIS2 (Cl. 23 ods. 11 + revNIS2 Udaje k
ransomverovému Utoku), CER alebo GDPR.

* Navrh revizie NIS2 (COM(2026) 13 final) - Obmedzenie posobnosti (napr. elektrina, DNS poskytovatelia), nova
kategoria pre klticove subjekty ,,malé podniky so strednou trhovou kapitalizaciou™ (small mid-cap enterprises) (C(2025)
3500 final), Maximalna harmonizacia pri vykonavacich nariadeniach (cl. 21(5)), Certifikacia ako dokaz suladu Europska
certifikacia , cyber posture™ samoze pouzit ako dokaz spinenia dl. 21 NIS2 a dévod, aby organy neukladali dodatocne
opatrenia
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CER (2022/2557)

sesterska™ smemica k NIS2, upravuje najma fyzicky odolnost (ochrana objektov, ludi, pristupovych rezimov, kontinuita
prevadzky a attemativni dodavatelia), ale v praxi sa prekryva s kybemetickou bezpecnostou lebo incidenty v kritickej
infrastrukture byvaju kombinované .

*  Minimalna hammonizacia (Zakon €. 367/2024 Z.z. o kritickej infrastrukture)

* Stratégia na zvysenie odolnosti kritickych subjektov (do 17. januara 2026)

* Zakladna sluzba a nové sektory

* Identifikacia Statom (do17. jula 2026), kritické subjekty = klticove podia NIS2

* |dentifikacia kritickych subjektov osobitného europskeho vyznamu (6 a viac Statov)

* Posudenie rizika Statom aj subjektom (do g mes.) (vratane fyzického rizika prirodnych katastrof azmeny klimy)
* Opatrenia kritickych subjektov na zabezpecenie odolnosti (bezpecnostny plan)

* Previerky 0sob

*  Oznamovanie vyznamnych incidentov a hrozieb

* Sankcie urcuje Stat
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CRA (2024/2847)

Nariadenie (Akt o kybemetickej odolnosti)

* Pravidia kybemetickej bezpecnosti pri uvadzani hardvéru a softvéru natrh

* Zodpovednost za kybemeticku bezpecnost produktu s digitalnymi prvkami
* Povinnosti vyrobcoy, distribitorov a dovozcov

* Zakladné poziadavky kybemetickej bezpecnosti na navrh, wvoj a vyrobu produktov a na procesy rieSenia
zranitelhosti pocas predpokladaného obdobia pouzivania produktov

* Harmonizované normy
* Posudzovanie zhody podla Urovne rizika (samohodnotenie, posuzdorv) ="“CE”
¢ Oznamovacie povinnosti (aktivne zneuzivané zranitelnosti, zavazné incidenty, near missy)

* Dohlad amonitorovanie
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EHDS (2025/327)

Nariadenie o0 eurdpskom priestore pre zdravotné udaje (EHDS)

*  spolo¢ny ramec pre pouzivanie a vymenu elektronickych zdravotnych Udajov v celej EU.

* pravidla amechanizmy primameho pouzivania elektronickych zdravotnych Udajov a sekundameho pouzivania
elektronickych zdravotnych Udajov (opakovane pouzitie urcitych udajov na Ucely verejného zaujmu, podpory
politiky a vedeckého vyskumu).

* pravidla pre systémy elektronickych zdravotnych zaznamov (,systémy EHR") v svislosti s dvorma povinnymi
hamonizovanymi softvérovymi komponentmi, ato eurdpsky softvérovy komponentinteroperability pre
systémy EHR a eurdpsky softvérovy komponent logovania pre systémy EHR, a pre wellness aplikacie

* Zaroven novelizuje nariadenie CRA (systemy EHR, ktoré st produktmi s digitalnymi prvikami)
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Cyber Solidarity Act (2025/38)

Je reakciou nato, Ze incidenty maju Casto cezhranicny dopad a clenské Staty maju nerovnake kapacity.
Zmyslom nariadenia je budovat' posilnenie kapacit v Unii na odhalovanie kybemetickych hrozieb a
incidentov, pripravu a reakciu na ne, najma zriadenim:

a)  Eurdpskeho systému varovania pred kybemetickobezpecnostnymi hrozbami;

b)  mechanizmu na rieSenie kybemetickobezpecnostnych nidzovych situacii a posilnit pripravenost
kli¢ovych a ddleZitych subjektov v celej Unii a posilnit solidaritu rozvojom koordinovaného
testovania pripravenosti a posilnenych kapacit reakcie a zotavenie;

¢) rezervy EUna Ucely kybemetickej bezpecnosti s cielom pomahat na poziadanie pouZivatelom.
Rezerva je poskytovana vybranymi doveryhodnymi poskytovatelmi riadenych bezpecnostnych
sluzieb.
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CSA (2019/881) (+CSA2)

* Nariadenie je zakladnym kameriom ramca EU pre certifikaciu kybemetickej bezpe¢nosti. Poskytuje EU prileZitost
wvijat schémy

* Zamerané na produkty, procesy a sluzby IKT. Po novelizacii v roku 2024, zahma moznost certifikacie riadenych
bezpecnostnych sluzieb

* Mandat aciele ENISA (Agentura eurdpskej Unie pre kybemeticky bezpecnost). Agentura ENISA prispieva k tvorbe a
vykonavaniu politiky a prava Unie, pomaha budovat kapacity, spolupracuje a vytvara synergie sinstit\ciami, organmi,
Uradmi a agenturami Unie vratane timu CERT-EU, Gtvarmi, ktoré sa zaoberaj pocitacovou kriminalitou, podporuje
certifikaciu (vypraciva kandidatske eurdpske schémy certifikacie kybemetickej bezpecnosti), vzdelavanie, vyskuma
inovacie.

* Navrh CSA2: bezpecnost dodavatelskych retazcov IKT, klucove IKT kompotenty (aj pre telco), zakaz pouzivania IKT
komponentov pre NIS2 subjekty, vysokorizikovi dodavatelia urceni Komisiou (blacklist) —vyliceniz verejného
obstaravania IKT, certifikacie, Cerpania prostriedkov
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GDPR, AlA, eIDAS(2), PSD2

Horizontalne predpisy, ktoré priamo zasahuju kyberbezpetnost

GDPR upravuje priamo poziadavky na bezpecnost osobnych Udajov. Prevadzkovatel a sprostredkovatel maju prijat primerané
technické a organizacné opatrenia s ciefom zaistit Urover bezpectnosti primerant riziku, pricom uvedené opatrenia pripadne
zahmaju aj: Sifrovanie osobnych Udajov; zabezpecit dostupnost a odolnost systémov spractivania a sluzieb, schopnost vcas
obnovit dostupnost osobnych Udajov po incidente ako aj proces pravidelného testovania, posudzovania a hodnotenia
ucinnosti technickych a organizacnych opatreni.

Al Akt prindsa poziadavky na riadenie rizik a bezpetnost vysokorizikovych Al systémov a modelov Al na vSeobecné Ucely so
systémovymi rizikami, kyberbezpecnost je sticast doveryhodnosti a bezpecnej Al.

elDAS zavadza ramec pre déveryhodné sluzby, vdaka domu su elektronické transakcie rovnako pravne zavazné ako papierove.
elDAS 2.0 (Digitalna identita EU) aktualizované nariadenie, zavadza Eurdpsku pefiazenku digitalnej identity, ktora umozfiuje
pouzivatelom bezpetne ukladat a zdielat identifikacné Udaje.

PSD2 stanowvuije prisne opatrenia v oblasti kybemetickej bezpecnosti a overovania pri elektronickych platbach s cielom znizit
pocet podvodov a zabezpecit Udaje spotrebitelov. Pozaduje siln autentifikaciu zakaznika(SCA) (2FA/MFA) pre vacSinu online
transakgii.
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Financny sektor, Energetika, Letectvo,
Digital, Verejna sprava

Sektorove regulade

Vo finanénom sektore DORA (2022/2554,) kladie doraz na riadenie IKT rizik, testovanie odolnosti, oznamovanie zavaznych
incidentov, riadenie extemeho IKT rizika, vratane dohladu nad kritickymi poskytovatelimi IKT sluzieb, a tiez vymenu informadii.

Venergetike Sietovy kodex o kybemetickej bezpecnosti (NCCS) (2024/1366) doplia ustanovenia NIS2 tykajice sa odvetvia
elektrickej energie, ked'ide o cezhranicne toky elektriny (povinnosti pre subjekty s velkym a kritickym vplyvom)

Vletectve Part-IS a sivisiace pravidia, Viykonavacie nariadenie Komisie (EU) 2023/203 a 2022/1645 upravuju fiadenie rizik v oblasti
informacnej bezpecnosti s potencialnym vplyvom na bezpecnost letectva, ktore by mohli ovplywnit systémy IKT a Udaje pouzivané
na ucely civilneho letectva

Vykonavacie nariadenie Komisie 2024/2690 (sektorové technickeé a metodicke poziadavky pre vybrane digitalne sektory)

Verejna sprava (zakon €. 95/2019Z.z. avyhlaska ) upravuju poziadavky a opatrenia pre bezpecnost informacnych technoldgii
verejnej spravy (ITVS)
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ZoKB

* Pbsobnostzakona

* Postavenie NBU a Ustrednych organov

*  Systém certifikacie kybemetickej bezpecnosti

* CSIRT (Nérodna jednotka CSIRT, Vladna jednotka CSIRT Akreditacia, Ulohy a povinnosti jednotky CSIRT)
* Jednotny informacny systéem kybemetickej bezpecnosti (JISKB)

* Prevadzkovatel'zakladnej sluzby a Kriticka zakladna sluzba

* Povinnosti prevadzkovatela zakladnej sluzby

* Bezpecnostné opatrenia

*  Osobitne povinnosti (subjekty z digitalnych sektorov)

* Kontrola aUkladanie opatreni na napravu

CUSEC PLAN (OBNOVY



ZoKB po NIS2

Rozsirenie posobnosti zakona na nove subjekty

* ldentifikacia requlovaného subjektu na zaklade jeho zaradenia do sektora
 Aplikacia bezpecnostnych opatreni na zaklade rizikovej analyzy

* Bezpecnost dodavatelského retazca

* Hlasenia incidentov a inych bezpecnostnych udalosti

* Koordinované zverejiovanie zranitelnhosti (CVD)

* Audit a samohodnotenie

* Certifikacia bezpecnosti IKT produktov a sluzieb
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Zmena koncepcie regulacie

* Predmetom regulacie nie je kyberneticka bezpecnost vo vztahu k zakladnym sluzbam ale kyberneticka
bezpecnost a odolnost klucovych subjektov a celych sektorov voci aktualnym kybernetickym hrozbam.

* Termin ,zakladna sluzba" sa vypustil, kedZe povinné osoby sa uz neidentifikuju podla poskytovane;
zakladnej sluzby, ale velkostnych kritérii a zaradenia do prislusSného odvetvia.

* V kontexte zakladnych sluzieb (ako modelu platného do 31.12.2024) sa ,poskytovanie sluzieb" vztahuje na
cinnost, pri ktorej su zo strany PZS zabezpecované urcité sluzby pre tretie strany.
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Zmena koncepcie regulacie

L] Subjekty sosidlomvSRavykonavajuce alebo majice postavenie definovanéako PZS, ak spliiaju velkost asporistredného podniku aleboajbez
spineniapodmienokvelkosti. Ministerstvo obrany SR—len uréené informacné systémyvjeho posobnosti

[ Poskytovateliadigitalnychsluzieb, ak st zapisanivregistriPZS DNS sluzby, registraciadomén, Cloud computing, datové centrd, Sietena
spristupriovanie obsahu, Riadené sluzby, Onlinetrhy, intemetové vyhladavace, sodalnesiete sosidlommimoSR(akrozhodujuobezpetnostivSR,
vykondvaju opatreniaalebo majunajvadsiu prevadzkuv EU)amimo EU (ak maju zastupcuvSR)

2. Nacosanevztahuje? Na poziadavky nazabezpeceniesieti ainformadnych systémov

¢ Utajované skutocnosti

{ Spravodaiskésluzby

€ Osobitné predpisy pre vySetrovanie, odhalovanie, stihanie trestnych éinov

¢ Bankovnictvo, finanény sektor

{ Platobné systémy azictovanie cennych papierov
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Rozhodne pravo a one-stop-shop

*Subjekty, ktoré patria do rozsahu pdsobnosti ZoKB sa povazuju za subjekty podliehajuce pravomoci clenskeého Statu, v ktorom maju
trvaly pobyt, miesto podnikania alebo sidlo.

*Rozhodné pravo sa urcuje aj na zaklade osobitného urcenia podla § 2 ods. 2 ZoKB (osobu, ktora poskytuije sluzbu DNS, sluzbu registracie
nazvu domeény; sluzbu cloud computingu, sluzbu datoveho centra, siet na spristupriovanie obsahu, riadenu sluzbu, bezpecnostnu sluzbu,
sluzbu online trhu, sluzbu intemetového vyhladavaca alebo platformu sluzieb socialnej siete, mézu byt zapisané do registra PZS aZoKB sa
nanu vztahuje aj vtedy, ak nema trvaly pobyt, miesto podnikania alebo sidlo na Uzemi Slovenskej republiky)

CUSEC PLAN [OBNOVY



Povinnosti PZS

*Subjekty, ktoré patria do rozsahu posobnosti ZoKB sa povazuju za subjekty podliehajuce pravomoci clenského Statu, vktorom maju
trvaly pobyt, miesto podnikania alebo sidlo.

*Rozhodné pravo sa urcuje aj na zaklade osobitného urcenia podla § 2 ods. 2 ZoKB (osobu, ktora poskytuje sluzbu DNS, sluzbu registracie
nazvu domeény, sluzbu cloud computingu, sluzbu datového centrg, siet na spristupriovanie obsahu, riadenu sluzbu, bezpecnostnu sluzby,
sluzbu online trhu, sluzbu intemetového vyhladavaca alebo platformu sluzieb socialnej siete, mzu byt zapisané do registra PZS aZoKB
sananu vztahuije aj vtedy, ak nema trvaly pobyt, miesto podnikania alebo sidlo na Uzemi Slovenskej republiky)
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Povinnosti PZS - zakladne

« Oznamit ¢innosti na NBU (8 17 ods. 2,, § 18 ods. 2)

* Implementovat bezpecnostné opatrenia (8 19 ods. 1) a prijat, dodrziavat a vykonavat bezpecnostnée
opatrenia s prihliadnutim na bezpecnostné metodiky a politiky Uradu, najnovsie bezpecnostné trendy,
priklady dobrej praxe a medzinarodné normy (§ 19 ods. 6 pism. g)

* Audit alebo samohodnotenie (8§ 29)
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Povinnosti PZS - incidenty

* Povinnosti podla 8 19 ods. 6
a) riesit kyberneticky bezpecnostny incident,
b) bezodkladne hlasit zavazny kyberneticky bezpecnostny incident,

c) spolupracovat s Uradom a Ustrednym organom pri rieseni hlaseného kybernetického bezpecnostného incidentu a na
tento Ucel im poskytnut potrebnu sucinnost, ako aj informacie ziskané z vlastnej cinnosti dblezité pre rieSenie
kybernetického bezpecnostného incidentu,

d) v Case kybernetického bezpecnostného incidentu zabezpecit dokaz alebo dokazny prostriedok tak, aby mohol byt
pouzity v trestnom konani,

e) oznamit OCTK skutocdnosti, Ze bol spachany trestny ¢in, ktorého sa kyberneticky bezpeénostny incident tyka, ak sa o fiom
hodnovernym sp6sobom dozvie,

h) vytvorit a zaviest 0¢inny mechanizmus vcasného informovania Statutarneho organu a zodpovednych veducich
zamestnancov o kybernetickych hrozbach, zranitelnostiach, kybernetickych bezpecnostnych incidentoch, udalostiach
odvratenych v poslednej chvili, moznych dopadoch kybernetickych bezpecnostnych incidentov, vysledkoch analyzy rizik a
stavu implementacie oSetrenia rizik s cielom dodrziavania tohto zakona,

CUSEC PLAN (OBNOVY



Povinnosti PZS —incidenty (2)

 hlasit kazdy zavazny kyberneticky bezpecnostny incident (8 24 ods. 1) urcenym sp6sobom a v rozsahu (8 24 ods. 3)

* hlasit aj a) vyznamnu kybernetickd hrozbu, o ktorej sa dozvie, b) udalost odvratenu v poslednej chvili, ktora mohla
sposobit zavazny kyberneticky bezpecnostny incident, c) zranitelhost nim prevadzkovanych verejne dostupnych sieti a
informacnych systémov, ktora podla dostupnych informacii a technickych znalosti mo6ze byt zneuzita na spésobenie

zavazného kybernetického bezpecnostného incidentu a PZS nemohol v primeranom case prijat opatrenia na jej odstranenie
alebo znizenie rizika. (§ 24 ods. 5)

* Ak jetovzhladom na povahu alebo ddlezitost PZS potrebné a neddjde k uzatvoreniu zmluvy podla § 24 ods. 4, Urad méze

rozhodnutim ulozit PZS povinnost automatizovanym sposobom vyhodnocovat vyskyt kybernetického bezpecnostného
incidentu a nahlasovat kyberneticky bezpecnostny incident.

* Plnenie povinnosti ulozenej uradom pripade zavazného kybernetického bezpecnostného incidentu alebo vyznamne;j
kybernetickej hrozby - riesit kyberneticky bezpecnostny incident, vykonat reaktivne opatrenie, poskytnut navrh opatreni a
vykonanie opatreni urcenych na zabranenie dalSieho pokracovania, Sirenia a opakovaného vyskytu zavazného
kybernetického bezpecnostného incidentu (,ochranné opatrenie") (§ 27 ods. 1)

* bezodkladne oznamit a preukazat Uradu prostrednictvom JISKB vykonanie reaktivneho opatrenia a jeho vysledok a tiez
predlozit ochranné oparenie na schvalenie (8§ 27 ods. 6 a 8)
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Povinnosti PZS — dodavatelia (1)

* analyzovat zavislosti svojich aktiv, informacnych systémov, vyuzivanych produktov IKT a sluzieb IKT tretich stran v

dodavatelskom retazci a poskytovanych sluzieb s cielom identifikovat mozné dopady kybernetického bezpecnostného
incidentu (§ 19 ods. 6 pism. f),

 zdrzat sa pouzivania konkrétneho produktu, procesu, sluzby alebo tretej strany uvedenej v rozhodnuti podla odseku 1 na

poskytovanie sluzby alebo ich pouzivanie obmedzit.(§ 27a Obmedzenie pouzivania produktu, procesu, sluzby alebo trete;
strany)
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Povinnosti PZS —dodavatelia (2)

» Uzatvorit s tretou stranou zmluvu o zabezpeceni plnenia bezpecnostnych opatreni a notifikacnych povinnosti (§ 19 ods.
2) Vynimky z povinnosti: dodavatel je PZS, nizke riziko dodavatela.

 Tretia strana je dodavatel na vykon ¢innosti, ktoré priamo suvisia s prevadzkou sieti a informacnych systémov pre PZS.
* Priuzatvoreni zmluvy vykonat analyzu rizik dodavatela
* Zmluva musi mat minimalne nalezitosti (napr. § 7 ods. 2 Vyhlasky 227/2025 Z.z.)

* Dalsie poziadavky vyplyvaju z bezpeénostnych opatreni v oblasti bezpeénosti dodavatelského retazca (priloha €. 1 k
Vyhlaske 227/2025 Z.z.) prijatych PZS po analyze rizik

* PKZS je povinny Uradu hlasit uzatvorenie zmluvy s tretou stranou, ktora ma vyznamny vplyv pri zabezpecovani
kybernetickej bezpecnosti a aj jej ukoncenie (tretia strana sa zapisuje do registra PZS) (8§ 19 ods. 7)
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Povinnosti PZS —zmenove
ozhamenia

« oznamovat Uradu menovanie alebo zmenu statutarneho organu, ak tato zmena nie je referenénym udajom (8 190ds.
6 pism. i).

* hlasit zmeny v zapisanych Udajoch, okrem referencnych Udajov do 30 dni odo dna ich vzniku prostrednictvom
jednotného informacného systému kybernetickej bezpecnosti a ak prevadzkovatel zakladnej sluzby prevadzkuje
kritickd zakladnu sluzbu, je povinny hlasit Uradu aj informaciu o uzatvoreni zmluvy s tretou stranou o zabezpeceni

plnenia bezpecnostnych opatreni a notifikacnych povinnosti, ktora ma vyznamny vplyv pri zabezpecovani
kybernetickej bezpecnosti a aj informaciu o jej ukonceni.
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Povinnosti PZS — audit

* Vykonat audit kybernetickej bezpecnosti do dvoch rokov odo dna zaradenia PZS do registra PZS. Prevadzkovatel
zakladnej sluzby, ktory nie je PKZS, mo6ze zabezpecit plnenie povinnosti vykonat audit kybernetickej bezpecnosti v lehote
podla predchadzajucej vety preverenim Ucinnosti prijatych bezpecnostnych opatreni a plnenia poziadaviek ustanovenych
tymto zakonom samohodnotenim prostrednictvom JISKB (§ 29 ods. 1)

* Vykonat audit kybernetickej bezpecnosti v rozsahu stanovenom podla vSeobecne zavazného pravneho predpisu, ktory
vyda Urad, a to po kazdej zmene majucej vyznamny vplyv na realizované bezpecnostné opatrenia a v urcenom ¢asovom
intervale (§ 29 ods. 2)

 predlozit zaverecnu spravu o vysledkoch auditu Uradu spolu s opatreniami na napravu a s lehotami na ich odstranenie do
30 dni od ukoncenia auditu. (§ 29 ods. 5)

* podriadit sa nariadenému auditu (§ 29 ods. 6)
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Povinnosti PZS - kontrola

a) predlozit vysledky kontrol alebo auditov vykonanych inymi organmi, ktoré suvisia s kontrolou vykonavanou Uradom,

b) predlozit vyziadané originaly alebo Uradne osvedcené kdpie dokladov, pisomnosti, zaznamov dat na pamatovych
médiach, a iné podklady suvisiace s kontrolou, vydat na vyziadanie pisomné potvrdenie o ich Uplnosti a umoznit Uradu
alebo prizvanej osobe vyhotovovat si z nich kopie,

c) poskytnut sucinnost Uradu alebo prizvanej osobe,

d) prijat opatrenia na napravu nedostatkov zistenych kontrolou a na odstranenie pricin ich vzniku uvedenych v Ciastkovej
sprave alebo v sprave a predlozit Uradu pisomny zoznam prijatych opatreni v lehote urcenej Uradom,

e) predlozit a prepracovat v lehote urlenej Uradom pisomny zoznam prijatych opatreni,

f) splnit prijaté opatrenia v primeranej lehote urcenej Uradom,

g) predlozit na vyzvu Uradu dokumentaciu preukazujucu splnenie prijatych opatreni,

h) vytvorit podmienky na vykonanie kontroly na mieste a zdrzat sa konania, ktoré by ju mohlo ohrozit,

i) oboznamit pri zacati kontroly na mieste Urad alebo prizvanu osobu s bezpecnostnymi predpismi miesta

j)  umoznit Uradu alebo prizvanej osobe vstup do objektu, zariadenia, prevadzky, dopravného prostriedku, na pozemok
alebo vstup do obydlia, ak sa pouziva aj na podnikanie alebo na vykonavanie inej hospodarskej Cinnosti, ktoré suvisia s
poskytovanim sluzby prevadzkovatela zakladnej sluzby.
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Povinnosti PZS — Predbezne
opatrenie

* DodrZiavat predbezné opatrenie, ktorym v rozsahu nevyhnutne potrebnom na predidenie vzniku vaznej Skody alebo inej
ujmy Urad a) uloZi prevadzkovatelovi zakladnej sluzby, aby nieco vykonal, nieCoho sa zdrzal alebo nieco strpel, b) nariadi
zabezpecenie veci, ktoré su potrebné na vykonanie dokazov (§ 29i ods. 1)

CUSEC PLAN (OBNOVY



Povinnosti PZS - Opatrenia na
napravu

* PInit Uradom ulozenu povinnost

a) vykonat audit kybernetickej bezpecnosti a vykonat odporucania podla vysledkov tohto auditu v uréenej lehote,
b) prijat opatrenia na napravu,

c) informovat dotknuté osoby alebo verejnost o rizikach alebo nasledkoch porusenia povinnosti, alebo

d) zakazat poskytovat sluzbu do ¢asu napravy nezakonného stavu, ak je takéto opatrenie nevyhnutne potrebné z dévodu
bezprostredného ohrozenia zivota alebo zdravia, iné opatrenia v ramci dohladu neboli U¢inné a nebola vykonana
naprava v lehote urcenej Uradom; to neplati, ak ide o PZS, ktory je organom verejnej moci, alebo ktory poskytuje sluzbu
na zaklade povinnosti ulozenej zakonom alebo na jeho zaklade.(§ 29j ods. 1)
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Povinnosti PZS — Opatrenia na
napravu — Obmedzenie pristupu

* PInit rozhodnutim sudu vydanym na navrh Uradu povinnost do¢asne obmedzit pristup
a) odberatelov dotknutych nezakonnym stavom k sluzbe, alebo
b) k online rozhraniu, prostrednictvom ktorého dochadza k poruseniu spésobujicemu nezakonny stav. (2gk ods. 1)

* Za podmienky, Ze PZS neplni povinnosti uloZzené podla § 29j ods. 1 riadne a vlas, nezakonny stav pretrvava a spésobuje
vaznu skodu alebo inU ujmu a obsahuje znaky trestného Cinu proti zivotu, zdraviu alebo bezpecnosti 0séb
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Povinnosti PZS - Dohoda o
naprave

* PInit svoje zavazky z dohody o naprave (29l ods. 2)
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Bezpecnostne opatrenia

Nova struktura vSeobecnych bezpecnostnych opatreni (§20 ods. 1 a 2)
* Podrobnejsi popis bezpecnostnych opatreni obsahuje vyhlaska 227/2025 a jej priloha
* Rozsah a sp6sob implementacie bezpecnostnych opatreni na zaklade rizikovej analyzy

» Ak existuje sektorovy bezpecnostny standard, opatrenia sa aplikuju na jeho zaklade pri zachovani
zakladnych sposobilosti riadit informacnu bezpecnost, hlasit a riesitincidenty a pod. (§20 ods. 6)

* Nariadenie Komisie 2024/2690 (Priloha)
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1ISO27001:2022 Priloha A

IS0 27001 and ISO 27002. Information security controls, 2022

5. Organizational controls

6. People controls

8. Technological controls

5.1. Policies for information security

5.2, Information security roles and responsibilities

5.3, Segregation of duties

5.4. Management responsibilities

5.5. Contact with authorities

5.6. Contact with special inberest groups

5.7. Threat intelligence

5.8. Information security in project management

5.9. Imventory of information and other associated assets

5.10. Acceptable use of infarmation and other asociated assets

5.11. Returm of assets

5.12. Classification of information

5.13. Labelling of information

5.14. Information transfer

5.15. Access contra

5.16. Identity managernent

5.17. Authentication information

5.18. Access rights

5.19. Information security in supplier relationships

5.20. Addressing information security within supplier agreemerts

5.21. Managing information security in the ICT supply chain

5.22. Manitoring, review and change managerment of supplier services

5.23. Information security for use of clowd services

5.24. Information security incident management planning and
preparation

5.25, Assessment and decigion on information security events

5.26. Response to infarmation security incidents

5.27. Learning from information securiby incidents

5.28. Collection of evidence

5.29. Information security during disruption

5.30. ICT readiness for business continuity

5.31. Legal, statutory, regulatery and contractual requirements

5.32. Intellectiual property rights

5.33. Pratection of records

5.34. Privacy and protection of PIL

5.35. Independent review of information security

5.36. Compliance with policies, rules and standards for information
SeCLUrity

| 5.37. Documented operating procedures

6.1 Screening

6.2, Terms and conditions of amployment

6.3. Information security awareness, aducation and
training

6.4, Disciplinary process

6.5. Respensibilities after termination or change of
employment

6.6. Confidentiality or non-disdosure agreements

6.7. Remote working

6.8, Information security event reporting

7. Physical controls

7.1. Physical security perimeter

7.2, Physical entry

7.3. Securing offices, rooms and facilities

4. Physical security monitoring

7.5. Protecting against physical and environmertal
threats

7.6, Woerking in secure areas

7.7, Clear desk and dear screen

7.8. Equipment siting and protection

7.9, Sacurity of assets off-premises

7.10. Storage media

7.11. Supporting utilites

7.12. Cabling security

7.13. Equipment maintenance

7.14, Secure disposal or re-use of equipment

8.1. User endpaint devices

8.2, Privileged acoess rights

8.3. Information access restriction

8.4, Access to soune code

8.5. Secure authentication

8.6. Capacity managemsnt

8.7. Protection against mahware

8.8, Management of technical vulnerabilities

8.9. Configuration managemsnt

8.10. Information dedetion

8.11. Data masking

.12, Data leakage provention

8.13. Information backup

8.14. Redundancy of information processing facilities

8.15. Logging

8.16. Monitoring activities

#.17. Clock synchronization

8,18, Use of privileged utility programs

8.19. Installation of software on operational systems

8.20. Network security

8.21. Security of nebwork services

8,22, Segregation of metworks

B.23. Web filtering

8,24, Use of cryptography

8,25, Secure development life cyde

8.26. Application securty requirements

8.27. Secure system archibectura and engineering
principles

8.28. Secure coding

8,29, Security testing in development and acceptance

8.30. Outsourced developmaent

8,31, Separation af development, test and production
ERAVIFONments

8,32, Change management

8,33, Test information

8,34, Protection of information systems during audit
testing

by Andray Prozorov, CISM, CIPR/E, CDPSE, LA 27001 - www. patreon.com/AndreyProzorov

*MNew control, 2022

Control: meastire that maintains andfor modifies risk

PLAN (OBNOVY




Porovnanie - priklad

Nariadenie Komisie 2024/2690 1SO 27001:2022 Polozka V227/2025
(Priloha) (Priloha 1)

3.2 Monitorovanie a logovanie  A.5.28, A.8.15, A.8.16,

(3.2.2-3.2.7) A.8.17

116 (logy min. 12 mesiacov
,vedu a zalohuju logy pocas + integrita/pristup), 118-
vopred stanoveného obdobia 119 (monitoring
a chrania ich pred neopravnenym nezvycajného spravania
pristupom alebo zmenami " manualne/automatizovan

e), 117 (obsah zaznamov o
c¢innostiach).
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Porovnanie - priklad (2)

Nariadenie Komisie 2024/2690 1SO 27001:2022 Polozka V227/2025

(Priloha) (Priloha 1)

6.10 Riesenie zranitelnosti a A.8.8 12—-13 (informovanost o

zverejnovanie informacii o nich hrozbach + ziskavanie info
o zranitelnhostiach a

,V pripade potreby v planovanych mitigacia), 14—15

intervaloch vykonévale skenovanie (pravidelné posudzovanie

zranitelnosti a zaznamenavaju min 6m PKZS/12m

dokazy o vysledkoch skenovania PZS/OT + 16 priority

aktualizacii), 17

~Stanovia postup na zverejnovanie el
(kontaktné Udaje na

informacii o zranitelhostiach v sulade

s platnou vnuUtrostatnou politikou nahlasovanie zranitelhosti

koordinovaného zverejfiovania — pre urcité kategorie).

informacii o zranitelnostiach" Chyba explicitna zmienka
o CVD politike
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Porovnanie standardov

* Nariadenie 2024/2690 aj Vyhlaska 227/2025 (ich prilohy) predstavuju minimalne poziadavky uplatriované na
zaklade analyzy rizik (moznost neuplatnenia konkrétneho opatrenia so zdokumentovanym odovodnenim),
* 1SO 27001 je komplexny ISMS katalog

* Oblasti kde Viyhl aska 227/2025 je detailnejsia ako nariadenie 2024/2690 aj1SO 27001, sU napriklad:

a) OT architektura asegmentacie (111-115),

b) zalohovanie s konkrétnou metodikou a periodicitou (28, 31—34),

¢) min.doba uchovavania logov je 12 mesiacov (116),

d) konkrétne opatrenia pre vzdialené relacie, OT relacie, monitoring radiofrekvencnych zariadeni (108, 87)

e ZISO 27001 nie suvo vyhlaske a nariadeni vyslovne spomenute ako samostatne opatrenia napr. data masking, DLP,
webfiltering, threat intelligence.
e Pre nariadnenie 2024/2690 existuje Technicka prirucka pre implementaciu od ENISA

e Certifikacia ISO 27001 poskytuje regulovanemu subjektu dobry zaklad pre splnenie poziadaviek v oblasti kybemeticke]
bezpecnosti, ale nezarucuje Uplny sulad s poziadavkami ZoKB/\Vyhlasky 227/2025, alebo sektorovych predpisov.
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Technicka prirucka ENISA

TECHNICAL
IMPLEMENTATION
GUIDANCE

On Commission Implementing Regulation (EU) 2024/2690 of 17 October 2024
laying down rules for the application of NIS2 Directive as regards technical and
methodological requirements of cybersecurity risk-management measures

JUNE 2025, VERSION 1.0 https://www.enisa.europa.eu/publications/nisz-
technical-implementation-guidance

Financované ., = - @ MINISTERSTVO
re , . INVESTICII, REGIONALNEHO ROZVOJA
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COM(2026) 13 - Navrh smernice na
zjednodusujuce opatrenia NIS2

* Dna 20. januara 2026 Komisia zverejnila navrh smemice na zjednodusujuce opatrenia a zosuladenie sCSA 2.

* Cestak Uplnejhammonizacia opatreni pre PZS, ak Komisia vyda vykonavacie nariadenie pre vsetky sektory
(podobne ako uz je Vykonavacie nariadenie2024/2690 pre vymedzené sektory)

« (anok 21 ods. 5 druhy pododsek sa nahradza takto: , Komisia méZe prijat vykonavacie akty, ktorymi sa stanovia
technickeé ametodickeé poziadavky, ako aj sektorove poziadavky, v pripade potreby, na opatrenia uvedenév
odseku 2, pokialide o zakladneé a dolezite subjekty iné ako tie, ktore su uvedené v prvom pododseku tohto odseku.
(pozn. iné ako subjekty v digitalnych sektoroch)"

* Navrh nového piateho pododsek v clanku 21 smemice NIS2:,, Ak Komisia prijme vykonavacie akty uvedené v
prvom a druhom pododseku tohto odseku, clenske staty neulozia subjektom, na ktore sa vztahuju tieto vykonavacie
akty, ziadne dalsie technickeé, metodicke ani sektorove poziadavky tykajuce sa opatreni uvedenych v clanku 21
ods. 2 smemice (EU) 2022/2555."
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