ZODPOVEDNOSTNE
VZTAHY V KYBERNETICKE]

BEZPECNOSTI

MODUL 1. Cast 1.

Vymedzenie zakladnych druhov pravnej zodpovednosti,
ich Clenenie a rozdiely medzi nimi.

Zakladne principy sukromnopravnej zodpovednosti.
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1. KYBERNETICKA

Q BEZPECNOST A PRAVO
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UVOD DO PROBLEMATIKY

digitalizacia ako zaklad fungovania
spolocnosti, neustaly vyvoj informacnych
technoldgii (nové moznosti vs. hrozby)

narastajuce bezpecnostne a kyberneticke
hrozby

nielen technicky, ale aj pravny probléem

ohrozuje nielen organizacie, ale aj
prijemcov ¢i dodavatelov

zodpovednost ako klucovy pojem

za posledneé roky m6zeme vidiet posilnenie
pravnej upravy
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PRAVNY RAMEC

« pravny ramec kybernetickej bezpecnosti je aktualne
tvoreny viacerymi pravnymi aktami Europskej Unie a
kazdy clensky stat ma vo vnutrostatnej pravnej
Uprave implementovanu pravnu Upravu
kybernetickej bezpecnosti

* Najvyznamnejsie pravne predpisy:

1. zakon €. 69/2018 Z. z. o kybernetickej bezpecnosti a o
zmene a doplneni niektorych zakonov

2. zakon €. 95/2019 Z. z. o informacnych technolégiach vo
verejnej sprave a o zmene a doplneni niektorych zakonov

3. suvisi aj so zdkonom ¢. 18/2018 Z. z. o ochrane osobnych
udajov a doplneni niektorych zakonov ¢i zakonom C.
452/2021 Z. z. o elektronickych komunikaciach
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PRAVNY RAMEC

4. Smernica Eurdpskeho Parlamentu a Rady (EU)
2022/2555 o opatreniach na zabezpecenie vysokej
spoloénej Urovne kybernetickej bezpeénosti v Unii,
ktorou sa meni nariadenie (EU) ¢. 910/2014 a smernica
(EU) 2018/1972 a zruduje smernica (EU) 2016/1148
(,,smernica NIS 2“)

5. Nariadenie Eurdpskeho Parlamentu a Rady (EU)
2019/881 o agenture ENISA (Agentura Eurdpskej unie
pre kyberneticki bezpecnost) a o certifikdcii
kybernetickej bezpecnosti informacnych

a komunikacnych technologii a o zruseni nariadenia
(EU) &. 526/2013 (akt o kybernetickej

bezpecnosti)

CUSEC PLAN (OBNOVY



PRAVNY RAMEC

6. Nariadenie Eurépskeho parlamentu a Rady (EU)
2024/2847 z 23. oktdbra 2024 o horizontalnych
poziadavkach kybernetickej bezpecnosti pre produkty
s digitalnymi prvkami a o zmene nariadeni (EU) ¢.
168/2013 a (EU) 2019/1020 a smernice (EU) 2020/1828
(akt o kybernetickej odolnosti)

7. Nariadenie Eurdpskeho parlamentu a Rady (EU)
2025/38 z 19. decembra 2024, ktorym sa stanovuju
opatrenia na posilnenie solidarity a kapacit v Unii na
odhalovanie kybernetickych hrozieb a incidentoy,
pripravu a reakciu na ne a ktorym sa meni nariadenie
(EU) 2021/694 (akt o kybernetickej solidarite)

CUSEC PLAN (OBNOVY



2. CO JE PRAVNA
ZODPOVEDNOST?
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DEFINICIA

nasledok porusenia pravnej povinnosti, resp.
sankcia za jej porusenie

spatost s protipravnym konanim

vznik sekundarneho pravneho vztahu

zodpovednostou za skodu rozumieme
sekundarnu pravnu povinnost, ktora vznikla ako
dbsledok porusenia primarnej pravnej povinnosti,
ktora pre subjekt vyplyva zo zakona alebo z inej
pravnej skutocCnosti a ktorej obsahom je
povinnost nahradit sp6sobenu skodu
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3. DRUHY PRAVNEJ
ZODPOVEDNOSTI




SUKROMNOPRAVNAVS. VEREJNOPRAVNA

SUKROMNOPRAVNA ZODPOVEDNOST VEREJNOPRAVNA ZODPOVEDNOST
vztahy medzi ,rovnymi* subjektami — vztah nadradenosti — jednotlivec vs. organ
horizontalne vztahy verejnej moci — vertikalne vztahy
porusenie sukromnopravnej povinnosti porusenie verejnopravnej povinnosti
cielom je nahrada Skody / obnovenie cielom je okrem ineho aj ochrana
majetkovej sféry poskodeného verejneého zaujmu
uplatnuje sa na navrh poskodeného uplatnuje sa spravidla z Uradnej povinnosti
napr. obCianskopravna Ci obchodnopravna napr. administrativnopravna Ci
zodpovednost trestnopravna zodpovednost

CUSEC PLAN (OBNOVY



V ramci sukromného prava rozoznavame:
zodpovednost za skodu

|.  zodpovednost za omeskanie

Il.  zodpovednost vznikajucu z
bezdovodného obohatenia

IV. zodpovednost za vady veci

V. zodpovednost za zasah do

nehmotného statku
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ZMLUVNAVS. MIMOZMLUVNA

ZMLUVNA ZODPOVEDNOST MIMOZMLUVNA ZODPOVEDNOST
nazyva sa aj kontraktualna nazyva sa aj deliktualna
porusenie zmluvnej povinnosti porusenie mimozmluvnej (zakonnej)

predpoklad vzniku: existencia zmluvného povinnosti
zavazku nevyzaduje existenciu zmluvnéeho vztahu

zavazuje len zmluvné strany zavazuje adresatov pravnych noriem
rozsah a podmienky zodpovednosti mozno zodpovednost nemozno vopred zmluvne
dohodou rozsirit, obmedzit alebo vylucit vylucit alebo obmedzit

zmluvne sankcie zakonne sankcie
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SUBJEKTIVNAVS. OBJEKTIVNA

SUBJEKTIVNA ZODPOVEDNOST OBJEKTIVNA ZODPOVEDNOST

* je zalozena na zavineni skodcu * je zalozena na samotnom vzniku skody,
predpoklady vzniku — skoda, protipravne bez ohladu na zavinenie
konanie, pricinna suvislost a zavinenie predpoklady vzniku — skoda, protipravny

forma zavinenia — Umysel alebo stav a pricinna suvislost
nedbanlivost zavinenie sa nevyzaduje
mozné vyvinenie mozna liberacia
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VSEOBECNA vs. OSOBITNA

VSEOBECNA ZODPOVEDNOST OSOBITNA ZODPOVEDNOST

* § 420 Obcianskeho zakonnika (,Kazdy * § 420a a nasl. Obcianskeho zakonnika
zodpoveda za skodu, ktoru spbsobil (napr. zodpovednost za skodu sp6sobenu
porusenim prdavnej povinnosti.") prevadzkovou Cinnostou)

* uplatni sa vzdy, ak zakon neustanovuje » uplatni sa prednostne pred vseobecnou
osobitny druh zodpovednosti zodpovednostou

* vSeobecné ustanovenie (nema prednost * Specialne ustanovenia (maju prednost pred
pred osobitnymi ustanoveniami) vseobecnymi)

* ma univerzalny charakter  vztahuje sa na specificke situacie
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4. GENERALNA
PREVENCNA POVINNOST




DEFINICIA

§ 415 Obcianskeho zakonnika: ,Kazdy je povinny
pocinat si tak, aby nedochadzalo ku skodam na zdravi,
na majetku, na prirode a Zivotnom prostredi."

Obciansky zakonnik uklada kazdému povinnost
zachovavat taky stupen opatrnosti (pozornosti alebo
starostlivosti), ktory je vzhladom na konkrétne casové
a miestne pomery mozné od neho rozumne
pozadovat a ktory je objektivne spbsobily zabranit
alebo aspon obmedzit riziko vzniku skody na Zivote,
zdravi alebo majetku ci zivotnom prostredi

prevencna povinnost podla § 415 OZ je pravnou
povinnostou, ktorej porusenie vedie k zodpovednosti
podla § 420 OZ

napr. nezabezpecenie informacného systému

CUSEC PLAN (OBNOVY



5. FUNKCIE PRAVNE
ZODPOVEDNOSTI




REPARACNA PREVENTIVNA REPRESIVNA
(SATISFAKCNA) (VYCHOVNA) (SANKCNA)
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5. PREDPOKLADY VZNIKU
ZODPOVEDNOSTI




PREDPOKLADY VSEOBECNE

» predpoklady vzniku zodpovednosti za
skodu delime na objektivne a subjektivne

OBJEKTIVNE:

» porusenie pravnej povinnosti (protipravny
ukon, pripadne pravne relevantna skodna
udalost)

» ujma, resp. skoda

» pricinna suvislost (kauzalny nexus)

SUBJEKTIVNE:
» zavinenie
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l. PROTIPRAVNOST

konanie FO alebo PO porusujuce povinnost
vyplyvajucu zo zakona alebo zo zmluvy

protipravne moze byt konanie,
opomenutie konania

protipravnost je vylucena, ak pravo urcité
konanie povoluje

okolnosti vylucujuce protipravnost = krajna
nudza, nutna obrana, plnenie povinnosti,
vykon prava, svojpomoc, suhlas
poskodeného
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II.VZNIK UJMY

UIMA = wvznika v majetkovej alebo
nemajetkovej sfére poskodeneho

MAJETKOVA UJMA = majetkova strata
objektivne vyjadritelna v peniazoch (t. j.
skoda)
naprava majetkovej ujmy smeruje k jej
nahrade (reparacii) vo forme:
» penazna nahrada (relutarna nahrada)
» obnovenie povodného stavu (naturalna
restitucia)

NEMAJETKOVA UJMA = ujma v osobnej
sfére poskodeného
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l1l. PRICINNA SUVISLOST

pricinna suvislost medzi porusenim
pravnej povinnosti (pricinou) a skodou
(nasledkom)

pricinna suvislost spociva v priamej vazbe
javov, v ramci ktorej jeden jav (pricina)
vyvolava druhy jav (nasledok)

vztah priciny a nasledku musi byt priamy

ide o otazku skutkovu, nie pravnu

dokazné bremeno zatazuje poskodeneho
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V. ZAVINENIE

zavinenie = vnutorny psychicky vztah
zodpovedneho subjektu k svojmu konaniu

vyzaduje sa pri vSeobecnej zodpovednosti
podla §420 OZ — zodpovednost zalozena na
subjektivnom principe

pripady objektivnej zodpovednosti
zavinenie sa vobec neskuma
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AKTIVITA: PRAVDA - NEPRAVDA

1. Zodpovednost za skodu vznika ako primarna pravna povinnost subjektu.

2. Obcianskopravna zodpovednost je sukromnopravnou zodpovednostou.

3. Protipravnost moze spocivat len v aktivnom konani skodcu.

4. Generalna prevencna povinnost sa vztahuje len na podnikatelske subjekty.

5. Porusenie generalnej prevencnej povinnosti moze byt zakladom zodpovednosti
za Skodu.

6. Pricinna suvislost musi existovat medzi porusenim povinnosti a vznikom skody.
7. Vseobecna zodpovednost za skodu sa uplatni vzdy, aj ked zakon upravuje
osobitny druh zodpovednosti.

8. Funkciou pravnej zodpovednosti je okrem reparacie aj prevencia a represia.
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6. SUKROMNOPRAVNA
ZODPOVEDNOST ZA SKODU

V OBLASTIKYBERNETICKEJ
BEZPECNOSTI
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OBLASTI REGULACIE

* zakladom pravnej Upravy kybernetickej bezpecnosti je adekvatna reakcia na bezpecnostné hrozby a
vzniknute bezpecnostne incidenty (implementacia bezpecnostnych opatreni — vseobecnych aj sektorovych)

* hlavnym cielom kybernetickej bezpecnosti je ochrana aktiv, teda poloziek, veci alebo entit s potencialnou
alebo skutocnou hodnotou pre organizaciu, medzi ktore patria informacie (napr. osobné uUdaje a strategicke
informacie), obchodné procesy a cinnosti (napr. procesy, ktorych obmedzenie neumoznuje plnit poslanie
organizacie), hardver a softver (napr. server Ci operacny system), komunikacne siete ¢i know-how

zamestnancov
° ° ° ° ° ° ° ° ° ° ° ° ° ° ° ° ° ° ° ° ° ° ° ° ° °
° ° ° ° ° ° ° ° ° ° ° ° ° ° ° ° ° ° ° ° ° ° ° ° ° °
° ° ° ° ° ° ° ° ° ° ° ° ° ° ° ° ° ° ° ° ° ° ° ° ° °
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OBLASTI REGULACIE

v oblasti kybernetickej bezpecnosti sa uplatiuje zmluvna aj mimozmluvna
zodpovednost

* zmluvne vztahy —ich predmetom su rozne sluzby kybernetickej bezpecnosti, napr.:

a) zabezpecenie kvalifikovaneho odborneho personalu — manazéra kybernetickej bezpecnosti
Ci konzultanta v tejto oblasti

b) poskytovanie sluzieb suvisiacich s implementaciou bezpecnostnych opatreni

c) poskytovanie sluzieb suvisiacich s riesenim bezpecnostnych udalosti a kybernetickych
bezpecnostnych incidentov — monitoring infrastruktury, serverov a pod.

d) poskytovanie sluzieb tykajucich sa auditu Ci kontroly kybernetickej bezpecnosti
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OBLASTI REGULACIE

* na zaklade ne(existencie) zmluvnych vztahov moézu existovat nasledovne modely:
» B2B (Business to Business) — ide o zmluvnu zodpovednost medzi podnikatelmi, resp. zodpovednost v

dodavatelskych vztahoch — napr. jedna s.r.0. dodava urcité sluzby v oblasti kybernetickej bezpecnosti
pre druhus.r.o.

» P2B (Person to Business) — ide o osobnuU zodpovednost jednotlivca, ktory poskytuje sluzby urcite;

organizacii (napr. zamestnanec — interny manazér kybernetickej bezpecnosti), nevyhodou je riziko
personalnej zodpovednosti

» B2P (Business to Person) — ide o deliktualnu (mimozmluvnud zodpovednost) voci fyzickym osobam,
ktoré nie sU zmluvnou stranou — napr. Unik osobnych alebo inych chranenych udajoy,
v novy rezim zodpovednosti za vadny vyrobok - podla smernice ¢. 2024/2853 o zodpovednosti za
, chybnée vyrobky je softvér povazovany za vyrobok!
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CINNOSTI SUBJEKTOV V
OBLASTI KYBERNETICKEJ
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Pred narusenim
kybernetickej
bezpecnosti (tzv.
proaktivne cinnosti):
ucelom je znizit
pravdepodobnost
vyskytu narusenia
kybernetickej
bezpecnosti.

Po naruseni
kybernetickej
bezpecnosti (tzv.
reaktivne Cinnosti): po
naruseni
kyberneticke;
bezpecnosti je cielom
zastavit toto narusenie
a minimalizovat jeho
nasledky.



ZODPOVEDNOST ZA RIESENIE
BEZPECNOSTNYCH INCIDENTOV

bezpecnostny incident = nepriazniva alebo skodliva
udalost spésobena ludskou Cinnostou, ktora je
zamerana na narusenie akéhokolvek systému alebo
siete

proaktivne Cinnosti (Cinnosti na zabezpecenie
kybernetickej bezpecnosti a predchadzanie naruseniu
tejto bezpecnosti)

reaktivne ¢innosti (Cinnosti zameraneé na riesenie
situacie narusenia kybernetickej bezpecnosti)

riesenie incidentov= vsetky postupy na podporu
odhalovania, analyzy a obmedzenia nasledkov
incidentu a reakcie nan
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| ZODPOVEDNOST ZA OZNAMENIE
- - BEZPECNOSTNYCH INCIDENTOV

CUSEC

pri rieSeni bezpecnostnych incidentov je podstatna aj
komunikacia s tretimi stranami

dodavatelia sluzieb

dohladové organy (napr. OCTK ak existuje podozrenie,
ze doslo k spachaniu trestného ¢inu, pripadne Urad na
ochranu osobnych Udajov SR, ak doslo k naruseniu
ochrany osobnych Udajov)

prislusné jednotky CSIRT (Computer Security Incident
Response Team) - Specializovany tim zodpovedny za
prevenciu, detekciu, rieSenie a koordinaciu reakcie na
kybernetické bezpecnostné incidenty

podla zakona o kybernetickej bezpecnosti sa musi

oznamovacia povinnost realizovat bez zbytocného
odkladu

PLAN (OBNOVY



ZODPOVEDNOST ZA RIESENIE ,
BEZPECNOSTNYCH ZRANITELNOSTI

11! bez bezpecnostnej zranitelnhosti nie je mozné, aby
doslo k utoku ani k naruseniu bezpecnosti organizacie
a samotnému bezpecnostnému incidentu!!!

bezpecnostna zranitelhost je tak predpokladom pre
vznik kybernetického bezpecnostného rizika

je jednou zo zakladnych povinnosti organizacie
bezpecnostné zranitelhosti vyhladavat a v moznej miere
zabezpecitich oSetrenie

napriklad vo forme odstranenia bezpecnostnej
zranitelnosti (aktualizacia programu) alebo obmedzenia
moznosti zneuzitia zranitelnosti (zamedzenim pristupu
na online sluzbu, ktora je zranitelna)
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K9 PRIPADOVA STUDIA & 1

Organizacia vyuziva cloudové Ulozisko na uchovavanie dokumentov suvisiacich s
personalnou agendou. V désledku nespravne nastavenej konfiguracie uloziska sa k
dokumentom obsahujucim kopie obcianskych preukazov a pasov zamestnancov dostala
neopravnena osoba. Dokumenty neboli umyselne zverejnené, no boli verejne dostupne
bez autentifikacie po dobu niekolkych dni. Organizacia sa o incidente dozvedela az na
zaklade upozornenia tretej osoby.

a) Ide v tomto pripade o bezpecnostny incident v zmysle pravnej Upravy kyberneticke;
bezpeclnosti?

b) Aké povinnosti mal povinny subjekt splnit pred vznikom incidentu (proaktivne opatrenia)?
c) Moze vzniknut sukromnopravna zodpovednost za skodu voci dotknutym zamestnancom?
d) Aky vyznam ma generalna prevencna povinnost vtomto pripade?
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R PRIPADOVA $TUDIA &. 2

Organizacia zaznamenala kyberneticky Utok typu ransomver, v dosledku ktoreho
doslo k docasnej nedostupnosti informacného systemu a k moznému uniku osobnych
udajov klientov. Interny tim incident vyriesil, obnovil systéem zo zaloh a rozhodol sa
incident neoznamovat prislusnej jednotke CSIRT a ani ziadnemu dozornému organu,
kedze povazoval nasledky za ,nevyznamneé". O niekolko tyzdnov sa informacie o
incidente objavili v meédiach.

a) Mala organizacia povinnost incident oznamit prislusnym organom?

b) Aky vyznam ma subjektivne hodnotenie zavaznosti incidentu zo strany organizacie?

c) M6ze neoznamenie incidentu zakladat sukromnopravnu/verejnopravnu zodpovednost?
d) MoOze jeden kyberneticky incident viest k viacerym druhom pravnej zodpovednosti?

- - - - - - - - - - - - - - - - - - - - - - - - - -
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R PRIPADOVA $TUDIA . 3

Organizacia uzatvorila zmluvu s externym dodavatelom IT sluzieb, ktorého uUlohou bola sprava
serverovej infrastruktury. Dodavatel' zanedbal pravidelnu aktualizaciu operacného systému na jednom zo
serverov. Tuto bezpecnostnu zranitelnost nasledne zneuzil Utocnik, ktory ziskal neopravneny pristup k
databaze obsahujucej osobné uUdaje klientov organizacie. Incident bol odhaleny az po niekolkych
tyzdnoch.

a) Idevtomto pripade o zmluvnu alebo mimozmluvnu zodpovednost, pripadne o ich subeh?

b) Akyvyznam ma v tomto pripade generalna prevencna povinnost?

c) Ktomodze niest zodpovednost za vzniknuty bezpecnostny incident?

d) Aky vyznam ma zmluvna Uprava povinnosti dodavatela (napr. SLA, bezpecnostné standardy,
zodpovednostne klauzuly) pre posudenie rozsahu jeho zodpovednosti?

e) MoOze organizacia niest zodpovednost voci dotknutym klientom aj v pripade, ak samotné porusenie
povinnosti zavinil externy dodavatel?
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R PRIPADOVA $TUDIA &, 4

Organ verejnej spravy prevadzkuje informacny systém, prostrednictvom ktorého zabezpecuje vykon
svojich zakonnych kompetencii (vedenie registrov, rozhodovaciu cinnost a poskytovanie sluzieb
verejnosti). V dosledku kybernetického utoku typu ransomver doslo k uplnému paralyzovaniu systemu
na niekolko dni. Organ nebol schopny vybavovat podania, vydavat rozhodnutia ani poskytovat zakonom
garantovane sluzby. Zalohovanie systému existovalo, avsak nebolo pravidelne testované a jeho obnova
trvala neprimerane dlho.

a) Idevtomto pripade o bezpecnostny incident podla pravnej Upravy kybernetickej bezpecnosti?

b) Ake povinnosti mal statny organ splnit pred vznikom incidentu z hladiska prevencnych opatreni?

c) Moze paralyzovanie informacneho systému zakladat zodpovednost Sstatu za Skodu voci dotknutym
osobam?

d) Akyvyznam ma vtomto pripade porusenie generalnej prevencnej povinnosti?

e) MoOze vzniknut subeh verejnopravnej a sukromnopravnej zodpovednosti v dosledku jedneho
kybernetického Utoku?
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ZODPOVEDNOSTNE
VZTAHY V KYBERNETICKE]

BEZPECNOSTI

MODUL 1. Cast 2.
Administrativnopravna zodpovednost.
Zaklady administrativnopravnej zodpovednosti v kyberneticke;

bezpecnosti.

Mgr. Maros Pavlovic, PhD., LL.M

” r - @ MINISTERSTVO
PLAN OBNOVY e (ClUSEC
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Institut zodpovednosti
— lex talionis (zakon odplaty)

CUSEC PLAN (OBNOVY




Pojem zodpovednost

» Zodpovednost = nutnost niest nasledky za svoje spravanie a konanie
(opomenutia)

* Pravna zodpovednost = povinnost strpiet nasledky stanovene pravnymi

normami za porusenie pravnej zodpovednosti.
* Verejnopravna zodpovednost —trestna, administrativnopravna, Ustavna a disciplinarna—
vyvodzuje stat —sankcény ucinok
* Sukromnopravna zodpovednost —vyvodzuju subjekty medzi sebou — reparacny / restitucny /
satisfakcny ucinok

» Administrativhopravna zodpovednost = spravnopravna zodpovednost

CUSEC PLAN [OBNOVY



Administrativhopravna zodpovednost

* Druh pravnej zodpovednosti,
» uplathovana organmi v oblasti verejnej spravy,

* v ramci administrativnopravnych vztahov musi dojst k poruseniu
noriem spravneho prava

* Vtejto suvislosti sa ¢asto pouziva aj pojem SPRAVNE TRESTANIE

* Funkcie: prevencia, ochrana, reparacia, represia.
* TOP: ochranno-presvedcovacia funkcia

CUSEC PLAN (OBNOVY



Subjektivna vs. objektivna zodpovednost

Subjektivnazodpovednost Objektivna zodpovednost

Pripustenie liberacnych dovodov / AbsolUtna
objektivna zodpovednost

Priklady: Priklady:

- Zodpovednost za Skodu v civilnom prave - Zodpovednost za chyby v civilnom prave

- Trestné Ciny - Spravne delikty pravnickych oséb

- Priestupky - Spravne delikty podnikajucich fyzickych osdb

CUSEC PLAN (OBNOVY



Spravujuce subjekty vs. spravovane subjekty

. Spl'aVUJUCE subjekty sU nositelmi verejnej spravy —najvacsi
subjekt je stat. VYVODZUJU ADMINISTRATIVNOPRAVNU

ZODPOVEDNOST
* NBU
* MIRRI SR
» Spravovane subjekty su adresatmi vykonu verejnej spravy.
SUBJEKTY ZODPOVEDNE, KTORE SA DOPUSTILI
PROTIPRAVNEHO KONANIA

* Prevadzkovatel (subjekt verejnej spravy ale aj subjekt
sukromneho prava)

* Organ riadenia

CUSEC PLAN (OBNOVY



SPRAVNE TRESTANIE

* Legalna definicia od prijatia zakona €. 162/2015 Z. z. Spravny
sudny poriadok:

* § 194 0ds. 1: Spravnym trestanim sa na ucely tohto zakona rozumie rozhodovanie
organov verejnej spravy o priestupku, spravnom delikte alebo o sankcii za iné
podobne protipravne konanie.

« SPRAVNE PRAVO TRESTNE

* Subsystem spravneho prava
* Pododvetvie spravneho prava
* Zameraneé na administrativnopravnu zodpovednost

PLAN (OBNOVY



FUNKCIE SPRAVNEHO PRAVA TRESTNEHO

* Ochranna —vychadza zo skutkovych podstat jednotlivych deliktov
* Regulativna—pravne normy vymedzuju Co sa povazuje za spravny delikt

* Preventivna
* Generalna — odradzanie od pachania deliktov
* Individualna — odradenie pachatela od buduceho pachania dalsej protipravnej
Cinnosti
* Represivna —uplatnuje sa vo vztahu k pachatelovi, naplnenim je ulozenie
sankcie

CUSEC PLAN [OBNOVY



TRESTNE PRAVOVVS. ,
SPRAVNE PRAVO TRESTNE

* Trestne pravo —samostatne pravne odvetvie

* Primarny zaujem: Mocenska ochrana zivota, zdravia a majetku } Sudna

* Forma: prostrednictvom trestneho sudnictva sa rozhoduje o vine moc
a teste za spachany trestny cin

* Spravne pravo trestne —subsystém spravneho prava

* Primarny zaujem: Mocenska ochrana riadneho, plynulého a ) )
neruseneho fungovania verejnej spravy Vykonna
* Forma: prostrednictvom spravnych organov sa rozhoduje o vine a moc

treste za spachany priestupok alebo iny spravny delikt

CUSEC PLAN (OBNOVY



TRESTNE PRAVOVS. ,
SPRAVNE PRAVO TRESTNE

* Objekt deliktu

* Socialne eticke odsudenie deliktu (t. j. jeho moralna odsudeniahodnost)
* Stupen spolocenskej nebezpecnosti (Skodlivosti)

* Povaha sankcie

* Organ prislusny na prejednanie protipravneho konania
* Pravna Uprava

PLAN OBNOVY



TRESTNE PRAVOVS. 3 NARIADENIE
SPRAVNE PRAVO TRESTNE DORA

« DORA —nariadenie EP a Rady (EU) ¢. 2022/2554 o digitalne;
prevadzkovej odolnosti financného sektora

* Cl. 52 bod 1.: Clenské staty sa mézu rozhodnUt, Ze nestanovia pravidld
tykajuce sa administrativnych sankcii alebo napravnych opatreni za
porusenia, na ktore sa podla ich vnutrostatneho prava vztahuju
trestnopravne sankcie.
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SPRAVNY DELIKT

« SPRAVNE TRESTANIE = VYVODZOVANIE ADMINISTRATIVNOPRAVNE
ZODPOVEDNOSTI ZA SPRAVNE DELIKTY

* Komplikovana pravna Uprava
* Znaky kodifikacie iba v ramci priestupkov

* Subsidiarita a dvojita subsidiarita

* Druhy spravnych deliktov:
* Priestupky
* Iné spravne delikty
 Spravne disciplinarne delikty
* Spravne poriadkové delikty
* Iné spravne delikty FO
» Spravne delikty PO a FO podnikatelov, ako aj FO vykonavajucich kvalifikovanu Cinnost

CUSEC PLAN (OBNOVY



VSEOBECNE POJMOVE ZNAKY SPRAVNEHO DELIKTU

1. Protiprévne konanie - Aktivne konanie (komisivne) alebo pasivne konanie (omisivne)
Neexistencia okolnosti vylucujucich protipravnost konania

2. Sa N kc|onovate|’nost’ (trestnost’) Hrozba ulozenia sankcie Ochranna funkcia

Fo Represivna funkcia

Funkcia individualnej prevencie
Funkcia generalnej prevencie
CiastoCne reparacna funkcia

3.Zod poved na osoba Deliktualne sposobily (vseobecny /specialny/  FO:Vek, pricetnost
individualny ) subjekt PO: Existencia
4.Zavinenie Umysel (priamy / nepriamy)

Nedbanlivost (vedoma [ nevedoma)

5. Spolocv:enské ¢kodlivost ¢inu Materialny znak spravneho deliktu = existencia minimalnej spolocenskej nebezpecnosti ¢inu vo
vztahu k pravom chranenym zaujmom

6. Ustanovenie znakov skutkovej Naplnenie obligatormych znakov skutkovej podstaty spravneho deliktu:

/ : Objekt — pravom chranené zaujmy (hodnoty)
pOdStaty spravneho deliktu v Objektivna stranka—konanie (omisivne/komisivne)—nasledok -> kkauzalny nexus

zakone - Subjekt—osoba, ktora naplnila skutkovu podstatu spravneho deliktu
Subjektivna stranka—vnuUtorny vztah subjektu k svojmu protipravnemu konaniu

CUSEC PLAN (OBNOVY



Malé odbocenie k spolocenskej skodlivosti cinu:

Rozsudok NS SR, 3Asan/34/2019 z 25. 3. 2020:

,pri vyvodzovani deliktualnej zodpovednosti v zmmysle zakona o dialnicnej
znamke (§ 10a ods. 1 zakona c. 488/2013 Z. z.) je potrebne zvazit vsetky skutkove
okolnosti danej veci, a to spravidla aj tie, ktore sa tykaju spravnosti poskytnuteho
ECV, avsak pri ich posudzovani treba zvolit materidlny pristup. Zrejma
nespravnost, ako napr. drobny preklep pri zadani ECV. (v nepatrnej casti, akou je
napr. jedna cislica alebo pismeno), ktora vsak z faktickeho hladiska nema za
nasledok vznik skody v podobe neobdrzania uhrady za vozidlo, ktoré realne
vyuziva dialnicu, nemoze byt sama osebe predpokladom pre naplnenie skutkovej
podstaty spravneho deliktu podla § 10a ods. 1 zakona ¢. 488/2013Z. z."

CUSEC PLAN (OBNOVY



PRIESTUPKY

* Legalna definicia: Zavinené konanie, ktore porusuje alebo ohrozuje zaujem spolocnostia je
za priestupok vyslovne oznacené v tomto alebo v inom zakone, ak nejde o iny spravny delikt
postihnutelny podla osobitnych pravnych predpisov, alebo o trestny cin. (§ 2 ods. 1 zakona
SNR ¢. 372/1990Zb. o priestupkoch) (dalej ako ,,ZoP")

* Okolnosti vylucujuce protipravnost
* Nutna obrana (§ 2 ods. 2 pism. a) ZoP)
* Krajna nudza (§ 2 ods. 2 pism. b) ZoP)

* Dovody zaniku trestnosti

* Uplynutie Casu — 2 roky (§ 20 ods. 1 ZoP)
* Udelenie amnestie — udeluje vlada (¢l. 119 pism. I) Ustavy SR)
* Smrt pachatela—(0O) § 66 ods. 1 pism. c) a (Z) § 76 ods. 1 pism. i) ZoP

* Okolnosti vylucujuce zodpovednost (§ 5 ZoP)

* Vek a nepricetnost pachatela

CUSEC PLAN (OBNOVY



SANKCIE ZA PRIESTUPKY (§ 11) ZoP

* Pokarhanie

* Pokuta

» Zakaz Cinnosti

* Prepadnutie veci

* Upustenie od sankcie - (§ 11 ods. 3Z0oP a § 31 ods. 12 zakona o KB)

* Trestne pravo vs. spravne pravo trestne
* Asperacna zasada vs. Absocna zasada

PLAN (OBNOVY



SPRAVNE DISCIPLINARNE DELIKTY

Znaky skutkove| podstaty

Objekt Dodrziavanie sluzobnej discipliny a vnutorneho poriadku vnutri ustanovizne
(napr. vaznice Ci Ustavu) alebo vnutri spravneho organu, profesijna etika,
odbornost vykonu povolania, dodrziavanie statutu studenta verejnej

vysokej skoly

Subjekt Specialny subjekt, ktorym je len fyzicka osoba v osobitnom vztahu
(sluzobnom, pracovnom alebo obdobnom pomere) k urcitému spravnemu

organu, k urcitej spolocenskej organizacii alebo k ustanovizni

PLAN (OBNOVY



SPRAVNE PORIADKOVE DELIKTY

Znaky skutkovej podstaty

Objekt Ochrana neruseneho priebehu a ucelu spravneho konania alebo
kontrolneho procesu v oblasti verejnej spravy

Subjekt Fyzicka osoba alebo pravnicka osoba v roznom procesnom postaveni

PLAN (OBNOVY
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INE SPRANE DELIKTY FYZICKYCH OSOB
- SPRAVNE DELIKTY ZAMESTNANCOV

Znaky skutkovej podstaty

Objekt Riadny chod verejnej spravy a plnenie verejnopravnych povinnosti vo
verejnej sprave

Subjekt Specialny — zamestnanec (pracovnik, funkcionar) pravnickej osoby, ktory
porusil povinnosti na niektorom z Usekov Cinnosti danej pravnickej osoby
(zamestnavatela)

CUSEC PLAN (OBNOVY




INE SPRAVNE DELIKTY FYZICKYCH OSOB
- ZMIESANE SPRAVNE DELIKTY

Znaky skutkovej podstaty

Objekt Zaujmy chranene zakonmi upravujucimi urcitu oblast, odvetvie alebo Usek
verejnej spravy

Subjekt Pravnicka osoba—zodpoveda ako celok

Specialny subjekt = len fyzicka osoba, ktora vykonava podnikatelsky
cinnost, ak delikt spacha pri podnikani alebo v suvislosti s podnikanim

CUSEC PLAN (OBNOVY



ZODPOVEDNOST VYKONAVATELOV
VEREJNEJ SPRAVY

» Disciplinarna zodpovednost
* zakon C. 55/2017 Z. z. o statnej sluzbe
* zakon €. 552/2003 Z. z. 0 vykone prace vo verejnom zaujme

» Zodpovednost za skodu pri vykone verejnej moci

* zakon C. 514/2003 Z. z. 0 zodpovednosti za Skodu spdsobenu pri vykone verejnej
MoOoCi
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Zodpovednost za vykon verejnej moci

 Zakon €. 514/2013 Z. z. 0 zodpovednosti za skodu sposobenu pri vykone
verejnej moci:

. §2pism. a): vykon verejnej moci je rozhodovanie a uradny postup organov verejnej moci o
pravach, pravom chranenych zaujmoch a povinnostiach fyzickych osob alebo pravnickych
0s0b,

. §3o0ds.1): Stdt zodpovedd za podmienok ustanovenych tymto zdkonom za Skodu, ktord bola
sposobena organmi verejnej moci, okrem tretej Casti toho zakona, pri vykone verejnej moci:

a) nezakonnym rozhodnutim,

b) nezakonnym zatknutim, zadrzanim alebo inym pozbavenim osobnej slobody,
¢) rozhodnutim o treste, o ochrannom opatreni alebo rozhodnutim o viizbe, alebo
d) nespravnym uradnym postupom.

Tyka sa spravujucich subjektov (napr. NBU, MIRRI)
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ZODPOVEDNOST VYKONAVATELOV
VEREJNEJ SPRAVY

* Oba druhy su koncipovane ako zodpovednost za Skodu

* Predpoklady vzniku skody
* Protipravny ukon, resp. skodova udalost
* Vznik skody
* Pricinna suvislost
e Zavinenie

CUSEC PLAN (OBNOVY



EUROPSKE SPRAVNE PRAVO TRESTNE

* Rada Europy:

* Dohovor o ochrane ludskych prav a zakladnych slobéd
 Judikatura ESLP
* Rezolucie a odporucania Vyboru ministrov Rady Europy

* EUv kontexte kybernetickej bezpec¢nosti

 DORA
e NIS2

CUSEC PLAN (OBNOVY



DORA (Clanok 5o - 54)

* Administrativne sankcie a napravné opatrenia

* Vykon pravomoci ukladat administrativne sankcie a napravne opatrenia
* Trestné sankcie

* Oznamovacie povinnosti

* Uverejnenie administrativnych sankcii

» IMPLEMENTACIA: zakon &. 334/2024 Z. 2.
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NIS2 (Clanok 31 —37)

* NIS2—Smernica EP a Rady (EU) ¢. 2022/2555 o opatreniach na zabezpecenie vysoke;
spolocnej urovne kybernetickej bezpecnosti v Unii

 VSeobecné aspekty dohladu a presadzovania prava

 Opatrenia dohladu a presadzovania prava tykajuce sa kluCovych subjektov

* Opatrenia dohladu a presadzovania prava tykajuce sa dolezitych subjektov

* VSeobecne podmienky ukladania spravnych pokut kfuCovym a dolezitym subjektom
* Porusenie povinnosti, pri ktorych doslo k poruseniu ochrany osobnych udajov

* Sankcie

* Vzajomna pomoc

« IMPLEMENTACIA : zakon ¢. 366/2024 Z. z.
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NARODNA LEGISLATIVA
ADMINISTRATIVNOPRAVNYCH
ZODPOVEDNOSTNYCH VZTAHOV
V KYBERNETICKEJ BEZPECNOSTI
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ZAKLADNE PRAVNE PRAMENE

e Zakon €. 69/2018 Z. z. 0 kybernetickej bezpecnosti

e Zakon €. 95/2019 Z. z. o informacnych technologiach vo
verejnej sprave

e Zakon €. 334/2024 Z. z. ktorym sa meni a doplfia zakon ¢
747/2004 Z. z. 0 dohlade nad financnym trhom a o zmene a

doplneni niektorych zakonov v zneni neskorsich predpisov a
ktorym sa menia a doplnaju niektore zakony

e Zakon €. 367/2024 Z. z. o kritickej infrastrukture a 0 zmene a
doplneni niektorych zakonov
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ZAKON O KYBERNETICKEJ BEZPECNOSTI

* Spravujuci subjekt z hladiska administrativnopravnej zodpovednosti:
* Narodny bezpecnostny uUrad
* Ustredné organy
* Iné organy statnej spravy

* Spravovane subjekty z hladiska administrativhopravnej zodpovednosti

* Prevadzkovatel zakladnej sluzby (§17 ZKB)

* Prevadzkovatel zakladnej sluzby, ktory prevadzkuje kriticku zakladnu sluzbu (§ 17a § 18
ZKB)

* Spravca TLD (§ 3 ods. 1 pism. v) ZKB)

* makro vs. mikro pohlad naZKB
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NBUV KONTEXTE A-P ZODPOVEDNOSTI

* Vybrané kompetencie (§ 5):
* Riadi a koordinuje vykon statnej spravy
* Urcuje a vydava standardy, postupy, metodiky a politiky a urcuje zasady predchadzania incidentom
a zasady ich riesenia
* Vypracuva narodnu strategiu KB
* Spravuje a prevadzkuje jednotny informacny system KB, vedie a spravuje register a zoznamy
* Systematicky ziskava, sustreduje, analyzuje a vyhodnocuje informacie o stave KB
* Zabezpecuje a zodpoveda za koordinovaneé riesene incidentov na narodnej Urovni a riesi incidenty
* Prima hlasenia o incidentoch
* Vykonava dohlad, kontrolu a audit, vybavuje staznosti
Uklada opatrenia na napravu
* Je vnutrostatnym organom pre certifikaciu KB
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SKRATENA FORMA KONANIA O ULOZENI
SANKCIE

* Rozkazne konanie § 29/ ZKB
* Spojeny s vykonom dohladu

* Pokuta do 10 000,—eur

* POZOR: (4) Rozkaz o ulozeni sankcie, proti ktoremu nebol vcas podany
odpor s odovodnenim, ma ucinky pravoplatného rozhodnutia, proti ktoremu

nemozno podat opravny prostriedok.
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PORIADKOVE DELIKTYV ZKB (§ 29n)

» Kontrolovanemu subjektu, ktory neplni povinnosti podla
tohto zakona pri vykone dohladu a tym znemoznuje priebeh
kontroly podla § 29c az 29h, mari vysledok kontroly alebo
napravu zistenych nedostatkov, moze urad ulozit
poriadkovu pokutu do 1 500 eur. Pri urcovani poriadkovej
pokuty urad prihliada na mieru stazenia vykonu kontroly
alebo marenia vysledku kontroly.
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PORIADKOVE DELIKTYV ZKB (§ 29n)

- ZNAKY SKUTKOVEJ PODSTATY

* Objekt: Zabezpecenie plynuleho priebehu a efektivneho vykonu kontroly

* Subjekt: Kontrolovany subjekt, ktory neplni povinnosti podla ZKB pri
vykone dohladu

* Objektivna stranka:
* Konanie: neplnenie povinnosti v suvislosti v vykonom kontroly podla ZKB
* Nasledok: Znemoznenie priebehu kontroly (napr. neposkytnutie vyzadovanych
informacii
* Pri¢inna suvislost: Tym, Ze kontrolovany subjekt neposkytol NBU potrebné
informacie doslo k znemozneniu priebehu kontroly

* Subjektivna stranka: Vedome aj z nedbanlivosti
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PRIESTUPKY V ZKB (§ 30) - IBA FO

* SUBSIDIARITA: Na priestupky a ich prejednanie sa vztahuje vseobecny
predpis o priestupkoch (§ 30 ods. 3 ZKB)

* DVOJITA SUBSIDIARITA: Ak nie je v tomto alebo v inom zdkone
ustanovene inak, vztahuju sa na konanie o priestupkoch vseobecne predpisy
o spravnom konani. (§ 51 ZoP)

* Priestupky prejdena urad a pokuty uklada urad (§ 30 ods. 4 ZKB)
* Sankcie od 10,- eur do 5000, - eur
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JEDNOTLIVE PRIESTUPKY (§ 30 ZKB)

(1) Priestupku sa dopusti fyzicka osoba, ktora
a) porusi povinnost uvedenu v §12 ods. 1, - micanlivost

b) poskytla nepravdive udaje v oznameni podla § 17 ods. 2, - uvedenie
nepravdivych informacii pri zapise do registra prevadzkovatelov ZS

C) porusi niektoru z povinnosti podla § 19 ods. 1az 4, 6 alebo ods. 7, -
Povinnosti PZS: vykonavat a prijat vseobecné bezp. opatrenia,
uzatvorit zmluvu o zabezpeceni plnenia bezpecnostnych opatreni,
informovat 3. stranu o bezpecnostnom incidente, povinnosti vo vztahu
k incidentu, aktualizacia
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JEDNOTLIVE PRIESTUPKY (§ 30 ZKB)

(1) Priestupku sa dopusti fyzicka osoba, ktora

d) nepostupovala v sulade s technickymi, organizacnymi alebo
personalnymi opatreniami prijatymi prevadzkovatelom zakladnej
sluzby,

e) vykona audit kybernetickej bezpecnosti v rozpore s § 29 ods. 3, alebo—
osoba nezapisana ako certifikovany auditor

f) vykona samohodnotenie prostrednictvom jednotneho informacneho
systemu kybernetickej bezpecnosti v rozpore s § 29 ods. 8.
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SPRAVNE DELIKTY (§ 31 ZKB)

* Odsek 1 -Vychadzaju z narodnej Upravy

* Odsek 2 a3—vychadzaju z europskej legislativy
* Trend sankcii ako pri GDPR — sankcia sa odvija od vysky
celosvetoveho rocneho obratu

e Odsek 12

* Priukladani pokuty za spravny delikt drad prihliada na
zavaznost spravneho deliktu, najmd na spdsob jeho
spachania, trvanie, nasledky a na okolnosti, za ktorych bol
spachany. Ak je skodlivy nasledok nepatrny, alebo ak na
potrestanie postacuje samotné prejedanie spravneho deliktu,
urad pokutu neulozi.
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KAMAZ MOZE URAD ZAJST PRI

ZABEZPECENI DODRZIAVANIA ZKB?

* Ukladanie opatreni: § 29j ods. 4 ZKB:

* Ak prevadzkovatel zakladnej sluzby, ktory prevadzkuje kriticku zakladnu
sluzbu, nesplni povinnost podla odseku 1 pism. a) alebo pism. b), ani v
dodatocnej lehote urcenej vo vyzve uradu, méze urad podla zavaznosti,
rozsahu, dlzky trvania, nasledkov a povahy zistenych nedostatkov
zakazat Statutarnemu orgdnu prevadzkovatela zdakladnej sluzby alebo
clenovi statutarneho organu prevadzkovatela zakladnej sluzby, jeho
veducemu zamestnancovi na najvyssej urovni riadenia zodpovednemu za
prislusnu cinnost alebo vykonom tejto cinnosti poverenemu
splnomocnencovi vykonavat'ich funkciu, zamestnanie alebo cinnost u
prevddzkovatela zakladnej sluzby, a to az do doby splnenia tychto
povinnosti. Ustanovenie prvej vety sa nepouzije, ak ide o
prevadzkovatela zakladnej sluzby, ktory je organom verejnej moci, na
ktory sa vztahuje tento zakon.
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ZAKON O INFORMACNYCH TECHNOLOGIACH
VO VEREJNEJ SPRAVE

» Spravujuci subjekt z hladiska administrativnopravnej zodpovednosti:
* Ministerstvo investicii, regionalneho rozvoja a informatizacie Slovenskej republiky tzv.
organ vedenia

» Spravovane subjekty z hladiska administrativhopravnej zodpovednosti
* Organy riadenia:
 Ministerstva a OUOSS, GP SR, NKU SR, UDZS, UOOU SR, UREK, Kanceléarie,
» OKREM: NBS

* Sankcia: pokuta
* Subsidiarna posobnost spravneho poriadku
* Od ulozenia pokuty mozno upustit
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ZDROJE

» STEVCEK, M. DULAK, A, BAJANKOVA, J. FEC{K, M., SEDLACKO, F,
TOMASOQVIC, M. a kol.: Obciansky zdkonnik I. 2. vydani. Praha: C. H. Beck,
2019, ISBN: 978-80-7400-770-E.

* Sokol, P.: Sukromnopravna zodpovednost'v ramci kybernetickej bezpecnosti.
[dizertacna praca]. Kosice: Univerzita Pavla Jozefa Safarika v Kosiciach,
Pravnicka fakulta, 2024.

* Vrabko, M. a kol. Spravne pravo hmotné. Vseobecna Cast. 3. vydanie.
Bratislava: C. H. Beck, 2025, 334 s.

* Srebalova, M. a kol. Zakon o priestupkoch. Komentar. 2. vydanie. Bratislava:
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