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MODUL 3
.Efektivne branenie sa pred kybernetickymi hybridnymi hrozbami,
ktorym celia studenti strednych skol ako pouzivatelia internetu"

Modul sa venuje analyze aktudlnych foriem hybridnych hrozieb v kybernetickom priestore, ktoré
sU zamerané na mladych pouzivatelov — najma formou dezinformacnych kampani, manipulacie
verejnej mienky a zneuZivania socidlnych sieti. Studenti sa naucia rozpoznavat rdzne typy
nepravdivého alebo manipulativneho obsahu (napr. fake news, deepfake), osvojia si zaklady
mediadlnej gramotnosti a kritického myslenia a ziskaju nastroje na overovanie pravdivosti
informacii. Modul prepaja pravny, spolocenskovedny a technicky rozmer tejto problematiky, ¢im
vytvara uceleny zaklad pre aktivnu digitalnu odolnost. Modul bude vedeny interaktivnou formou,
ktora kombinuje odborny vyklad s diskusiou, analyzou pripadovych studii a zapojenim Studentov

strednych skol do praktickych aktivit zodpovedajucich ich veku a skisenostiam.

Struc¢na osnova:

1. Co sU hybridné hrozby a ako sa prejavuju v online prostredi

- vymedzenie pojmov hybridné hrozby a dezinformacie

2. Typy dezinformacii a techniky manipulacie
- vymedzenie pojmov clickbait, cherry-picking, deepfake
- interaktivna aktivita: ,lovci fake news" (timova praca v ramci ktorej budy Studenti

vyhladavat "fake news")

3. Zaklady kritického myslenia

e overovanie zdrojov, analyza zameru autora, identifikacia propagandy

4. Pravne a etické dosledky Sirenia dezinformacii
e trestnopravna a obcianskopravna zodpovednost, spolocensky vplyv

e diskusia: Sloboda prejavu verzus zodpovednost za zdielany obsah
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1. METODIKA MODULU 3

1.2 Charakteristika modulu 3 ,Efektivne branenie sa pred kybernetickymi
hybridnymi hrozbami, ktorym celia Studenti strednych skol ako pouzivatelia
internetu"

Modul ,Efektivne branenie sa pred kybernetickymi hybridnymi hrozbami, ktorym celia Studenti
strednych 3kol ako pouzivatelia internetu® predstavuje sucast kurzu Kyberneticka hygiena pre
stredné, ktory sa skladd z troch modulov. Jeho ciefom je podporit u Ziakov rozvoj kritického
myslenia, digitalnej gramotnosti a pravneho povedomia v oblasti kybernetickych hybridnych
hrozieb. Pocet tychto hrozieb vzrasta, spolo¢nost ma prilis vela informacii, ktoré musi filtrovat

a preto narasta potreba naudit Studentov zrucnostiam, ktoré im dokazu odhalit tieto hrozby..

Tematicka orientacia modulu vychadza zo zakladnych principov kritického hodnotenia informacii.
Délezitou sucastou je aj zdoraznenie zodpovednosti pri vytvarani a Sireni online obsahu, ako aj
pochopenie hranic slobody prejavu v kontexte skodlivych a manipulativnych informacii. Obsah
modulu reaguje na aktualne vyzvy, akymi sU masivny rozvoj socialnych sieti, rychle Sirenie
dezinformacii, pouzivanie umelej inteligencie na generovanie manipulativneho obsahu,
kybernetické hrozby a zranitelhosti digitalnych Uctov, ktoré mozu ovplyvnit bezpecnost, reputaciu
a informacné prostredie Studentov v kyberpriestore. Modul kladie d6raz na to, aby ziaci nadobudli
schopnost bezpecne sa orientovat v digitalnom prostredi, rozpoznali rizikové vzorce spravania a

osvojili si praktickeé stratégie na efektivne branenie sa pred hybridnymi hrozbami.

1.2 Cielova skupina

Modul je uréeny pre Studentov strednych skol vo veku priblizne od 15 — 19 rokov. Predpoklada sa
heterogénne zlozenie skupiny, pozostavajuce zo Ziakov s pokrocilymi digitalnymi zru¢nostami, ako
aj zo ziakov, ktori potrebuju niektoré suvislosti dovysvetlit. Obsah je prisposobeny tomu, aby bol

zrozumitelny pre vSetkych, bez ohladu na ich predchadzajuce znalosti.

Pri praci so skupinou sa kladie déraz na vekovu primeranost, pouzivanie prikladov z redlneho
prostredia socialnych sieti a aplikacii, ktoré Studenti mozu pouzivat (Instagram, Messenger,

TikTok, Discord, Snapchat, X).
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1.3 Lektori

Modul je vyucovany lektormi, ktory sa venuju vyucbe problematiky kybernetickych hrozieb na
Pravnickej fakulte Univerzity Komenského v Bratislave. Modul vedu jednotlivi lektori zazivnym
sposobom, aby si Studenti odniesli nielen teoretické poznatky, ale vedeli ich aj prakticky aplikovat.
Lektori vedy diskusie na tému kybernetickych hrozieb. Diskusie dopifaju interaktivne aktivity,
ktoré zahffiaju analyzu brainstorming a rieSenie pripadovych tudii. Studenti sa ucia aplikovat
nadobudnuté vedomosti individualne alebo v ramci skupinovej prace. Hlavnym cielom lektorov je

zapojit aktivne Studentov do vyucbového procesu kurzu.

1.4. Ciele modulu 3, Efektivne branenie sa pred kybernetickymi hybridnymi
hrozbami, ktorym celia studenti strednych skol ako pouzivatelia internetu®
Po absolvovani modulu 3 ,Efektivne branenie sa pred kybernetickymi hybridnymi hrozbami,

ktorym Celia Studenti strednych Skél ako pouzivatelia internetu" by mal Student:

e vysvetlit pojmy hybridné hrozby, dezinformacie, manipulativny obsah

e rozlisit techniky vykonavania kybernetickych hybridnych hrozieb

e identifikovat pravne a etické dosledky Sirenia nepravdivého obsahu

e rozumiet slobode prejavu a zodpovednosti za takyto prejav

e dokdzat pracovat vtimoch

e uplatnit zasady bezpecného zdielania v praxi (bez polohy v realnom case, s ohladom na

publikum a dlhodobu digitalnu stopu)
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2 Vzdelavacie materialy

2.1 Prezentacia

Prezentacia obsahuje patnast snimok a slUzi ako vizualny rdmec celej vyucby. Podporuje diskusiu a
dopifa teoretické vysvetlenia. Hlavné &asti prezentacie su:

e Hybridné hrozby

e Dezinformacie a metddy manipulacie

e Postup ako analyzovat dezinformacie (podla Eurdpskeho parlamentu)

e Ako funguju dezinformacie (video)

e Pripadova studia 1

e Pripadova studia 2

e Reuters Fact Check

e Aktivita: Vyhladajte dezinformacie na internete

Prezentacia uvadza Studentov do problematiky kybernetickych hybridnych hrozieb a ich pdsobenia
v online priestore. Uvodnd ¢ast sa venuje vymedzeniu hybridnych hrozieb a vysvetluje, ako
kombinuju techniky ovplyviiovania, dezinformacie a psychologické operacie s ciefom manipulovat
verejnu mienku, vyvolavat chaos Ci zasahovat do demokratickych procesov. Nasledne prezentacia
nadviaze na dezinformacie a metody manipulacie, pricom Ziaci spoznaju najcastejsie techniky
vyuzivané v online obsahu. Tieto pojmy su doplnené o postup Europskeho parlamentu na analyzu
dezinformacii, ktory poskytuje jednoduchy a prakticky ramec pre hodnotenie pravdivosti a
doéveryhodnosti informacii. Sucastou vyucby je aj ukazkové video o tom, ako funguju
dezinformacie, ktoré ziakom vizualne priblizi mechanizmy ich Sirenia, Ulohu algoritmov a dévody,

preco nepravdivy obsah Casto ziskava vacsi dosah ako faktické informacie.
Prakticku rovinu doplfaju dve pripadové studie:

e prva analyzuje Sirenie viralneho ,Sokujuceho" videa bez uvedenia zdroja,

e druha sa venuje manipulativnemu grafu, ktory predstiera vedecku déveryhodnost.

Obe studie umozniuju Studentom aplikovat tedriu na konkrétne situacie a precvicit si rozpoznavanie

manipulativnych prvkov v rdmci informacii.
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Sucastou prezentacie je aj kratke predstavenie nastroja Reuters Fact Check, ktory slUzi na
overovanie viralnych tvrdeni a vizudlov a ilustruje vyznam déveryhodnych fact-checkingovych
platforiem. Na zaver prezentacia obsahuje interaktivnu aktivitu, v ktorej maju studenti za Ulohu
vyhladat aktudlne dezinformacie na internete, identifikovat ich manipulativne prvky a navrhnut
postup ich overenia. Aktivita prepaja teoretické poznatky s praktickou pracou s obsahom, s ktorym

sa beZne stretavaju na socidlnych sietach.

2.2 Pripadové studie

Pripadové Studie predstavuju prakticky aktivitu, ktora umoziuje Studentom aplikovat teoretické
poznatky z oblasti boja proti dezinformaciam a bezpecného spravania v online prostredi na realne
situacie. Ich cielom je podporit kritické myslenie, schopnost identifikovat rizika, porozumiet

pravam dotknutych os6b a navrhovat vhodné riesenia.

Studenti diskutuju o predloZenych scendroch, identifikuju problémy a hodnotia mozné nasledky.

Aktivita rozvija nielen pravne a etické povedomie, ale aj spolupracu a komunikaciu v time.
Pripadova $tudia 1: Sokujuci incident na vlakovej stanici

V nedelu podvecer sa na platforme TikTok zacalo sirit kratke video v trvani 12 sekund, ktoré udajne
zachytdva,, ndsilny incident na Zeleznicnej stanici vcera vecer". Video md dramaticku hudbu, zrychlené
prechody medzi dvoma rozmazanymi zabermi a emotivny titulok:

,SOKUJUCE! Toto sa stalo véera na stanici! Média to zatajili!™

Video bolo zverejnené na ucte @pravda_na_vlastne_oci, ktory bol vytvoreny len tri dni pred
incidentom a md minimalny obsah, prevazne senzdcie, clickbaitové titulky a opdtovne nahravanie
viralnych videi.

Pocas prvych 24 hodin nahravka dosiahla:

e 364 000 zhliadnuti

e 8900 zdielani

e stovky komentdrov obsahujucich vyrazy ako ,konecne pravda“, ,cenzura médii*, ,uz nam nic
nepovedia®.

Do sirenia videa sa rychlo zapojili UCty, ktoré bezne publikuju polarizacny alebo manipulativny obsah.

Otazky
1. Preco maju podlaVas prave takéto Sokujuce videa tendenciu Sirit sa velmi rychlo?

2. Aké moézu byt désledky toho, ze [udia zacnu verit neoverenému videu?
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3. Ako by Ste reagovali, keby Vam takéto video poslal kamarat s komentarom ,Pozri, toto je

hrozné!"?
Pripadova studia 2: Zverejnenie fotografii bez sGhlasu

Na platformdch Instagram, Telegram a TikTok sa zacal sirit vizualne graf oznaceny velkym titulkom:
,TOTO OFICIALNE POTVRDILI ODBORNICI! UCINNOST VAKCIN JE MIZIVA!!!™

Graf udajne dokazuje ,mizivy ucinok" blizsie neurcenej vakciny. Graf je Casto zdielany profilmi, ktoré
propaguju prirodné liecitelstvo, odmietaju medicinske postupy a pouZivaju polarizacny jazyk. V
prispevku neboli uvedeni autori ani ddtum kedy sa takdto studia uskutocnila.

Pocas 48 hodin:

o bol zdielany viac ako 120 ooo-krdt,
e objavil sa v 50+ stories,
e viac ako 200 [udi to okomentovalo.

Otazky
1. Preco podlaVas [udia veria grafu, ktory nema zdroj ani jasné oznacenie?

2. Aké Skody moze sposobit Sirenie zavadzajucej informacie v oblasti zdravia?

2.3. Interaktivne aktivity

Aktivita Brainstorming prostrednictvom aplikacie Slido predstavuje interaktivny sposob
zhromazdenia napadov vrealnom case, na ktorom Studenti mozu priamo participovat. Takyto
spOsob participacie na kurze, dokaze zapojit Studentov, ktori sa necitia komfortne hovorit pred

skupinou. Studenti maju moznost cez svoje zariadenia odpovedat na otazky:

e Akym sposobom by mali reagovat na Sirenie nepravdivych informacii, ktoré sa deje
pomocou informacnych technologii?
e Ako mozno vyvazit pravo na informacie, slobodu prejavu a zodpovednost platforiem pri

prevencii nepravdivych informacii?

Ich odpovede sa zobrazia na slide v prezentacii okamzite. Tym vznika mapa réznych myslienok,

ktora sluzi ako vychodisko pre dalSiu diskusiu a nadviazanie na tedriu ochrany osobnych udajov.
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Aktivita vyhladavanie a analyza e-dezinformacii vramci casti zaklady kritického myslenia
predstavuje skupinovuy aktivitu, kde Studenti pracuju s internetom a vyhladavaju dezinformacie.
Cielom aktivity je naucit sa identifikovat techniky manipulacie, ktoré su skryté v dezinformaciach.
Studenti vramci tejto aktivity budy analyzovat dezinformacie asUcasne si rozvijat kritické
myslenie pri posudzovani informacii v digitalnom prostredi. Nasledne Studenti v ramci diskusie
~peer-to-peer" budu o jednotlivych aspektoch hovorit ostatnym skupinam. Tato aktivita zaroven

podporuje pracu v timoch, spolupracu a praktické uplatnenie vedomosti nadobudnutych v tomto

kurze.
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3 Dokumentacia

3.1 Informacny list kurzu Kyberneticka hygiena pre stredné skoly

NAZOV A ADRESA
VZDELAVACEJ
INSTITUCIE:

NAZOV KURZU:
CELKOVY ROZSAH:
TERMINY KURZU:
FORMA
VZDELAVANIA:

METODA
VZDELAVANIA:

CIELOVA SKUPINA:

PROFIL ABSOLVENTA:

LEKTORI:

VYUCOVACI JAZYK:

DOKLAD O

ABSOLVOVANI KURZU:

Financované
Eurépskou uniou
NextGenerationEU

PLAN [OBNOVY

Kompetencné centrum pre regulaciu kybernetickej bezpecnosti,
ochrany sukromia a kybernetickej kriminality, Univerzita
Komenského v Bratislave, Pravnicka fakulta, Safarikovo nam. ¢. 6,
P.0.BOX 313, 810 oo Bratislava (dalej aj ako ,kompetencné
centrum")

Kyberneticka hygiena pre stredné skoly
40 minut na Skolenie

Kurz je poskytovany v terminoch dohodnutych s jednotlivymi
strednymi skolami.

Predndaska, seminar, pripadové studie.

Prezencne v priestoroch kompetencného centra alebo prezencne
na strednej Skole.

Studenti strednych skol

Absolvent kurzu ,Kyberneticka hygiena pre stredné Skoly" ziskal
zakladny, prakticky orientovany prehlad o tom, ako bezpecne a
zodpovedne fungovat v online prostredi. Rozumie hlavnym
hrozbam, ktoré na internete ¢ihaju na mladych pouzivateloy, a vie,
ako im predchadzat prostrednictvom jednoduchych, ale ucinnych
pravidiel kybernetickej bezpecnosti. Oboznamil sa so zakladmi
pravnej Upravy kybernetickej bezpecnosti, so zasadami ochrany
osobnych Udajov a s dosledkami nezodpovedného spravania na
internete. Vdaka kurzu vie, ako rozoznat rizikové spravanie, ako
reagovat na kyberSikanu ¢i podvody a ako zodpovedne vyuzivat
technoldgie v kazdodennom Zivote.

JUDr. Zoltan Gyurasz, PhD., Mgr. Maros Pavlovi¢, PhD.,

LL.M., Mgr. Roland Hochmann, prof. JUDr. Jozef Centés,

DrSc., JUDr. Laura Fotopulosova, PhD. LL.M., Mgr. Marek
Adambkovic

Slovensky jazyk

Osvedcenie o Ucasti na kurze
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3.2 Sylabus modulu 3 ,Efektivne branenie sa pred kybernetickymi hybridnymi
hrozbami, ktorym celia Sstudenti strednych skol ako pouzivatelia internetu®

1. Co su hybridné hrozby a ako sa prejavuju v online prostredi
OBSAH
e vymedzenie pojmov hybridné hrozby a dezinformacie (Europsky parlament)
AKTIVITA: Brainstorming
Pripadové studie
2. Typy dezinformacii a techniky manipulacie
OBSAH
e Techniky manipulacie s informaciami (Europsky parlament)
ODPORUCANY OBSAH
e Europske centrum excelentnosti pre boj proti hybridnym hrozbam (HybridCoE)
e Strategicky kompas pre bezpecnost a obranu (Eurdpska rada)

e Timy rychlej reakcie (Eurdpska rada)

3. Zaklady kritického myslenia

OBSAH

e overovanie zdrojov (Reuters)
e analyza zameru autora

¢ identifikacia propagandy

AKTIVITA: ,Lovci fake news"
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https://www.europarl.europa.eu/topics/sk/article/20250227STO27081/odhalovanie-dezinformacii-sest-taktik-ktore-nas-oklamali-videa
https://www.europarl.europa.eu/topics/sk/article/20250227STO27081/odhalovanie-dezinformacii-sest-taktik-ktore-nas-oklamali-videa
https://www.hybridcoe.fi/hybrid-threats/
https://www.consilium.europa.eu/sk/policies/strategic-compass/
https://www.consilium.europa.eu/sk/press/press-releases/2024/05/21/hybrid-threats-council-paves-the-way-for-deploying-hybrid-rapid-response-teams/
https://www.reuters.com/fact-check/

4. Pravne a etické dosledky Sirenia dezinformacii
OBSAH

e trestnopravna a obcianskopravna zodpovednost, spolocensky vplyv (Monografia)

AKTIVITA: Brainstorming
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https://www.flaw.uniba.sk/fileadmin/praf/Pracoviska/Ustavy/UPITPDV/E-KNIHY/Monografia_mesarcik_01.pdf
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