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MODUL 2
,OCHRANA OSOBNYCH UDAJOVV KYBERNETICKOM PRIESTORE"

Modul 2 poskytuje zakladny pravny a prakticky ramec ochrany osobnych uUdajov v digitadlnom

prostredi. Studenti sa oboznamia so zédkladnymi pojmami ako ,0sobny Udaj*, ,sUhlas dotknute;

osoby" ¢i ,zodpovednost prevadzkovatela", a so zakladmi vnutrostatnej pravnej Upravy a

vSeobecného nariadenia o ochrane Udajov (GDPR). Cielom modulu je posilnit schopnost studentov

identifikovat rizikové spravanie prizdielani Udajov online, porozumiet dosledkom ich spristupnenia

neopravnenym osobam a osvojit si zasady bezpecného a zodpovedného nakladania s digitalnou

identitou. Modul bude vedeny interaktivnou formou, ktora kombinuje odborny vyklad s diskusiou,

analyzou pripadovych S$tudii a zapojenim Studentov strednych $kol do praktickych aktivit

zodpovedajucich ich veku a skisenostiam.

Struéna osnova:

1. Vymedzenie pojmu osobné Udaje a ako vznika digitalna stopa

- definovanie pojmu osobné uUdaje, priklady osobnych Udajov a ich zhromazdovania v praxi,

koncept digitalnej identity

- interaktivna aktivita: Studenti vyhladavaju, o vSetko sa o nich da najst verejne dostupne (aj

s vyuzitim umelej inteligencie)

2. Pravny ramec ochrany osobnych Udajov

- zakladné ustanovenia GDPR a vnutrostatnej pravnej Upravy, vymedzenie o znamena

suhlas a prava dotknutej osoby

3. Rizika zdielania Udajov na socialnych sietach

- vymedzenie Udajov, ktoré mozno povazovat za citlivé

4. Bezpecné spravanie v online priestore
- zasady zodpovedného zdielania informacii
- ako predchadzat Unikom osobnych Udajov a ako rozpoznat mozné rizika

- interaktivna aktivita: simulacia ,phishingového" e-mailu a jeho analyza v skupinach

5. Praktické nastroje pre ochranu udajov

- dvojfaktorova autentifikacia, ako si spravne nastavit heslo, anonymizacia
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1. METODIKA MODULU 2

1.1 Charakteristika modulu 2 ,,Ochrana osobnych Udajov v kybernetickom
priestore™

Modul ,Ochrana osobnych Udajov v kybernetickom priestore™ predstavuje sucast kurzu
Kyberneticka hygiena pre stredné, ktory sa sklada z troch modulov. Jeho cielom je podporit u
Ziakov rozvoj kritického myslenia, digitalnej gramotnosti a pravneho povedomia v oblasti ochrany
osobnych Udajov. Digitalny priestor prinasa mnozstvo prilezitosti, no zaroven rizika, ktoré si mladi
[udia ¢asto neuvedomuju. Modul pracuje s kombinaciou teoretického vykladu, praktickych ukazok,

interaktivnych aktivit a diskusie.

Tematicka orientacia modulu vychadza z klic¢ovych Casti VSeobecného nariadenia o ochrane
Udajov (GDPR) a vnutrostatnej Upravy v Slovenskej republike zakotvenej v Zakone ¢. 18/2018 Z.z.
o ochrane osobnych Udajov. Délezitou sucastou je aj zdéraznenie zodpovednosti pri narabani s
udajmi online. Obsah druhého modulu kurzu Kyberneticka hygiena pre stredosSkolakov reaguje na
aktualne vyzvy akymi si masivny rozvoj socidlnych sieti, umelej inteligencie, kybernetickych

hrozieb, zranitelnosti digitalnych uctov a ich vplyv na osobné Udaje v kybernetickom priestore.

1.2 Cielova skupina

Modul je urceny pre Studentov strednych skol vo veku priblizne od 15 — 19 rokov. Predpoklada sa
heterogénne zlozenie skupiny, pozostavajuce zo ziakov s pokrocilymi digitalnymi zru¢nostami, ako
aj zo ziakov, ktori potrebuju niektoré suvislosti dovysvetlit. Obsah je prisposobeny tomu, aby bol

zrozumitelny pre vsetkych, bez ohladu na ich predchadzajuce znalosti.

Pri praci so skupinou sa kladie déraz na vekovu primeranost, pouzivanie prikladov z redlneho
prostredia socialnych sieti a aplikacii, ktoré Studenti m6zu pouzivat (Instagram, Messenger,
TikTok, Discord, Snapchat, X). Casto ide o platformy, kde mladi ludia sponténne zdielaju obsah,

ktory moze byt povazovany za osobné Udaje alebo dokonca citlivé Udaje.

1.3 Lektori

Modul je vyucovany lektormi, ktory sa venuju vyucbe problematiky ochrany osobnych Udajov
v kybernetickom priestore na Pravnickej fakulte Univerzity Komenského v Bratislave. Modul vedu
jednotlivi lektori zazivnym sp&sobom, aby si Studenti odniesli nielen teoretické poznatky, ale vedeli
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ich aj prakticky aplikovat. Lektori vedu diskusie na tému ochrany osobnych udajov so Studentmi.
Diskusie dopifaju interaktivne aktivity, ktoré zahffiaju analyzu phishingovych emailov, ¢i rieenie
pripadovych $tudii. Studenti sa utia aplikovat nadobudnuté vedomosti individualne alebo v rdmci
skupinovej prace. Hlavnym ciefom lektorov je zapojit aktivne studentov do vyucbového procesu

kurzu.

1.4. Ciele modulu 2,,0chrana osobnych udajov v kybernetickom priestore™

Po absolvovani modulu 2 ,,Ochrana osobnych Udajov v kybernetickom priestore™ by mal Student:

e rozumiet pojmu osobny Udaj a vediet uviest priklady

e vysvetlit rozdiel medzi osobnym udajom a citlivym osobnym Udajom

e chapat ako vznika digitalna stopa a ako sa formuje digitalna identita

e poznat zakladné prava dotknutych oso6b podla VSeobecného nariadenia o ochrane
osobnych udajov

e poznatrizikd spojené so zdielanim informacii na socialnych sietach

e vediet identifikovat podvodné spravanie na internete

e poznat zasady zodpovedného zdielania informacii na internete

e vediet si nastavit silné heslo a zapnut dvojfaktorovu autentifikaciu
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2 Vzdelavacie materialy

2.1 Prezentacia

Prezentdcia obsahuje dvadsat snimok a sluzi ako vizualny ramec celej vyucby. Podporuje diskusiu
a dopifia teoretické vysvetlenia. Hlavné &asti prezentacie su:

e Pravo na sukromie (pojem)

e Ochrana osobnych Udajov (vo vSeobecnosti)

e Osobny udaj (definicné znaky)

e Pripadova studia 1

e Pripadova studia 2

¢ Digitalna identita a digitalna stopa

e Aktivita: Vyhladaj svoju digitalnu stopu na internete

e Zasady ochrany osobnych Udajov

e Pravne zaklady spracuvania osobnych Udajov

e Suhlas ako pravny zaklad

e Priklad z praxe

e Prava dotknutej osoby

e Citlivy osobny udaj

e Aktivita: Rozoznavanie podvodnych sprav a socidlneho inZinierstva

e Zasady bezpecného zdielania a ochrany sukromia

Prezentacia systematicky uvadza Studentov do problematiky ochrany osobnych Udajov a
bezpecného spravania v digitalnom prostredi. Spociatku sa venuje pozornost pojmu pravo na
sukromie a jeho vyznamu pre jednotlivca, Uvodu do ochrany osobnych Udajov a definicnym
znakom osobného Udaju. Sucastou vyucby su aj dve pripadové studie, ktoré umoznuju Studentom
aplikovat teoriu na redlne situacie. Nasledne sa Studenti oboznamia s pojmami digitalna identita
a digitalna stopa, doplnené praktickou aktivitou, v ktorej studenti skimaju vlastnu online stopu.
Prezentdcia sa zameriava na zasady ochrany osobnych udajov, prehlad pravnych zakladov
spracuvania a osobitny doraz kladie na sUhlas ako jeden z pravnych zakladov spracuvania
osobnych Udajov. Zahrnuty je aj priklad z praxe, ktory demonstruje fungovanie GDPR v redinych

situaciac a prehlad prav dotknutej osoby.
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V dalSej Casti sa pozornost venuje aj pojmu citlivy osobny Udaj a jeho Specifickej ochrane. Druha
prakticka aktivita je zamerana na rozpoznavanie podvodnych sprav a technik socialneho
inzinierstva. Zaverecna Cast sa venuje zasadam bezpecného zdielania a ochrany sukromia, ktoré

upevinuju zodpovedné spravanie v online prostredi.

2.2 Pripadové studie

Pripadové Studie predstavuju prakticky aktivitu, ktora umozruje Studentom aplikovat teoretické
poznatky z oblasti ochrany osobnych Udajov, digitalnej identity a bezpecného spravania v online
prostredi na redlne situacie. Ich cielom je podporit kritické myslenie, schopnost identifikovat rizika,

porozumiet pravam dotknutych oséb a navrhovat vhodné rieSenia.

Studenti diskutuju o predloZenych scenaroch, identifikuju problémy a hodnotia mozné nasledky.

Aktivita rozvija nielen pravne a etické povedomie, ale aj spolupracu a komunikaciu v time.

Pripadova studia 1: Falosny profil
Neznamy clovek vytvori na socidlnej sieti faloSny profil studenta. Pouziva jeho meno, fotografie
prevzaté z internetu bez suhlasu a kontaktuje jeho spoluZiakov. Vystupuje akoby za neho a Ziada

osobné informacie, pripadne zdiela nepravdivé alebo nevhodné sprdvy.

Otazky
1. Aka skoda moze vzniknut pre Studenta (dotknuty osobu) v skole, medzi znamymi alebo na

socialnych sietach?
2. Moze dojst k psychologickému tlaku alebo kybersikane?

3. Je vytvorenie faloSného profilu porusenim prava na ochranu osobnych Udajov?

Pripadova studia 2: Zverejnenie fotografii bez sGhlasu
Skola zverejni fotografie zo $kolského vyletu na svojej webovej stranke. Niektori rodi¢ia viak nedali
suhlas so zverejnenim podobizne svojich deti. Fotografie sU verejne dostupné a viditelné pre

kohokolvek.

Otazky
1. Je fotografia osobnym Udajom?

2.V com spodiva problém, ak chyba suhlas zakonného zastupcu?

3. Preco modze byt zverejnenie bez suhlasu nebezpecné alebo citlivé?
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2.3. Interaktivne aktivity

Aktivita Brainstorming prostrednictvom aplikacie Slido predstavuje interaktivny sposob
zhromazdenia napadov vrealnom case, na ktorom Studenti mozu priamo participovat. Takyto
sposob participacie na kurze, dokaze zapojit Studentov, ktori sa necitia komfortne hovorit pred
skupinou. Studenti maji moznost cez svoje zariadenia odpovedat na otazku ,Co si predstavujete
pod ochranou osobnych Udajov?" pricom ich odpovede sa zobrazia na slide v prezentacii okamzite.
Tym vznika mapa roznych myslienok, ktora sluzi ako vychodisko pre dalSiu diskusiu a nadviazanie

na teoriu ochrany osobnych Udajov.

Aktivita vyhladavanie aanalyza vlastnej digitalnej stopy vramci casti vymedzenie pojmu
osobné Udaje a ako vznika digitalna stopa ma demonstrovat, ze vsetci v digitdlnom prostredi
zanechavame svoju digitalnu stopu. Kazdy komentar, fotografia, kliknutie, ¢i objednavka tovaru
z e-shopu vytvara obraz o nasej digitalnej identite. Digitalna stopa v sucasnosti ovplyvnuje nielen
fungovanie medzi priatelmi a znamymi, ale aj pracovnej sfére, kedy algoritmy vyhodnocuju
uchadzacov o zamestnanie. Aktivita ,Vyhladavanie vlastnej digitalnej stopy" dava Studentom
priestor kriticky preskUmat, ¢o o nich internet vie, aké informacie su o nich dostupné verejne a ako
tieto data formuju ich online identitu. Cielom je naucit ich bezpecne pracovat s vlastnou digitalnou
stopou, rozumiet rizikam spojenym so zverejiiovanim informacii a uplatfovat zasady digitalnej

gramotnosti a ochrany sukromia (vratane zakladnych principov GDPR) v praxi.

Aktivita analyza e-mailov vramci casti bezpelné spravanie vonline priestore predstavuje
skupinovu aktivitu, kde Studenti pracuju s autentickymi ukazkami e-mailov. Cielom aktivity je
naudit sa identifikovat varovné signaly, ktoré su skryté v rdmci podvodnych e-mailov. Studenti
v ramci tejto aktivity budu analyzovat phisingové e-maily a sucasne si rozvijat kritické myslenie pri
posudzovani informacii v digitalnom prostredi. Nasledne Studenti v ramci diskusie ,peer-to-peer"
budu o jednotlivych aspektoch hovorit ostatnym skupinam. Tato aktivita zaroven podporuje pracu

v timoch, spolupracu a praktické uplatnenie vedomosti nadobudnutych v tomto kurze.
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Studenti v rdmci prace v skupinach obdrzia nasledovné karticky s e-mailom:

Microsoft <rnicrosoft@rnicrosoft.eu>

[Action Required] Vase konto bude
odpojené

Ahoj pouzivatel,

zaznamenali sme chyby vo vasom konte. Ak

problém neodstréanite do 2 hodin, Gcet ti bude
natrvalo odstraneny.

Klikni na RIESIT TERAZ

S pozdravom,
Microsoft Security Team

Obrazok 1: Phisingovy e-mail

Tatra Banka <info@tb.sk>

Vasa platba ¢aka na overenie!
Vazeny klient,

z dévodu bezpecnosti doslo k pozastaveniu
va$ej poslednej platby.

Na obnovenie sluzieb kliknite tu a zadajte ¢islo
karty, bezpeénostné &islo a nasledne kéd na
potvrdenie platby:

https://www.tatrabnka.sk

S pozdravom,
Bezpecnostné oddelenie

Obrazok 2: Phisingovy e-mail

Financované E] MINISTERSTVO

Eurépskou tiniou PL A' N :o BNOVY : VAL CICNALNEHO ROZVOJA C U S E C

NextGenerationEU SLOVENSKE] REPUBLIKY




Slovenska posta <delivery@slovenskaposta.eu>

Dorucenie balika bolo pozastavené

Balik ¢. SK-2041 sa nepodarilo dorugit.
Uhrad'te doru¢ovaci poplatok 1,99 € na
potvrdenie adresy: http://deliver—
now.support/pay.

Ak poplatok neuhradite do 12 h, balik bude
vrateny odosielatel'ovi.

S posdravom

Slovenska /m%_

Obrazok 3: Phisingovy e-mail

IT Support Edupage <helpdesk@edubage.sk>
Vase heslo vyprsi dnes
Systém zistil, Ze vase heslo vyprsi do 30 minut.
Ak ho neobnovite, stratite pristup do Edupage
a k skolskej wifi.

Obnovit heslo: https://www.edupage.sk/reset

IT Support

Obrazok 4: Phisingovy e-mail
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Finanéna sprava <info@financnasprava-refund.eu>

Mate narok na vratenie dane 248,30
€ - potvrdte tcet

Po prepocte mate narok na vratenie dane.

Zadaijte Cislo U¢tu, rodné Cislo a datum
narodenia pre vyplatenie:

https://financnasprava-refund.eu/overenie

Vyplatenie prebehne do 3 pracovnych dni.

S posdravom

Financna sprava

Obrazok 5: Phisingovy e-mail
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3 Dokumentacia

3.1 Informacny list kurzu Kyberneticka hygiena pre stredné skoly

NAZOV A ADRESA
VZDELAVACEJ
INSTITUCIE:

NAZOV KURZU:
CELKOVY ROZSAH:
TERMINY KURZU:
FORMA
VZDELAVANIA:

METODA
VZDELAVANIA:

CIELOVA SKUPINA:

PROFIL ABSOLVENTA:

LEKTORI:

VYUCOVACI JAZYK:

DOKLAD O

ABSOLVOVANI KURZU:

Financované
Eurépskou uniou
NextGenerationEU

PLAN [OBNOVY

Kompetencné centrum pre regulaciu kybernetickej bezpecnosti,
ochrany sukromia a kybernetickej kriminality, Univerzita
Komenského v Bratislave, Pravnicka fakulta, Safarikovo nam. ¢. 6,
P.0.BOX 313, 810 oo Bratislava (dalej aj ako ,kompetencné
centrum")

Kyberneticka hygiena pre stredné skoly
40 minut na Skolenie

Kurz je poskytovany v terminoch dohodnutych s jednotlivymi
strednymi skolami.

Predndaska, seminar, pripadové studie.

Prezencne v priestoroch kompetencného centra alebo prezencne
na strednej Skole.

Studenti strednych skol

Absolvent kurzu ,Kyberneticka hygiena pre stredné Skoly" ziskal
zakladny, prakticky orientovany prehlad o tom, ako bezpecne a
zodpovedne fungovat v online prostredi. Rozumie hlavnym
hrozbam, ktoré na internete ¢ihaju na mladych pouzivateloy, a vie,
ako im predchadzat prostrednictvom jednoduchych, ale ucinnych
pravidiel kybernetickej bezpecnosti. Oboznamil sa so zakladmi
pravnej Upravy kybernetickej bezpecnosti, so zasadami ochrany
osobnych Udajov a s dosledkami nezodpovedného spravania na
internete. Vdaka kurzu vie, ako rozoznat rizikové spravanie, ako
reagovat na kyberSikanu ¢i podvody a ako zodpovedne vyuzivat
technoldgie v kazdodennom Zivote.

JUDr. Zoltan Gyurasz, PhD., Mgr. Maros Pavlovi¢, PhD.,

LL.M., Mgr. Roland Hochmann, prof. JUDr. Jozef Centés,

DrSc., JUDr. Laura Fotopulosova, PhD. LL.M., Mgr. Marek
Adambkovic

Slovensky jazyk

Osvedcenie o Ucasti na kurze
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3.2 Sylabus modulu 2 ,,0chrana osobnych Udajov v kybernetickom priestore"

1. Vymedzenie pojmu osobné Udaje a ako vznika digitalna stopa

OBSAH

e Definovanie pojmu osobné udaje podla GDPR a prislusnej slovenskej Upravy (Eurdpska Unia)

e Priklady bezne zhromazdovanych Udajov v praxi (NOYB)

e Digitalna identita a digitalna stopa: Co vSetko o pouzivatelovi zhromazduju sluzby a ako sa

tieto informacie spajaju (CT)
AKTIVITA: Brainstorming
Pripadové studie
Vyhladavanie a analyza vlastnej digitalnej stopy

2. Pravny ramec ochrany osobnych udajov

OBSAH

e Zakladné zasady VSeobecného nariadenia o ochrane osobnyh Udajov (Eurdpska Komisia)

e Suhlas ako pravny zaklad podla VSeobecného nariadenia o ochrane osobnych Udajov

(Eurdpska Komisia)

e Prava dotknutej osoby podla Vseobecného nariadenia o ochrane osobnych udajov (NOYB)

ODPORUCANE ZDROJE

e Ochrana osobnych Udajov v kocke (Eurdpska Unia)
e VSeobecné nariadenie o ochrane osobnych Udajov (Eurlex)

e Zakon €. 18/2018 Z.z. o ochrane osobnych Udajov (Slovlex)
3. Rizika zdielania Udajov na socialnych sietach
OBSAH

e (Citlivé osobné udaje (Eurdpska Komisia)
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https://europa.eu/youreurope/business/dealing-with-customers/data-protection/data-protection-gdpr/index_sk.htm
https://noyb.eu/sk/data-protection-day-74-insiders-see-relevant-violations-most-companies
https://edu.ceskatelevize.cz/video/8815-digitalni-stopa-a-gdpr
https://commission.europa.eu/law/law-topic/data-protection/rules-business-and-organisations/principles-gdpr_sk
https://commission.europa.eu/law/law-topic/data-protection/rules-business-and-organisations/legal-grounds-processing-data/grounds-processing/when-consent-valid_sk
https://edu.ceskatelevize.cz/video/8808-jake-informace-facebook-shromazduje
https://europa.eu/youreurope/business/dealing-with-customers/data-protection/data-protection-gdpr/index_sk.htm
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A02016R0679-20160504
https://www.slov-lex.sk/ezbierky/pravne-predpisy/SK/ZZ/2018/18/20240701.html
https://europa.eu/youreurope/business/dealing-with-customers/data-protection/data-protection-gdpr/index_sk.htm

ODPORUCANE ZDROJE

e Aké informacie Facebook zhromaZduje (CT)

e Film The Great Hack (dostupné na Netflixe)
4. Bezpecné spravanie v online priestore

OBSAH

e Zasady bezpecného zdielania a ochrany sukromia (Bezpecne na internete)

e Rozoznavanie podvodnych sprav a socialneho inzinierstva (Tatra Banka)
AKTIVITA: Analyza emailov
5. Praktické nastroje pre ochranu udajov

OBSAH

e Dvojfaktorova autentifikacia (Microsoft)
e Ako nastavit silné heslo a pouzivat spravcu hesiel (Eset)

e Anonymizacia a minimalizacia udajov
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https://edu.ceskatelevize.cz/video/8808-jake-informace-facebook-shromazduje
https://bezpecnenanete.eset.com/sk/rodicia-a-deti/nebezpecenstva-nadmerneho-zdielania-klucove-zasady-ktore-by-si-vase-deti-mali-osvojit/
https://www.tatrabanka.sk/predigitalnubezpecnost/phishing/?utm_source=google&utm_medium=cpc&utm_campaign=produkt-digitalna-bezpecnost~aw~se~~longterm&utm_term=phishing~text&utm_content=rsa-digitalna_bezpecnost_nie&gad_source=1&gad_campaignid=21005838884&gbraid=0AAAAADtkd_ErGq2y22WKF8Sn12H1miLO2&gclid=CjwKCAiAybfLBhAjEiwAI0mBBgjhVL61g-BPwWOjtX0U9JhcFYK_FsaqufbtdsmvtpvQqzLWTZ1JCxoC0VIQAvD_BwE
https://www.microsoft.com/sk-sk/security/business/security-101/what-is-two-factor-authentication-2fa
https://www.eset.com/sk/generator-hesiel/
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