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Nazov a adresa

vzdelavacej institucie:

Nazov kurzu:

Celkovy rozsah:

Terminy kurzu:

Forma vzdelavania:

Metdda vzdelavania:

Cielova skupina:

Kompetencné centrum pre regulaciu kybernetickej
bezpecnosti, ochrany sukromia a kybernetickej kriminality,
Univerzita Komenského v Bratislave, Pravnicka fakulta,
Safarikovo ndm. ¢. 6, P.O.BOX 313, 810 00 Bratislava (dalej aj
ako ,kompetencné centrum™)

Zaklady regulacie kybernetickej bezpecnosti a suvisiacich
oblasti

Kurz je poskytovany v rozsahu 5o vyucovacich hodin.
Vyucovacia hodina ma 45 minut. Kurz sa deli na 5 modulov.
Kazdy modul ma 2 dasti s asovou dotaciu 5 vyucovacich
hodin pre kazdy ¢ast modulu. Pre pripustenie na zaverecné
overovanie vedomostia hodnotenie je potrebné, aby ucastnik
kurzu absolvoval aspon 8o % vyucby (aspori 4 moduly). Po
absolvovani modulov bude prebiehat zaverecné overovanie
vedomosti a hodnotenie v trvani 4 vyucovacich hodin.

Kurz je poskytovany vdvoch cykloch. Vyucba modulov
prebieha piatky podla harmonogramu od g9:00 do 13:00.
Presny harmonogram dostupny na
https://cusec.flaw.uniba.sk/celozivotne-vzdelavanie/zaklady-
regulacie-kybernetickej-bezpecnosti-a-suvisiacich-oblasti/

Organizator vzdelavania si vyhradzuje pravo zmenit datumy
a Cas zaciatku jednotlivych modulov.

Prednaska, seminar, pripadové studie.

Prezencne v priestoroch kompetencného centra/v ramci
virtudlnej miestnosti (MS TEAMS), kde bude zachovany
redlny Cas interakcie a moznost okamzitych otazok, diskusii
a spoluprace medzi U¢astnikmi.

Zamestnanec verejnej spravy (zamestnanci v Statnej sluzbe,
zamestnanci vykonavajlci prace vo verejnom zdujme alebo
v sluzobnom pomere) v kategdrii pouzivatela - laik, odborny
zamestnanec amanazér v zmysle vyhlasky Narodného
bezpecnostného Uradu €. 492/2022 Z. z., ktorou sa ustanovuju
znalostné Standardy v oblasti kybernetickej bezpecnosti.

Laik - pouzivatel IKT okrem vykonu konkrétneho povolania.

Odborny zamestnanec - pouzivatel, ktory pri vykone
povolania vyuziva siet alebo informacny systém.

Manazér - riadiaci zamestnanec, ktory nie je IT manazérom
alebo manazérom kybernetickej bezpecnostia ktory spravidla
zodpoveda za prislusny proces alebo skupinu procesov a v
ramci nich zodpoveda aj za plnenie Uloh v oblasti riadenia rizik
kybernetickej bezpecnosti.


https://cusec.flaw.uniba.sk/celozivotne-vzdelavanie/zaklady-regulacie-kybernetickej-bezpecnosti-a-suvisiacich-oblasti/
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Profil absolventa:

Lektori:

Podmienky na absolvovanie kurzu:

Vyucovaci jazyk:

Doklad o absolvovani kurzu:

Absolvent kurzu celozivotného vzdeldvania ,Zaklady
regulacie kybernetickej bezpecnosti a suvisiacich oblasti*
disponuje  pevnymi zakladmi pravnej a regulacnej
problematiky v oblasti kybernetickej bezpecnosti. Ziskal
komplexny prehlad o pravnych, technickych aj strategickych
aspektoch regulacie, a to v kontexte pravneho poriadku
Slovenskej republiky, ako aj prava Eurdpskej unie.

Pocas Studia absolvoval Uvod do problematiky regqulacie
kybernetickej bezpelnosti, kde sa oboznamil s hlavnymi
principmi pravnej Upravy, aplika¢nymi problémamia dopadmi
na ludské prava. Zvladol zdkladné pravne ramce vratane
smernice NIS 2, Aktu o kybernetickej bezpecnosti, Aktu o
kybernetickej odolnosti, ako aj narodnej legislativy, najma
zakona o kybernetickej bezpecnosti a zakona o informacnych
technoldgiach verejnej spravy.

Absolvent ma prehlad o regulacii ochrany sukromia a
osobnych Udajov, vratane pravnych institUtov podfa GDPR,
posobnosti dozornych organov a o prepojeni ochrany udajov
s kybernetickou bezpeénostou. Rovnako rozumie zakladom
reqgulacie kybernetickej kriminality — od skutkovych podstat
trestnych cinov, cez nastroje ziskavania a uchovavania
digitalnych dbokazov, az po mechanizmy medzinarodnej
justi¢nej spoluprace.

Kurz mu zaroven umoznil ziskat orientaciu v SirSich
suvislostiach digitalnej requlacie EU, vratane strategickych
dokumentov a novych vyziev ako sU hybridné hrozby,
dezinformacie, umelej inteligencia ¢i digitalne platformy,
regulované prostrednictvom aktu o umelej inteligencii a aktu
o digitalnych sluzbach.

Vdaka nadobudnutym vedomostiam je absolvent pripraveny
uplatnit sa v sukromnom aj verejnom sektore, najma v
oblastiach compliance, pravneho poradenstva, tvorby
internych politik kybernetickej bezpecnosti ¢i v oblasti
ochrany osobnych Udajov a prevencie kybernetickych
hrozieb.

doc. JUDr. Jozef Andrasko, PhD., Mgr. Petra Drazova, PhD.,
JUDr. Zoltan Gyurasz, PhD., JUDr. Matus Mesarcik, PhD.,
LL.M., doc. JUDr. Marek Kordik, PhD., LL.M., prof. JUDr. Jozef
Centés, DrSc.; JUDr. Lukas Turay, PhD.

Zaverecné overovanie vedomosti ahodnotenie. Ziskanie
minimalne 60% hodnotenia.

slovensky jazyk

osvedcenie o absolvovani kurzu



Predmetny kurz sa sklada z nasledujucich modulov:

MODUL 1 ,,Uvod do requlacie kybernetickej bezpeénosti*

Modul 1 sa zameriava na vysvetlenie problematiky regulacie kybernetickej bezpecnosti s poukazanim
na aplikacné problémy. Predmetom vzdeldvania budu témy ako regulacné nastroje kybernetickej
bezpecnosti, principy pravnej Upravy kybernetickej bezpecnosti, teoreticko-technické vychodiska
kybernetickej bezpecnosti, vplyv kybernetickej bezpecnosti na ludské prava, regulacia z pohladu
prava EU a pravneho poriadku Slovenskej republiky.

Struc¢na osnova:
e regulacné nastroje kybernetickej bezpec¢nosti,
e principy pravnej Upravy kybernetickej bezpecnosti,
e teoreticko-technické vychodiska kybernetickej bezpecnosti,
e kyberneticka bezpecnost ako prax a ako stav,
e vplyv kybernetickej bezpecnosti na ludské prava.

MODUL 2 ,,Zaklady pravnej Upravy kybernetickej bezpecnosti*

Modul 2 sa zameriava na zakladnU charakteristiku relevantnej pravnej Upravy kybernetickej
bezpecnostiv Eurdpskej Unii a Slovenskej republike. Predmetom vzdeldvania budu regulacné aspekty
smernice NIS 2, Akt o kybernetickej bezpecnosti a Akt o kybernetickej odolnosti. Slovenské pravne
prostredie budu reprezentovat témy tykajuce sa zakona o kybernetickej bezpecnosti a zakona o
informacnych technoldgiach verejnej spravy, ich vzajomnych suvislosti a presahu na eurépsku pravnu
Upravu.

Struc¢na osnova:
o z3dklady regulacie kybernetickej bezpecnosti na Urovni prava Europskej unie,
e pravo Europskej Unie - smernica NIS 2,
e pravo Eurdpskej Unie - Akt o kybernetickej bezpeénosti,
e pravo Europskej Unie - Akt o kybernetickej odolnosti,
e zakon o kybernetickej bezpecnosti a prislusné vyhlasky,
e zadkon o informacnych technoldgiach vo verejnej sprave a prislusna vyhlaska.

MODUL 3 ,,Zaklady regulacie ochrany sukromia a ochrany osobnych Gdajov*

Modul 3 sa zameria na vysvetlenie problematiky regulacie ochrany sikromia a osobnych udajov s
poukdzanim na aplikacné problémy. Predmetom vzdeldvania budu témy, ktoré sa tykaju prava na
sukromie a prava na ochranu osobnych udajov, podrobné vysvetlenie pdsobnosti, zakladnych
pojmov, jednotlivych institutov a dozoru podla GDPR, prekryvanie s oblastou kybernetickej
bezpecnosti. Zarover budu predmetom vykladu aj suvisiace pravne rdmce ochrany Udajov v EU.

Strucna osnova:

e pravo na sukromie a pravo na ochranu osobnych Udajov, dilema ochrany sukromia verzus
bezpecnost,

e legislativa ochrany osobnych Udajov v Eurdpskej Unii a Slovenskej republike - stru¢ny Uvod,

e vSeobecné nariadenie o ochrane osobnych Udajov - Uvod, zdkladna orientacia, pésobnost,

e vSeobecné nariadenie o ochrane osobnych Udajov - zakladné zasady spracuvania, bezpec¢nost
a zodpovednost pri spracUvani osobnych Udajov,

e vSeobecné nariadenie o ochrane osobnych Udajov - cezhrani¢né prenosy, dozorné organy a
ich ¢innost.

MODUL 4 ,Zaklady regulacie kybernetickej kriminality"

Modul 4 sa zameriava na hmotnopravnu analyzu skutkovych podstat kybernetickych trestnych cinov,
medzindrodnych pramenov a eurdpskej legislativy. Druha ¢ast kurzu poskytne Ucastnikovi prehlad a
vyklad nastrojov ziskavania a zabezpeclovania digitalnych stop, tak aby tieto mohli byt pouzitelné ako



elektronické dokazy v trestnom konani, vratane nastrojov justi¢nej spoluprace v trestnych veciach a
relevantnych medzinarodnych dohovorov v tejto oblasti.

Struc¢na osnova:
o fyzicka a pravnicka osoba ako pachatel a poskodeny kybernetickou kriminalitou,
e hmotnopravna analyza skutkovych podstat kybernetickych trestnych ¢inov,
e zaistovanie digitalnych stop v SR,
e zaistovanie digitalnych stop v EU kontexte,
e zaistovanie digitalnych stop v medzinarodnom kontexte.

MODUL 5 ,SirSie regulaéné suvislosti kybernetickej bezpeénosti v kontexte digitalnych politik
Europskej unie®

Modul sa zameriava na SirSie suvislosti requlacie kybernetickej bezpecnosti v kontexte digitalnych
politik Europskej Unie. Modul posluchacom predstavi zakladné strategické dokumenty na Urovni
Eurdpskej Unie a zameria sa na regulaciu najnovsich trendov suvisiacich s kybernetickou
bezpecnostou ako umela inteligencia (Akt o umelej inteligencii), hybridné hrozby, dezinformacie a
socialne média (Akt o digitalnych sluzbach).

Strucna osnova:

e Uvod do politik jednotného digitalneho trhu EU - zékladné principy a prehlad legislativy,
kontext kybernetickej bezpecnosti,

e Akt o umelej inteligencii - Uvod, zadkladny prehlad, klasifikacia systémov Al, poziadavky na
kybernetickiy bezpeénost,

e Akt o digitalnych sluzbach - Uvod, zdkladny prehlad, klasifikacia digitalnych sluzieb, kontext
kybernetickej bezpeénosti,

e Hybridné hrozby a dezinformacie - prehlad pravnych nastrojov boja proti dezinformaciam v
online priestore.



