CUSEC

Zaklady regulacie
kybernetickej bezpecnosti
a suvisiacich oblasti

Modul 5 - Sirsie regulacné suvislosti kybernetickej bezpeénosti
v kontexte digitalnych politik Europskej unie
Cast. 2

doc. JUDr. Matus Mesarcik, PhD., LL.M

Financované , . - MINISTERSTVO

Eurépskou tniou INVESTICII, REGIONALNEHO ROZVOJA @@@
P : PLAN LOBNOVY_, A INFORMATIZACIE

NextGenerationEU SLOVENSKE J REPUBLIKY i



Kompetencéné centrum pre regulaciu kybernetickej bezpecnosti,
ochrany sukromia a kybernetickej kriminality

CUSEC

PRAVNICKA FAKULTA

Univerzita Komenského
v Bratislave

Financované Eurépskou uniou Next GenerationEU prostrednictvom Planu obnovy a odolnosti SR v ramci projektu
pod cislom 17R05-04-V0O1-00002

Financované e MINISTERSTVO
- - ' d r 1 —_—
- Eurépskou Uniou PLAN ,_OBNOVY_, ',?‘.‘ﬁ%'ﬁi‘ :;S&TEALNEHO ROZVOJA

NextGenerationEU SLOVENSKE] REPUBLIKY



PLAN [OBNOVY

LAISEC




CUSEC
Agenda

Akt o umelejinteligencii — posobnost, zakladne pojmy, kluCove instituty

» Akt o umelejinteligencii — prepojenie s kybernetickou bezpecnostou

* Pravne nastroje boja proti dezinformaciam v online priestore —rozmer
prava EU

* Pravne nastroje boja proti dezinformaciam v online priestore —rozmer
slovenskeho pravneho poriadku
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LAISEC

OECD: Principles of Al
OSN: Global Digital Compact
and the rule of law

Eurdpska unia: Akt o umelej inteligencii

Narodné pravne poriadky
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CUSEC
Regulacia Al v EU

* Uznesenie Eurdpskeho parlamentu zo 16. februara 2017 s odporucaniami pre Komisiu

k normam obcianskeho prava v oblasti robotiky
*  2018: Komuniké umela inteligencia pre Europu
*  2018: Koordinacny plan pre umelu inteligenciu

*  AIHLEG: Etické usmernenia pre déveryhodnu umelu inteligenciu

* 2020: Biela kniha o umelej inteligencii - europsky pristup k excelentnosti a dovere
* 2021: Navrh nariadenia o umelej inteligencii

* 2022: Navrh nariadenia o zodpovednosti umelej inteligencie
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CUSEC
Pravny ramec pre Al v EU

Nariadenie o Al (AIA, Al Akt)
* Nariadenie o ochrane osobnych Udajov (GDPR)

* Individualne-automatizovane rozhodovanie

* Nariadenie o podpore spravodlivosti a transparentnosti pre komercnych pouzivatelov
online sprostredkovatelskych sluzieb

* Zverejnovanie parametrov poradia (ranking)
» Akt o digitalnych sluzbach
*  Transparentnost a dizajn odporucacich systéemov
* Regulacia vo financnom sektore
* Zodpovednost
» Zodpovednost za chybny vyrobok
* Zodpovednost za skodu sposobenu Al (stiahnuté Europskou komisiou)
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LASEC

Legislativny proces

* 21. April 2021 — Komisia publikovala navrh
nariadenia o umelej inteligencii (Artificial
Intelligence Act —AIA).

* 6. December 2022 — Rada EU prijala poziciu k
navrhu (vSeobecné smerovanie).

* JUn 2023 — prijatie pozicie od Europskeho
parlamentu a zacatie trialogov

* Marec 2024 — schvalenie v Europskom
parlamente

* August 2024 — nariadenie je platne
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CUSEC
StruktUra Al Aktu

* 113 clankov
180 recitalov (odovodneni)

* 13 priloh
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CUSEC
Dovody prijatia

* Vyuzivanie Al predstavuje zvysené riziko pre bezpecnost jednotlivcoy,

* Vyuzivanie Al predstavuje zvysené riziko porusovania zakladnych ludskych prav a
slobod,

* Dozorné organy nemaju pravomoci, procesné ramce a zdroje na zabezpecenie a
monitorovanie sulad vyvoja a pouzivania umelej inteligencie s platnymi pravidlami,

* Pravna neistota ohladom uplatnenia suCasného pravneho ramca na systemy Al,

* Nedodvera k Al by znizZila inovativnost a konkurecieschopnost EU v globalnom meradle,

* Fragmentované opatrenia predstavuju prekazky pre dalsi vyvoj jednotného digitalneho

trhu a suverenity.
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CUSEC
Ciele

- Bezpecnost
» Zdravie
Ochrana zakladnych prav a slobéd

Doveryhodnost Al

Sustredenie na cloveka

Ochrana demokracie a pravneho statu
Udrzatelnost (Clanok 1)
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CUSEC
Zé klad né pl’l nCipy Performativne pravidla

(Performance-based rules)

* Horizontalna regulacia

Zalozené na Zalozené na
principoch analyze rizika
(Principle based (Risk-based

regulation) approach)

 Zalozena na filozofii produktoveho ramca

* Zalozena na skumani rizika (risk-based
approach), ale upravuje aj prava pre Z 2 loSend na

jednotlivcov pravach
(rights-based

regulation)
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CUSEC
Posobnost - vecna

* harmonizované pravidla uvadzania na trh, uvadzania do prevadzky a pouzivania
systémov Al v Unii;

» zakazy urcitych praktik vyuzivajucich Al;

* osobitné poziadavky na vysokorizikové systémy Al a povinnosti prevadzkovatelov v
suvislosti s takymito systémami;

* harmonizované pravidla transparentnosti pre urcité systémy Al;

* harmonizovaneé pravidla uvadzania modelov Al na vseobecné Ucely na trh;

* pravidla monitorovania trhu, riadenia a presadzovania dohladu nad trhom;

* opatrenia na podporu inovacie s osobitnym dérazom na MSP vratane startupov.

PLAN [OBNOVY



Posobnost - vecna CUSEC

» Systém Al (¢lanok 3 bod 1)

° je strojovy systém dizajnovany na
BUILD PHASE:

prevadzku s roznymi  urovnam An Al system is a machine-based system, that

samostatnosti, ktory moze po

Al SYSTEM

Perceive

nasadeni prejavovat adaptabilitu a ’

Objectives
explicit /
implicit

ktory pre explicitné alebo implicitné

ciele odvodzuje zo vstupov, ktoré

dostava, sposob generovania vystupov, - for explicit or implicit objectives
- infers, from the input it receives

ako SU P red pOVEdeI obsa h, - How to generate outputs such as predictions, content, recommendations, or decisions

odporucania alebo rozhodnutia, ktore
mozu ovplyvnit fyzicke alebo

virtualne prostredie;
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CUSEC
Posobnost — vecna (negativna)

* Narodna bezpecnost

* Vojenske vyuzitie a verejna bezpecnost

* Vedecky vystup

* Osobna cinnost (non-professional activity)

PLAN [OBNOVY



CUSEC
Al gramotnost (clanok 4)

* Poskytovatelia systemov Al a subjekty nasadzujuce

systemy Al prijimaju opatrenia na co najlepsie

zabezpecenie dostatocnej urovne gramotnosti v oblasti Al

svojich zamestnancov a ostatnych osob, ktoré sa v ich autonomy

mene zaoberaju prevadzkou a pouzivanim systemov Al, . ==
pricom zohladnuju ich technické znalosti, skuUsenosti, — et

vzdelanie a odbornu pripravu, ako aj kontext, v ktorom sa

maju systemy Al pouzivat, a beru do Uvahy osoby alebo

Long-term
Al risks

skupiny osOb, pri ktorych sa maju systemy Al pouzivat.

PLAN [ OBNOVY




CUSEC
Posobnost - Uzemna

 poskytovatelov, ktori v Unii uvadzaju na trh alebo do prevadzky
systemy Al alebo uvadzaju na trh modely Al na vseobecné ucely, bez
ohladu na to, Ci su tito poskytovatelia usadeni alebo sa nachadzaju v
Unii alebo vtreteJ krajine;

* subjekty nasadzujuce systemy Al, ktoré maju miesto usadenia alebo sa
nachadzaju v Unii;

* poskytovatelov systéemov Al a subjekty nasadzujuce systemy Al, ktoré
maju miesto usadenia alebo sa nachadzaju v tretej krajine, ak sa vystup
vytvoreny systemom Al pouziva v Unii
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Posobnost - osobna

Poskytovatelia Al systémov (providers) Subjekty, ktoré Al nasadzuju (deployers)

Systém riadenia kvality a rizik Posudenie vplyvu na zakladné
Sprava a kvalita udajov

ludskeé prava a slobody (iba pre
niektore subjekty)

Trarlmspare’ntnost : Sulad s poziadavkami instrukcii od
Spravnost, robustnost, poskytovatela

bezpecnost udsky dohlad
L udsky dohlad V pripade doplnenia Udajoy, tieto
Technickd dokumentacia musia byt dostatocne

Uchov? o reprezentativne a kvalitné
chierelialilel g n Notifikacné a monitorovacie

povinnosti

PLAN [OBNOVY



LASEC

Uloha @

* Al system, ktory sa pouziva na monitorovanie verejnych priestranstiev a identifikaciu osob v realnom cCase na
zaklade ich tvare. Tento systém je implementovany mestskou samospravou na zlepsenie bezpecnosti v mestskych
oblastiach, ako aj na analyzu pohybu ob&anov.

* Al system vyvinuty technologickou firmou, ktory sa pouziva na hodnotenie a triedenie Zivotopisov uchadzacov o
pracu na zaklade preddefinovanych kritérii (napr. vzdelanie, pracovné skusenosti). Tento systém je
implementovany personalnym oddelenim velkej korporacie, ktory si systém sama dotrénovala na historickych
datach z vyberovych procesov.

* Systém, ktory rozhoduje o schvaleni alebo zamietnuti Uverovych Ziadosti na zaklade analyzy financnych Udajov a
kreditného skore klienta. Tento systém bol vyvinuty Specializovanou firmou a nasadeny bankou na spracovanie
uverovych ziadosti bez ludského zasahu.

* Zamestnanec bez vedomia zamestnanca vyuziva ChatGPT na vypracovanie odpovedi na maily svojich klientov.

PLAN [OBNOVY




Posudzovanie na zaklade rizika

Neprijatelné riziko: Skodlivé Al, ktoré
porusuju zakladné prava. Zakazané.

Vysoke riziko: Nepriaznivy vplyv na
bezpecnost ludi alebo zakladné prava

Nizke riziko: Zavadzaju dobrovolne
kddexy spravania a poziadavky na Posudenie zhody
transparentnost.

Minimalne riziko: Je mozné dobrovolne sa
rozhodnut uplatnovat poziadavky na
doveryhodnu Al a dobrovolné kodexy
spravania.

LAISEC

@ UNACCEPTABLE RISK

@ HIGH RISK

@ | IMITED RISK

(Al systems with specific
transparency obligations)

MINIMAL RISK
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CUSEC
Cervené Ciary
* Dve moznosti

* Taxativny vypocet
* Urcenie pravidiel pre posudzovanie (risk-based)
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CUSEC
Cervené Ciary

Kritéria a pravidla pre posudzovanie
* Riziko skody
* Vojenske vyuzitie
* Potencial pre fyzicku alebo psychologicku ujmu
* Ohrozenie zakladnych ludskych prav a slobdd...
* Nedostatok transparentnosti a vysvetlitelnosti
* Strata kontroly

PLAN [OBNOVY



CUSEC
Zakazane praktiky

* Taxativny vypocet, clanok 5 AlA:
* Biometrické kategorizacné systémy vyuzivajuce citlivé charakteristiky
* Socialny skoring
* Al systemy manipulujuce ludske spravanie
* Odhalovanie a zneuzivanie zranitelhosti
* Al systémy na rozpoznavanie emaocii na pracovisku alebo vo
vzdelavani
* Necieleny “scraping” obrazkov tvari z internetu alebo CCTV
* Predpovedenie spachanie trestnych Cinov
» Dialkova biometricka identifikacia v realnom case vo verejne

oristupnych priestoroch na Ucely presadzovania prava (s vynimkami)
PLAN [OBNOVY,



CUSEC
Socialny skoring

uvadzanie na trh, uvadzanie do prevadzky alebo pouzivanie
systemov Al na hodnotenie alebo klasifikaciu fyzickych os6b !
alebo _skupin o0s6b pocas urciteho obdobia na zaklade ich :
spolocenského spravania alebo znamych, odvodenych i
predpokladanych osobnych alebo osobnostnych
charakteristik, pricom takto ziskané socialne skore vedie k 0
jednemu alebo obidvom z tychto vysledkov:
= i) ku skodlivemu alebo nepriaznivéemu zaobchadzaniu s
urcitymi  fyzickymi osobami alebo skupinami o0s6b v
socialnych kontextoch, ktoré nesuvisia s kontextami, v I
ktorych  boli udaje povodne generované alebo o i 8 e i s v
zhromazdené; g et A
= ii) ku skodlivému alebo nepriaznivéemu zaobchadzaniu s
urcitymi fyzickymi osobami alebo skupinami osob, ktoré je
neodovodnene alebo neprimerané ich spolocenskému
spravaniu alebo jeho zavaznosti;

PLAN [OBNOVY

THE GAME OF LIFE

China's soclal credit system expands The
idea of 3 standard Cradit Chick to A aspects
of [¥e. Each citizen ks assigned 1000 polmts,
conslantly monitored to judge thelr behavier,
and rated accorgingly
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CUSEC
Manipulovanie ludskeho spravania

* uvadzanie na trh, uvadzanie do prevadzky alebo pouzivanie
systemu Al, ktory vyuziva podprahove techniky mimo
vedomia osoby alebo Ucelovo manipulativne alebo klamlive
techniky s cielom alebo ucinkom podstatne narusit spravanie
osoby alebo skupiny osOb tym, ze sa citelne oslabi ich
schopnost prijat informované rozhodnutie, Co zapricCini, ze
prijmu rozhodnutie, ktore by inak neprijali, a to sposobom,
ktory tejto osobe, inej osobe alebo skupine 0sdb spdsobuje
alebo pri ktorom je odovodnene predpokladat, ze
pravdepodobne spdsobi znacnu ujmuy;
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CUSEC
Uloha

* Systém vyuziva algoritmy strojového ucenia na sledovanie produktivity zamestnancov v realnom case a na
hodnotenie ich vykonu na zaklade r6znych metrik, ako su Cas straveny pri Ulohach, rychlost vykonavania Uloh a
reakcné Casy na poziadavky nadriadenych.

* Al system analyzuje historické Udaje o klientoch a predikuje ich pravdepodobnost splatenia Uveru. Na zaklade
tychto analyz systém automaticky rozhoduje o schvaleni alebo zamietnuti Uverov, pricom je vyuzivany bez
ludského zasahu.

Al systéem automaticky monitoruje prispevky na socialnych médiach a oznacuje obsah ako dezinformacie alebo
nelegalny, bez pritomnosti [udského overenia. Tento systém je schopny automaticky odstranit prispevky, ktoré
povazuje za nevyhovujuce.

Al systém sleduje spravanie obcanov v mestskych oblastiach prostrednictvom kamier a senzorov. Na zaklade
spravania (napr. prejavy agresie, podozrivé spravanie) systém upozoriuje bezpecnostné zlozky, ktoré mézu

zasiahnut.
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CUSEC
Ako zistim, Ci je system Al vysokorizikovy?

* System Al je urCeny na pouzivanie ako bezpecnostny komponent vyrobku
(alebo je sam takymto vyrobkom), na ktory sa vztahuju harmonizacné predpisy
EU (Priloha )

* vyrobok, ktoreho bezpecnostnym komponentom je systém Al, alebo samotny
systém Al ako vyrobok sa musi podrobit posudeniu zhody tretou stranou
(Priloha l)

* Systemy Al uvedené v Prilohe IlI

* systém Al nepovazuje za vysokorizikovy, ak nepredstavuje vyznamne riziko
ujmy na zdravi, bezpecnosti alebo zakladnych pravach fyzickych osob, ato
ani tym, ze podstatnym sposobom neovplyvnuje vysledok rozhodovania

PLAN [OBNOVY



Oblast, v ktorej sa bude pouzivat e r : CUSEC
N . Odkaz na osobitné nariadenie
vysokorizikovy systém Al

4 N (O N ) ) ; "
Biometricks Kritick Nariadenie o zdravotnickych pomockach
indetifikacia infrastruktura

- RN J

Nariadenie o strojnickych vyrobkoch

4 N Zamestnanost, h

Vzdelavanie a riadenie pracovnikov a

priprava pristup k samostatnej

L ) \_ zarobkovejcinnosti Nariadenie o bezpec&nosti hraciek
Pristup k zakladnym .
sukromnym sluzbam a !Vllgra.aa, e —

sluzbam hranic

Presadzovanie Vykon spravodlivosti a

prava demokratické procesy

Ee L
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CUSEC
Uloha

* Zohladnite kontext kauzy Amazonu a odpovedzte na nasledujuce otazky
 Je mozne dany Al systéem povazovat za vysokorizikovy?
* Akeé poziadavky v zmysle Al Aktu problemy identifikovane vo videu?

O
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Posudenie zhody (conformity assessment)

KROK 1

dv

Vysokorizikovy
system Al je vo
VYVOji

KROK 2

Vykonanie
posudenia
zhody

1

KROK 3

Ay

Registracia v
databaze
vysokorizikovyc
h systémov Al

KROK 4

I ®
301

Deklaracia o
zhode a
oznacenie CE

Systém
moze byt
uvedeny na
EU trhu

KROK 5

Q

Monitorovanie
na trhu

LAISEC
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Povinnosti pre poskytovatelov (clanok g)

Poziadavky na vysokorizikove systemy Al
(clanok 16)

Potrebna Systém riadenia kvality (¢lanok 17)

dokumentaci
a Systém Stratégia dodrZiavania
regulaénych

riadenia rizik poziadaviek

Vyhlasenie o
zhode

Monitorovani
e natrhu

PLAN [OBNOVY,
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System riadenia rizik

* Proces

* Identifikacia a analyza znamych a odovodnene
predvidatelnych rizik

* (Qdhad a hodnotenie rizik

* Hodnotenie rizik ziskanych pri  monitorovani
systemu Al na trhu

* Prijatie vhodnych a cielenych opatreni na riesenie
rizik

PLAN [OBNOVY
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Sulad s AlA

* Prostrednictvom posudenia zhody
* postup preukazania, Ci boli splnené poziadavky
stanovene v kapitole Il oddiele 2 tykajuce sa
vysokorizikoveho systéemu Al
* Vnutorna kontrola
* S pomocou notifikacneho organu

* Prostrednictvom harmonizovanych standardov

PLAN [OBNOVY
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Poziadavky na vysokorizikove systemy Al

Sprava udajov (data governance)

Ludsky dohlad
(human oversight)

Uchovavania zaznamov

Transparentnost (records keeping)

Presnost, spolahlivost a kyberneticka bezpecnost

PLAN [OBNOVY
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Subjekty, ktoré Al nasadzuju (deployers)

Posudenie vplyvu na zakladneé
[udské prava a slobody (iba pre
niektore subjekty)

Sulad s poziadavkami instrukcii od

poskytovatela

udsky dohlad

V pripade doplnenia Udajov, tieto
musia byt dostatocne
reprezentativne a kvalitne
Notifikacné a monitorovacie

povinnosti

PLAN [OBNOVY
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Posudenie vplyvu na zakladne ludske prava a

slobody

Planovanie a Zber udajov a

rozsah analyza rizik
=>Opis produktu a —>|dentifikacia konkrétnych
systéemu ludskych prav
->Kontext [udskych —>Posudenie
' pravdepodobnosti
Prav =>Posudenie zavaznosti
=>|dentifikacia ,
drzitelov prav a zasahu
. P , =>Posudenie celkoveho
zainteresovanych vplyvu

0soOb =>Opatrenia na zmiernenie

PLAN [OBNOVY
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Table 2.2 Probability Table 2.5 Gravity of the prejudice

— Gravity of the prejudice
Probability A : T
Low Affected individuals and groups may encounter only minor prejudices in the 1
Low The risk of prejudice is improbable or highly improbable 1 exercise of their rights and freedoms
The risk may occur 2 Affected individuals and groups may encounter significant prejudices
There is a high probability that the risk occurs 3 Affected individuals and groups may encounter serious prejudices 3
The risk is highly likely to occur 4 Aﬁfxn‘:d individuals and groups may encounter serious or even irreversible 4
prejudices
Source The author Source The author
Table 2.3 Exposure
Table 2.6 Effort to overcome the prejudice and to reverse adverse effects
Exposure Effort
Low Few or very few of the identified population of rights-holders are potentially 1 T Suffered prejudice can be overcome without any problem (e.g. time spent 1
affected amending information, annoyances, irritations, etc.)
Some of the identified population are potentially affected 2 Suffered prejudice can be overcome despite a few difficulties (e.g. extra costs, |2
The majority of the identified population is potentially affected 3 fear, lack of understanding, stress, minor physical ailments, etc.)
— . . - . Suffered prejudice can be overcome albeit with serious difficulties (e.g. economic | 3
Almost the entire identified population is potentially affected 4 loss, property damage, worsening of health, etc.)
Source The author Suffered prejudice may not be overcome (e.g. long-term psychological or 4
physical ailments, death, etc.)
Source The author
Table 2.4 Likelihood table (L)
Probability
Likelihood
1 2 3 4 Table 2.7 Severity table (S)
Low 1 -
Exposure |1 |1 2 3 + Medium | 2 Gravity Severity
2 [2 3 5 9 ! 2 3 Low 1
High 3 Effort |1 |1 2 4 6
3|3 3 Medium |2
4 |4 7 2|2 3 5 8 High 3
4|5 8

Source The author

PLAN [OBNOVY
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Table 2.11 Table of envisaged risks for the examined case (L: low, M: medium; H: high; VH:

very high)

Risk L S Overall impact
Impact on privacy and data protection VH M H

Impact on freedom of thought M L M

Impact on the right to psychological and physical safety L M M

Source The author

PLAN [OBNOVY



CUSEC
Relevantné prava a slobody pre Al

udska dostojnost

Pravo na sukromie

Pravo na ochranu osobnych udajov
Zakaz diskriminacie a rovnost

Pravo na spravodlivy sudny proces

Pravo na dobru spravu veci verejnych
Sloboda prejavu

Pravo na priaznive zivotne prostredie
Sloboda zhromazdovania

PLAN [OBNOVY
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Relevantné prava a slobody pre Al

* Ake prava budu relevantne pri nasadeni Al v sektore
zdravotnictva pri diagnostike a predikcii rakovinotvornych
buniek?
* Vyberte si jedno z prav a skuste charakterizovat
* Pravdepodobnost (probability) vplyvu nan
* Kvantitu vystavenia (exposure) @
» Zavaznost vplyvu na jednotlivcov (gravity of prejudice)
* Mieru, ktoru musia jednotlivci vynalozit na prekonanie vplyvu
(effort to overcome)

PLAN [OBNOVY



CUSEC
Modely na vseobecne ucely

* model Al, a to aj trenovany velkym mnozstvom uUdajov
s pouzitim samokontroly vo velkom rozsahu, ktory ma
vyznamnu vSeobecnu povahu a je schopny

kompetentne vykonavat siroku skalu odlisnych quGeI I Ilnl
bez ohladu na spdsob, akym sa model uvadza na trh, a

ktory mozno integrovat do roznych nadvazujucich
systémov alebo aplikacii, s vynimkou modelov Al,
ktoré sa vyuzivaju na ucely vyskumnych, vyvojovych a
prototypovych Cinnosti pred ich vydanim na trh (clanok
3 bod 63)

PLAN [OBNOVY
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Modely na vseobecne ucely

* Poziadavky transparentnosti:
* Koncipovanie technickej

MODELY Al NA dokumentacie
VSEOBECNE * Sulad s autorskymi pravami a

POUZITIE prehlad vyuzitych zdrojov na
trénovanie

Poziadavky na modely a systémy Al na
MODELY AINA vseobecné pouzitie

VSEQBECNE Hodnotenie modelu z pohladu state-of-the-art
POUZITIE SO Analyza a zmiernovanie rizik
SYSTEMICKY Reportovanie incidentov

M RIZIKOM Primerana uroven kybernetickej bezpecnosti

PLAN [OBNOVY,
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Monitorovanie po uvedeni na trh

 aktivne a systematicky zbieraju, dokumentuju a analyzuju
relevantne Udaje o vykonnosti vysokorizikovych systémov
Al pocas celej ich zivotnosti, ktore mozu poskytovat
nasadzujuce subjekty alebo ktoré @ mozno zbierat
prostrednictvom inych zdrojov a ktoré umoznuju
poskytovatelovi hodnotit nepretrzity sulad systemov Al s
poziadavkami stanovenymi Al Akte

* Podavanie sprav o zavaznych incidentoch

PLAN [OBNOVY
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Transparentnost

* Priama interakcia Al systemu s uzivatelom

* Rozpoznavanie emocii alebo systemu biometrickej kategorizacie
* Umelo generovany obsah

* Transparentne

* Strojovo Citatelné (watermarks)

* Transparentnost deepfakes
* deep fake je obrazovy obsah, audioobsah alebo videoobsah vytvoreny
alebo zmanipulovany pomocou Al, ktory sa podoba na existujuce osoby,

objekty, miesta i iné subjekty alebo udalosti a osobe by sa falosne javil ako @
autenticky alebo pravdivy

PLAN [OBNOVY
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Podpora inovacii — experimentalne

regulovane prostredie

- Aspon jedno za kazdy cClensky stat

OECD GOING DIGITAL TOOLKIT
POLICY NOTE

- Kontrolované prostredie, ktorée podporuje inovaciu a The role of sandboxes in promoting flexibility and

innovation in the digital age

ulahcCuje vyvoj, trénovanie, testovanie a validaciu
inovacnych systémov Al na obmedzeny cas pred ich

uvedenim na trh alebo do prevadzky podla konkrétneho ‘
planu daného experimentalneho prostredia dohodnutého
medzi potencialnymi poskytovatelmi a prislusSnym
organom

- Usmernenia dozornych organov
- Moznost aplikovat Al systém aj v redlnych podmienkach SR i

PLAN [OBNOVY
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Prava osob

- Pravo podat staznost (Clanok 85)

- Pravo na vysvetlenie individualneho rozhodovania (clanok 86)

PLAN [OBNOVY
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Dohlad

Urad pre Al

*
»*
%

Poradne forum Vedecky panel

PLAN [OBNOVY
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Uéinnost

 Zakazane postupy maju obdobie na dosiahnutie suladu 6 mesiacov.

* Al modely na vseobecné Ucely maju 12 mesiacov; 24 mesiacov, ak su uz na trhu

* Vysoko rizikoveé systémy podla prilohy lll maju 24 mesiacov; systémy, ktoré su v
tejto chvili na trhu sa vobec nevztahuje, pokial sa na nich nevykonaju vyznamné

zmeny

* Vysoko rizikove systémy uvedene v prilohe | maju 36 mesiacov; systemy, ktore su v
tejto chvili na trhu sa vobec nevztahuje, pokial sa na nich nevykonaju vyznamne

Zzmen
PLAN [OBNOVY
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PRAVNE NASTROJE BOJA
PROTI DEZINFORMACIAM
V ONLINE PRIESTORE




CUSEC
Dezinformacie a kyberneticka bezpecnost

* Dezinformacie mozu byt nastrojom kybernetickych Utokov a hrozieb,
ktoré ovplyvnuju politicku stabilitu a verejnu doveru.

* Kyberneticke Utoky casto vyuzivaju dezinformacie na sirenie strachu,
zmatku a polarizacie medzi verejnostou.

* Manipulacia s informaciami v online priestore mdze byt sucastou Sirsich
hybridnych hrozieb, ktore kombinuju tradicne a digitalne spdsoby
utokov.

» QOvladanie verejnej mienky prostrednictvom dezinformacii moze viest k
destabilizacii spolocenskych a politickych struktur.

PLAN [OBNOVY
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Hybridne hrozby a dezinformacie

* Hybridne hrozby kombinuju rozne formy agresie: kyberneticke,
informacné, politické a vojenské Utoky.

 Dezinformacie su klucovym nastrojom v hybridnych hrozbach, kedze
mozu ovplyvnit verejné nazory a vyvolat socialne napatie.

* Cielene sirenie nepravdivych informacii méze sluzit ako prostriedok na

manipulaciu s verejnostou, Co zvysuje zranitelnost krajiny voci vonkajsim
alebo vnutornym hrozbam.

PLAN [OBNOVY
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Politiky na urovni Europskej unie

* Akény plan EU proti dezinformaciam (2018): SuUstredeny na zlepsenie
koordinacie medzi clenskymi statmi a kluCovymi aktermi, ako su socialne
media a technologicke firmy.

» Kodex spravania proti dezinformaciam: Dobrovolna iniciativa velkych

online platforiem, ktora zarucuje transparentnost a zodpovednost za
sirenie dezinformacii.

PLAN [OBNOVY
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Akcny plan boja proti dezinformaciam (2018)

* Cielom je posilnit spdsobilost a spolupracu EU v boji proti dezinformaciam

» Klucove opatrenia:
* Podpora dobrovolnych iniciativ ako Kodex spravania proti dezinformaciam.
* Posilnenie spoluprace s online platformami na transparentnosti a odhalovani
falosnych informacii.
* Podpora medii a nezavislych novinarov, ktori bojuju proti dezinformaciam.
» Zavedenie rychlej reakcie na krizove situacie, ako su volebne obdobia a
obdobia zranitelhosti.

PLAN [OBNOVY



CUSEC
Akcny plan pre europsku demokraciu (2020)

* Cielom je chranit demokraticke procesy pred manipulaciami, vratane dezinformacii a hybridnych

hrozieb.

* Klucoveé opatrenia:
* Zabezpecenie vacsej transparentnosti online politickych reklam.
* Podpora politickej plurality a ochrany slobodnych volieb pred vplyvom cudzich aktérov.
» Zavedenie opatreni na ochranu nezavislosti médii a novinarov.

* Posilnenie pravnej a institucionalnej zakladne pre boj proti vonkajsim zasahovanim do

demokratickych procesov.

PLAN [OBNOVY
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Slovensko

+ Koncepcia strategickej komunikacie SR (2023)

* Schvalena vladou odbornikov, zamerana na zlepsenie informovanosti obcanov o ¢lenstve v
EU a NATO.
dezinformacii a konspiracnych teorii.

+ Koncepcia Slovenskej republiky pre boj proti hybridnym hrozbam (2018)

* Dokument vypracovany Narodnym bezpecnostnym uradom (NBU), ktory definuje hybridné
hrozby ako subor natlakovych a podvratnych cinnosti, konvencnych a nekonvencnych,
vojenskych a nevojenskych metod, ktoré mézu statne aj nestatne subjekty koordinovanym
sposobom vyuzivat na dosiahnutie konkrétnych cielov bez formalneho vyhlasenia vojny a

pod prahom zvycajnej reakcie.

PLAN [OBNOVY
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Co je to dezinformacia?

* Nie je definovany v pravnom poriadku Slovenskej republiky
* Akcny plan pre europsku demokraciu: ,,Dezinformacie su
nepravdivy alebo zavadzajuci obsah, ktory sa siri s
umyslom klamat alebo zabezpecit hospodarsky alebo

politicky zisk a ktory moze sposobit ujmu verejnosti." INFORMATION DISORDER
* Mnozstvo podobnych pojmov INTENT TO HAR
* Misinformacia Y |
* Malinformacia maEm, . mmm
- FaloZna sprava e

* Hoax

firstdraftnews.org

PLAN [OBNOVY
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Sloboda prejavu a pravo na informacie

* Priama regulacia dezinformacii

* Regulovanie udajov

* Regulovanie prostredia

PLAN [OBNOVY,
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Faktory ovplyvnujuce sirenie dezinformacii

Psychologicke faktory Sociologicke faktory

Kogntivne faktory Ubytok socialneho kapitalu
intuitivne premyslanie, kognitivne Narast nerovnosti
zlyhania a iluzorna pravda Zvysujucu sa polarizaciu
spoloCnosti
Socialne afektivne faktory Nedovera vo vedu

- zdroj informacie, emocie a nazory a Evoluciu medialneho prostredia
viera adresata informacie

Ekonomicke faktory Technicke faktory
- Personalizacia obsahu

odporucacimi systémami (Al)
- Filtracné bubliny

PLAN [OBNOVY

Ekonomika pozornosti
Dohlad kapitalizmu




Nastroje verejneho prava pre boj s
dezinformaciami online

Nariadenie o
ochrane osobnych
Udajov (GDPR)

Akt o digitalnych Akt o umelej
sluzbach (DSA) inteligencii (AlA)

Zakon o
Zakon o medialnych kyberneticke; Priestupkovy zakon

sluzbach bezpecnosti Tajné sluzby

Navrh zakona o
zodpovednosti a
transparentnostionline
platforiem

Trestny zakon



CUSEC
Akt o digitalnych sluzbach

* Neza konn)'l obsah Poziadavky na velmi velké online
platformy
* Dezinformacie v p6ésobnosti DSA - Transparentnost ~ a  dizajn
odporucacich systémov
* Ak sa tak rozhodne platforma Reporovacie povinnost
* Ak su dezinformacie nezakonné - Analaza a zmiernovanie rizik
- Auditovanie
- Ochrana maloletych
° 124 ! 1 TS - Dizajn platforiem
Okrem vyssie uvedenych pr_lpad(_)v’ sU Q] v i
predmetom posudzovania rizik a reklamy
- - » 1 - - Pristup pre vyskumnikov
audltoyanla velmi velkych online " Déveryhodni nahlasovatelia
platforiem

PLAN [OBNOVY
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Akt o umelej inteligencii

» Je to zakazana praktika?

Poziadavky na systémy Al
vysokého rizika

* SU odporucacie systemy klasifikovane - Spréva Udajov ,
ako systémy Al vysokého rizika? - DEUMEEER SEem
- Transparentnost
Ukladanie zaznamov
udsky dohlad

» Pravidla pre modely Al na véeobecné deliesy, - [PEShes
. reprezentativnost
UCEIY - Kyberneticka bezpeénost

* Poziadavky na transparentnost

PLAN [OBNOVY



5 S | , CUSEC
Vseobecne nariadenie o ochrane osobnych

* Relevancia pre dezinformacie

* Odporucacie systémy vyuzivaju Prava dotknutych osob
profilovanie

* Prava dotknutych oséb

Pravo na informacie
Pravo na pristup
Pravo na opravu

* Poziadavka na $pecificky navrhnutt - Pravo na vymazanie
, , . - Pravo na prenosnost
ochranu osobnych udajov a Prévo namictat

vykonanie posudenia vplyvu - Prévo nebyt predmetom
automatizovaného
individualneho rozhodovania

* Pravidla pre automatizovaneé
individualne rozhodovanie

PLAN [OBNOVY
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Zakon o medialnych sluzbach S

* Osobitny typ spravneho konania
 Konanie o zamedzeni Sirenia Rozhodnutia o zacati

nelegalneho obsahu konania

. , , 53 podnetov

* Uzko vymedzeny nelegalny obsah:
detska pornografia, teroristicky obsah, FESSPAREIERARCIEN CLENE
podnecovanie nasilia alebo nenavistné Zacalo

prejavy a extremisticke materialy .8 pripadov ked bol obsah

vymazany pred rozhodnutim
0 zacati konania

PLAN [OBNOVY
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Zakon kybernetickej bezpecnosti Kl

» Blokovanie webstranok
» Skodliva aktivita vratane zavaznych dezinformacii

Problematickeé aspekty

* Zablokovane 4 webstranky - Nebola dodrzana rovnost

zbrani
Nedostatocny nezavisly
dohlad

Neefektivhe opravné
prostriedky

Nedostatocna
transparentnost

Notifikacia vopred

PLAN [OBNOVY
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Priestupkovy zakon Kl

* FalsSovanie informacii o zdravotnom stave (§

Potencialne problémy

* Vzbudenie verejného pohorsenia (§47/1/¢
Nedbanlivost nesedi do
v . kontextu Sirenia

* Ublizenie na cti (§49/1/a) dezinformacii

Niektoré priestupky sa viazu

na velmi Specificky kontext
Niektoré priestupky si budu
vyzadovat extenzivnu
interpretaciu

* Vyhrazanie (§ 49/1/d)

PLAN [OBNOVY
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Trestny zakon pSmm

Potencialne problémy

* Ohovaranie - Prostriedok ultima ratio

<, : Ia¢nei , - Navrh trestného cinu sirenia
* Sirenie poplasnej spravy nepravdivych sprav

* Ohrozenie bezpecnosti vzdusneho dopravneho prostriedku
a lode

* FalSovanie a vyhotovenie nepravdivej zdravotne;
dokumentacie

* Teroristicky utok
PLAN [OBNOVY
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Pravomoci tajnych sluzieb jSa

» Slovenska informacna sluzba
* Dezinformacie nie su explicitne upravene v zakone, avsak
mozu byt predmetom vysetrovania a prijimania

opatreni
L\

* Vojenske spravodajstvo 3 (1Y e =
* Vyhodnocovanie informacii v kontexte hybridnych AVAILABLE
hrozieb a dezinformacii

PLAN [OBNOVY



Vyhodnocovanie proporcionality i -

> Metriky
» Koordinovany mechanizmus odolnosti
Slovenskej republiky voci informacnym
operaciam
» disinfolab.eu

* Dané do kontextu rozhodnuti slovenskych sudov

PLAN [OBNOVY



Angazovanost

Vystavenie

Pocet platforiem

Pocet jazykov

Dosah na mainstreamové media
Typ aktera

Format

Vyzva na konanie
Cieldezinformacie

Vec verejneho zaujmu

PLAN [OBNOVY,

LAISEC

1. Engagement on social networks: measuring shares and
reactions

This measure takes into consideration the social media platform where the single piece of disinformation
collected the highest number of shares and reactions, regardless of its appearance in more than one platform
(which will be considered later). In fact, reactions and shares imply that there has been user's active
engagemant with the content.

2. Exposure on social networks: measuring the views

This category measures the exposure that users had to the content in the form of views, although we
acknowledge the impossibility to fully assess whether they intentionally decided to play a video, or it
automatically played. Therefore, this category, which is to be counted only for the platform gathering the
highest metrics, completes the previous one.

3. Content circulation: the number of platforms

This indicator is intended ta measure cross-platform diffusion, giving one extra point if the content has been
shared on more than two platforms, including messaging chat services such as Telegram (due to the social
network similar function of the channels) and WhatsApp (whase role in spreading disinformation cannot be
ipnared).




LAISEC

* Na zaklade vyhodnotenia by bolo mozné
dezinformaciu alebo kampan klasifikovat
podla vplyvu na:

* Alarmujic BISNFORVATION
* Vysoky

* Stredny

* Nizky

* Ktory nastroj je vhodny pri ktorom
vplyve?

PLAN [OBNOVY
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