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CUSEC
Agenda

Zakladneé zasady spracuvania osobnych udajov (2. Cast)
Manazment prav dotknutych osob

Bezpecnost pri spracuvani osobnych udajov

Zodpovednost (accountability) pri spracuvani osobnych Udajov
Cezhranicne prenosy osobnych udajov

Cinnost dozornych organov

Zodpovednost a prostriedky napravy

N ouv s Wy
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LAISEC

ZAKLADNE ZASADY
SPRACUVANIA




CUSEC
Zakladne zasady

- Clanok 5 GDPR
» Zasada zakonnosti, spravodlivosti a transparentnosti (cl. 5 ods.
1[aj)
» Zasada obmedzenia ucelu (¢l. 5 ods. 1 [b])
- Zasada minimalizacie udajov (cl. 5 ods. 1 [c])
» Zasada spravnosti udajov (cl. 5 ods. 1 [d])
» Zasada minimalizacie uchovavania (cl. 5 ods. 1 [e])
- Zasada integrity a dovernosti (cl. 5 ods. 1 [f])
- Zasada zodpovednosti (Cl. 5 ods. 2)

PLAN [OBNOVY



CUSEC
Zasada zakonnosti

¢ ,0Osobné udaje musia byt..spracbvane zakonnym
sposobom, spravodlivo a transparentne vo vztahu k

Uzsia rovina (¢lanok 6

dotknutej osobe" (¢lanok 5 ods. 1 pism. a) GDPR) S
Zakonnost
SirSia rovina (zasahy
do prava na ochranu
osobnych udajov)
Spravodlivost
Clanok 5 GDPR Informacna

povinnost
prevadzkovatela

, Komunikacia prav
Transparentnost P

dotknutych oséb

Komunikacia
bezpecnostnych
incidentov
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CUSEC
Zasada zakonnosti

GASE LAW EVERYWHERE

K.H. a ini proti
Slovensku (ESLP)
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CUSEC
Zasada spravodlivosti

- Spravodlivost je vSeobecna zasada, ktora ° Nezneuzivanie

vyzaduje, aby sa osobné Udaje nespracuvali * Volba na spotrebitelovi

o . . e Rovnovahasil
sposobom, ktory je pre dotknutu osobu

* Neprenasanie rizika

neodovodnene Skodlivy, nezakonne _

* Nezavadzanie
diskriminacny, neocakavany alebo | Dodr¥iavanie prav
zavadzajuci (EDPB) e Etika

* Pravdivost
e Autondmia * Zasah cloveka
s Interakcia * Spravodlive algoritmy

e (QOcakavanie
 Nediskriminacia
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CUSEC
Zasada minimalizacie udajov

* ,0Osobné Udaje musia byt...primerang, relevantne a
obmedzené na rozsah, ktory je nevyhnutny vzhladom na
ucely, na ktoré sa spracuvaju."

PLAN [OBNOVY



CUSEC
Zasada spravnosti

» ,Osobné udaje musia byt...spravne a podla potreby aktualizované; musia
sa prijat vsetky potrebne opatrenia, aby sa zabezpecilo, ze sa osobné
udaje, ktore su nespravne z hladiska ucelov, na ktore sa spracuvaju,
bezodkladne vymazu alebo opravia®

PLAN [OBNOVY



CUSEC
Zasada minimalizacie uchovavania

* Osobne udaje musia byt...uchovavane vo forme, ktora umoznuje
identifikaciu dotknutych os6b najviac dovtedy, kym je to potrebneé na
ucely, na ktore sa osobne udaje spracuvaju; osobne udaje sa mozu
uchovavat dlhsie, pokial'sa budu spracuvat vylucne na ucely archivacie vo
verejnom zaujme, na ucely vedeckeho alebo historickeho vyskumu ci na
statisticke ucely v sulade s clankom 89 ods. 1 za predpokladu prijatia
primeranych technickych a organizacnych opatreni vyzadovanych tymto
nariadenim na ochranu prav a slobdd dotknutych osob

PLAN [OBNOVY



CUSEC
Zasada minimalizacie uchovavania

Personalistika a mzdy

Danové a uctovné ucely

Prezentacia znacky v online priestore
Newsletter

Ochrana a bezpecnost majetku
Poskytovanie Sluzby

Statistické ucely

Archivne tcely @

PLAN [OBNOVY



CUSEC
Zasada integrity a dovernosti (bezpecnost)

» ,Osobné Udaje musia byt...spracuvané sposobom, ktory zarucuje
primeranu bezpecnost osobnych udajov, vratane ochrany pred
neopravnenym alebo nezakonnym spracuvanim a nahodnou stratou,
znicenim alebo poskodenim, a to prostrednictvom primeranych
technickych alebo organizacnych opatreni."
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CUSEC
Zasada zodpovednosti

- ,Prevadzkovatel je zodpovedny za sulad s odsekom 1 (Zasady
spracuvania) a musi vediet tento sulad preukazat."

* a) aktivna a preventivna Cinnost prevadzkovatelov (zavedenie opatreni,
ktore zarucia dodrziavanie pravidiel a politik ochrany osobnych udajov)

* b) zaznamova cinnost prevadzkovatelov (priprava dokumentov, ktore
preukazuju sulad s pravidlami ochrany osobnych udajov)

PLAN [OBNOVY



CUSEC
Zasada zodpovednosti - komponenty

* 1. povinnost viest zaznamy o spracovatelskych operaciach (clanok 30)

2. kooperacia s dozornym organom na poziadanie (clanok 31)

3. opatrenia zarucujuce bezpecnost osobnych udajov (¢lanok 32)

* 4. 0znamenie porusenia ochrany osobnych udajov dozornému
organu [ dotknutej osobe (Clanky 33-34)

5. posudenie vplyvu na ochranu Udajov (¢lanok 35)

6. predchadzajuca konzultacia s dozornym organom (clanok 36)

* 7. urcCenie zodpovednej osoby (clanky 37-39)

PLAN [OBNOVY



Pripad CUSEC

* Univerzita Komenského v Bratislave prevadzkuje internat pre svojich studentov. Za ucelom poskytnutia
kvalitnych ubytovacich sluzieb spracuva osobné udaje studentov — ubytovanych. Kedze nema dostatok
penazi, uzavrie zmluvu so spolocnostou Red Dull a posle studentom e-mail s reklamou na jej produkty.
Doba uchovavania o studentoch osobnych Udajov na Ucel poskytnutia ubytovania je v Politike ochrany
sukromia vymedzena na 5 rokov po odubytovani studenta. Pri ubytovacom oddeleni visi na nastenke
zoznam vsetkych ubytovanych studentov, ktory obsahuje meno a priezvisko a rodné Cislo ubytovanych.

* Kosobnym udajom ma pristup aj vratnik, ktory si znaci do dennika mena studentiek a neskoro v nociim
posiela textové a multimedialne spravy.

 Databazu ubytovanych napadli hackeri a referentky studijneho oddelenia maju dovodneé obavy, ze doslo k
uniku osobnych Udajov ubytovanych. Situaciu sa snazia ututlat.

* Privybere spolubyvajucich system upravuje moznost ,vyber partnerskej izby," v ktorej mézu spolu byvat aj

pary opacneho pohlavia. Zdenka Mokra sa obava, ze tato informacia odhali udaje o jej sexualnom zivote.

PLAN [OBNOVY



LAISEC

TRANSPARENTNOST
(Informacna
povinnost)




LAISEC

Transparentnost

AKO?
(¢lanok 12 GDPR)

Informacna
povinnost ¢O?

(clanok 132 14

Komunikacia prav GDPR)

Transparentnost dotknutych osdb

Komunikacia
porusenia ochrany
osobnych Udajov
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CUSEC
Informacna povinnost

Clanok 12 GDPR

Prevadzkovatel prijme vhodné opatrenia s cielom poskytnut dotknutej osobe vsetky
informacie uvedene v clankoch 13 a 14 a vsetky oznamenia podla clankov 15 az 22 a
clanku 34, ktore sa tykaju spracuvania, a to v strucnej, transparentnej,
zrozumitelnej a lahko dostupnej forme, formulované jasne a jednoducho, a to
najma v pripade informacii urcenych osobitne dietatu. Informacie sa poskytuju
pisomne alebo inymi prostriedkami, vratane v pripade potreby elektronickymi
prostriedkami. Ak o to poziadala dotknuta osoba, informacie sa mozu poskytnut
ustne za predpokladu, ze sa preukazala totoznost dotknutej osoby inym sposobom.

PLAN [OBNOVY



Informacna povinnost CUSEC

Informacie, ktore sa maju
poskytovat pri ziskavani
osobnych udajov od
dotknutej osoby (cl. 13)

Informacna povinnost

Informacie, ktoré sa maju
poskytnut, ak osobné
udaje neboli ziskané od
dotknutej osoby (Cl. 14)

PLAN [OBNOVY,



CUSEC
Vynimky z povinnosti

* Ak informaciami uz dotknuta osoba disponuje

* Ak (i) by sa poskytnutie informacii ukazalo ako nemozne alebo
by si to vyzadovalo neprimerané Usilie; alebo (ii) pokial je
pravdepodobne, ze poskytnutie informacii by znemoznilo
alebo zavaznym spésobom stazilo dosiahnutie cielov
takehoto spracuvania.

* Ak to vyslovne stanovuje pravo EU alebo narodné pravo
* Pravna povinnost zachovania tajomstva alebo mlcanlivost

PLAN [OBNOVY



CUSEC
Uloha

Ma prevadzkovatel povinnost poskytnut informacie v
pripadoch:
» Advokat spracuva informacie o svojich klientoch
» Advokat spracuva informacie o ,necakanom" svedkovi
pre obhajobu
» Uzivatel sa registruje na socialnu siet Facebook
» Zamestnavatel monitoruje elektronicku komunikaciu
zamestnancov. Musi informovat vsetkych adresatov? @
* Sukromny register spracuva Udaje z verejne
dostupnych zdrojov

PLAN [OBNOVY
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PRAVA
DOTKNUTYCH
OSOB




Pravo Modalita CUSEC

Pravo na informacie

Ak sa informacie ziskavaju priamo od dotknutych
0sob

Ak sa informacie ziskavaju inak ako od
dotknutych os6b

Potvrdenie
Pristup
Kopia

Pravo na pristup

Pravo na opravu Opravenie

Doplnenie

Pravo na vymazanie

Pravo na obmedzenie spracivania

Pravo na prenosnost

Pravo ziskat udaje
Pravo preniest Udaje

Pravo namietat Pravo namietat (verejny alebo opravneny
zaujem)

Pravo namietat voci priamemu marketingu

Pravo nebyt predmetom AIR

Pravo na ludsky zasah
Pravo vyjadrit stanovisko
Pravo napadnut rozhodnutie

PLAN [OBNOVY




CUSEC
Manazment prav dotknutych osob

Prijatie ziadosti [ Evidencia

Identifikacia dotknute;
osoby

Clanok

Vybavenie ziadosti
12 GDPR

PLAN [OBNOVY,



LAISEC

Uloha

OD: veveriCiak69@azet.sk
PRE: dpo@superbanka.sk
VEC: Uz bolo dost!

Vy idioti! @

Uz vaz mam dosd’! Uz stacilo!

Dajte prec tie numera z mojho uctu inak vaz panbozko potresta!

Novotny

PLAN _OBNOVY,



CUSEC
Pravo na pristup

* Triroviny:
— pravo na poskytnutie informacii podla Cl. 15 ods. 1 Nariadenia (ktoré su vsak

takmer identicke s informaciami, ktoré sa maju poskytovat podla cl. 13a 14
Nariadenia);

— pravo ziskat pristup k spracuvanym osobnym udajom; a

— pravo ziskat kopiu spracuvanych osobnych Udajov podla cl. 15 ods. 3.
2. Ak sa osobné udaje prenasaju do tretej krajiny alebo medzinarodnej organizacii, dotknuta osoba
ma pravo byt informovana o primeranych zarukach podla clanku 46 tykajucich sa prenosu.

3. Prevadzkovatel poskytne kopiu osobnych Udajov, ktoré sa spracuvaju. Za akékolvek dalsie kopie, o
ktoré dotknuta osoba poziada, moéze prevadzkovatel UcCtovat primerany poplatok zodpovedajuci
administrativnym nakladom. Ak dotknuta osoba podala Ziadost elektronickymi prostriedkami,
informacie sa poskytnu v bezne pouzivanej elektronickej podobe, pokial dotknuta osoba nepoziadala
0 iny spOsob.

4. Pravo ziskat kopiu uvedenu v odseku 3 nesmie mat nepriaznivé dosledky na prava a slobody
inych.

PLAN [OBNOVY




CUSEC
Pravo na opravu (clanok 16 GDPR)

* Dotknuta osoba ma pravo na to, aby prevadzkovatel bez zbytocného odkladu
opravil nespravne osobne Udaje, ktore sa jej tykaju. So zretelom na Ucely
spracUvania ma dotknuta osoba pravo na doplnenie neuplnych osobnych udajoy,
a to aj prostrednictvom poskytnutia doplnkoveho vyhlasenia.

PLAN [OBNOVY



CUSEC
Pravo na vymazanie (clanok 17 GDPR)

,Dotknuta osoba ma tiez pravo dosiahnut u prevadzkovatela bez
zbytocneho odkladu vymazanie osobnych udajov, ktore sa jej tykaju, a
prevadzkovatel je povinny bez zbytocneho odkladu vymazat osobne
udaje, ak?

* Je splneny aspon jeden dovod z clanku 17 ods. 1

* Neaplikuje sa ziadna vynimka z clanku 17 ods. 3

* ,Zabudnutie v clanku 17 ods. 2

PLAN [OBNOVY



SEC

e ML and WW v Nemecko

Pravo na vymazanie (clanok 17 G OGRS

Miera prispevku do

*  Michal bol vyliceny z internatov UK v Bratislave, pretoze niekolkok diskusie verejného zaujmu
nedodrziaval protipandemické opatrenia. Interné predpisy UK usta Status osoby, ktorej sa
vyluceny, nemoéze dalej ziadat o pridelenie ubytovania. Michal je nq prejav tyka
pravidlo obist. Poda si Ziadost o vymazanie podla ¢&lanku 17 GI Predchadzajuce chovanie

dotknutej osoby

T , i , , . Metoda ziskania
. Posudte, Ci su splnené podmienky na vykon prava na vymazanie informacie a jej

vynimky? vierohodnost

Obsah, forma a nasledky
zverejnenia informacie

vymazanie informacii o jeho vyluceni.

* O Michalovom spravani natoci TV Markiza reportaz, ktora sa nas
archive. O 15 rokov neskér, ked je Michal Uspesny partner v advokats
kandidovat na post sudcu Ustavného sidu SR. Nakolko sa obava diskreditacie vzhladom na
reportaz, zasle spolocnosti Google Ziadost o vymazenie odkazov na danu reportaz zo vsetkych
jazykovych mutacii vyhladavaca Google.

*  Moze byt Michal pri svojej ziadosti o vymazanie Uspesny?

*  Moze Google vymazat odkazy aj z mimoeuropskych mutacii vyhladavaca?

*  Vidite efektivnost v Michalovom podani, alebo by ste mu poradili iny postup?

PLAN [OBNOVY



CUSEC
Pravo na obmedzenie spracuvania

1. Dotknuta osoba ma pravo na to, aby prevadzkovatel obmedzil spracuvanie, pokialide o jeden z
tychto pripadov:

a) dotknuta osoba napadne spravnost osobnych uUdajov, a to pocas obdobia umoznujuceho
prevadzkovatelovi overit spravnost osobnych Udajov;

b) spracuvanie je protizakonné a dotknuta osoba namieta proti vymazaniu osobnych Udajov a Ziada
namiesto toho obmedzenie ich pouZitia;

c) prevadzkovatel uz nepotrebuje osobné Udaje na ucely spracuvania, ale potrebuje ich dotknuta
osoba na preukazanie, uplathovanie alebo obhajovanie pravnych narokoyv;

d) dotknuta osoba namietala voci spracuvaniu podla c¢lanku 21 ods. 1, a to az do overenia, (i
opravnene dovody na strane prevadzkovatela prevazuju nad opravnenymi dovodmi dotknutej
osoby.

2. Ak sa spracuvanie obmedzilo podla odseku 1, takéto osobné udaje sa s vynimkou uchovavania
spracuvaju len so suhlasom dotknutej osoby alebo na preukazovanie, uplatiiovanie alebo
obhajovanie pravnych narokov, alebo na ochranu prav inej fyzickej alebo pravnickej osoby, alebo
z dovodov dolezitého vereJneho zaujmu Unie alebo ¢lenskeho statu.

3. Dotknutu osobu, ktora dosiahla obmedzenie spracuvania podla odseku 1, prevadzkovatel
informuje pred tym, ako bude obmedzenie spracuvania zrusené.

PLAN [OBNOVY



CUSEC
Pravo na prenosnost

« 1. Dotknuta osoba ma pravo ziskat osobné Udaje, ktore sa jej tykaju a ktore
poskytla prevadzkovatelovi, v strukturovanom, bezne pouzivanom a strojovo
Citatelnom formate a ma pravo preniest tieto Udaje dalSiemu prevadzkovatelovi bez
toho, aby jej prevadzkovatel, ktorému sa tieto osobné Udaje poskytli, branil, ak:

a) sa spracuvanie zaklada na suhlase podla clanku 6 ods. 1 pism. a) alebo clanku g
ods. 2 pism. a), alebo na zmluve podla clanku 6 ods. 1 pism.

b), a ak sa spracuvanie vykonava automatizovanymi prostriedkami.

* Na aké udaje sa vztahuje? 3 PODMIENKY APLIKACIE

— Priamo poskytnuté Udaje 1. Typspracuvania
2. Pravny zaklad
3. Typ udajov

— Odvodené{agregované)idaje 4. Spdsob poskytnutia

— Pozorované udaje

PLAN [OBNOVY



CUSEC
Zadanie

Dotknuta osoba ziada prenos udajov o jej bankovych transakciach

poskytovatelovi sluzby spravy financii.

Dotknuta osoba ma zaujem na ziskani historie pocuvanych skladieb od
poskytovatela hudobnych streamovacich sluzieb, aby zistila kolkokrat @
pocuvala konkrétne sklady alebo aby si overila, aku hudbu chce zakupit

alebo pocuvat na inej platforme.

Banka ziskala udaje od klienta, nasledne v ramci analytickeho oddelenia
predpoveda jeho buduce spravanie. Udaje o budicom spravani klienta?

PLAN [OBNOVY



CUSEC
Pravo namietat

1. Dotknuta osoba ma pravo kedykolvek namietat z dovodov tykajucich sa jej konkrétnej
situacie proti spracuvaniu osobnych Udajov, ktoré sa jej tyka, ktoré je vykonavane na
zaklade clanku 6 ods. 1 pism. e) alebo f) vratane namietania proti profilovaniu zalozenému
na uvedenych ustanoveniach. Prevadzkovatel nesmie dalej spracuvat osobné Udaje, pokial
nepreukaze nevyhnutné opravnené dovody na spracuvanie, ktoré prevazuju nad zaujmami,
pravami a slobodami dotknutej osoby, alebo dovody na preukazovanie, uplatnovanie alebo
obhajovanie pravnych narokov.

* 2. Ak sa osobné Udaje spracuvaju na ucely priameho marketingu, dotknuta osoba ma pravo
kedykolvek namietat proti spracUvaniu osobnych Udajov, ktoreé sa jej tyka, na ucely takehoto
marketingu, vratane profilovania v rozsahu, v akom suvisi s takymto priamym marketingom.

* 3. Ak dotknuta osoba namieta voci spracUvaniu na ucely priameho marketingu, osobné Udaje sa
uz na také ucely nesmu spracuvat.

* 4. Dotknuta osoba sa vyslovne upozorni na pravo uvedené v odsekoch 1 a 2 najneskor pri prvej

komunikacii s nou, pricom sa toto pravo prezentuje jasne a oddelene od akychkolvek inych
informacii.

PLAN [OBNOVY



CUSEC
Pravo nebyt predmetom automatizovaneho

individualneho rozhodovania

* Dotknuta osoba ma pravo na to, aby sa na nu nevztahovalo
rozhodnutie, ktoré je zalozené vylucne na automatizovanom
spracuvani, vratane profilovania, a ktoré ma pravne Ucinky, ktore sa
jej tykaju alebo ju podobne vyznamne ovplyvnuju.

e Automatizovane individualne rozhodovanie

* Spracuvanie automatizovanymi prostriedkami (vratane
profilovania);

* Na zaklade automatizovaného spracuvania sa urobi rozhodnutie;

* A toto rozhodnutie ma pravne ucinky alebo podobne vyznamne
ucinky.

PLAN [OBNOVY



CUSEC
Pravo nebyt predmetom automatizovaneho

individualneho rozhodovania

* Dotknuta osoba ma pravo na to, aby sa na nu nevztahovalo rozhodnutie, ktore je
zalozene vylucne na automatizovanom spracuvani, vratane profilovania, a ktore
ma pravne ucinky, ktore sa jej tykaju alebo ju podobne vyznamne ovplyvnuju.

* Prostriedky obrany:
* Pravo na ludsky zasah
* Pravo vyjadrit stanovisko
* Pravo napadnut rozhodnutie

PLAN [OBNOVY



LAISEC

Bezpecnost
spracuvania




CUSEC
Bezpecnost v GDPR

Dovernost

 Zasada dOvernosti a integrity
* Princip technologickej neutrality
» Standardizacia (ISO normy) = vztah s GDPR?

* GDPR = zohladnovanie subjektivnych rizik! (Recital 75)

PLAN [OBNOVY



CUSEC
Vseobecna klauzula

Clanok 32 (Bezpeénost spracUvania)

Prevadzkovatel a sprostredkovatel prijmu so zretelom na najnovsie poznatky, naklady na vykonanie opatreni a na povahu,
rozsah, kontext a UCely spracUvania, ako aj na rizika s roznou pravdepodobnostou a zavaznostou pre prava a slobody
fyzickych osob, primerané technické a organizacné opatrenia s cielom zaistit Uroven bezpecnosti primeranu tomuto riziky,
pricom uvedené opatrenia pripadne zahriaju aj:

a) pseudonymizdciu a sifrovanie osobnych udajov;

b) schopnost zabezpecit trvalu dévernost, integritu, dostupnost a odolnost systémov spracuvania a sluZieb;

¢) schopnost vcas obnovit dostupnost osobnych ddajov a pristup k nim v pripade fyzického alebo technického incidentu;

d) proces pravidelného testovania, posudzovania a hodnotenia ucinnosti technickych a organizacnych opatreni na zaistenie

bezpecnosti spracuvania.
Preventivne
opatrenia
incidentu
e .
- m

Ucinok hrozby Dopad incidentu

. .

Korekéné opatrenia

PLAN [OBNOVY




LAISEC

Technicke a organizacne opatrenia

Technické opatrenia Organizacné opatrenia

PLAN [OBNOVY,



CUSEC
Porusenia ochrany osobnych udajov

* Cl. 4 (12) GDPR ,,porusenie ochrany osobnych Udajov" je porusenie bezpeénosti, ktoré
vedie k nahodnému alebo nezakonnému znicCeniu, strate, zmene, neopravnenemu
poskytnutiu osobnych Udajov, ktoré sa prenasaju, uchovavaju alebo inak spracuvajy,
alebo neopravneny pristup k nim

- Porusenie dovernosti (confidentiality breach)
- Porusenie integrity (integrity breach)
- Porusenie dostupnosti (availiability breach)

DOZORNEMU ORGANU (Cl. 33) DOTKNUTEJ OSOBE (Cl. 34)

1. 72 hodin 1. Vysoké riziko = bez zbyto¢ného odkladu
2. Sprostredkovatel 2. Obsah oznamenia

3. Obsah oznamenia 3. Vynimky

4. SpOsob ozndamenia a zaznam 4. Intervenciadozorného organu

PLAN [OBNOVY



CUSEC
Nahlasovanie porusenia

*  Zamestnancovi prevadzkovatela bol odcudzeny pracovny laptop, v ktorom bolo
ulozené velké mnozstvo citlivych osobnych Udajov. Pevny disk bol zasifrovany a kluc

potrebny k desifrovaniu ma iba zamestnanec a jeho Séf.

*  Prevadzkovatel prevadzkuje mobilné aplikacie, ktoré uzivatelom umoznuje drobné @
nakupy. Pre tento Ucel aplikacia uklada na zabezpeceny server do databazy udajov o
platobnych kartach uzivatelov. Prevadzkovatel zisti, ze doslo k neopravnenému

vstupu tretej osoby do databazy.

*  Advokatovi zmizne z kancelarie cely spis tykajuci sa trestneho konania jedného z

klientov, ktory je podozrivy z danovych podvodov.

PLAN [OBNOVY
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Zodpovednost pri
spracuvani osobnych
udajov




CUSEC
Zodpovednost

* Posudenie vplyvu (clanok 35 GDPR);
* Zodpovedna osoba (clanky 37 -39 GDPR);
* Predchadzajuca konzultacia (clanok 36 GDPR);

* Vypracovanie zaznamov o spracovatelskych cinnostiach (clanok 30
GDPR);

* Kodexy spravania

PLAN [OBNOVY



LAISEC

Posudenie vplyvu

Clanok 35 (PosuUdenie vplyvu)
Ak typ spracuvania, najma s vyuzitim novych technoldgii a s ohladom na povahu, rozsah, kontext a
Ucely spracuvania pravdepodobne povedie k vysokému riziku pre prava a slobody fyzickych osob, 2. Vseobecna
prevadzkovatel pred spracUvanim vykona posudenie vplyvu planovanych spracovatelskych operacii na Klauzblal(testlizisa)
ochranu osobnych Udajov. Pre subor podobnych spracovatelskych operacii, ktoré predstavuju podobné
vysoke rizika, moze byt dostatocné jedno posudenie (ods. 1)

Posudenie vplyvu na ochranu Udajov uvedené v odseku 1 sa vyzaduje najma v pripadoch:

a) systematického a rozsiahleho hodnotenia osobnych aspektov tykajucich sa fyzickych osob, ktoré je
zalozené na automatizovanom spracuvani vratane profilovania a z ktorého vychadzaju rozhodnutia s
pravnymi U¢inkami tykajucimi sa fyzickej osoby alebo s podobne zavaznym vplyvom na fiu;

b) spracUvania vo velkom rozsahu osobitnych kategérii Udajov podla ¢lanku g ods. 1 alebo osobnych Udajov 12 QEebie [rpedy

tykajucich sa uznania viny za trestné ciny a priestupky podla ¢lanku 10, alebo

c) systematického monitorovania verejne pristupnych miest vo velkom rozsahu. (ods. 3)
d) ak to urci dozorny organ




CUSEC
Posudenie vplyvu

« KRITERIAVYSOKEHO RIZIKA

a) Vyhodnocovanie urcitych aspektov tykajucich sa dotknutej osoby

b) Automatizované rozhodovanie s pravnym alebo podobne zavaznym ucinkom
c) Systematické monitorovanie osobnych udajov

d) Spracuvanie citlivych osobnych udajov

e) Spracuvanie Udajov vo velkom rozsahu

f) Spajanie alebo kombinovanie suborov a Udajov pochadzajucich z roznych
spracovatelskych operacii

g) Spracuvanie Udajov tykajucich sa ,zranitelnych™ dotknutych osob
h) Vyuzitie novych technologii, technologickych alebo organizacnych rieseni a postupov

i) Spracuvanie brani dotknutym osobam uplatnit svoje pravo alebo vyuzit sluzbu alebo
zmluvu

PLAN [OBNOVY



CUSEC
Posudenie vplyvu

1. Spracuvanie biometrickych Udajov fyzickych os6b na Ucely individudlnej identifikacie fyzickej osoby v spojeni asponi s
jednym kritériom uvedenym v usmerneniach WP 248.

2. Spracuvanie genetickych Udajov fyzickych os6b v spojeni aspon s jednym kritériom uvedenym v usmerneniach WP
248.

3. Spracuvanie lokaliza¢nych Udajov v spojeni asporni s jednym kritériom uvedenym v usmerneniach WP 248.

4. Spracovatelské operacie vykonavané podla ¢l. 14 vSeobecného nariadenia o ochrane Udajov

5. Hodnotenie alebo pridelovanie bodov

6. Posudenie doveryhodnosti.

7. Posudenie platobnej schopnosti.

8. Profilovanie

9. Monitoring prace zamestnanca na zaklade vaznych dovodov vyplyvajucich z osobitnej povahy <cinnosti
zamestnavatela

10. Spracuvanie osobnych Udajov na ucely vedeckého alebo historického vyskumu bez suhlasu dotknutej osoby v spojeni
aspon s jednym kritériom uvedenym v usmerneniach \WP 248,

11. Spracovatelské operacie vyuzivajuce nové alebo inovativne technolégie v spojeni aspon s jednym kritériom uvedenym
v usmerneniach WP 248.

12. Systematické kamerové monitorovanie verejnych priestorov.
13. Sledovanie 0s6b sukromnymi detektivnymi, resp. bezpecnostnymi sluzbami.

PLAN [OBNOVY



CUSEC
Posudte potrebu vykonania posudenia vplyvu

* Nemocnica spracuva osobné udaje o zdravotnom stave svojich
pacientov.

* SpolocCnost, ktora predava dopravné systémy sa rozhodla vytvorit
software, ktory dokaze z kamier nainstalovanych na dialniciach a
vyclenit a sledovat jednotlive automobily na zaklade skenovaniach @
ich SPZ.
* E-shop zobrazuje svojim navstevnikom reklamy na zaklade ich
historie objednavok.

* Politicka strana prostrednictvom algoritmu spracuva osobné udaje
ziskane zo socialnych sieti na ucely politickeho marketingu?

PLAN [OBNOVY



CUSEC
Sposob vykonania

» Systematicky opis planovanych spracovatelskych operacii a ucelu
spracUvania, vratane pripadneho opravneného zaujmu, ktory sleduje
prevadzkovatel.

* Posudenie nutnosti a primeranosti spracovatelskych operacii vo vztahu
k Ucelu.

* Posudenie rizika pre prava a slobody dotknutych osdb uvedeneho v
odseku ¢lanku 35 ods. 1 Nariadenia.

* Opatrenia na riesenie rizik vratane zaruk, bezpecnostnych opatreni a
mechanizmov na zabezpecenie ochrany osobnych Udajov a na
preukazanie suladu s tymto nariadenim, pricom sa zohladnia prava a
opravnene zaujmy dotknutych osob a dalsich osob, ktorych sa to tyka.

PLAN [OBNOVY
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Zodpovedna osoba _ _
Monitorovacia

Clanok 37 (Uréenie zodpovednej osoby) él NNO Sf

1. Prevadzkovatel a sprostredkovatel urcia
zodpovednu osobu v kazdom pripade, ked:

a) spracUvanie vykonava organ verejnej moci alebo
verejnopravny subjekt s vynimkou sudov pri vykone d

ich sudnej pravomoci; PO raden StVO
b) hlavnymi cinnostami prevadzkovatela alebo
sprostredkovatela sU spracovatelské operacie,
ktore si vzhladom na svoju povahu, rozsah a/alebo
UCely vyZaduju pravidelné a systematické
monitorovanie dotknutych o0s6b vo velkom
rozsahu; alebo

c) hlavnymi cinnostami prevadzkovatela alebo
sprostredkovatela je spracUvanie osobitnych
kategorii udajov podla ¢lanku 9 vo velkom rozsahu

alebo spracuvanie osobnych Udajov tykajucich sa /
uznania viny za trestné ciny a priestupky podla KO nta ktny bOd
¢lanku 10.

PLAN [OBNOVY,

Vzdelavanie




CUSEC
Je potrebna zodpovedna osoba?

Hlavna Cinnost nemocnice je poskytovanie zdravotnickej starostlivosti.
Potrebuje spracuvat citlive osobné udaje?

Sukromna bezpecnostna agentura vykonava dohlad nad verejnymi
priestormi v niektorych centrach prostrednictvom CCTV?

Telekomunikacny operator spracuva osobne Udaje uzivatelov
telekomunikacnej siete?

Vyskumna spolocnost vykonava testy DNA na vzorke 5o ooo ludi rocne?

S

PLAN [OBNOVY



CUSEC
Zaznamy o spracovatelskych operaciach

- VSeobecna povinnost viest zaznamy o spracovatelskych operaciach
(clanok 30 ods. 1)

- Vynimky (¢lanok 30 ods. 5);
- Obsah (30 ods. 1 a-q);

- Urad na ochranu osobnych uda|ov zvere|n|I vzor na sv0|om webovom
Prévny zéklad I(tegﬁ ia

PLAN [OBNOVY,



CUSEC
Kodexy spravania

- Samoregulacny nastroj pre zdruzenig;

- Cielom je zefektivnit uplatnovanie GDPR, pricom sa vezmu do Uvahy
osobitné crty roznych sektorov spracUvania a osobitné potreby
mikropodnikov a malych a strednych podnikovy;

- Kodexy sa schvaluju dozornym organom v ramci spravneho konania.

PLAN [OBNOVY
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CEZHRANICNE
PRENOSY




LAISEC

Modely ochrany osobnych udajov

PLAN [OBNOVY,



CUSEC
Cezhranicne prenosy

* Prevadzkovatel chce exportovat osobné Udaje do Ciny, aky pravny
zaklad musi hladat?

° 1. Je krajina v EU / EHS?

° 2. Poskytuje tretia krajina primeranu uroven ochrany?
. 3. Viem pouzit primerané zaruky?

. 4. Viem pouzit vynimku pre cezhranicny prenos?

Existuje Specificke medzinarodné dojednanie?

PLAN [OBNOVY



CUSEC
1. Zakladne pravidlo

« Zakladné pravidlo: volny pohyb osobnych Udajov po EU

PLAN [OBNOVY



LAISEC

2. Rozhodnutie o primeranosti

Clanok 45: ,prenos osobnych udajov do tretej krajiny alebo medzindrodnej organizdcii sa
moéze uskutocnit, ak Komisia rozhodla, ze tretia krajina, uzemie alebo jeden ci viaceré
urcenée sektory v danej tretej krajine alebo predmetna medzinarodna organizacia zarucuju
primeranu uroven ochrany...na takyto prenos nie je nutné ziadne osobitné povolenie."

* Komitolodgia

* Posudzované faktory:
* Pravny Stat, dodrziavanie ZL'PaSm bezpecnost, pristup OVM

 Dozorny organ
* Medzinarodné zavazky

PLAN [OBNOVY



CUSEC
Vydane rozhodnutia o primeranosti

* Andorrske kniezatstvo * Kanada (komercne organizacie)
* Argentina * Ostrov Man

* Faerske ostrovy * Svajciarsko

* Quernsey * Uruguajska vychodna republika
* lzrael * Spojene kralovstvo

* Japonsko * Spojeneé staty americke

* Jersey

* Novy Zéland

PLAN [OBNOVY



LASEC

JUl 2019
SDEU —
JUl 2016 Schrems ||
_ (C-3112/18)
Privacy verejné
Shield vypocutie
Jul 2020
‘ ‘ ‘ ‘ Schrems Il — Privacy Shield zruseny!
Oktober Maj 2018
2015 GDPR ‘.,
SDEU -
Schrems | Jual 2023
(C-362/14)
EU-US Data Privacy Framework

PLAN [OBNOVY



CUSEC
3. Primerane zaruky

a) pravne zavazny a vykonatelny nastroj medzi organmi verejnej moci alebo verejnopravnymi subjektmi
b) zavazné vnutropodnikové pravidla v sulade s ¢lankom 47;
c) Standardné dolozky o ochrane udajov, ktoré prijala Komisia v sulade s postupom preskUmania uvedenym v ¢lanku 93 ods. 2;

d) standardné dolozky o ochrane udajov, ktoré prijal dozorny organ, a ktoré schvalila Komisia podla postupu preskumania uvedeného v ¢lanku

93 ods. 2;

e) schvaleny kodex spravania podla ¢lanku 40 spolu so zavaznymi a vymahatelnymi zavazkami prevadzkovatela alebo sprostredkovatela v trete;
krajine spocivajucimi v uplatiiovani primeranych zaruk, a to aj pokial'ide o prava dotknutych osob, alebo
f) schvaleny certifikaény mechanizmus podla ¢lanku 42 spolu so zavaznym a vymahatelnym zavazkom prevadzkovatela alebo sprostredkovatela

v tretej krajine spocivajucim v uplatnovani primeranych zaruk, a to aj pokial'ide o prava dotknutych oséb.

SDEU vo veci Schrems l1: Aj tu je potrebné skimat Urover prava tretej krajiny!

PLAN [OBNOVY




CUSEC
4. Vynimky pre osobitne situacie

dotknuta osoba vyjadrila vyslovny sthlas s navrhovanym prenosom po tom, ako bola informovana o rizikach, ktoré takéto prenosy mozu pre fiu
predstavovat z dovodu absencie rozhodnutia o primeranosti a primeranych zaruk

prenos je nevyhnutny na plnenie zmluvy medzi dotknutou osobou a prevadzkovatelom alebo na vykonanie predzmluvnych opatreni prijatych na
ziadost dotknutej osoby;

prenos je nevyhnutny pre uzatvorenie alebo plnenie zmluvy uzatvorenej v zaujme dotknutej osoby medzi prevadzkovatelom a inou fyzickou
alebo pravnickou osobou;

prenos je nevyhnutny z d6lezitych dévodov verejného zaujmu;

prenos je nevyhnutny na preukazovanie, uplatinovanie alebo obhajovanie pravnych narokoy;

prenos je nevyhnutny na ochranu zivotne doélezitych zaujmov dotknutej osoby alebo inych 0s6b, ak je dotknuta osoba fyzicky alebo pravne
nesposobila vyjadrit suhlas;

prenos sa uskutolriuje z registra, ktory je podla prava Unie alebo prava ¢lenského $tatu urceny na poskytovanie informacii verejnosti a ktory je
otvoreny na nahliadanie verejnosti alebo akejkolvek osobe, ktora vie preukazat opravneny zaujem, ale len pokial'su v tomto konkrétnom
pripade splnené podmienky stanovené pravom Unie alebo pravom ¢lenského $tatu na nahliadanie.

zavazné opravnené zaujmy prevadzkovatela.

PLAN [OBNOVY




CUSEC
4. Vynimky pre osobitne situacie

*  Rozhodnutie Rady 2012/472/EU z 26. aprila 2012 o uzavreti Dohody medzi Spojenymi $tatmi
americkymi a Europskou Uniou o vyuzivani osobnych zaznamov o cestujucich a ich postupovani
Ministerstvu vnutornej bezpeénosti Spojenych $tatov americkych, U. v. EU L 215/4, 2012. Text dohody
je prilozeny k rozhodnutiu, U. v. EU L 215, 2012, s. 5 —14.

+  Rozhodnutie Rady 2010/412/EU z 13. JUla 2010 o uzavreti Dohody medzi Eurépskou Uniou a Spojenymi
statmi americkymi o spracovani a zasielani Udajov obsiahnutych vo financnych spravach z Europskej
Unie do Spojenych statov americkych na Ucely Programu na sledovanie financovania terorizmu,

U.v. EU L 195, 2010, s. 5 —14.

*  Obchodna dohoda medzi EU a Spojenym kralovstvom tesne po Brexite (uZ neplati)

PLAN [OBNOVY
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DOZORNE ORGANY
ZODPOVEDNOST
SANKCIE




CUSEC
Postavenie dozornych organov

Clanok 51
Dozorny organ
° 1. Kazdy clensky stat stanovi, ze za monitorovanie uplatiovania tohto nariadenia je
zodpovedny jeden alebo viacero nezavislych organov verejnej moci s cielom chranit zakladné
prava a slobody fyzickych oséb pri spractvani a ulah¢it volny tok osobnych Udajov v ramci Unie
(dalej len ,dozorny organ®).
2. Kazdy dozorny organ prispieva ku konzistentnému uplatfiovaniu tohto nariadenia v celej

Unii. Na tento Ucel dozorné organy spolupracuju navzajom, ako aj s Komisiou v sulade s
kapitolou VII.

* 3. Akjevclenskom state zriadeny viac nez jeden dozorny organ, tento clensky stat urci dozorny
organ, ktory ma zastupovat uvedené organy vo vybore, a stanovi mechanizmus na zabezpecenie
suladu zo strany ostatnych organov s pravidlami tykajucimi sa mechanizmu konzistentnosti
uvedeného v ¢lanku 63.

* 4. Kazdy clensky stat oznami Komisii ustanovenia svojho prava, ktoré prijme podla tejto
kapitoly, do 25. maja 2018 a bezodkladne oznami vsetky nasledné zmeny, ktoré sa tykaju tychto
ustanoveni.

PLAN [OBNOVY



CUSEC
One-stop-shop

* koncept ,one-stop shop" bol prijaty pre pripady tzv. cezhrani¢ného spracuvania osobnych Udajov
s cieflom urcit na vykon dozoru v rovine praktického vymahania prava iba jeden (hlavny) dozorny
organ, ktory bude cely proces dozoru a vykonu opatreni® vo vztahu k prevadzkovatelovi
prakticky zabezpecovat a v konecnom dosledku v krajnom pripade aj ako jediny opravneny
subjekt ukladat i sankcie a napravné opatrenia.

* finalny vysledok normativneho vyjadrenia principu jednotného kontaktného miesta v GDPR je
zlozity a umoznuje vo viacerych pripadoch vybocenie z tohto pravidla.

* PODMIENKY:
— Cezhranicny spracuvanie (cl. 4 bod 23)
— Existencia hlavnej prevadzkarne alebo

» Staznost sa tyka iba prevadzkarne v konkrétnom clenskom state
* Podstatne ovplyvriuje dotknuté osoby iba v konkrétnom clenskom sState

PLAN [OBNOVY



ONE STOP SHOP o e CUSEC
PROCEDURE

f

EDPB  European Data
Protection Board
STEP 1
An individual lodges a complaint or
a SA opens a procedure at its own B
initiative or at the request s‘fers 0 e T > 15Aadopts decision
of another CSA LSA prepares draft @ > LSA sends decision
to controller-processor

decision and shares with CSAs

> The CSA with which
the complaint has been
lodged informs
+ the complainant
. of the decision

LSA follows objections ¢
and submits revised 7
draft decision to CSAs ’

'

' ,
STEP 2 STEP 4
LSA carries out inquiry CSAs provide or{irfion
and shares relevant on the draft decision;

information with CSAs LSA takes due account
of their views

CSAs have no
further objections

-
-
e

LSA does not concur with objections

CSAs still have
objections

LSA adopts decision

on the basis of EDPB decision

LSA sends decision

to controller-processor

The CSA with which

the complaint has been

lodged informs the complainant

of the decision '
Case is referred to EDPB
for a binding decision

©4

Luropesn Dats Profection Board

PLAN [OBNOVY




CUSEC
Sankcie (spravne pokuty)

* Clanok 83 (Vseobecné podmienky ukladania spravnych
pokut)
e Clanok 84 (Ostatné sankcie)

* Spravne pokuty
* Do vysky 10 000 000 eur alebo 2 % z celosvetoveho

obratu (Co je vyssie) Clanok 83 ods. 4

* Do vsyky 20 000 000 eur alebo 4 % z celosvetového

obratu (Co je vyssie) Clanok 83 ods. 5

PLAN [OBNOVY




CUSEC
One-stop-shop

* koncept ,one-stop shop" bol prijaty pre pripady tzv. cezhrani¢ného spracuvania osobnych Udajov
s cieflom urcit na vykon dozoru v rovine praktického vymahania prava iba jeden (hlavny) dozorny
organ, ktory bude cely proces dozoru a vykonu opatreni® vo vztahu k prevadzkovatelovi
prakticky zabezpecovat a v konecnom dosledku v krajnom pripade aj ako jediny opravneny
subjekt ukladat i sankcie a napravné opatrenia.

* finalny vysledok normativneho vyjadrenia principu jednotného kontaktného miesta v GDPR je
zlozity a umoznuje vo viacerych pripadoch vybocenie z tohto pravidla.

* PODMIENKY:
— Cezhranicny spracuvanie (cl. 4 bod 23)
— Existencia hlavnej prevadzkarne alebo

» Staznost sa tyka iba prevadzkarne v konkrétnom clenskom state
* Podstatne ovplyvriuje dotknuté osoby iba v konkrétnom clenskom sState

PLAN [OBNOVY
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One-stop-shop

Meta 1,200,000,000 €
Amazon 746,000,000 €
Meta 405,000,000 €

Socialna poistovna 50.000 €

Slovak Telekom 4,0.000 €

PLAN [OBNOVY



CUSES
Ine sankcie

§ 374 TZ Neopravnené nakladanie s osobnymi Udajmi
(1) Kto neopravnene poskytne, spristupni alebo zverejni

a) osobné Udaje o inom zhromazdené v suvislosti s vykonom verejnej moci alebo uplatfiovanim
Ustavnych prav osoby, alebo

b) osobné udaje o inom ziskané v suvislosti s vykonom svojho povolania, zamestnania alebo funkcie
a tym porusi vseobecne zavaznym pravnym predpisom ustanovenu povinnost, potresta sa odnatim
slobody az na jeden rok.

(2) Odnatim slobody az na dva roky sa pachatel potresta, ak spacha Cin uvedeny v odseku 1
a) a spOsobi nim vaznu ujmu na pravach dotknutej osoby,

b) verejne, alebo

c) zavaznejsim sposobom konania.

PLAN [OBNOVY



CUSEC
Prostriedky napravy

SDEU -
prejudicialna
otazka

Sud — civilné veci
(CSP)
Prevadzkovatel /

sprostredkovatel SDEU -
Spravne
sudnictvo (SSP)

Dozorny organ prejudicialna

otazka

PLAN [OBNOVY,
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