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Vzdelavacej institUcie: Kompetencné centrum pre regulaciu kybernetickej
bezpecnosti, ochrany sukromia a kybernetickej kriminality,
Univerzita Komenského v Bratislave, Pravnickd fakulta,
Safarikovo ném. &. 6, P.O.BOX 313, 810 00 Bratislava (dalej aj
ako ,kompetencné centrum™)

Nazov kurzu: Kyberneticka hygiena pre stredné skoly

Celkovy rozsah: 40 minut na skolenie

Forma vzdelavania: Prednaska, pripadové Studie, praktické Ulohy.

Metoda vzdelavania: Prezencne v priestoroch kompetencného centra alebo

prezencne na strednej Skole.

Cielova skupina: Studenti strednych kol

Profil absolventa: Absolvent kurzu ,Kyberneticka hygiena pre stredné Skoly"
ziskal zakladny, prakticky orientovany prehfad o tom, ako
bezpecne a zodpovedne fungovat v online prostredi. Rozumie
hlavnym hrozbam, ktoré na internete c¢ihaju na mladych
pouzivatelov, a vie, ako im predchddzat prostrednictvom
jednoduchych, ale Ocinnych pravidiel kybernetickej
bezpecnosti. Oboznamil sa so zakladmi pravnej Upravy
kybernetickej bezpecnosti, so zasadami ochrany osobnych
Udajov a s dosledkami nezodpovedného spravania na
internete. Vdaka kurzu vie, ako rozoznat rizikové spravanie,
ako reagovat na kybersikanu ¢i podvody a ako zodpovedne
vyuzivat technoldgie v kazdodennom zivote.

Lektori: JUDr. Zoltan Gyurasz, PhD., Mgr. Maros Pavlovi¢, PhD.,
LL.M., Mgr. Roland Hochmann, prof. JUDr. Jozef Centés,
DrSc., JUDr. Laura Fotopulosova, PhD. LL.M., Mgr. Marek

Adamkovic
Vyucovaci jazyk: slovensky jazyk
Doklad o absolvovani kurzu: osvedcenie o Ucasti na kurzu

Predmetny kurz sa sklada z nasledujucich modulov:

1. KYBERSIKANA

Modul sa zameriava na identifikaciu a pravne vymedzenie kybersikany ako Specifickej formy
agresivneho spravania v online prostredi. Studenti ziskaju prehlad o najcastejsich prejavoch
kybersikany (napr. obtaZovanie, vyhrazanie, zverejfiovanie citlivého obsahu bez siUhlasu), o jej
psychologickych désledkoch a o moznostiach pravnej ochrany obeti. Prostrednictvom interaktivnych
aktivit, analyz pripadovych studii a simulovanych modelovych situdcii si osvoja mechanizmy véasného
rozpoznania a efektivnej reakcie na kybernetické nasilie, vratane postupu pri jeho nahlasovani a
vyhladavani pomoci. Modul bude vedeny interaktivnou formou, ktora kombinuje odborny vyklad s
diskusiou, analyzou pripadovych studii a zapojenim Studentov strednych $kol do praktickych aktivit
zodpovedajucich ich veku a skusenostiam.



Struc¢na osnova:

1. Definicia a formy kybersikany

vysvetlenie pojmu kybersikana, jej foriem, rozliSenie medzi klasickou Sikanou a kybersikanou,

identifikacia réznych prejavov kybersikany (textové spravy, zverejiovanie citlivého obsahu a

pod.)

- interaktivna aktivita: praca v skupinach — Studenti analyzuju rézne scenare a urcuju, i ide
o kybersikanu

N

. Pravne aspekty kybersikany
vysvetlenie moznych dopadov kybersikany so zameranim na trestnopravnu zodpovednost

3. Ako sa ma branit obet kybersikany?

nahlasovanie kybersikany, kontaktovanie autorit

vymedzenie subjektov, ktorym je mozné kybersikanu nahlasit (Skola, policia, linky pomoci)
interaktivna aktivita: roleplay - nacvik spravneho postupu pri nahlaseni kybersikany

4. Uloha svedkov a zodpovednost okolia

- etickd a pravna dimenzia pasivneho pozorovania alebo Sirenia obsahu.

- interaktivna aktivita: simulacia réznych situacii suvisiacich s kyberSikanou a diskusia so
Studentami, ako by v danom pripade postupovali.

2. OCHRANA OSOBNYCH UDAJOV V KYBERNETICKOM PRIESTORE

Modul poskytuje zakladny pravny a prakticky rdmec ochrany osobnych Udajov v digitalnom prostredi.
Studenti sa oboznamia so zakladnymi pojmami ako ,osobny udaj", ,sUhlas dotknutej osoby" i
~zodpovednost prevadzkovatela“, a so zakladmi vnutroStatnej pravnej Upravy a vSeobecného
nariadenia o ochrane Udajov (GDPR). Cielom modulu je posilnit schopnost Studentov identifikovat
rizikové spravanie pri zdielani Udajov online, porozumiet d6sledkom ich spristupnenia neopravnenym
osobam a osvojit si zasady bezpecného a zodpovedného nakladania s digitalnou identitou. Modul
bude vedeny interaktivnou formou, ktora kombinuje odborny vyklad s diskusiou, analyzou
pripadovych studii a zapojenim Studentov strednych skol do praktickych aktivit zodpovedajucich ich
veku a skUsenostiam.

Struc¢na osnova:

1. Vymedzenie pojmu osobné Udaje a ako vznika digitalna stopa

- definovanie pojmu osobné udaje, priklady osobnych udajov a ich zhromazdovania v praxi,
koncept digitalnej identity

- interaktivna aktivita: Studenti vyhladavaju, ¢o vSetko sa o nich da najst verejne dostupne (aj s
vyuzitim umelej inteligencie)

N

. Pravny ramec ochrany osobnych Udajov
zakladné ustanovenia GDPR a vnutrostatnej pravnej Upravy, vymedzenie ¢o znamena suhlas a
prava dotknutej osoby
interaktivna aktivita: pravda/nepravda — myty o ochrane osobnych udajov

. Rizika zdielania udajov na socialnych sietach
vymedzenie Udajov, ktoré mozno povazovat za citlivé

w

. Bezpecné spravanie v online priestore

- zasady zodpovedného zdielania informacii

- ako predchadzat unikom osobnych Udajov a ako rozpoznat mozné rizika

- interaktivna aktivita: simulacia ,phishingového" e-mailu a jeho rozbor v skupinach

)



5. Praktické nastroje pre ochranu udajov
- dvojfaktorova autentifikacia, ako si spravne nastavit heslo, anonymizacia

3. EFEKTIVNE BRANENIE SA PRED KYBERNETICKYMI HYBRIDNYMI HROZBAMI, KTORYM

CELIA STUDENTI STREDNYCH SKOL AKO POUZIVATELIA INTERNETU
Modul sa venuje analyze aktualnych foriem hybridnych hrozieb v kybernetickom priestore, ktoré su
zamerané na mladych pouzivatelov — najma formou dezinformacnych kampani, manipulacie verejnej
mienky a zneuzivania socidlnych sieti. Studenti sa naucia rozpoznévat rozne typy nepravdivého alebo
manipulativneho obsahu (napr. fake news, deepfake), osvojia si zaklady medidlnej gramotnosti a
kritického myslenia a ziskaju nastroje na overovanie pravdivosti informacii. Modul prepaja pravny,
spolocenskovedny a technicky rozmer tejto problematiky, ¢im vytvara uceleny zaklad pre aktivnu
digitadlnu odolnost. Modul bude vedeny interaktivnou formou, ktora kombinuje odborny vyklad s
diskusiou, analyzou pripadovych studii a zapojenim Studentov strednych kol do praktickych aktivit
zodpovedajucich ich veku a skusenostiam.

XY

. Co sU hybridné hrozby a ako sa prejavuji v online prostredi
vymedzenie pojmov hybridné hrozby a dezinformacie

N

. Typy dezinformacii a techniky manipulacie
vymedzenie pojmov clickbait, cherry-picking, deepfake
interaktivna aktivita: ,lovci fake news" — timova praca v rdmci ktorej budu Studenti vyhladavat
"fake news"

. Zaklady kritického myslenia
overovanie zdrojov, analyza zameru autora, identifikacia propagandy.

w

4. Pravne a etické dosledky Sirenia dezinformacii
- trestnopravna a obcianskopravna zodpovednost, spolocensky vplyv
- diskusia: Sloboda prejavu verzus zodpovednost za zdielany obsah.



