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PP SR CUSEC

Narodna strategia pre informacnu bezpecnost SR

— 27.august 2008

Akcny plan informacnej bezpecnosti pre roky 2009 - 2013
— 19.januar 2010

Legislativny zamer zakona o informacnej bezpecnosti
— 25. februar 2010

Navrh zakona o informacnej bezpecnosti
— oktober 2014 (legislativny proces zastaveny)

PLAN [OBNOVY



PP SR CUSEC

* Koncepcia kybernetickej bezpecnosti SR na roky 2015-2020
— 17.jUn 2015

» Akcny plan realizacie Koncepcie kybernetickej bezpecnosti Slovenskej republiky na
roky 2015 — 2020

— 19.januar 2016

* Navrh zakona o kybernetickej bezpecnosti
— maj 2017

* Zakona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti

— Ucinny od 1. aprila 2018

— okrem¢l. 1§12 ods. 6, ktory nadobuda UcCinnost 25. maja 2018
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LAISEC

Co a preco?
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Predmet
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LAISEC

Audit KB a dohlad Riadenie a zabezpecenie KB

A k
4
.=
Sprava v oblasti KB

E

Jednotky CSIRT
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LAISEC

* podmienky pre riadenie a zabezpecenie kybernetickej bezpecnosti
— postavenie a povinnosti prevadzkovatela zakladnej sluzby,
— bezpecnostné opatrenia,

— hlasenie kybernetickeho bezpecnostného incidentu, vyznamnej kybernetickej
hrozby, udalosti odvratenej v poslednej chvili a zranitelhosti,

— rieSenie kybernetickeho bezpecnostnéeho incidentu,

— opatrenia proti produktom IKT, sluzbam IKT alebo procesom IKT ohrozujucim
kybernetickt bezpecnost a proti skodlivemu obsahu,

PLAN [OBNOVY



LAISEC

* spravav oblasti kybernetickej bezpecnosti

— organizaciu, posobnost a povinnosti organov verejnej moci v oblasti kyberneticke;
bezpecnosti,

— Ulohy a p6sobnost narodnej autority pre certifikaciu kybernetickej bezpecnosti,
— narodnu strategiu kybernetickej bezpecnosti,

— narodny plan reakcie na rozsiahle kybernetické bezpecnostné incidenty a kyberneticke
krizy,

— jednotny informacny systém kybernetickej bezpecnosti,
— sucinnost a vymenu informacii,

PLAN [OBNOVY



LAISEC

* organizacia a posobnost jednotiek pre riesenie kybernetickych bezpecnostnych
incidentov (dalej len ,jednotka CSIRT") a ich akreditaciu

* audit kybernetickej bezpecnosti a dohlad nad plnenim povinnosti
prevadzkovatela zakladnej sluzby podla tohto zakona alebo povinnosti ulozenych
na zaklade tohto zakona

PLAN [OBNOVY



LAISEC

Kde a koho?
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Posobnost CUSEC

pozitivna

* informacné systémy zriadené a prevadzkované v pOsobnosti Ministerstva obrany Slovenske;
republiky v rozsahu urcenom Ustrednym organom sp6sobom podla § 33 ods. 5.

(5) Ustredny organ, ktorym je Ministerstvo obrany Slovenskej
republiky, plni dlohy, ktoré mu vyplyvaju z tohto zdkona,

prostrednictvom Vojenského spravodajstva.3?)

* osobu, ktora poskytuje sluzbu DNS, sluzbu registracie nazvu domeny, sluzbu cloud
computingu... , ak ma/nema trvaly pobyt, miesto podnikania alebo sidlo na Uzemi
Slovenskej republiky,

[

§2 Posobnost zakona

I (1) Tento zakon ustanovuje minimalne poziadavky na zabezpecenie kybernetickej bezpecnosti.

PLAN [OBNOVY




Posobnost CUSEC

Negativna

* poziadavky na zabezpecenie sieti a informacnych systéemov podla vSeobecného
predpisu o ochrane utajovanych skutocnosti,

* osobitné ustanovenia o Ulohach a opravneniach spravodajskej sluzby pri ochrane
kybernetického priestoru podla osobitného predpisu,1)

« ustanovenia osobitnych predpisov o vysetrovani, odhalovani a stihani trestnych
cinov,2)

* poziadavky na zabezpecenie sieti a informacnych systémov v sektore bankovnictva,
financii alebo financného systému podla osobitneho predpisy, 3)...

PLAN [OBNOVY



Posobnost organov
verejnej mocl
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LAISEC

pre jednotlive

* NBU sektory/podsektory

« Ustredny organ (MD, MF, MH, MO, MV, MZ, MZP, MIRRI, SSHR)

* iny organ statnej spravy
— ministerstva a ostatné Ustredné organy Statnej spravy, ktoré nie su Ustrednym organom
— GP, NKU, UPDZS, UOOU, URSO..

PLAN [OBNOVY



NBU CUSEC

« Ulohy (a-af)

* na ucely zabezpecenia plnenia uloh mo6ze uzatvorit pisomnu dohodu o spolupraci
s fyzickou/pravnickou osobou

* zriaduje Narodné centrum kybernetickej bezpecnosti (SK CERT)
— ma postavenie narodnej jednotky CSIRT

* je spravcom a prevadzkovatelom jednotného informacného systemu
kybernetickej bezpecnosti (JIS KB)

* akredituje jednotky CSIRT

PLAN [OBNOVY



NBU CUSEC

* je vnutrostatnym organom pre certifikaciu kybernetickej bezpecnosti a organom
posudzovania zhody podla osobitneho predpisu

* rozhoduje o blokovani skodliveho obsahu alebo skodlivej aktivity, ktora smeruje
do kybernetického priestoru Slovenskej republiky alebo z kybernetickeého priestoru
Slovenskej republiky (dalej len ,blokovanie®) a zabezpecuje vykonanie tohto
rozhodnutia alebo vykonava blokovanie na zaklade ziadosti.

Hmm, tUto stranku sa nam nepodarilo najst.

Nebolo moZné sa pripojit k serveru www.hlavnespravy.sk.

Ak je tito adresa sprivna, mdZete skusit nasledujice:

« Skusif to znova neskér.

» Skontrolovaf svoje pripojenie k sieti.

» Ak ste pripojeni pomocou firewallu, skontrolujte, & méa Firefox povoleny pristup na web.

W
SPRAVY

ONZER



NBU (§ 27a) CUSEC

« Urad mbdZe rozhodnutim zakazat alebo obmedzit pouzivanie konkrétneho
produktu, procesu, sluzby alebo tretej strany na poskytovanie sluzby ak zisti, ze
takéto pouzivanie

— neumoznuje alebo zasadnym sposobom stazuje udrzanie kybernetickej bezpecnosti, a
tym ohrozuje zivot alebo zdravie 0s6b, hospodarske fungovanie statu, verejny poriadok,
bezpecnost alebo majetok oséb, alebo

— ohrozuje bezpecnostné zaujmy Slovenskej republiky.

GENERAL TECHNOLOGY

The HUAWEI ban explained: A complete timeline and everything
you need to know

What has happened to HUAWEI since May 20197 Here's a full summary of the HUAWEI ban.

By C. Scott Brown - December 12, 2022 D R w



Regulovane subjekty
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LAJSEC

Od1.1.2025

PZS ’ -

PKZS

Od 1.8.2021
do 31.12.2024

PZS (2 25)

PDS
Do 31.7.2021

PZS (3 Z5)
PDS
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Regulovane subjekty
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LAISEC

T <P

Prevadzkovatelia Poskytovatelia
zakladnych sluzieb digitalnych sluzieb
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Zakladne sluzby

Prvky kritickej
infrastruktury (3)

Zavisle od sieti a
systémov (1)

je Cinnostou aspon v jednom
sektore alebo podsektore
podla prilohy ¢. 1,

]
AN

Informacné
systémy verejnej
spravy (2)
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10. Verejna sprava

Bezpeénost spravcovia a prevadzkovatelia sieti Ministerstvo
a informacnych systemov, ktore sa tykaju | vnutra
bezpecnosti Slovenskej republiky Slovenskej

republiky

Informaéné systémy | spravcovia a prevadzkovatelia sieti Urad

Verejne) Spravy a informacnych systéemov verejnej spravy | podpredsedu
v posobnosti povinne) osoby podl'a zakona vlady pre
¢. 275/2006 Z. z. podporujuci sluzby verene) |investicie

spravy, sluzby vo verejnom zaujme a verejné
sluzby

spravcovia a prevadzkovatelia sieti

a informacnych systéemov, ktoré su prvkom
kritickej infrastruktury podl'a zdkona

¢. 45/2011 Z. z. o knitickej infrastruktare, alebo
su k nemu priamo pripojené

a informatizaciu

PLAN [OBNOVY

LAISEC

Zavislé od sieti a
systémov (1)
je ¢innostou aspon v jednom

sektore alebo podsektore
podla prilohy €. 1,




LAISEC

* VZoKB - identifikacné kritéria prevadzkovanej sluzby
— dopadove
— Specificke

* ak subjekt tieto kritéria prekroci (naplni), nasledne mozno hovorit o tom, ze ma po

procese zaradenia postavenie PZS P A |
(2)  Dopadové kritéria su urcené vseobecne zavaznym pravnym predpisom,
ktory vyda Urad, a zohladnuju najma

a) pocet pouZivatelov vyuZivajucich zakladnu sluzbu,
b)  zavislost ostatnych sektorov podla prilohy ¢. 1 od zakladnej sluzby,

C) vplyv, ktory by mohli mat kybernetické bezpecnostné incidenty z
hladiska rozsahu a trvania na hospodarske a spolocenské cinnosti a
zaujmy Statu alebo na bezpecnost Statu,

d)  trhovy podiel prevadzkovatela sluzby,

e) geografické rozSirenie z hladiska oblasti, ktora by kyberneticky
bezpecnostny incident mohol postihnut,

f) vyznam prevadzkovatela zakladnej sluzby z hladiska zachovania
kontinuity poskytovania sluzby.

(3) Specifické sektorové kritéria zohladriuju kritérid uréené vieobecne
zavaznym pravnym predpisom, ktory vyda urad.

PLAN [OBNOVY




VEREJNA SPRAVA

Prevadzkovatel’ sluzieb

(priloha ¢. 1 k zakonu)

Specifické sektorové kritéria
(jednotlivo)

Dopadove kriteria
(jednotlivo)

Dopad kybernetickeho bezpecnostného incidentu v
informa¢nom systéme alebo sieti, na ktorych fungovani je
zavisle poskytovanie sluzby, moze sposobit’:

Organ verejnej moci.

Sluzba, ktora je mna zaklade
vyhodnotenia rizik v ramei
organizacie definovana ako podstatna
sluzba v jednom podsektore

a) bezpecnost,

b) informaénych systémov
Verejnej spravy,

c) obrany,

d) spravodajské sluzby, alebo

e) utajovanych skutoénosti

vo vztahu k fungovaniu prislusného
ustredného organu podla zakona.

Ohrozenie dostupnosti, pravosti, integrity alebo ddévernosti
uchovavanych, prenafanych alebo spracivanych tudajov alebo
suvisiacich  sluzieb  poskytovanyech  alebo  pristupnych
prostrednictvom tychto sieti a informaénych systémov, ktoré
postihuje viac ako 1 000 oséb.

Obmedzenie ¢1 narudenie prevadzky prvku knticke; infrastruktary.
Obmedzenie &1 narudenie prevadzky siete a informaéného systému,
ktoré moze mat’

negativny vplyv na fungovanie organu s Elﬂjnﬂj moci,

vplyv na vykon ¢&innosti organu vergjnej moeci pri zaistovani
pripravy na krizové situécie,

vplyv na obmedzenie vykonu alebo ohrozenie pdsobnosti organu
verejnej moci.

Viac ako jedna zranena osoba vyzadujica lekarske ofetrenie.
Narusenie verejného poriadku, verejne) bezpeénosti, mimoriadnu
udalost alebo tiesen, ktora modze vyzadovat vykonanie
zachrannych pric, alebo vykon éinnosti a opatreni suvisiacich s
poskytovanim pomoei v tiesni.

PLAN [OBNOVY
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PL. US 25/2019 (e-KASA) CUSEC

* Voblasti kybernetickej bezpecnosti zakon €. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene
a doplneni niektorych zakonov v zneni neskorsich predpisov (dalej len ,ZoKB"), ako aj zakon c.
95/2019 Z. z. o informacnych technoldgiach vo verejnej sprave a o zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov (dalej len ,ZolTVS") stanovuju financnej sprave dalSie
konkrétne povinnosti v oblasti bezpecnosti. System e-kasa prevadzkovany financnou spravou
zjavne musi spadat pod pojem ,zakladnej sluzby" podla jednej alebo viacerych alternativ v
ramci § 3 pism. k) ZoKB. Z ¢l. 3 smernice C. 2016/1148 o opatreniach na zabezpecenie vysoke;
spolo¢nej Urovne bezpelnosti sieti a informadnych systémov v Unii, ktorych je ZoKB
implementaciou, je zrejmé, ze vynatie z tohto rezimu je mozné len pri zabezpeceni vysse;
osobitnej ochrany, ktorej v tomto pripade niet. Vzhladom na zakonnu povinnost podla § 17 ods. 1
ZoKB existuje povinnost financnej spravy posudit a nasledne notifikovat Narodny
bezpeénostny urad (dalej len ,NBU") o prekroéeni dopadovych kritérii podla § 18 ZoKB. KedZe
e-kasa je plosny systém, na ktory su naviazané obchodné transakcie v celej krajine v realnom
Case, je pomerne tazke si predstavit zaver, Ze tieto kritéria nie su splnené.

PLAN [OBNOVY



LAISEC

« NBU zaradi zakladnu sluzbu (1) do zoznamu ZS a jej prevadzkovatela do registra PZS:
— na zaklade oznamenia prevadzkovatelom tejto sluzby
— na zaklade podnetu Ustredného organu
— zvlastnej iniciativy

« NBU v spolupraci s prislusnym Ustrednym organom zaradi zakladnu sluzbu (2) do
zoznamu ZS a jej prevadzkovatela do registra PZS

« NBU zaradi zakladnu sluzbu (3) do zoznamu ZS a jej prevadzkovatela do registra PZS
zo zakona

PLAN [OBNOVY




Regulovane subjekty

Od 1.8.2021

do31.12.2024
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LAISEC

Zakladne sluzby

Zavisle od sieti a
systémov (1)

Prvky kritickej
infrastruktury (3)

je Cinnostou aspon v jednom
sektore alebo podsektore podla
prilohy ¢. 1

O
o @ -\

Od 1.8.2021 Informacné
do 31.12.2024 systémy verejnej

spravy (2)
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LAISEC

Zakladne sluzby

Prvky kritickej
infrastruktury (3)

Zavislé od sieti a
systémov (1)
je Cinnostou aspon v jednom

sektore alebo podsektore
podla prilohy ¢. 1

Sektor - Verejna sprava
Podsektor - ISVS

O
o @ -\

Od 1.8.2021 Informacné 7
do 31.12.2024 systémy verejnej
spravy (2)

PLAN [OBNOVY



Regulovane subjekty
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LAISEC

] N

Prevadzkovatelia Prevadzkovatelia
zakladnych sluzieb kritickych zakladnych
sluzieb

PLAN [OBNOVY



Prevadzkovatel
zakladnej sluzby (PZS)

PLAN [OBNOVY



PZ S Kl&ové subjekty

(essential entities)

Doélezite subjekty
(important

e NIS 2? entities)

* Prevadzkovatelom zakladnej sluzby je ten, kto je zapisany v registri
prevadzkovatelov zakladnej sluzby.

367
ZAKON

z 27. novembra 2024 Kriticke subjekty

o kritickej infraStruktire a 0 zmene a doplneni niektorych zakonov

b) zadkladnou sluzbou sluzba kritickeho subjektu, ktora ma zasadny vyznam z hladiska zachovania Zivotne
dolezitych spolocenskych funkcii alebo hospodarskych cinnosti, vratane ochrany verejného zdravia,
bezpecnosti alebo Zivotného prostredia a ktora je uvedena v prilohe €. 1

PLAN [OBNOVY



https://www.nbu.gov.sk/register-prevadzkovatelov-zakladnej-sluzby/

Zapis PZS CUSEC

Do registra prevadzkovatelov zakladnej sluzby sa zapisuje
a) Ustredny organ statnej spravy a iny Statny organ s celostatnou posobnostou,

b) kriticky subjekt,

c) osoba bez ohladu na splnenie podmienok velkosti pre stredny podnik, ktora
vykonava Cinnost v niektorom zo sektorov podla prilohy €. 1 alebo prilohy ¢. 2 a ktora

.. (2-9)

PLAN [OBNOVY



LAISEC

1. je podnikom poskytujicim verejna elektronicki komunikacnu siet alebo verejnu elektronicku
komunikacnt sluzbu,

2. je poskytovatelom déveryhodnej sluzby,
3. je spravcom TLD,

4, poskytuje sluzbu DNS,

5. je v Slovenskej republike jedinym poskytovatelom sluzby, ktora je klti€ovou sluzbou,

6. poskytuje sluzbu, ktorej naruSenie by mohlo mat |vyznamny vplyv na verejny poriadok
|bezpeEn05t' alebo verejné zdravie,

7. poskytuje sluzbu alebo ma také postavenie, Ze narusenie poskytovania sluzby alebo zasah do
postavenia by mohli vyvolat [vyznamné systémové rizikg najma v sektore, v ktorom by takéto
narusenie alebo zasah mohli mat cezhranicny vplyv,

8. je vzhladom na svoj osobitny vyznam na vnutrostatnej alebo regionalnej Grovni kriticka pre
konkrétny sektor, alebo

9. je |subjektom hospodarskej mobilizacie| ktorému bolo ulozené opatrenie podla osobitného
predpisu,”®)

PLAN [OBNOVY


https://uniba.sk/fileadmin/ruk/ovv/2020/200430_Prikaz_MSVVS_SR_20200430.pdf

LAISEC

y) QUGS PG sluzba pre zachovanie dolezitych spolodenskych oblasti alebo hospodarskych
Cinnosti, pri ktorej dopad kybernetického bezpecnostného incidentu v informacnom systéme alebo v
sieti, na ktorych fungovani je zavislé poskytovanie sluzby, moze sposobit

1. ohrozenie dostupnosti, pravosti, integrity alebo dovernosti uchovavanych, prenasanych alebo
spracuvanych Gdajov alebo suvisiacich sluzieb poskytovanych alebo pristupnych
prostrednictvom tychto sieti a informacnych systémov, ktoré postihuje viac ako 25 000 osdb,

2. obmedzenie alebo narusenie kritického subjektu, jeho zakladnej sluzby alebo kritickej
infrastruktuary,
3. hospodarsku stratu vyssiu ako 0,1 % hrubého domaceho produktu podla udajov z bezprostredne

predchadzajaceho rozpoctového roka, alebo

4, hospodarsku stratu alebo hmotni skodu najmenej jednému uzivatelovi viac ako 250 000 eur,

PLAN [OBNOVY



LAISEC

kybernetického bezpecnostného incidentu v informacnom systéme alebo v sieti, na ktorych fungovani
je zavislé poskytovanie sluzby, moze sposobit narusenie verejného poriadku, bezpecnosti, ohrozenie
verejného zdravia, mimoriadnu udalost alebo tiesen, ktora méze

1. vyzadovat vykonanie zachrannych prac alebo vykon dinnosti a opatreni suvisiacich s
poskytovanim pomoci v tiesni,

2. sposobit viac ako 100 zranenych 0s6b vyzadujucich lekarske oSetrenie alebo umrtie aspon jednej
osobv.

N

PLAN [OBNOVY



LAISEC

AR S A sl Al einl riziko narusenia systému, ktoré moze mat zavainé negativne
do6sledky alebo zasadnym spésobom staZuje udrzZanie kybernetickej bezpecnosti, a tym ohrozuje Zivot
alebo zdravie 0sdb, hospodarske fungovanie statu, verejny poriadok, bezpecnost alebo majetok osdb,
alebo ohrozuje bezpecnostné zaujmy Slovenskej republiky,

PLAN [OBNOVY



Zapis PZS CUSEC

d) statny organ vykonavajuci pésobnost v najmenej dvoch okresoch a vyssi
Uzemny celok, ak by narusenie ich Cinnosti mohlo mat vyznamny vplyv na
verejny poriadok, bezpecnost alebo verejné zdravie; ustanovenie pismena a) tym
nie je dotknute,

e) osoba, ktora spifia najmenej podmienky velkosti pre stredny podnik a vykonava
Cinnost v niektorom zo sektorov podla

« prilohy é. 1 (SEKTORY SVYSOKOU UROVNOU KRITICKOSTI) alebo
« prilohy ¢&. 2 (INE KRITICKE SEKTORY).

PLAN [OBNOVY


https://static.slov-lex.sk/pdf/prilohy/SK/ZZ/2018/69/20250101_5701664-2.pdf
https://static.slov-lex.sk/pdf/prilohy/SK/ZZ/2018/69/20250101_5701666-2.pdf

Zapis PZS CUSEC

f) mesto, ak by narusenie vykonu jeho pésobnosti mohlo mat vyznamny vplyv na
verejny poriadok, bezpecCnost alebo verejné zdravie,

g) spravcainformacnejtechnoldgie verejnej spravy23a),

h) osoba, ktora poskytuje sluzbu registracie nazvu domeény bez ohladu na splnenie
podmienok velkosti pre stredny podnik alebo

i) tretia strana, ktora ma vyznamny vplyv pri zabezpecovani kybernetickej
bezpecnosti, a ma uzatvorenu zmluvu s prevadzkovatelom zakladnej sluzby, ktory
prevadzkuje kriticky zakladnu sluzbu.

PLAN [OBNOVY



Zapis PZS CUSEC

* Ten, kto vykonava Cinnost podla odseku 1 je povinny do 6o dni odo dna, kedy ¢innost
zacne vykonavat, oznamit to Uradu.

* Oznamenie podla predchadzajucej vety musi obsahovat
— nazoy, sidlo a kontaktné Udaje vratane elektronickych adries, verejnych IP adries a telefénnych Cisel,
— zoznam clenskych statov Eurdpskej unie, v ktorych vykonava ¢innost alebo poskytuje sluzbu,
— nazoy, sidlo a kontaktné Udaje zastupcu podla § 21 ods. 1.

PLAN [OBNOVY



Zapis PZS CUSEC

« NBU zapise do registra prevadzkovatelov zakladnej sluzby osobu podla odseku 1
— po predchadzajucej konzultacii s prislusSnym Ustrednym organom, a to z
vlastnej iniciativy alebo na zaklade odovodnenej ziadosti osoby podla odseku
1, alebo

— na navrh prislusného Ustredného organu.

 oznami bezodkladne prevadzkovatelovi zakladnej sluzby prostrednictvom
jednotneho informacného systemu kybernetickej bezpecnosti

* dorudi do elektronickej schranky

* osobitné rozhodnutie sa nevydava

PLAN [OBNOVY
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Kriticka ZS CUSEC

* vykon pOsobnosti Ustredného organu statnej spravyi1o) alebo iného statneho
organu s celostatnou posobnostou,

* cinnost v sektore podla prilohy ¢. 1, okrem sektoru verejna sprava, ak ju Velky podnik
vykonava osoba, ktora prekracuje limity velkosti urcené pre stredny
podnik,23c)

* kvalifikovana doveryhodna sluzba,
* spravaTLD,

* sluzba DNS,

PLAN [OBNOVY



Kriticka ZS CUSEC

* poskytovanie verejnej elektronickej komunikacnej
siete alebo verejnej elektronickej komunikacnej
sluzby osobou, ktora dosahuje najmenej podmienky
velkosti pre stredny podnik,

5. je v Slovenskej republike jedinym poskytovatelom sluzby, ktora je kliéovou sluzbou,

6. poskytuje sluzbu, ktorej naruSenie by mohlo mat vyznamny vplyv na verejny poriadok,
bezpecénost alebo verejné zdravie,

7. poskytuje sluZbu alebo ma také postavenie, Ze narusenie poskytovania sluzby alebo zésah do

° Vykona'va nle Einnosti a |ebo eXiStenCia postavenia pOd I'a postavenia by mohli vyvolat vyznamné systémové riziko najma v sektore, v ktorom by takéto

narusenie alebo zasah mohli mat cezhrani¢ny vplyv,

§ 17 OdS 1 pllsm C) DlatEhO ai deVIatEhO bOd U, 8. je vzhladom na svoj osobitny vyznam na vnutrostatnej alebo regionalnej urovni kriticka pre

konkrétny sektor, alebo

9. je subjektom hospoddrskej mobilizicie, ktorému bolo uloZené opatrenie podla osobitného

predpisu,”®)

* poskytovanie zakladnej sluzby kritickym subjektom,
alebo

* informacna cinnost a elektronicke sluzby, vykonavane
s pouzitim informacnej technologie verejnej
spravy,23a) urcenych uradom.

PLAN [OBNOVY




Prevadzkovatel KZS CUSEC

» ak prevadzkovatel zakladnej sluzby vykonava aspon jednu z kritickych zakladnych
sluzieb, je prevadzkovatelom kritickej zakladnej sluzby a tuto skutocnost je
povinny oznamit Uradu.

* skutocCnost, ze prevadzkovatel zakladnej sluzby prevadzkuje kriticku zakladnu
sluzbu, ako aj kazdu zmenu v tychto skutocCnostiach, zapise uUrad do registra
prevadzkovatelov zakladnej sluzby;

* na toto oznamenie a sposob zapisu, ako aj na povinnost oznamovania zmien a na
ich zapis sa primerane pouzije § 17 ods. 3

PLAN [OBNOVY



PZS po novele?

PLAN [OBNOVY




Prechodne ustanovenia (§ 34b) CUSEC

* Prevadzkovatel zakladnej sluzby podla tohto zakona v zneni ucinnom do 31.

decembra 2024 sa povazuje za prevadzkovatela kritickej zakladnej sluzby PZS (do
31.12.2024)

podla tohto zakona v zneni U¢innom od 1. januara 202s.

« Urad méze do 31. decembra 2026 aj z vlastnej iniciativy rozhodnut, ktora z
osob podla odseku 1 nie je prevadzkovatelom kritickej zakladnej sluzby z
dovodu, ze nesplna podmienky podla § 18 ods. 1 v zneni UCinnom od 1. januara
2025.

PLAN [OBNOVY



PDS po novele?

PLAN [OBNOVY




Prechodne ustanovenia (§ 34b)

* Poskytovatel digitalnej sluzby podla tohto zakona v zneni Ucinnom do 31.
decembra 2024 sa povazuje za prevadzkovatela zakladnej sluzby podla tohto
zakona v zneni uc¢innom od 1. januara 2025,

« Urad mdze aj z vlastnej iniciativy do 31. decembra 2026 rozhodnut, ktora z
osOb podla odseku 3 nie je prevadzkovatelom zakladnej sluzby z dovodu, ze
nesplna podmienky podla § 17 ods. 1 v zneni uc¢innom od 1. januara 2025.

PLAN [OBNOVY

LAISEC

PDS (do
31.12.2024)




Ak PZS spada
do viacerych
sektorov/podsektorov?

©)

PLAN [ OBNOVY



LAISEC

» prevadzkovatel zakladnej sluzby spada
— pod viaceré sektory alebo
— pod rozne Ustredne organy

* poOsobnost podla ZoKB je urcena uradom na zaklade predchadzajucej konzultacie s
dotknutym prevadzkovatelom zakladnej sluzby a Ustrednym organom

PLAN [OBNOVY



Vymaz PZS

PLAN [ OBNOVY



Vymaz PZS CUSEC

« NBU moze vymazat prevadzkovatela zdkladnej sluzby z registra
prevadzkovatelov zakladnej sluzby
— na zaklade odovodnenej ziadosti prevadzkovatela zakladnej sluzby, po
predchadzajucej konzultacii s prislusnym ustrednym organom, najneskor do
60 dni odo dna dorucenia odévodnenej ziadosti,

— na zaklade oznamenia Ustredného organu, alebo

— zvlastnej iniciativy v odévodnenych pripadoch.

PLAN [OBNOVY



LAISEC

Ako a kedy?
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Bezpecnostne opatrenia CUSEC

* Prevadzkovatel zakladnej sluzby je povinny do 12 mesiacov odo dna zapisu do
registra prevadzkovatelov zakladnej sluzby v zavislosti od vykonanej analyzy rizik
prijat, dodrziavat a vykonavat vseobecné bezpecnostné opatrenia najmenej v
rozsahu bezpecnostnych opatreni podla § 20 a vykonavat ich s cielom
zabezpecovania kybernetickej bezpecnosti a odolnosti.

* Na ucely plnenia povinnosti podla prvej vety prevadzkovatel zakladnej sluzby
prijima, dodrziava a vykonava sektorove bezpecnostné opatrenia, ak su
ustanoveng;24) povinnost prijimat opatrenia podla § 20 ods. 4 tym nie je dotknuta.

* Osoba poskytujuca niektoru zo sluzieb alebo vykonavajucu niektoru z Cinnosti podla
§ 2 ods. 2 plni bezpecnostné opatrenia podla osobitného predpisu.24a)".

PLAN [OBNOVY



Bezpecnostne opatrenia CUSEC

* realizovane na zaklade vykonanej analyzy rizik
* urcuje pravdepodobnost vzniku skodlivej udalosti

* sprihliadnutim na
— bezpecnostné metodiky a politiky Uraduy,
— najnovsie bezpecnostne trendy a medzinarodné normy

* vsuUlade s bezpecnostnymi standardami v oblasti kybernetickej bezpecnosti

PLAN [OBNOVY



Bezpecnostne opatrenia CUSEC

* analyza politického rizika tretej strany

 politicke riziko sa posudzuje najma vzhladom na
— plnenie zavazkov z medzinarodnych zmluy,

— moznost ovplyviiovania a zasahovania do cinnosti tretej strany statom, ktory nie je
clenskym statom Eurdpskej unie a Organizacie Severoatlantickej zmluvy,

— analyzu vlastnickej struktury a riadiacej struktury tretej strany,

— analyzu pravnych predpisov a medzinarodnych zavazkov cudzieho statu v oblasti
ochrany zakladnych ludskych prav a slobdd, kybernetickej bezpecnosti, boja proti
pocitacovej kriminalite, ochrany osobnych Udajov a ochrany informacii,

— informacie Specifické pre cudzi stat a informacie spravodajskej sluzby o moznych
kybernetickych hrozbach pre zaujmy Slovenskej republiky.

PLAN [OBNOVY



Bezpecnostne opatrenia CUSEC

* urcenie manazera kybernetickej bezpecnosti
— nezavisly od struktury riadenia prevadzky a vyvoja sluzieb informacnych technoldgii
— splfia znalostné $tandardy pre vykon roly manaZéra kybernetickej bezpeénosti,

» detekciu kybernetickych bezpecnostnych incidentov

» evidenciu kybernetickych bezpecnostnych incidentov

* postupy riesenia a rieSenie kybernetickych bezpecnostnych incidentoy,
* urcenie kontaktnej osoby pre prijimanie a evidenciu hlaseni,

* pripojenie do komunikacného systému pre hlasenie a rieSenie kybernetickych
bezpecnostnych incidentov a centralneho systému vcasného varovania

PLAN [OBNOVY



Bezpecnostne opatrenia CUSEC

* urcenie a pridelenie uloh, roli a zodpovednosti podla podmienok prevadzkovatela
zakladnej sluzby

* zabezpecenie primeraneho vzdelavania a preskolovania pre vsetky zavedené roly

* urcCenie konkrétnej osoby alebo konkrétnych oséb zodpovednych za schvalovanie
bezpecnostnych opatreni, dohlad, kontrolu a audit, zabezpecenie primeranosti
zdrojov na riadenie kybernetickej bezpecnosti a za vzdelavanie,

* vzdelavanie a budovanie bezpecnostného povedomia v oblasti kybernetickej
bezpecnosti.

PLAN [OBNOVY



Bezpecnostne opatrenia CUSEC

* Vyhlaska Narodneho bezpecnostného uradu 362/2018 ktorou sa ustanovuje obsah
bezpecnostnych opatreni, obsah a struktura bezpecnostnej dokumentacie a rozsah
vseobecnych bezpecnostnych opatreni

Legislativny proces

LP/2025/194 . ..

Vyhlaska Narodného bezpecnostného Uradu o bezpecnostnych opatreniach

PLAN [OBNOVY


https://www.slov-lex.sk/elegislativa/legislativne-procesy/SK/LP/2025/194

LAJSEC

Priloha ¢. 1
k vyhlaske ¢. .../2025 Z. z.

Bezpecnostné opatrenia pre organiziaciu a riadenie informacnej bezpec¢nosti | Relevancia pre IKT* | Relevancia pre OT*
Polozka | a kybernetickej bezpecnosti podla § 20 ods. 2 pism. a) zikona prijima . . . .
prevadzkovatel’ zikladnej sluzby tak, ze: L7 Y Lt e
manazér kyberneticke) bezpetnosti predklada navrhy a oznamuje informacie v oblasti ) ' ' '
1. kyberneticke] bezpecnosti priamo Statutarnemu organu prevadzkovatela zakladnej| ANO ANO ANO ANO
sluzby

Je ur¢ena osoba zodpovedna za riadenie pristupu pouzivatel'ov do siete a k informacnému
systému a za pridel'ovanie a odoberanie pristupovych prav pouzivatel'om, ich evidenciu

2 a vedenie prevadzkovych zaznamov o kazdom pristupe do siete a informac¢ného systému ANO ANO ANO ANO
v zmysle prislusnej politiky
je definovana a schvalena strukfira pre zavedenie, prevadzku a riadenie kyberneticke;j
bezpecnosti, vratane pridelenia uloh, roli a ur¢enia zodpovednosti podl'a pravomoci ‘ ‘ ‘ ‘
3 schvalovania bezpeCnostnych opatreni, dohladu, kontroly, auditu kybernetickej ANO ANO ANO ANO
bezpetnosti a vzdelavania
4 Je zabezpecCena primeranost’ zdrojov na riadenie kybernetickej bezpe¢nosti a vzdelavanie ANO ANO ANO ANO
' v oblasti kyberneticke] bezpe¢nosti
5. e zaruéené vzdelavanie a preSkolovanie pre vietky zavedené roly ANO ANO ANO ANO
6. je uplatnena zasada najnizSich privilégii, podla ktorej su kazdému pouzivatelovi ANO ANO ANO ANO

obmedzené privilégia v najvic§om rozsahu potrebnom na splnenie pridelenych uloh

PLAN [OBNOVY



LAISEC

Obnova
SIS, napravit
Identifikacia Detekcia negativne
zranitelhosti, K KB dopady,
H a rizik poskytovat
sluzby
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Prevencia Reakcia na
pred KH, Z, KBI

zabranenie

vzniku KBI
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Bezpecnostne opatrenia CUSEC

* PZS je povinny pri vykone Ccinnosti, ktora priamo suvisi s dostupnostou,
dovernostou a integritou prevadzky sieti a informacnych systemov prevadzkovatela 3
zakladnej sluzby prostrednictvom tretej strany, uzatvorit zmluvu o zabezpeceni
plnenia bezpecnostnych opatreni a notifikacnych povinnosti podla ZoKB pocas
celej doby vykonu tejto Cinnosti;

* priuzatvoreni zmluvy sa vykonava analyza rizik

* tretia strana je pocas trvania zmluvneho vztahu povinna vykonavat a realizovat
bezpecCnostné opatrenia v sulade s pisomnou zmluvou a ZoKB a je povinna
podrobit sa kontrole plnenia tychto opatreni zo strany PZS

PLAN [OBNOVY



Bezpecnostne opatrenia CUSEC

« ak ide o zmluvu uzatvorenyu s prevadzkovatelom zakladnej sluzby, ktory
prevadzkuje kriticky zakladnu sluzbu, kontrolu méZe vykonavat aj NBU; 3

* natento UCel ma tretia strana postavenie PZS.

* uzatvorenie zmluvy nesmie branit v hospodarskej sutazi.

PLAN [OBNOVY



PL. US 25/2019 (e-KASA) CUSEC

* Akykolvek utok na e-kasu alebo Unik dat z nej m6zu mat nedozerneé dbsledky pre dotknutych
podnikatelov, ich podnikatelskd cinnost a obyvatelstvo. Ako dosledok ma financna sprava
niekol’ko zasadnych bezpecnostnych povinnosti vratane povinnosti prijat bezpecnostné
opatrenia v personalnej a technologickej oblasti, povinnosti detegovat, evidovat,
oznamovat NBU a aktivne rie$it bezpeénostné incidenty (§ 19, § 20 ZoKB), ako aj povinnosti

podrobovat sa dohladu NBU a nezavislym auditom (§ 28, § 29 ZoKB).

PLAN [OBNOVY
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Hlasenie KBI CUSEC

* kybernetickym bezpecnostnym incidentom udalost ohrozujuca dostupnost, pravost,
integritu alebo dovernost uchovavanych, prenasanych alebo spracuvanych udajov alebo
sluzieb poskytovanych alebo pristupnych prostrednictvom sieti a informacnych
systémov

%; zavazny kyberneticky bezpecnostny incident

PLAN [OBNOVY



Hlasenie KBI CUSEC

* Prevadzkovatel zakladnej sluzby je povinny informovat v nevyhnutnom rozsahu tretiu
stranu o hlasenom kybernetickom bezpecnostnom incidente 3

* za predpoklady, ze by sa plnenie zmluvy stalo nemoznym, ak Urad nerozhodne inak

PLAN [OBNOVY



Hlasenie KBI

 Za zavazny kyberneticky bezpecnostny incident sa povazuje rozsiahly
kyberneticky bezpecnostny incident a kyberneticky bezpecnostny incident,
ktory

— sposobil alebo moOze spOsobit zavazné narusenie fungovania
prevadzkovatela zakladnej sluzby, alebo Skodu, ind ujmu na majetku alebo
usly zisk vo velkom rozsahu,

— zasiahol alebo mo6ze zasiahnut iné osoby tym, ze im sp6sobi skodu, inU ujmu
alebo usly zisk v znacnom rozsahu.

PLAN [OBNOVY

LAISEC

nad 650 000 eur

nad 250 000 eur




Hlasenie KBI CUSEC

* rozsiahly kyberneticky bezpecnostny incident

* kyberneticky bezpecnostny incident, ktory spOosobi narusenie na Urovni presahujucej
schopnost Slovenskej republiky nan reagovat, alebo ktory ma vyznamny vplyv aspon
na dva clenske staty Eurdpskej unie,

PLAN [OBNOVY



LAISEC

Aktualizovane

/iné vyziadané Aktualizovana
Veasné  Oznamenieo  informacieo  Zavere¢na  zaverelna
varovanie ZKBl ZKBl sprava sprava
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" e R § ol om

Druh

Lehota

Obsahové nalezitosti (v pripade =
potreby)

vcasne varovanie

bez zbytocného odkladu, avsak
najneskor do 24 hodin od zistenia
ZKBI

* Cizavazny kyberneticky
bezpecnostny incident mohol byt
sp6sobeny protipravnym
konanim, alebo ¢i m6ze mat
cezhranicny vplyv

e uvadza sa tiez vplyv na
poskytovanie doveryhodnych
sluzieb (ak PZS je poskytovatel DS)

oznamenie o ZKBI

bez zbytocného odkladu najneskor
do 72 hodin od zistenia ZKBI

*poskytovatel doveryhodnych sluzieb
do 24 hodin

» aktualizuju sa a doplfiaju
informacie z véasného varovania,

* sauvadza prvotné posudenie
kybernetickeho bezpecnostného
incidentu, jeho zavaznosti a
nasledkov

aktualizované alebo iné vyziadané
informacie o priebehu ZKBI

- na ziadost toho, kto prevadzkuje
jednotku CSIRT
- v uréenej lehote

PLAN [OBNOVY



Druh oznamenia Lehota Obsahove nalezitosti

zaverecna sprava * podrobny opis ZKBI vratane jeho
najneskor jeden mesiac po nahlaseni zavaznosti a nasledkoy,
oznamenia o ZKBI * druh kybernetickej hrozby alebo

hlavnu pricinu, ktora
pravdepodobne kyberneticky
bezpecnostny incident sposobila,
* zavedené a prebiehajuce
opatrenia a
* cezhranicny vplyy, ak existuje,

aktualizovana zaverecna sprava * do30dniodo dnaobnovy riadnej
(prebiehajuce ZKBI-cezhranicné) prevadzky siete a informacného
systému
* akide 0 ZKBI s cezhranicnym
vplyvom
aktualizovana zaverecna sprava + * do 30 dni odo dnia, ked' sa KBI
dalSie aktualizované alebo iné vyriesil
vyziadané informacie (prebiehajuce
ZKBI)

PLAN [OBNOVY
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Hlasenie CUSEC

* vyznamnou kybernetickou hrozbou kyberneticka hrozba, o ktorej mozno na zaklade
jej technickych charakteristik predpokladat, ze ma potencial sposobit zavazny
kyberneticky bezpecnostny incident alebo mdze mat iny zavazny vplyv na siet a
informacny systém subjektu alebo pouzivatelov sluzieb subjektu tym, ze spOsobi
znacnu skodu

%;I vyznamnu kyberneticku hrozbu, o ktorej sa dozvie

PLAN [OBNOVY



. . . . CUSEC
Oznamovacie povinnosti (NIS 2 cl. 23)

* Vyznamneé kybernetické hrozby

« Clenské staty v naleZitych pripadoch zabezpecia, aby klu¢ové a dblezité subjekty bez
zbytocného odkladu oznamili prijemcom svojich sluzieb, ktori potencialne celia
vyznamnej kybernetickej hrozbe, vsetky opatrenia alebo napravné kroky, ktoré tito
prijemcovia mozu v reakcii na danu hrozbu prijat.

* Subjekty v pripade potreby tychto prijemcov informuju aj o samotnej vyznamnej
kybernetickej hrozbe.

PLAN [OBNOVY
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Hlasenie CUSEC

* udalostou odvratenou v poslednej chvili udalost, ktora by mohla ohrozit dostupnost,
pravost, integritu alebo dovernost uchovavanych, prenasanych alebo spracuvanych
udajov alebo sluzieb poskytovanych alebo pristupnych prostrednictvom tychto sieti a
informacnych systéemoy, ale ktorej vzniku sa Uspesne zabranilo alebo ku ktorej nedoslo,

udalost odvratenu v poslednej chvili, ktora mohla sp6sobit zavazny kyberneticky
bezpecnostny incident,

PLAN [OBNOVY



LAISEC
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Hlasenie CUSEC

* zranitelhostou akykolvek neziaduci stav alebo chyba technického prostriedku alebo
programoveho prostriedku, alebo nedostatok procesu vratane nespravnej
bezpecnostnej konfiguracie, ktora moze byt zneuzita kybernetickou hrozbou,

zranitelnost nim prevadzkovanych verejne dostupnych sieti a informacnych

systemov, ktora podla dostupnych informacii a technickych znalosti méze byt
zneuzita na spOsobenie zavazného kybernetického bezpecnostného incidentu a
prevadzkovatel zakladnej sluzby nemohol v primeranom case prijat opatrenia na
jej odstranenie alebo znizenie rizika.

PLAN [OBNOVY



Dobrovolhe hlasenie CUSEC

» prevadzkovatel zakladnej sluzby + ina osoba

* mozu hlasit dobrovolne nad rozsah povinnosti:
— kyberneticky bezpecnostny incident,
%;I — kyberneticku hrozbu alebo

— udalost odvratenu v poslednej chuvili.

« NBU spracovava a analyzuje dobrovolné hlasenia v rozsahu, v akom to Uradu
umoznuju technické podmienky a kapacity tak, aby nedoslo k neprimeranemu
zatazovaniu subjektov a obmedzeniu medzinarodnej spoluprace.

* osobe, ktora nie je prevadzkovatelom zakladnej sluzby, dobrovolné hlasenia
nezakladaju ziadne prava ani povinnosti podla ZoKB

PLAN [OBNOVY



Ine sposoby hlasenia CUSEC

* Na hlasenie zavaznych kybernetickych bezpecnostnych incidentov alebo na
zaistenie kybernetickej bezpecnosti m6ze urad namiesto postupu podla § 8 ods. 6
uzatvorit pisomnu zmluvu o odlisnom sposobe a forme hlasenia kybernetickych
bezpecnostnych incidentov s prevadzkovatelom zakladnej sluzby, pri ktorom je to
odovodnené jeho postavenim, alebo rozsahom alebo obsahom cCinnosti.

N

PLAN [OBNOVY



LAISEC

T

Iné povinnosti

PLAN [OBNOVY



Ine povinnosti CUSEC

 riesit kyberneticky bezpecnostny incident

* spolupracovat s uradom a Ustrednym organom pri rieseni hlaseneho kybernetického
bezpecnostneho incidentu
— poskytnut potrebnu sucinnost,
— ako aj informacie ziskané z vlastnej Cinnosti dolezité pre riesenie kybernetického bezpecnostného
incidentu,

* v case kybernetického bezpecnostneho incidentu zabezpecit dokaz alebo dokazny
prostriedok tak, aby mohol byt pouzity v trestnom konani

* oznamit organu Ccinnemu v trestnom konani alebo Policajnému zboru skutocCnosti, ze
bol spachany trestny cin, ktorého sa kyberneticky bezpecnostny incident tyka, ak sa
o nom hodnovernym sp6sobom dozvie,

PLAN [OBNOVY



Ine povinnosti CUSEC

» analyzovat zavislosti svojich aktiv, informacnych systemov, vyuzivanych produktov
IKT a sluzieb IKT tretich stran v dodavatelskom retazci a poskytovanych sluzieb s
cielom identifikovat mozné dopady kybernetického bezpecnostného incidentu,

* vytvorit a zaviest UcCinny mechanizmus vcasného informovania statutarneho
organu a zodpovednych veducich zamestnancov o:
— kybernetickych hrozbach,
— zranitelhostiach,
— kybernetickych bezpecnostnych incidentoch,
— vudalostiach odvratenych v poslednej chvili,
— moznych dopadoch kybernetickych bezpecnostnych incidentoy,
— vysledkoch analyzy rizik a stavu implementacie oSetrenia rizik

PLAN [OBNOVY



CSIRT

PLAN [OBNOVY



LAISEC

N Narodna
jednotka CSIRT

A Viladna

*;T-r jednotka CSIRT « UO méze vyuzivat Narodné
centrum kybernetickej
_ ) bezpeclnosti
@ Akreditovany * moOze pre svoj sektor/podsektor
CSIRT zriadovat a prevadzkovat

akreditovanu jednotku CSIRT

* alebo vyuZiva akreditovanu
jednotku CSIRT, ktoru zriaduje a
prevadzkuje iny Ustredny
organ, ak sa tak zmluvne
dohodnu

PLAN [OBNOVY



Jednotny informacny
system kybernetickej
bezpecnosti

PLAN [OBNOVY



Komunikacny
system R
Y Verejna cast
pre hlasenie a rieSenie * registre (PZS, UO)
kybernetickych X « zoznamy (A-CSIRT)
bezpecnostnych @ * vystrahy, varovania.
incidentov

Centralny systém

vcasného varovania

PLAN [OBNOVY

Neverejna cast

* NBU
 Jednotka CSIRT
* PZS
« NBS, UOOU, UREKPS
* Iny OVM

LAISEC




Audit

PLAN [OBNOVY




AUDIT LAISEC

* overenie plnenia povinnosti podla ZoKB

* posudenie zhody prijatych bezpecnostnych opatreni s poziadavkami podla ZoKB a
osobitnych predpisov

* preverit UcCinnost prijatych bezpecnostnych opatreni a plnenie poziadaviek
ustanovenych ZoKB

* PKZS - vykonanie auditu do dvoch rokov odo dia zaradenia do registra PZS Vyhlaska c.

493/2022 7. z.

* PZS - vykonanaie auditu samohodnotenim do dvoch rokov odo dna zaradenia do
registra PZS
— JISKB
— MKB
— audit do 5 rokov odo dna zaradenia

PLAN [OBNOVY




AUDIT LAISEC

* Audit kybernetickej bezpecnosti vykonava certifikovany auditor kybernetickej
bezpeclnosti

* Prevadzkovatel zakladnej sluzby je povinny predlozit zaverec¢nu spravu o vysledkoch
auditu Uradu spolu s opatreniami na napravu a s lehotami na ich odstranenie do 30
dni od ukoncenia auditu.

« NBU mobze kedykolvek vykonat audit kybernetickej bezpeénosti u
prevadzkovatela zakladnej sluzby alebo poziadat certifikovaného auditora
kybernetickej bezpecnosti, aby vykonal takyto audit u prevadzkovatela zakladnej
sluzby s cielom potvrdit UcCinnost prijatych bezpecnostnych opatreni a plnenie
poziadaviek stanovenych tymto zakonom.

PLAN [OBNOVY



Dohlad

PLAN [OBNOVY



LAISEC

'=Q ©) A3 85\2 @Q

v B>
Vybavovanie Kontrola  Opatreniana Schvalovanie  Spravne
staznosti napravu dohody o delikty,
naprave ukladanie
pokut

PLAN [OBNOVY



DOHLAD LAISEC

* Ak Urad zisti nedostatky v ¢innosti prevadzkovatela zakladnej sluzby spocivajuce v
plneni povinnosti prevadzkovatela zakladnej sluzby podla tohto zakona alebo
povinnosti uloZenych na zaklade tohto zakona, podla zdvaZnosti, rozsahu, dizky
trvania, nasledkov a povahy zistenych nedostatkov, moze ulozit prevadzkovatelovi
zakladnej sluzby povinnost

— vykonat audit kybernetickej bezpecnosti a vykonat odporucania podla vysledkov
tohto auditu v urCenej lehote,

— prijat opatrenia na napravy,

— informovat dotknute osoby alebo verejnost o rizikach alebo nasledkoch
porusenia povinnosti, alebo

— zakazat poskytovat sluzbu do casu napravy nezakonného stavy, ak je taketo
opatrenie nevyhnutne potrebné z dovodu bezprostredneho ohrozenia zivota
alebo zdravia, iné opatrenia v ramci dohladu neboli Ucinné a nebola vykonana
naprava v lehote urcenej uradom;

* to neplati ak ide o prevadzkovatela zakladnej sluzby, ktory je organom verejnej moci, alebo
ktory poskytuje sluzbu na zaklade povinnosti ulozenej zakonom alebo na jeho zaklade.

PLAN [OBNOVY



DOHLAD LAISEC

* Ak prevadzkovatel zakladnej sluzby, ktory prevadzkuje kritickd zakladnu sluzbu, Vykonat A
nesplni povinnost podla odseku 1 pism. a) alebo pism. b), ani v dodatocnej lehote Vykonat’l
urcenej vo vyzve Uradu, moOze Urad podla zavaznosti, rozsahu, dlzky trvania, odporucania A
nasledkov a povahy zistenych nedostatkov:

— zakazat statutarnemu organu prevadzkovatela zakladnej sluzby alebo ¢lenovi
Statutarneho organu prevadzkovatela zakladnej sluzby, jeho veducemu
zamestnancovi na najvyssej Urovni riadenia zodpovednému za prislusnu
¢innost alebo vykonom tejto Cinnosti poverenému splnomocnencovi vykonavat Prijat opatrenia
ich funkciu, zamestnanie alebo ¢innost u prevadzkovatela zakladnej sluzby, a na napravu
to az do doby splnenia tychto povinnosti.

* Ustanovenie prvej vety sa nepouzije, ak ide o prevadzkovatela zakladnej sluzby,
ktory je organom verejnej moci, na ktory sa vztahuje tento zakon.

PLAN [OBNOVY



SANKCIE LAISEC

* Priestupky
* pokuta 100 - 5000 eur

* Spravne delikty
* pokuta od 300 eur az do 5oo ooo EUR

* pokuta od 300 eur az do 7 ooo ooo EUR alebo do vysky 1,4 % celkového
celosvetoveho rocného obratu za predchadzajuce uctovné obdobie, podla toho, ktora
suma je vyssia

* od 500 eur do 10 000 000 eur alebo do vysky 2 % celkového celosvetového rocného
obratu za predchadzajuce uctovné obdobie, podla toho, ktora suma je vyssia...

PLAN [OBNOVY



Z0KB vs. ZolTVS

PLAN [OBNOVY



LAISEC

Organ
riadenia
(ZolTVS)

PLAN [OBNOVY



LAISEC

e §1o0ds. 3

Tento zakon sa vztahuje aj na spravcov, ktori su prevadzkovatelmi zakladnej
sluzby??) alebo poskytovatelmi digitalnej sluzby?®) podla osobitného predpisy;3) ich
povinnosti a opravnenia podla osobitneho predpisu3) tymto zakonom nie su dotknute.

OP - ZoKB Zakon €. 95/2019

Z.z.

PLAN [OBNOVY


https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2019/95/20230801#poznamky.poznamka-2a
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2019/95/20230801#poznamky.poznamka-2b
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2019/95/20230801#poznamky.poznamka-3
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2019/95/20230801#poznamky.poznamka-3

LAISEC

* §18o0ds.1a2

1. Povinnost spravcu, ktory je prevadzkovatelom zakladnej sluzby,2°) prijat a realizovat bezpecnostné
opatrenia vo vztahu k informacnym systemom verejnej spravy v jeho sprave v zavislosti od
klasifikacie informacii a kategorizacie sieti a informacnych systémov ustanovuje osobitny

predpis.??)

2. Spravca, ktory je prevadzkovatelom zakladnej sluzby,?°) prijima a realizuje bezpecnostne
opatrenia vo vztahu k informacnym systémom verejnej spravy v jeho sprave podla tohto zakona a
osobitného predpisu,?) ak ich cielom je dosiahnut vyssiu Uroven bezpecnosti ako ustanovuje

osobity predpis.22)

PLAN [OBNOVY


https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2019/95/20211105#poznamky.poznamka-20
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2019/95/20211105#poznamky.poznamka-21
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2019/95/20211105#poznamky.poznamka-20
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2019/95/20211105#poznamky.poznamka-21
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2019/95/20211105#poznamky.poznamka-22

PL. US 25/2019 (e-KASA) CUSEC

* Ako dosledok ma financna sprava niekolko zasadnych bezpecnostnych povinnosti vratane
povinnosti prijat bezpecnostné opatrenia v personalnej a technologickej oblasti, povinnosti
detegovat, evidovat, oznamovat NBU a aktivne riesit bezpeénostné incidenty (§ 19, § 20 ZoKB), ako
aj povinnosti podrobovat sa dohladu NBU a nezavislym auditom (§ 28, § 29 ZoKB). Podobné
povinnosti pritom prevadzkovatelovi e-kasy vyplyvaju aj zo ZoITVS, pricom tie sa uplatnia, ak
sU prisnejSie [§ 2 ods. 2 pism. e) ZoKB], ako napriklad § 23 ods. 3 ZoITVS pri notifikacii
bezpeénostnych incidentov. NBU, ako aj iné $tatne organy v tomto smere disponuju aj Sirokou

moznostou vykonavat kontrolu na poli bezpecnosti.

PLAN [OBNOVY



LAISEC

* Organ riadenia je povinny:

PZS (ZoKB) a

organ riadenia
« ak je zaradeny do registra prevadzkovatelov zakladnych sluzieb alebo (ZoITVS)
poskytovatelov digitalnych sluzieb podla osobitného predpisu,3)

incident,?4) na ktory sa nevztahuje povinnost nahlasovania podla osobitného

* nahlasovat sposobom podla osobitného predpisu3) aj kyberneticky bezpecnostny
%g predpisu;3)

PLAN [OBNOVY


https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2019/95/20230801#poznamky.poznamka-3
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2019/95/20230801#poznamky.poznamka-3
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2019/95/20230801#poznamky.poznamka-24
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2019/95/20230801#poznamky.poznamka-3

LAISEC

 organ riadenia ktory je prevadzkovatelom zakladnej sluzby alebo poskytovatelom PZS (ZOKB) —

digitalnej sluzby aj v inom sektore ako je sektor verejna sprava nie je povinny sektor VS + iny

hlasit: Organ riadenia
(ZoITVS)

— kyberneticky bezpecnostny incident, na ktory sa nevztahuje povinnost
nahlasovania

* obycajne KBI

PLAN [OBNOVY



LAJSEC

* Organ riadenia, ktory nie je prevadzkovatelom zakladnej sluzby2?) alebo
poskytovatelom dlgltalneJ sluzby2®) podla osobitného predpisu3) je povinny:

Organ riadenia

(ZoITVS)
%;l — nahlasovat kyberneticky bezpecnostny incident?4) viladnej jednotke CSIRT,

— bezodkladne riesit kyberneticky bezpecnostny incident a prijat opatrenia na
znizenie rizika?) vyplyvajuceho zo zranitelnosti bezodkladne po tom, ako sa o
kybernetickom bezpecnostnom incidente alebo zranitelhosti dozvedel,

— viest evidenciu kybernetickych bezpecnostnych incidentov, postupov na riesenie
kybernetickych bezpecnostnych incidentoy,

— urcit a zverejnit na svojom hlavhom webovom sidle kontaktné udaje na
kontaktny bod alebo primerany pocet kontaktnych bodov na nahlasovanie
kybernetickeho bezpecnostného incidentu.

PLAN [OBNOVY


https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2019/95/20230801#poznamky.poznamka-2a
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2019/95/20230801#poznamky.poznamka-2b
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2019/95/20230801#poznamky.poznamka-3
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2019/95/20230801#poznamky.poznamka-24
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2019/95/20230801#poznamky.poznamka-27

LAISEC

Dakujem za pozornost!

PLAN [OBNOVY
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