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Koho requlovat?
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Ake sektory su podla vas

najdolezitejsie?
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» Technologicka neutralita

» Ochranainformacného sebaurcenia ¢loveka

» Ochrana nedistributivnych (verejnych) prav
» Minimalizacia statneho donutenia

» Autonomia vole requlovanych subjektov

» Bdelost vo vztahu k ostatnym $tatom
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LAISEC
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https://www.kaizenner.eu/post/digital-factsheet-vol-3

* Smernica Europskeho parlamentu a
Rady (EU) 2016/1148 zo 6. jula 2016 o
opatreniach na zabezpecenie vysokej
spoloCnej Urovne bezpecnosti sieti a

informacnych systémov v Unii
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Smernica NIS — predmet Upravy a posobnost

* opatrenia na dosiahnutie vysokej spolocnej urovne bezpecnosti sieti a
informaénych systémov v ramci EU s cielom zlepsit fungovanie
vnutorného trhu.

. . Siet jednotiek
Narodna CSIRT&

stratégia skupina pre
spolupracu

Dozor
(vnutrostatny
organ...)
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. _zé!safila : CUS EC
Smernica NIS — PZS a PDS

(2 aspekty)

* kldCove hospodarske subjekty:
* prevadzkovatelia zakladnych sluzieb a
* poskytovatelia digitalnych sluzieb

Operators of Essential Services

Digital Service Providers




LAISEC

Performativne pravidla

Smernlca NIS — pOV|nnOSt| (performance-based

rules)

1. Clenské &taty zabezpecia, aby PZS prijali vhodné a primerané technické a
organizacné opatrenia na riadenie rizik suvisiacich s bezpecnostou sieti a

informacnych systémov, ktoré vyuzivaju vo svojej prevadzke.

2. Clenské staty zabezpecia, aby PZS prijali primerané opatrenia na zabranenie a
minimalizovanie vplyvu incidentov, ktore ovplyviuju bezpecnost sieti a
informacnych systémov pouzivanych na poskytovanie tychto zakladnych sluzieb, s

cielom zabezpecit ich kontinuitu.
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| | | CUSEC
Smernica NIS — povinnosti

3. Clenské staty zabezpecia, aby PZS bez zbytoéného odkladu oznamovali prisluénému
organu alebo jednotke CSIRT incidenty, ktoré maju zavazny vplyv na kontinuitu

zakladnych sluzieb, ktoré poskytuju.

* ,kazda uvdalost, ktora ma skutocne nepriaznivy vplyv na bezpecnost sieti a informacnych

systémov."

* oznamuju sa len zavazné incidenty
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Preco smernica NIS 27?
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Smernica Eurdpskeho parlamentu a Rady (EU)
2022/2555 z0 14. decembra 2022 o opatreniach na
zabezpecenie vysokej spoloCnej Urovne kyberneticke;
bezpeénosti v Unii, ktorou sa meni nariadenie (EU)
¢. 910/2014 a smernica (EU) 2018/1972 a zrusuje
smernica (EU) 2016/1148 (smernica NIS 2)

N
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Spomente si na Jeffa Kosseffa
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, - § | | CUSEC
Pravo kybernetickej bezpecnosti — pojem

 ,pravny ramec, ktory zabezpecuje doOvernost, integritu a dostupnost
verejnych a sukromnych informacii, systemov a sieti prostrednictvom
nadcasovej regulacie a stimulov, s cielom chranit prava a sukromie
Jednotlivcov, ekonomickeé zaujmy a narodnu bezpecnost."

Jeff Kosseff - = /

associate professor of cybersecurity law
United States Naval Academy’s Cyber Science Department

CYBERSECURITY
- LAW

JEFF KOSSEFF
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Co Kde a koho Ako Kedy Preco

zabezpecujeme? zabezpecujeme? zabezpecujeme? zabezpecujeme? zabezpecujeme?
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Co
zabezpecujeme?

informacie,
udaje, IS,
siete

Kde a koho
zabezpecujeme?

verejne,
sukromné

(dodavatelske
retazce)

Ako
zabezpecujeme?

regulacné
nastroje

PLAN [OBNOVY,

Kedy
zabezpecujeme?

preventivne,
reaktivne
(nadcasova)

LAISEC

Preco
zabezpecujeme?

ekonomické
Skody, bezpecnost

statu, ujmy

jednotlivcov
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Co a preco?
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Predmet Upravy
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| , CUSEC
Smernica NIS 2 — predmet Upravy

 Touto smernicou sa stanovuju opatrenia, ktorych zamerom je dosiahnut vysoku
spoloény Uroven kybernetickej bezpeénosti v celej Unii na Ulely lepsieho

fungovania vnutorného trhu.

Smernica NIS
Touto smernicou sa stanovuju opatrenia na dosiahnutie vysokej spoloCnej Urovne

bezpeénosti sieti a informaénych systémov v ramci Unie s cielom zlepsit fungovanie
vnutorného trhu.

* Kyberneticka bezpecnost?
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S m e r n i C a N I S 2 Authenticity is important to ensure that information and communication

come from a trusted source. This includes protecting against impersonation,

spoofing and other types of identity fraud. Common techniques used to
establish authenticity include authentication, digital certificates, and

biometric identification.

* Bezpecnost sieti ainformacnych systemov

* ,schopnost sieti a informacnych systémov odolavat na urcitom stupni spolahlivosti
akejkolvek udalosti, ktora méze ohrozit dostupnost, pravost, integritu alebo dévernost
uchovavanych, prenasanych alebo spracuvanych udajov alebo sluzieb poskytovanych

alebo pristupnych prostrednictvom tychto sieti a informacnych systémov."

Smernica NIS

PLAN [OBNOVY




_ CUSEC
Smernica NIS 2

* Siete a informacné systemy

elektronicka komunikacna siet

kazde zariadenie alebo skupina vzajomne prepojenych alebo suvisiacich
zariadeni, z ktorych jedno alebo viaceré vykonavaju automaticke
spracuvanie digitalnych udajov na zaklade programu, alebo

digitalne Udaje, ktore sa ukladaju, spracuvaju, ziskavaju alebo prenasaju
prostrednictvom prvkov uvedenych v pismenach a) a b) na ucely ich
prevadzkovania, pouzivania, ochrany a udrziavania

PLAN [OBNOVY,




Akt o kybernetickej bezpecnosti (nariadenie
2019/381)

Kyberneticka bezpecnost

* ,cinnosti potrebné na ochranu sieti a informacnych systémov, uzivatelov

takychto systémov a inych osob dotknutych kybernetickymi hrozbami."

Kyberneticka hrozba

* ,kazda potencialna okolnost, udalost alebo cinnost, ktora by mohla
poskodit, narusit alebo inak negativne ovplyvnit siete a informacné systémy,

vzivatelov takychto systémov a iné osoby."

Pristu ,
P Otvorena

definicia

zalozeny na

LAISEC

SIS (NIS)

vuzivatelia

iné osoby

pravach PLAN [OBNOVY .



LAISEC

Kde a koho?
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Posobnost
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Klucove subjekty
A y ,V (efsep_tiélent.ities)
Posobnost (Cl. 2) Délezité subjekty
(important
entities)

 zasadna zmena v otazke rozsahu (osobnej) posobnosti

* pravidlo obmedzenia velkosti (size-cap rule)

- verejné alebo sikromné subjekty typu uvedeného v prilohe I alebo IT, Nové sektory a
ktoré sa povazuju za stredné podniky podla clanku 2 prilohy k odpordcaniu podsektory

2003/361/ES alebo presahuju limity pre stredné podniky stanovené v
odseku 1 uvedenéeho clanku a ktore poskytuju sluzby alebo vykonavaju svoje
&innosti v Unii,

stredne
podniky

PLAN [OBNOVY

mikropodniky malé podniky

vel'ke podniky



https://eur-lex.europa.eu/legal-content/SK/TXT/HTML/?uri=CELEX:32022L2555

CUSEC
Posobnost (cl. 2)

Mikropodniky
- podniky, ktoré zamestnavaju menej ako 10 osob a ktorych rocny obrat alebo rocna bilancna suma
nepresahuje 2 miliony eur

Malé podniky
- podniky, ktoré zamestnavaju menej ako 50 osob a ktorych rocny obrat alebo rocna bilancna suma
nepresahuje 10 milionov eur.

Stredné podniky
- podniky, ktoré zamestnavaju menej ako 250 osob a ktoré maju bud’ rocny obrat nepresahujuci
50 milionov eur, alebo rocnu bilancnd sumu neprevysujucu 43 milionov eur:

Vel'’ké podniky

- Za velké podniky sa povazuju podniky, ktoré zamestnavaju 250 a viac osob a ktoré maju bud’
rocny obrat prevysujuci 50 milionov eur, alebo rocnu bilancnd sumu prevysujucu 43 milionov
eur.
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CUSEC
Posobnost (cl. 2)

Priloha | -ODVETVIA SVYSOKOU UROVNOU KRITICKOSTI

e energetika, Pévodny navrh

e doprava, smernice NIS 2 -
e bankovnictvo, Odvetvia pre

e infrastruktury finanénych trhoy, Algovs sl

e zdravotnictvo,

e pitnavoda,

° odpadové voda, —subjekty verejnej spravy na urovni

° digitéln a infrastruktura, ustrednej Statnej spravy, ako ich vymedzuje

e riadenie sluzieb IKT (medzi podnikmi) Clensky Stat v sulade s vnutrostatnym

. . pravom
® verejna spravaa

e vesmir. —subjekty verejnej spravy na regiondlnej

urovni, ako ich vymedzuje clensky stat

v sulade s vnutroStatnym pravom

PLAN [OBNOVY




CUSEC
Posobnost (cl. 2)

Priloha Il - INE KRITICKE ODVETVIA

e postove a kurierske sluzby, Pévodny navrh
e odpadové hospodarstvo, smernice NIS 2 -
e vyroba a distribucia chemickych latok, Odvetvia pre

e vyroba, spracovanie a distribUcia potravin, dolezite subjekty

e vyroba,
e poskytovatelia digitalnych sluzieb a
e vyskum.

PLAN [OBNOVY



CUSEC
Posobnost (Cl. 2) — vynimky z POV

» Tato smernica sa vztahuje aj na subjekty typu uvedeného v prilohe |
alebo Il bez ohladu na ich velkost, ak...... (a-f)

Cesta k NIS 3

- malé podniky a mikropodniky, ktoré splfiaju osobitné kritéria, ktoré
naznacuju kldcovu Ulohu pre spolocnost, hospodarstvo alebo pre urcite
odvetvia alebo druhy sluzieb, patria do rozsahu p6sobnosti Smernice
NIS 2 (R 7)

PLAN [OBNOVY



CUSEC
Posobnost (Cl. 2) — vynimky z POV

 Tato smernica sa vztahuje aj na subjekty typu uvedeneho v prilohe | alebo li
bez ohladu na ich velkost, ak......

a) sluzby poskytuji:
1) poskytovatelia verejnych elektronickych komunikaénych sieti alebo verejne dostupnych elektronickych komunikaénych sluzieb;
i1)  poskytovatelia doveryhodnych sluzieb;
iil)  registre nazvov domén najvyssej irovne a poskytovatelia sluzieb systému nazvov domén;

b) subjekt je v ¢lenskom 3tate jedinym poskytovatelom sluzby. ktora je kli¢ovou pre zachovanie kritickych spolocenskych alebo hospodarskych ¢innosti;

c) narusenie sluzby poskytovanej subjektom by mohlo mat’ vyznamny vplyv na verejny poriadok, verejnu bezpecnost alebo verejné zdravie;

d) narusenie sluzby poskytovane) subjektom by mohlo vyvolat vyznamné systémové riziko, najmé v odvetviach, v ktorych by takéto narusenie mohlo mat
cezhraniény vplyv:

e) subjekt je vzhl'adom na svoj osobitny vyznam na vnutrostatne) alebo regionalne) irovni kritickym pre konkrétne odvetvie alebo typ sluzby alebo pre iné

vzajomne zavislé odvetvia v ¢lenskom State;

PLAN [OBNOVY



CUSEC
Posobnost (Cl. 2) — vynimky z POV

 Tato smernica sa vztahuje aj na subjekty typu uvedeneho v prilohe | alebo li
bez ohladu na ich velkost, ak......

* f) subjekt je subjektom verejnej spravy:

° 1) v ustrednej statnej sprave podla definicie clenského Statu v sulade s
vnutrostatnym pravom; alebo

* ii) na regionalnej urovni podla definicie clenskeho statu v sulade s vnutrostatnym
pravom, ktory po posudeni na zaklade rizik poskytuje sluzby, ktorych narusenie

by mohlo mat vyznamny vplyv na kriticke spolocenskeé alebo hospodarske
cinnosti.

PLAN [OBNOVY




CUSEC
Subjekt verejnej spravy —cl. 6 bod 35

* subjekt, ktory je ako taky uznany v ¢lenskom state v sulade s vnutrostatnym pravom,
okrem sudnictva, parlamentov a centralnych bank, a ktory splfia tieto kritéria:

a) je zriadeny na ucely plnenia potrieb vSeobecného zaujmu a nema priemyselny ani komerény charakter;

b) ma pravnu subjektivitu alebo je zo zakona opravneny konat v mene iného subjektu s pravnou
subjektivitou;

c) je financovany prevazne Statnymi, regionalnymi alebo inymi verejnopravnymi organmi, podlieha dohladu
tychto institucii alebo organov nad svojim riadenim alebo v spravnom, riadiacom alebo dozornom organe
ma viac ako polovicu clenov menovanych statnymi alebo regionalnymi organmi alebo inymi
verejnopravnymi instituciami;

d) ma pravomoc vydavat fyzickym alebo pravnickym osobam spravne alebo regulacné rozhodnutia, ktoré
maju vplyv na ich prava pri cezhrani¢nom pohybe 0s0b, tovaroy, sluzieb alebo kapitaly;

PLAN [OBNOVY



CUSEC
Posobnost

* Clenské staty mézu ustanovit, Ze sa Smernica NIS 2 vztahuje na:
* subjekty verejnej spravy na miestnej Urovni;
 vzdelavacie institucie, najma tie, v ktorych sa vykonavaju kriticke
vyskumne cinnosti.

PLAN [OBNOVY



CUSEC
Negativna posobnost

* sa nevztahuje na subjekty verejnej spravy, ktoré vykonavaju Cinnost v oblasti narodnej
bezpecnosti, verejnej bezpecnosti, obrany alebo presadzovania prava vratane
prevencie, vySetrovania, odhalovania a stihania trestnych Cinov

* SVS, ktorych cinnosti s uvedenymi oblastami suvisia len okrajovo, by vsak nemali byt
vylucené z rozsahu pésobnosti smernice NIS2

* sa nevztahuje na subjekty, ktoré ¢lenské Staty vynali z rozsahu pésobnosti nariadenia (EU)
2022/2554 (DORA) v sulade s clankom 2 ods. 4 uvedeného nariadenia

PLAN [OBNOVY



KluCove subjekty a
dolezite subjekty

PLAN [OBNOVY



LAISEC

KluCove subjekty (cl. 3)

* Na ucely Smernice NIS 2 sa za klucove subjekty povazuju:
* subjekty typu uvedeneho v prilohe |, ktoré presahuju limity pre stredné podniky stanovené

v ¢lanku 2 ods. 1 prilohy k odporucaniu 2003/361/ES;

* kvalifikovani poskytovatelia doveryhodnych sluzieb a registre nazvov domén najvyssej

urovne, ako aj poskytovatelia sluzieb DNS, bez ohladu na ich velkost;

* poskytovatelia verejnych elektronickych komunikacnych sieti alebo verejne dostupnych

elektronickych komunikacnych sluzieb, ktoré su povazované za stredné podniky

v Ustrednej Statnej
pism. f) bode i); sprave

PLAN [OBNOVY

* subjekty verejnej spravy uvedene v clanku 2 ods. 2



CUSEC
KluCove subjekty (cl. 3)

* Na ucely Smernice NIS 2 sa za klucove subjekty povazuju:
* akekolvek ine subjekty typu uvedeneho v prilohe I alebo Il, ktoré clensky stat oznacil za

kldcove subjekty podla clanku 2 ods. 2 pism. b) az e);

* subjekty oznacené ako kritické subjekty podla smernice (EU) 2022/2557 uvedenej v ¢lanku 2

ods. 3 tejto smernice;

* ak tak clensky stat ustanovi, subjekty, ktore dany clensky stat oznacil pred 16. januarom
2023 ako prevadzkovatelov zakladnych sluzieb v silade so smernicou (EU) 2016/1148 alebo

vnutrostatnym pravom.
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CUSEC
Dolezite subjekty (cl. 3)

* Subjekty typu uvedeného v prilohe | alebo 1l, ktoré sa nepovazuju za kldcove subjekty

podla odseku 1 ¢lanku 3 smernice NIS 2

* Patria sem subjekty oznacené clenskymi statmi ako dolezité subjekty podla clanku 2

ods. 2 pism. b) aZ e) smernice NIS 2.

b) subjekt je v Clenskom State jedinym poskytovatelom sluzby, ktora je kltiCovou pre zachovanie

kritickych spolocenskych alebo hospodarskych ¢innosti;
Do 17. aprila 2025 -

¢) narusSenie sluzby poskytovanej subjektom by mohlo mat’ vyznamny vplyv na verejny poriadok, verejni oy
zoznam klucovych

bezpecnost’ alebo verejné zdravie;

a dolezitych
d) naruSenie sluzby poskytovanej subjektom by mohlo vyvolat vyznamné systémoveé riziko, najmi SUbj ektov
v odvetviach, v ktorych by takéto naruSenie mohlo mat’ cezhrani¢ny vplyv;

e) subjekt je vzhl'adom na svoj osobitny vyznam na vnutrostatnej alebo regionalnej trovni kritickym pre

konkrétne odvetvie alebo typ sluzby alebo pre iné vzajomne zavislé odvetvia v Clenskom State;
” r 1
PLAN _ OBNOVY,




Lex specialis -
lex generalis

PLAN [OBNOVY



CUSEC
Odvetvove pravne akty

« Ak sa v odvetvovych pravnych aktoch Unie vyZaduje, aby kli¢ové alebo dblezité
subjekty prijali opatrenia na riadenie kybernetickych rizik alebo aby nahlasovali
vyznamné incidenty, a ak maju tieto poziadavky aspon rovnocenny ucinok ako
povinnosti stanovené v tejto smernici, prislusné ustanovenia tejto smernice vratane

ustanoveni o dohlade a presadzovani prava v kapitole VII sa na takéto subjekty

nevztahuju.

opatrenia na
riadenie
kybernetickych
rizik

poziadavky aspon

rovnocenny ucinok
ako povinnosti

stanovené v NIS 2

nahlasovali
vyznamneé
incidenty
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LAISEC

Ako a kedy?

PLAN [OBNOVY



LAISEC

O ”\

Bezpecnostné Oznamovacie
opatrenia povinnosti
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LAISEC

BEZPECNOSTNE OPATRENIA
* minimalizovat riziko vzniku

H ROZ BA incidentu

* minimalizovat dopad
incidentu

zaloha

silné heslo

* Sifrovanie

* Skolenie personalu

* manazér kyberneticke;
bezpeclnosti

bezpecnostny incident (security incident)

ujma (impact)

PLAN [OBNOVY




Opatrenia na riadenie
kybernetickych rizik

PLAN [OBNOVY



CUSEC
Riadenie (cl. 20)

* riadiace organy klucovych a dolezitych subjektov

* schvalili opatrenia na riadenie kybernetickych rizik, ktoré tieto subjekty prijali s
cielom dosiahnut sulad s ¢clankom 21
* dohliadali na jeho vykonavanie a

* aby mohli byt brané na zodpovednost, ak subjekty porusuju uvedeny clanok.

* nie je dotknuté vnutrostatne pravo, pokial ide o pravidla zodpovednosti uplatnitelne

na verejné institucie

PLAN [OBNOVY



CUSEC
Riadenie (cl. 20)

* Clenovia riadiacich organov klucovych a dolezitych subjektov povinni

* absolvovat odbornu pripravu

* kluCove a dolezite subjekty (povinnost?)
* svojim zamestnancom pravidelne poskytovali podobnu odbornu pripravu a ich
zamestnanci tak ziskali dostatocné znalosti a zrucnosti a vedeli rozpoznat rizika a
posudit postupy riadenia kybernetickych rizik a ich vplyv na sluzby poskytované

subjektom

PLAN [OBNOVY



o CUSEC
Opatrenia na riadenie kybernetickych rizik

(cl. 21)

* kldcCove a dolezité subjekty prijali vhodné a primerané technicke, operacné a

organizacneé opatrenia na riadenie rizik suvisiacich s bezpecnostou sieti a
informacnych systemov, ktore tieto subjekty vyuzivaju na svoju Cinnost alebo

na poskytovanie svojich sluzieb a na prevenciu alebo minimalizaciu vplyvu

incidentov na prijemcov ich sluzieb a na dalsie sluzby

* opatrenia su zalozené na pristupe zohladnujucom vsetky rizika, ktorého
ciefom je chranit siete a informacne systemy a fyzicke prostredie uvedenych

systemov pred incidentmi

PLAN [OBNOVY



Vykonavacie akty,
ktorymi stanovi

- v technicke,
Opatrenla (Cl : 21) metodické, ako aj
odvetvové
poziadavky na
Vypocet od pism. a) — ) opatrenia

a) zasady analyzy rizik a bezpecnosti informacnych systémov

b) riesenie incidentov

c) kontinuitu Cinnosti, ako je riadenie zalohovania a obnova systému po havarii, a krizove
riadenie

d) bezpecnost dodavatelského retazca vratane bezpecnostnych aspektov tykajucich sa
vztahov medzi jednotlivymi subjektmi a ich priamymi dodavatelmi alebo
poskytovatelmi sluzieb

e) bezpecnost pri nadobudani, vyvoji a Udrzbe siete a informacnych systémov vratane

rieSenia zranitelnhosti a zverejnovania informacii o zranitelhostiach

PLAN [OBNOVY



Opatrenia (cl. 21)

f) zasady a postupy posudzovania
ucinnosti opatreni na riadenie

kybernetickych rizik
g) zakladne postupy kybernetickej

hygieny a odborna priprava v

oblasti kybernetickej bezpecnosti

PLAN [OBNOVY




CUSEC
Opatrenia (cl. 21)

* R49

* Politiky kybernetickej hygieny poskytuju zaklady pre ochranu infrastruktury sieti a informacnych
systemov, bezpecnost hardveru, softveru a online aplikacii a ochranu obchodnych Udajov alebo
udajov o koncovych pouzivateloch, na ktoré sa subjekty spoliehaju.

* Politiky kybernetickej hygieny zahrnajuce spolocny zakladny subor postupov vratane aktualizacii
softvéru a hardveru, zmeny hesiel, riadenia novych instalacii, obmedzenia pristupovych Uctov na
Urovni spravcu a zalohovania Udajov umoznuju proaktivny ramec pripravenosti a celkovej
bezpecnosti a ochrany v pripade incidentov alebo kybernetickych hrozieb.

* jednoducheé rutinné opatrenia, ktoré minimalizuju vystavenie sa rizikam kybernetickych hrozieb,

ak ich obcania, organizacie a podniky vykonavaju pravidelne (Akt o kybernetickej bezpecnosti)

PLAN [OBNOVY



CUSEC
Opatrenia (cl. 21)
h) zasady a postupy pouzivania kryptografie, pripadne Sifrovania
) bezpecnost [udskych zdrojov, zasady kontroly pristupu a spravu aktiv
j) v pripade potreby pouzivanie rieseni viacstupnovej alebo kontinualnej
autentifikacie, zabezpecCenej hlasovej, obrazovej a textove;

komunikacie a zabezpecenych systemov komunikacie v nudzovych
situaciach v ramci subjektu

PLAN [OBNOVY



Oznamovacie
povinnosti

PLAN [OBNOVY



LAISEC

PLAN [OBNOVY



LAISEC

@@ Incidenty

;@% Hrozby

+—h
— ()

Udalosti

o
&%; Zranitelnosti

PLAN [OBNOVY



LAISEC

PLAN [OBNOVY



CUSEC
Oznamovacie povinnosti (cl. 23)

* kazdy incident so zavaznym vplyvom na poskytovanie ich sluzieb
(vyznamny incident)

* bez zbytocneho odkladu

* jednotke CSIRT alebo v nalezitych pripadoch svojmu prislusnému organu

PLAN [OBNOVY



CUSEC
Oznamovacie povinnosti (cl. 23)

* oznamit prijemcom svojich sluzieb vyznamné incidenty, ktore by mohli
nepriaznivo ovplyvnit ich poskytovanie (v pripade potreby)

* informacie v oznameni — cezhranicny vplyv

 ak oznamenie nie je urobené jednotke CSIRT, tak prislusny organ postupi
oznamenie jednotke CSIRT

PLAN [OBNOVY



CUSEC
Incident

* ,ncident" je udalost ohrozujuca dostupnost, pravost, integritu alebo
dovernost uchovavanych, prenasanych alebo spracuvanych udajov alebo
sluzieb poskytovanych alebo pristupnych prostrednictvom sieti a
informacnych systémoy;

- ,rozsiahly kyberneticky incident" je incident, ktory spOsobi narusenie

na urovni presahujucej schopnost clenskeho statu nan reagovat alebo
ktory ma vyznamny vplyv aspon na dva clenske staty;

PLAN [OBNOVY



LAISEC

Oznamovacie povinnosti (cl. 23)

- \Y4 . ' P V k ’ . k
* Incident sa povazuje za vyznamny, ak:

* sposobil alebo ma schopnost sposobit dotknutemu subjektu
zavazné prevadzkové narusenie sluzieb alebo financnu
straty;

* zasiahol alebo ma schopnost zasiahnut ine fyzicke alebo
pravnicke osoby tym, ze im spOsobi znacnu majetkovu alebo
nemajetkovu ujmu.

PLAN [OBNOVY



CUSEC
Oznamovacie povinnosti (cl. 23)

Vcasné Oznamenieo  Priebezna Zavere¢na Dalsia priebezna
varovanie incidente sprava sprava sprava

© =A D = &)

O

AN
- 7

(o]

O
9 OV

PLAN [OBNOVY



LAJSEC

Druh

Lehota

Obsahové nalezitosti (v pripade
potreby)

vcasné varovanie (early warning)

bez zbytocného odkladu najneskor
do 24 hodin od zistenia vyznamného
incidentu

 Civyznamny incident
pravdepodobne spo6sobilo
konanie, ktoré je nezakonné alebo
so zlym Umyslom, alebo ¢i m6ze
mat cezhrani¢ny dosah;

oznamenie o incidente

bez zbytocného odkladu najneskor
do 72 hodin od zistenia vyznamného
incidentu

*poskytovatel doveryhodnych sluzieb
do 24 hodin

 aktualizovanie informacii z
vCasného varovania,

* prvotné posudenie vyznamného
incidentu, vratane jeho zavaznosti
a vplyvu, ako aj pripadne
indikatory kompromitacie.

priebezna sprava s relevantnou
aktualizaciou daného stavu

na zaklade poziadania jednotky
CSIRT alebo v nalezitych pripadoch
prislusného organu

PLAN [OBNOVY



LAISEC

Druh oznamenia Lehota Obsahové nalezitosti
zaverecna sprava najneskor jeden mesiac po postUpeni | *  podrobny opis incidentu vratane
oznamenia o incidente jeho zavaznosti a vplyvy;

* druh hrozby alebo hlavnu priciny,
ktora pravdepodobne incident
spbsobila;

* zavedené a prebiehajuce
zmiernujuce opatrenia;

* vnalezitych pripadoch
cezhranicny vplyv incidenty;

prebiehajuce incidenty * v Case ked mali podat zaverecnu
dalSia priebezna sprava (progress spravu
report) * zaverecCnu spravu do jedného

mesiaca po vyrieseniincidentu

PLAN [OBNOVY




CUSEC
Povinnosti po oznameni (cl. 23)

* Jednotka CSIRT/prislusny organ

Druh Lehota Poznamka
odpoved bez zbytocného odkladua |+ vratane prvotnej spatnej vazby k vyznamnému incidentu a na
oznamovatelovi | vramci moznosti do 24 ziadost subjektu usmernenie alebo operacné pokyny k

hodin od dorucenia vykonavaniu moznych zmierfujucich opatreni.

v€asného varovania
 jednotka CSIRT poskytne dopliiujucu technickd podporu, ak o
to dotknuty subjekt poziada.

* ak existuje podozrenie, ze vyznamny incident je
trestnopravnej povahy, jednotka CSIRT alebo prislusny organ
poskytne aj usmernenie, ako vyznamny incident oznamit
organom presadzovania prava.

PLAN [OBNOVY




CUSEC
Oznamovacie povinnosti (cl. 23)

* 2 aviacCS

* jednotka CSIRT, prislusny organ alebo jednotné kontaktné miesto
* bez zbytocneho odkladu

* informovat iné zasiahnuté CS + ENISA

PLAN [OBNOVY



CUSEC
Oznamovacie povinnosti (cl. 23)

* informovanie verejnosti
* jednotka CSIRT, pripadne prislusny organ clenskeho statu
* po porade s dotknutym subjektom
* alebo poziadat o to dany subjekt
* ak je informovanie verejnosti potrebné na zabranenie vyznamnému
incidentu alebo riesenie prebiehajuceho incidentu
* alebo ak je zverejnenie vyznamného incidentu vo verejnom zaujme z
ineho dovodu.

PLAN [OBNOVY



LAISEC

;\g% Hrozby

PLAN [OBNOVY



CUSEC
Hrozba

- ,kyberneticka hrozba" je kazda potencialna okolnost, udalost alebo
cinnost, ktora by mohla poskodit, narusit alebo inak negativne ovplyvnit
siete a informacné systemy, uzivatelov takychto systémov a iné osoby
(Akt o KB)

* ,vyznamna kyberneticka hrozba" je kyberneticka hrozba, o ktorej
mozno na zaklade jej technickych charakteristik predpokladat, ze ma
potencial mat zavazny vplyv na siet a informacneé systémy subjektu
alebo pouzivatelov sluzieb subjektu tym, ze spOsobi znacnu hmotnu
alebo nehmotnu ujmu.

PLAN [OBNOVY



CUSEC
Oznamovacie povinnosti (cl. 23)

* Vyznamneé kybernetickeé hrozby

* Clenské staty v nalezitych pripadoch zabezpecia, aby kli¢ové a dblezZité
subjekty bez zbytocného odkladu oznamili prijemcom svojich sluzieb,
ktori potencialne celia vyznamnej kybernetickej hrozbe, vsetky
opatrenia alebo napravne kroky, ktore tito prijemcovia mozu v reakcii na
danu hrozbu prijat.

* Subjekty v pripade potreby tychto prijemcov informuju aj o samotnej
vyznamnej kybernetickej hrozbe.

PLAN [OBNOVY



LAISEC

+—h

— ()

Udalosti

PLAN [OBNOVY



o , | , CUSEC
Dobrovolhe oznamenie relevantnych

informacii (cl. 30)

udalost odvratena v poslednej chvili

* udalost, ktora by mohla ohrozit dostupnost, pravost, integritu alebo
dovernost uchovavanych, prenasanych alebo spracuvanych udajov alebo
sluzieb poskytovanych alebo pristupnych prostrednictvom tychto sieti a
informacnych systémov, ale ktorej vzniku sa Uspesne zabranilo alebo
ku ktorej nedoslo;

PLAN [OBNOVY



b 4 V 4 . 7 CUSEC
Dobrovolhe oznamenie relevantnych

informacii (cl. 30)

 Clenské staty zabezpelia, aby okrem oznamovacej povinnosti
stanovenej v clanku 23 mohli jednotkam CSIRT alebo pripadne prislusnym
organom podavat oznamenia dobrovolne tieto subjekty:

* kldCove a dolezité subjekty v suvislosti s incidentmi, kybernetickymi
hrozbami a udalostami odvratenymi v poslednej chvili;

* ine subjekty, nez su subjekty uvedene v pismene a), bez ohladu na to,
Ci patria do rozsahu poOsobnosti tejto smernice, v suvislosti s
vyznamnymi incidentmi, kybernetickymi hrozbami a udalostami

odvratenymi v poslednej chvili.
PLAN [OBNOVY



LAISEC

o
&%) Zranitelnosti

PLAN [OBNOVY



CUSEC
Zranitelnosti

* ,zranitelnost" je slaba stranka, nachylnost alebo chyba produktov IKT alebo
sluzieb IKT, ktora moze byt zneuzita kybernetickou hrozbou;

e Clenské Staty zabezpecia, aby fyzické alebo pravnické osoby mohli na
poziadanie nahlasit zranitelnost jednotke CSIRT urcenej za koordinatora
anonymne.

PLAN [OBNOVY



CUSEC
Vykonavacie akty

Vybrani

BO na riadenie
kybernetickych
rizik

Vyznamny

poskytovatelia

incident sluzieb

* Vybrani poskytovatelia sluzieb (povinnost prijat do 17.10.2024)

* Ostatne KS a DS (len moznost)

PLAN [OBNOVY



CUSEC
Vykonavacie akty

 poskytovatelov sluzieb DNS,
* spravcov nazvov TLD,

* poskytovatelov sluzieb cloud computingu, Vybrani

poskytovatelia
sluzieb

* poskytovatelov sluzieb datového centra,

* poskytovatelov sieti na spristupnovanie obsahu,

 poskytovatelov riadenych sluzieb,
 poskytovatelov riadenych bezpecnostnych sluzieb,
* poskytovatelov online trhoy,

* internetovych vyhladavacoy,

* platforiem sluzieb socialnej siete a

 poskytovatelov déveryhodnych sluzieb

PLAN [OBNOVY



CUSEC
Vykonavacie akty

 Vykonavacie nariadenie Komisie (EU) 2024/2690 zo 17. oktdbra 2024, ktorym sa

stanovuju pravidla uplatrfiovania smernice (EU) 2022/2555, pokial ide o technické a

metodické poziadavky na opatrenia na riadenie kybernetickych rizik a o blizSie

urCenie pripadov, v ktorych sa incident povazuje za vyznamny, vo vztahu k BO na riadenie

kybernetickych
rizik

poskytovatelom sluzieb DNS, spravcom nazvov TLD, poskytovatelom sluzieb cloud

computingu, poskytovatelom sluzieb datoveho centra, poskytovatelom sieti na

spristupnovanie obsahu, poskytovatelom riadenych sluzieb, poskytovatelom
riadenych bezpecnostnych sluzieb, poskytovatelom online trhov, internetovych
vyhladavacov a platforiem sluzieb socialnej siete a poskytovatelom déveryhodnych Vyznamny

SlUiiEb incident

PLAN [OBNOVY




CUSEC
Vykonavacie nariadenie 2024/2690

BO na riadenie

e Priloha kybernetickych
rizik

* Technické a metodické poziadavky na opatrenia na riadenie kybernetickych

rizik uvedené v clanku 21 ods. 2 pism. a) az j)

PLAN [OBNOVY



e . , CUSEC
Riesenie incidentov [clanok 21 ods. 2 pism.

b)] BO nariadenie

. i i L kybernetickych
* prislusné subjekty stanovia a vykonavaju zasady riesenia incidentov, ktorymi sa rizik

stanovuju ulohy, povinnosti a postupy na:
* vcasné odhalovanie incidentoy,
* ich analyzy,
* zamedzenie ich Sireniu alebo
° reagovanie nane,
 zotavenie sa z nich,

* ich zaznamenavanie a oznamovanie.

PLAN [OBNOVY



CUSEC
Vykonavacie nariadenie 2024/2690

Vyznamny

* ak je splnene aspon jedno z tychto kritérii: incident

a) incident prislusnému subjektu sposobil alebo méze spdsobit priamu finanénu
stratu, ktora prevysuje 500 ooo EUR alebo 5 % celkového rocného obratu
prislusného subjektu za predchadzajuci financny rok, podla toho, ktora suma je

nizsia;

b) incident spOsobil alebo mo6ze spdsobit unik obchodnych tajomstiev prislusného

subjektu, ako s vymedzené v ¢lanku 2 bode 1 smernice (EU) 2016/943;

c) incident sposobil alebo m6ze spdsobit smrt fyzickej osoby;

PLAN [OBNOVY



CUSEC
Vykonavacie nariadenie 2024/2690

Vyznamny

d) incident spdsobil alebo moéze sposobit znacné poskodenie zdravia fyzickej s

osoby;

e) doslo k uspesnemu, domnelo zlomyselnému a neopravnenému pristupu do sieti

a informacnych systémov, ktory by mohol spésobit vazne narusenie prevadzky;
f) incident splfia kritéria uvedené v ¢lanku 4; (opakujuce sa incidenty)

g) incident spifia aspofi jedno z kritérii uvedenych v &lankoch 5 a7 14. (vyzmanmy

incident prislusného subjketu)

PLAN [OBNOVY



CUSEC
Vykonavacie nariadenie 2024/2690

Pri vypocte poctu pouzivatelov dotknutych incidentom (na ucely ¢lanku 7 a clankov

9 az 14) prislusné subjekty zohladnia vsetky tieto Udaje:

1. pocet zakaznikov, ktori uzatvorili zmluvu s prislusnym subjektom, ktory im
poskytuje pristup k svojim sietam a informacnym systémom alebo k sluzbam
poskytovanym alebo pristupnym prostrednictvom tychto sieti a informacnych

systémov;

2. pocet fyzickych a pravnickych os6b spojenych s komerénymi zakaznikmi, ktori
pouzivaju siete a informacné systemy alebo sluzby poskytovane alebo

pristupne prostrednictvom tychto sieti a informacnych systémov.

PLAN [OBNOVY



. . .. .. CUSEC
Poskytovatelia platforiem sluzieb socialne;

siete

Vyznamny

incident

* platforma, ktora koncovym pouzivatelom umoznuje vzajomné prepojenie, zdielanie,
objavovanie a komunikaciu prostrednictvom viacerych zariadeni, najma

prostrednictvom chatov, prispevkov, videi a odporucani (NIS 2)

You D

- ak splfa aspon jedno z kritérii



Poskytovatelia platforiem sluzieb socialnej  you(fif
siete

* platforma sluzieb socialnej siete je Uplne nedostupna pre viac ako 5 % pouzivatelov
tejto platformy sluzieb socialnej siete v Unii alebo pre viac ako 1 milién pouzivatelov

tejto platformy sluZieb socialnej siete v Unii, podla toho, ktory Udaj je nizsi;

* viac ako 5§ % pouzivatelov platformy sluZieb socialnej siete v Unii alebo viac ako 1

milién pouzivatelov platformy sluzieb socialnej siete v Unii, podla toho, ktory Udaj je

vV

Siete;

PLAN [OBNOVY



Poskytovatelia platforiem sluzieb socialnej  you(fif
siete

* integrita, dovernost alebo pravost uchovavanych, prenasanych alebo spracuvanych
udajov suvisiacich s poskytovanim platformy sluzieb socialnej siete je ohrozena v

dosledku domnelo zlomyselného konania;

* integrita, dovernost alebo pravost uchovavanych, prenasanych alebo spracuvanych
udajov suvisiacich s poskytovanim platformy sluzieb socialnej siete je ohrozena s
dosahom na viac ako 5§ % pouzivatelov tejto platformy sluZieb socialnej siete v Unii
alebo na viac ako 1 milién pouzivatelov tejto platformy sluZieb socialnej siete v Unii,

podla toho, ktory udaj je nizsi.

PLAN [OBNOVY



Dohlad a presadzovanie
prava

PLAN [OBNOVY



CUSEC
Dohlad a presadzovanie prava

e Cl. 32 — kléové subjekty
* plnohodnotny rezim dohladu (ex ante a ex post)

e Cl. 33 — délezité subjekty

* zjednoduseny rezim dohladu (ex post),

* by nemali systematicky dokumentovat sulad s poziadavkami na riadenie
kybernetickobezpecnostnych rizik,

* prislusne organy by nemali mat vseobecnu povinnost vykonavat nad
tymito subjektmi dohlad.

PLAN [OBNOVY



CUSEC
Dohlad a presadzovanie prava (KS)

* prislusné organy pri vykonavani svojich uloh dohladu nad kldCovymi
subjektmi mali pravomoc podrobit tieto subjekty prinajmensom:
* insSpekciam na mieste a dohladu na dialku
* pravidelnym a cielenym bezpecnostnym auditom
* auditom ad hoc
* bezpecnostnym kontrolam
ziadostiam o informacie
ziadostiam o pristup k udajom
ziadostiam o dokazy vykonavania politik kybernetickej bezpecnosti

PLAN [OBNOVY



CUSEC
Dohlad a presadzovanie prava (KS)

* prislusné organy pri vykonavani svojich pravomoci presadzovania prava
v suvislosti s kluCovymi subjektmi mali pravomoc prinajmensom:

* vydavat varovania o poruseniach tejto smernice dotknutymi subjektmi;

* prijimat zavazné pokyny alebo prikaz, ktorym sa od dotknutych subjektov
vyzaduje napravit zistené nedostatky alebo porusenia tejto smernice;

 nariadit dotknutym subjektom, aby upustili od konania, ktore porusuje tuto
smernicu, a takéto konanie neopakovali;

* nariadit dotknutym subjektom, aby urCenym sp6sobom a v urcenej lehote
zosuladili svoje opatrenia na riadenie kybernetickych rizik s clankom 21 alebo

splnili oznamovacie povinnosti stanoveneé v clanku 23;

PLAN [OBNOVY



CUSEC
Dohlad a presadzovanie prava (KS)

 nariadit dotknutym subjektom, aby informovali fyzicke alebo pravnickeé osoby, v
suvislosti s ktorymi poskytuju sluzby alebo vykonavaju cCinnosti, ktoré su potencialne
zasiahnuté vyznamnou kybernetickou hrozbou, o povahe hrozby, ako aj o akychkolvek
moznych ochrannych alebo napravnych opatreniach, ktoré mozu tieto fyzické alebo

pravnické osoby prijat v reakcii na danu hrozbuy;

 nariadit dotknutym subjektom, aby v primeranej lehote vykonali odporucania

poskytnuté na zaklade bezpecnostného audity;

* urcit monitorujuceho uradnika s presne vymedzenymi tlohami na urcité obdobie, ktory

bude dohliadat na dodrziavanie ¢lankov 21 a 23 dotknutymi subjektmi:
PLAN [OBNOVY



CUSEC
Dohlad a presadzovanie prava (KS)

* nariadit dotknutym subjektom, aby urcenym spésobom zverejnili aspekty porusovania

tejto smernice;
* ulozit spravnu pokutu podla clanku 34 alebo poziadat o jej ulozenie prislusné organy,

sudy alebo tribundly v sulade s vnutrostatnym pravom, a to popri ktoromkolvek z

opatreni uvedenych v pismenach a) az h) tohto odseku.

PLAN [OBNOVY



CUSEC
Dohlad a presadzovanie prava (KS)

* opatrenia na presadzovanie prava neucinne?
* prislusné organy stanovia lehotu, v ramci ktorej je klucovy subjekt
povinny prijat potrebné opatrenia na napravu nedostatkov alebo splnit

poziadavky tychto organov.

* opatrenia sa v lehote neprijali?

PLAN [OBNOVY



CUSEC
Dohlad a presadzovanie prava (KS)

Prislusné organy:

+ docasne pozastavit certifikaciu alebo povolovanie alebo poziadat certifikacny alebo

povolujuci subjekt, sud, alebo tribunal v sulade s vnutrostatnym pravom, aby docasne
pozastavil certifikaciu alebo povolovanie casti alebo vsetkych relevantnych sluzieb,

ktoré kluCovy subjekt poskytuje, alebo Cinnosti, ktore kluCovy subjekt vykonava;

* od prislusnych organov, sudov alebo tribunalov v sulade s vnutrostatnym pravom

pozadovat ulozenie docasného zakazu vykonavat riadiace funkcie v tomto kluCovom

subjekte, a to akejkolvek fyzickej osobe zodpovednej za vykonavanie riadiacich uloh

na urovni vyvkonneho riaditela alebo pravneho zastupcu v tomto klucovom subjekte.
PLAN [OBNOVY



CUSEC
Spravne pokuty

klbcovym subjektom v pripade porusenia clanku 21 alebo 23 boli
* v maximalnej vyske aspon 10 0oo ooo EUR alebo v maximalnej vyske aspon 2 %
celkového celosvetového rocného obratu v predchadzajucom financnom roku

podniku, ku ktoremu klucovy subjekt patri, podla toho, ktora suma je vyssia.

dolezitym subjektom v pripade porusenia clanku 21 alebo 23
* v maximalnej vyske aspon 7 ooo ooo EUR alebo v maximalnej vyske aspon 1,4 %
celkového celosvetového rocného obratu v predchadzajucom financnom roku

podniku, ku ktoremu dolezity subjekt patri, podla toho, ktora suma je vyssia.

* moznost stanovit aj pravidelne penale
PLAN [OBNOVY



Akt o kybernetickej
bezpecnosti

PLAN [OBNOVY



o § | CUSEC
Akt o kybernetickej bezpecnosti

* nariadenie Eurépskeho parlamentu a Rady (EU) 2019/881 zo 17. aprila 2019 o agenture
ENISA (Agenture Eurdpskej unie pre kybernetickt bezpecnost) a o certifikacii
kybernetickej bezpecnosti informacnych a komunikacnych technoldgii a o zruseni

nariadenia (EU) ¢. 526/2013 (,akt o kybernetickej bezpe¢nosti®).

* zaistit riadne fungovanie vnutorného trhu,

» usiluje o dosiahnutie vysokej Urovne kybernetickej bezpecnosti, kybernetickej odolnosti

a ddvery v ramci EU.

PLAN [OBNOVY



o § | CUSEC
Akt o kybernetickej bezpecnosti

- definovali ciele, Ulohy a organizacneé aspekty tykajuce sa agentury ENISA (Agentura

Eurdpskej unie pre kyberneticky bezpecnost)

¢
X EUROPEAN M/%'
‘k * UNION AGENCY
* * FOR CYBERSECURITY

PLAN [OBNOVY



o § | CUSEC
Akt o kybernetickej bezpecnosti

. vytvara ramec pre zavadzanie europskych systémov certifikacie kybernetickej
bezpecnosti na zabezpecenie primeranej Urovne kybernetickej bezpecnosti produktov

IKT, sluZieb IKT a procesov IKT v EU.

PLAN [OBNOVY



Co je certifikacia?
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o § | CUSEC
Akt o kybernetickej bezpecnosti

Akreditacny Ce:ct::éﬁ:na
organ (vlastnik CS)

=

@

(akreditovana,
posudzuje zhodu-

OPZ)

Objekt
posudenia
PLAN [OBNOVY



o § | CUSEC
Akt o kybernetickej bezpecnosti

CA-
, , ey g . . v . akreditovana
* Europsky systém certifikacie kybernetickej bezpecnosti e

organ,
nezavisly, PS

* vytvara ramec pre prijimanie europskych certifikacnych schém

 produkty IKT (napr. router),
* sluzby IKT (napr. autentifikacia klientov online) a

* procesy IKT (napr. systéem riadenia bezpecnosti informacii).

* europsky certifikat kybernetickej bezpecnosti

v v

* yznavany vo vsetkych
PLAN [OBNOVY



o § | CUSEC
Akt o kybernetickej bezpecnosti

* Europsky system certifikacie kybernetickej bezpecnosti (ciele)

a) chrdnit uchovdvané, prendsané alebo inak spracuvané udaje pred nahodnym ¢&i neopravnenym uchovavanim,
spracuvanim, pristupom alebo poskytnutim pocas celého Zivotného cyklu produktu IKT, sluzby IKT alebo
procesu IKT;

b) chrdnit uchovdvané, prendsané alebo inak spracuvané udaje pred nahodnym ¢&i neopravnenym znicenim,
stratou alebo zmenou alebo nedostatocnou dostupnostou pocas celého Zivotného cyklu produktu IKT, sluzby
IKT alebo procesu IKT;

c) umoZnovat opravnenym osobdm, programom alebo zariadeniam pristup vylucne k tym ddajom, sluzbam alebo
funkciam, na ktoré sa vztahuju ich pristupové prdva;

d) identifikovat a dokumentovat zndme zavislosti a zranitelnosti;

e) zaznamendvat, ktoré Udaje, sluzby alebo funkcie boli predmetom pristupu, pouzité alebo inak spracuvané, kedy

a kYm;

PLAN [OBNOVY



o § | CUSEC
Akt o kybernetickej bezpecnosti

* Europsky system certifikacie kybernetickej bezpecnosti

f)  umoZnovat overenie, ktoré udaje, sluzby alebo funkcie boli predmetom pristupu, pouzité alebo inak spracuvané,
kedy a kym;

g) overovat, ¢i produkty IKT, sluzby IKT a procesy IKT neobsahuju zndme zranitelnosti;

h) v pripade fyzického alebo technického incidentu vcas obnovit dostupnost udajov, sluzieb a funkcii a pristup k
nim;

i) aby produkty IKT, sluzby IKT a procesy IKT boli bezpecné standardne a uz v stadiuv navrhu;

J) aby sa produkty IKT, sluzby IKT a procesy IKT dodavali alebo poskytovali s aktualizovanym softvérom a
hardvérom, ktoré neobsahuju verejne zndme zranitelnosti, a doddvali alebo poskytovali s mechanizmami na

bezpelnu aktualizaciu.

PLAN [OBNOVY



o § | CUSEC
Akt o kybernetickej bezpecnosti

* Urovne zaruky (assurance level)
 zakladna,
 pokrocila a
* vysoka (OPZ - verejny subjekt)

* kazdy eurdpsky certifikat kybernetickej bezpecnosti bude uvadzat jede z troch Urovni

zaruky

* vlastné posudenie zhody (zakladna UZ — nizke riziko z hladiska verejného zaujmu)

PLAN [OBNOVY



LAJSEC

Akt o kybernetickej bezpecnosti

 Vykonavacie nariadenie Komisie (EU)
2024/482 z 31. januara 2024, ktorym sa
stanovuju pravidla uplatnovania
nariadenia Europskeho parlamentu a
Rady (EU) 2019/881, pokial'ide o prijatie
europskeho systému certifikacie
kybernetickej bezpecnosti zalozeného

na spolocnych kritériach (EUCC)

PLAN (OB

PRESS RELEASE
An EU Prime! EU adopts first Cybersecurity
Certification Scheme

The European Cybersecurity Scheme on Common Criteria (EUCC) drafted by the
European Union Agency for Cybersecurity (ENISA) has been adopted as the first
scheme within the EU cybersecurity certification framework.

Published on January 31, 2024
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o § | CUSEC
Akt o kybernetickej bezpecnosti

* vsuUlade s europskym ramcom certifikacie kybernetickej bezpecnosti stanovenym

* Specifikuju Ulohy, pravidla a povinnosti, ako aj Struktira europskeho systému certifikacie
kybernetickej bezpecnosti zalozeného na spolocnych kritériach (dalej len ,EUCC")

* Systém by mal vychadzat zo zavedenych medzinarodnych noriem.

* ISO/IEC 15408 - Information security, cybersecurity and privacy protection Evaluation criteria for IT

security Part 1: Introduction and general model.

* ISO/IEC 18045 - Information security, cybersecurity and privacy protection — Evaluation criteria for IT

security — Methodology for IT security evaluation

PLAN [OBNOVY
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o | CUSEC
Akt o kybernetickej odolnosti

 Nariadenie Eurdpskeho parlamentu a Rady (EU) 2024/2847 z 23. oktdbra 2024 o horizontalnych
poziadavkach kybernetickej bezpecnosti pre produkty s digitalnymi prvkami a o zmene nariadeni

(EU) €. 168/2013 a (EU) 2019/1020 a smernice (EU) 2020/1828 (akt o kybernetickej odolnosti)

* Produkt s digitalnymi prvkami

* hardvérove produkty (napr. zariadenia internetu veci — IoT, inteligentné domace

spotrebice, priemyselne riadiace systemy, mikrocipy),

* softvérove produkty (napr. videohry, aplikacie, pocitacové programy).

PLAN [OBNOVY



o | CUSEC
Akt o kybernetickej odolnosti

 Ohlasovacie povinnosti vyrobcov
* bez zbytocného odkladu oznamit
 zavazneé kybernetickobezpecnostné incidenty a
* aktivne zneuzivane zranitelnosti prislusnym vnutrostatnym organom a ENISA

* informovat pouzivatelov o potencialnych rizikach a poskytovat im usmernenia na ich

zmiernenie.

PLAN [OBNOVY



LAISEC

Dakujem za pozornost!

PLAN [OBNOVY
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