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https://www.youtube.com/watch?v=WTbbSZg4A3k
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SOCIAL CREDIT SYSTEM

THE GAME OF LIFE

China's social credit system expands the
idea of a standard credit check to all aspects
of life. Each citizen is assigned 1000 points,
constantly monitored to judge their behavior,
and rated accordingly.

Citizens lose

Citizens gain
points by:

points by:

& F\

Engaging in Praising the
charity work government
on social media

Insincere
apologies for
crimes committed

REWARDS INCLUDE: PUNISHMENTS INCLUDE:

Fast-tracking a work promotion Exclusion from booking flights or train tickets

Priority status for children’s school admissions Ineligibility for certain jobs

Easier access to bank loans and consumer credit Restricted access to public services

Tax breaks Public shaming on TV and via social media
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https://eur-lex.europa.eu/legal-content/SK/TXT/HTML/?uri=CELEX:32023C0123(01)

Ochrana sukromia a
osobnych udajov
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Pravo na Plosny zber udajov

zabudnutie

’ SDEU Digital Rights Ireland
SDEU Google Spain a Igital Rights Irelan
SDEU Google v. CNIL

Trasovanie
kontaktov pocas
pandémie COVID-19

PL. US 13/2020-103
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EUROPEAN COURT OF HUMAN RICGHTS
COUR EUROPEENNE DES DROITS DE L'HOMME

Anotace rozhodnuti Evropského soudu pro lidska prava

Rozsudek ze dne 23. ¢ervna 2020 ve véci ¢. 10795/14 — Kharitonov proti Rusku

Senat tieti sekce Soudu jednomysiné rozhodl, Ze zablokovanim internetové stranky stéZovatele, které nastalo automaticky v dusledku rozhodnuti statniho organu o zablokovani jiné
k porugeni clanku 10, jakoz i Clanku 13 ve spojeni s clankem 10 Umluvy.
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https://hudoc.echr.coe.int/eng#{%22itemid%22:[%22001-208290%22]}
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Stanovené zakonom

Sleduj legitimny ciel

Nalezita predvidatelnost

Potrebny v demokratickej spolocnosti

Zaruky proti zneuzitiu
* predchadzajuce upozornenie
* schvalenie stdom/nezavislym organom

* posudenie dopadu/vedlajsich ucinkov

Poziadavka transparentnosti blokacnych prikazov
* zaslanie textu blokacného prikazu (komu, opravné prostriedky)

* informovanie tretich stran

PLAN [ OBNOVY



Hmm, tuto stranku sa nam nepodarilo najst.

Nebolo moZné sa pripojif k serveru www.hlavnespravy.sk.

Ak je tito adresa spravna, mbZete skusit nasledujice:

 Skusif to znova neskér.
» Skontrolovat svoje pripojenie k sieti.

* Ak ste pripojeni pomocou firewallu, skontrolujte, ¢ ma Firefox povoleny pristup na web.

SPRAVY

KONZERVATIVNY DENNIK




NBU (ZoKB) CUSEC

* rozhoduje o blokovani skodlivého obsahu alebo skodlivej aktivity, ktora smeruje do
kybernetického priestoru Slovenskej republiky alebo z kybernetickeho priestoru
Slovenskej republiky (dalej len ,blokovanie™) a zabezpecuje vykonanie tohto

rozhodnutia alebo vykonava blokovanie na zaklade Ziadosti.
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Blokovanie podla ZoKB
§27b

(G
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https://www.slov-lex.sk/ezbierky/pravne-predpisy/SK/ZZ/2018/69/20250101

Blokovanie (§ 27b) CUSEC

* zvlastnej iniciativy rozhoduje o blokovani, spdsobe blokovania a vykonava blokovanie

* Skodlivym obsahom sa rozumie programovy prostriedok alebo Udaj, ktory zapri¢ifiuje alebo
mdze zapricinit kyberneticky bezpelnostny incident. Skodlivou aktivitou sa rozumie
akakolvek €innost, ktora zapricinuje alebo mo6ze zapricinit kyberneticky bezpecnostny incident,

podvodnu cinnost, odcudzenie osobnych udajov alebo citlivych udajov, zavazné dezinformacie

a iné formy hybridnych hrozieb.

* Statne organy sU povinné bez meskania oznamovat Uradu skodlivy obsah a skodlivé aktivity,

ktoré zistia pri svojej Cinnosti.

* Rozhodnut o blokovani skodliveho obsahu alebo skodlivej aktivity mozno len s platnostou do

30. septembra 2022.
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Blokovanie (§ 27b) CUSEC

* Navrh novely zakona o KB

* V§27bodsek 1 znie:

 ,(1) Urad rozhoduje o blokovani len na zaklade doruéeného odévodneného navrhu subjektu s
posobnostou v oblasti bezpecnosti a obrany statu28ba) a na zaklade predchadzajiceho
suhlasu sudu a v jeho rozsahu. Ziadost o vydanie sthlasu sidu s blokovanim predklada Orad
pisomne NajvysSiemu spravnemu sudu Slovenskej republiky s nalezitostami podla odseku 2 pism. a)
az f). Sudca Najvyssieho spravneho sudu Slovenskej republiky rozhodne o vydani suhlasu s blokovanim
do 15 dni odo dna podania Ziadosti postupom podla osobitného predpisu28a) primerane. Proti
rozhodnutiu Najvyssieho spravneho sudu o vydani suhlasu s blokovanim nie je pripustny opravny
prostriedok. Rozhodnutie Najvyssieho spravneho sudu Slovenskej republiky o vydani suUhlasu s

blokovanim musi obsahovat nalezitosti podla odseku 2.".

PLAN [ OBNOVY


https://www.nrsr.sk/web/Default.aspx?sid=zakony/cpt&ZakZborID=13&CisObdobia=8&ID=1289

Blokovanie (§ 27b) CUSEC

* V§27b odsek 3 znie:

* ,(3) Skodlivym obsahom sa rozumie ¢innost, Udaj alebo programovy prostriedok, ktory ma
alebo moéZze mat za nasledok poskodenie alebo ohrozenie bezpelnostnych,
zahrani¢nopolitickych alebo hospodarskych zaujmov Slovenskej republiky a je formou

hybridnej hrozby.".

* V § 27b ods. 4 sa na konci pripajaju tieto vety:

 ,Urad vykonava blokovanie v rozsahu nevyhnutnom na dosiahnutie ciela a spdsobom
primeranym vo vztahu k nasledkom na majetku, pravach a pravom chranenych zaujmoch
inych osOb. Rozhodnutie o blokovani mozno vydat s platnostou najdlhsie na devat

kalendarnych mesiacov."
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Blokovanie (§ 27b) CUSEC

* V§ 27b odsek g znie:
* ,(9) Urad zverejni rozhodnutie o blokovani a informaciu o zruseni blokovania na svojom

webovom sidle.".

* V§ 55saodsek 1 doplfia pismenom ah), ktoré znie:
+ ,ah) predklada prislusSnému osobitnému kontrolnému vyboru Narodnej rady Slovenske;

republiky kazdorocne spravu o vydanych rozhodnutiach o blokovani podla § 27b."
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Digitalna verejna sprava
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Algoritmicke Elektronicka verejna

rozhodovanie sprava
Maturity EURA
(Spojené

kralovstvo) Polnohospodarske pozemky
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Loce5204. 2021-07-20 15:41:00.069
Eld=32, Alert=50, Cir= 1160440
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in (location) Pulteney Bridge, Bath on 29/07/2021 at 15:41
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Bath and North East Somerset Council believes that a Penalty Charge is now payable with respect to the
vehicle above, for the following alleged contravention:- 34 - Being in a bus lane (as defined in S.144(5)
Transport Act 2000).
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Ak by sa o vasich P/PCHZ/P
rozhodovalo

automatizovane, ake prava
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Vztah KB a zakladnych
[ludskych prav a slobod
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KB chrani zakladné
[udské prava a
slobody

KB musi byt v sulade
s ludsko-pravnym
standardom

7 KB oddelene od zakladnych
/ prav a slobod
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KB chrani zakladné
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Akt o kybernetickej bezpecnosti (nariadenie
2019/331)

Kyberneticka bezpecnost

* ,Cinnosti potrebné na ochranu sieti a informacnych systémov, uzivatelov

takychto systémov a inych osob dotknutych kybernetickymi hrozbami."

Kyberneticka hrozba

* ,kazda potencialna okolnost, udalost alebo cinnost, ktora by mohla
poskodit, narusit alebo inak negativne ovplyvnit siete a informacné systémy,

vzivatelov takychto systémov a iné osoby."

Prist
ristup Otvorena

definicia

zalozeny na

CUSEC

SIS (NIS)

uzivatelia

iné osoby

pravach PLAN [OBNOVY,
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* ,Rastuca digitalizacia a pripojitelnost  zvysuju
kybernetickobezpecnostné rizikd, takze spolocnost ako
celok sa stava zranitelnejsou z  hladiska
kybernetickych hrozieb a zvysuje sa nebezpecenstvo,
ktorému celia fyzické osoby, vratane zranitelnych

osdb, ako su napriklad deti."
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KB musi byt v sulade
s ludsko-pravnym
standardom
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Smernica NIS 2

R 143

* V tejto smernici sa respektuju zakladné prava a dodrziavaju zasady vznané v charte, najmd pravo
na respektovanie sukromnéeho zivota a komunikacii, ochranu osobnych udajov, slobodu
podnikania, pravo vlastnit majetok, pravo na ucinny prostriedok napravy a na spravodlivy proces,
prezumpcia neviny a pravo na obhajobu. Pravo na ucinny prostriedok napravy sa vztahuje aj na

prijemcov sluzieb poskytovanych klucovymi a délezitymi subjektmi. Tato smernica by sa mala vykondvat

v sulade s uvedenymi pravami a zasadami.
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Pravo na dobru
spravu veci

verejnych Ochrana sukromia

Pravo na Ochrana osobnych udajov
informacie @
8
KB a
zakladné Sloboda
SIO!)Oda ludske podnikania
prejavu prava a
slobody
Pravo vlastnit majetok
Ochrana J
dusevného
vlastnictva

., Pravo na opravné prostriedky
Spravodlivy proces
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Sloboda podnikania je zarucena ¢lankom 16 Charty:
,Sloboda podnikania sa uzndva v sulade s pravom Unie, vndtrostatnymi pravnymi predpismi a praxou."

+ ochrana obchodného tajomstva (SDEU)

Ochrana vlastnickeho prava je predmetom clanku 17 Charty:

»1. Kazdy md pravo vlastnit svoj opravnene nadobudnuty majetok, uzivat ho, nakladat s nim a odkdzat ho. Nikoho
nemozno zbavit jeho majetku, s vynimkou verejného zaujmu, v pripadoch a za podmienok, ktoré ustanovuje zdkon,
pricom musi byt vcas vyplatena spravodliva nahrada. Uzivanie majetku méze byt upravené zakonom v nevyhnutnej

miere v sulade so vSeobecnym zaujmom.

2. DusSevné vlastnictvo je chranené."

PLAN [ OBNOVY



NBU (§ 27a ZoKB) CUSEC

e Urad mobZe rozhodnutim zakazat alebo obmedzit pouzivanie konkrétneho
produktu, procesu, sluzby alebo tretej strany na poskytovanie sluzby ak zisti, ze
takéto pouzivanie

* neumoznuje alebo zasadnym spésobom stazuje udrzanie kybernetickej bezpecnosti, a
tym ohrozuje zZivot alebo zdravie 0s6b, hospodarske fungovanie Statu, verejny poriadok,
bezpecnost alebo majetok oséb, alebo

* ohrozuje bezpecnostné zaujmy Slovenskej republiky.

GENERAL TECHNOLOGY

The HUAWEI ban explained: A complete timeline and everything
you need to know

What has happened to HUAWEI since May 20197 Here's a full summary of the HUAWEI ban.

By C. Scott Brown - Decamber 12, 2022 0D R ¥
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Pravo na dobru spravu
veci verejnych
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Charta v clanku 41 obsahuje pravo na dobru spravu veci verejnych:

,1. KaZdy ma prdvo, aby institicie, orgdny, drady a agentiry Unie vybavovali jeho zdleZitosti nestranne, spravodlivo a v primeranej

lehote.
2. Toto prdvo zahfria najma:

a) pravo kazdého na vypocutie pred prijatim akéhokolvek individudlneho opatrenia, ktoré by sa ho mohlo nepriaznivo dotykat;
b) pravo kazdého na pristup k spisu, ktory sa ho tyka, za predpokladu respektovania oprdvnenych zdujmov dévernosti a sluzobného
a obchodného tajomstva;

c) povinnost administrativy odévodnit svoje rozhodnutia.

vseobecnymi zasadami spolocnymi pre pravne poriadky clenskych stdtov.
4. KaZdy sa méZe obrdtit na institicie Unie v jednom z jazykov zmliv a musi dostat odpoved'v rovnakom jazyku."

+ Europsky kodex dobrej spravnej praxe
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Pravo na sukromie
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Pravo na sukromie je predmetom ochrany v ¢lanku 7 Charty:

,Kazdy mad prdvo na respektovanie svojho sukromného a rodinného Zivota, obydlia a komunikdcie."

« SDEU Digital Rights Ireland

"mozno vyvodit presné zavery tykajuce sa sukromného Zivota o0s6b, ktorych udaje boli uchovavané, ako ich
kazdodenné zvyklosti, miesta ich trvalého alebo prechodného pobytu, denné alebo iné presuny, vykondvané cinnosti,

spolocenské vztahy tychto oséb a spolocenské kruhy, v ktorych sa pohybuju."

 Zasada ochrany a bezpecnosti Udajov

PLAN [ OBNOVY
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¢ Uznesenie Ustavného sidu SR, sp. zn. PL. US 13/2020

JTieto povinnosti suU realizdciou ustavnej povinnosti Statu aktivne chranit dévernost a integritu informacnych

systémov, ktoré obsahuju osobné udaje jednotlivca. Prdvo na ochranu dévernosti a integrity informacnych

systémov predstavuje sucast ochrany podla ¢l. 19 ods. 3 a ¢l. 22 Ustavy (podobne BVerfG, 1 BvR 370/07, 1 BVR 595/07,
BVerfG 120). Zaroven su tieto opatrenia predpokladom akceptovatelného zavazného zdsahu do prdva na ochranu

osobnych udajov (SDEU, Digital Rights Ireland, C-293/12 and C-594/12, ods. 66 — 67)

 Nalez Ustavného sudu SR - PL. US 25/2019-117 (eKasa)

* pri organoch verejnej moci je poziadavka vysokej Urovne bezpecnosti pri spracUvani udajov jednou z

esencialnych zaruk proti zneuzitiu
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Pravo na ochranu
osobnych udajov
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Pravo na ochranu osobnych udajov je zakotvené v clanku 8 Charty, na zaklade ktoreho:

»1. Kazdy ma prdavo na ochranu osobnych udajov, ktoré sa ho tykaju

2. Tieto udaje musia byt riadne spracované na urcené ucely na zaklade suhlasu dotknutej osoby alebo na inom

oprdavnenom zdklade ustanovenom zdkonom. Kazdy ma pravo na pristup k zhromazdenym ddajom, ktoré sa ho

tykaju, a pravo na ich opravu.

3. Dodrziavanie tychto pravidiel podlieha kontrole nezdvislého organu."

* Cezhranicné prenosy (parametre na bezpecnost udajov)
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Pravo na informacie
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Charta zakladnych prav EU dané upravuje pravo na informacie v ¢lanku 11:

»1. KaZzdy ma prdvo na slobodu prejavu. Toto pravo zahrria slobodu zastdvat nazory a prijimat a rozsirovat

informacie a myslienky bez zasahovania organov verejnej moci a bez ohladu na hranice.

2. Respektuje sa sloboda a pluralita medii."

Vseobecné informacie
o kybernetickej
bezpecnosti

Informacie o
bezpecnostnych @

incidentoch/hrozbach/zranitelhostiach/
udalostiach

PLAN [ OBNOVY




Pravo na (kyberneticku) [
bezpecnost?
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CUSEC
Clanok 6 Charty zakladnych prav EU

* Kazdy ma pravo na slobodu a osobnu bezpecnost

Pravo na slobodu a bezpecnost
* Medzinarodna bezpecnost

* Negativny zavazok statu
JOURNAL ARTICLE

s Four Concepts of Security—A Human Rights
ol Perspective g

Piet Hein van Kempen &

* Bezpecnost ako dovod obmedzenia prav

* Pozitivny zavazok statu

Human Rights Law Review, Volume 13, Issue 1, March 2013, Pages 1-23,
https://doi.org/10.1093/hrlr/ngs037
Published: 04 February 2013

Volume 13, Issue 1

March 2013
e Cite # Permissions =3 Sharev

Next= Email

Abstract Twitter
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https://eur-lex.europa.eu/legal-content/SK/TXT/HTML/?uri=CELEX:32023C0123(01)
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Chranené,
bezpecné a
zabezpecené
online
prostredie

Q\

Ochrana a posilnenie ') Sukromie a
postavenia deti a C% Ce osobna
mladych ludiv ~_ kontrola
digitalnom prostredi nad udajmi
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KAPITOLAV
Bezpecnost’, ochrana a posilnenie postavenia

Chrianené, bezpeCné a zabezpecené online prostredie

16. Kazdy by mal mat pristup k digitalnym technolégiam, produktom a sluzbam, ktoré su navrhnuté tak, aby boli bezpetneé
a chranené a aby chranili sukromie, ¢o vedie k vysokej urovni dévernosti, integrity, dostupnosti a pravosti spracuvanych
informacii.

Zavizujeme sa:

a) pryimat d'alsie opatrenia na podporu vysledovatel'nosti produktov a zabezpecenie toho, aby sa na digitalnom
jednotnom trhu pontkali len produkty, ktoré st bezpeéné a su v stlade s pravaymi predpismi EU;

b) chranit’ zauymy l'udi, podnikov a verejnych institucti pred kybernetickobezpecnostnymi rizikami a kybernetickou
kriminalitou vratane porusenia ochrany udajov a kradeze totoznosti alebo manipulacie s nou. To zahfna poziadavky

na kyberneticki bezpe¢nost’ pripojenych produktov uvadzanych na jednotny trh;

c) bojovat proti tym, ktori sa v ramci EU snaZia oslabit’ bezpe¢nost online a integritu digitalneho prostredia alebo
propaguju nasilie a nenavist’ digitalnymi prostriedkami, a vyvodzovat voci nim zodpovednost.

PLAN [ OBNOVY
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Pravo na (kyberneticku) bezpecnost

Kyberneticka
bezpecnost
ako prax

Kyberneticka
bezpecnost
ako stav

PLAN [ OBNOVY



: _— v CUSEC
Pravo na (kyberneticku) bezpecnost

Kyberneticka

bezpecnost
* cinnosti a opatrenia na dosiahnutie kybernetickej bezpecnosti ako prax

* konkrétne akcie jednotlivcov, organizacii a statov

» priklady: implementacia technickych opatreni, monitorovanie hrozieb, reakcia na
incidenty...

PLAN [ OBNOVY



, o o CUSEC
Pravo na (kyberneticku) bezpecnost

Kyberneticka

bezpecnost
ako prax

* adresati
* organizacie—T/O BO
* jednotlivci — kyberneticka hygiena

* ti, ktori musia konat (napr. poskytovatelia kritickej infrastruktury, digitalni
poskytovatelia sluzieb)

* prijemcovia: ti, ktori maju prospech z BO (napr. obcania, podniky)

» predmet a posobnost (Co chrani KB?)
* sietealS?
* Udaje?
* osoby?

PLAN [ OBNOVY



, o o CUSEC
Pravo na (kyberneticku) bezpecnost

Kyberneticka

bezpelnost
ako stav

* stav dosiahnuty po Uspesnej realizacii praxe

* jednotlivci a organizacie existuju v chranenom kybernetickom priestore

* klucCove prvky: ochrana pred kybernetickymi hrozbami, ocakavanie trvalej
bezpecnosti

PLAN [ OBNOVY



, o o CUSEC
Pravo na (kyberneticku) bezpecnost

Kyberneticka

bezpelnost
ako prax

* cinnosti potrebné na ochranu (sieti a informacnych systemov, uzivatelov takychto
systémov a inych os6b) dotknutych kybernetickymi hrozbami.

Kyberneticka

bezpelnost
ako stav

* vSetky osoby, bez ohladu na to i sU pouzivatelia SIS maju pravo na ochranu pred
kazdou potencialnou okolnostou, udalostou alebo Cinnostou, ktora by ich mohla

poskodit, narusit alebo inak negativne ovplyvnit.

PLAN [ OBNOVY



, o o CUSEC
Pravo na kyberneticku bezpecnost

Pravo na KB

formalne zaviest pravo na kybernetickl bezpe¢nost do prava EU ako prostriedok na posilnenie
postavenia jednotlivcov v digitalnej oblasti

jednotlivci musia byt schopni chranit sa pred digitalnymi hrozbami
* konkrétnymi pravnymi nastrojmi

ukladalo by povinnosti ostatnym respektovat a zabezpecovat kyberneticki bezpecnost

paralely s pravami ako sukromie a ochrana udajov

PLAN [ OBNOVY



Etika kyberneticke|
bezpecnosti

PLAN (OBNOVY .



LLISEC

Pravo

Moralka (etika)

Architektura - kod

PLAN [ OBNOVY



Co je to etika?

o

PLAN [ OBNOVY



CUSEC
Etika

* filozoficka disciplina, ktora sa zaobera otazkami ako by sme mali zit, myslienkami

dobra a pracuje s pojmami ako ,,spravne" a ,nespravne."

* ,..pojmom ,etika" sa oznacuje tedria moralky, veda o mravnosti, Cize filozoficka
disciplina, ktora sa venuje skUmaniu moralky, jej povodu, podstaty a obsahu

moralnych kategorii."

* skuma racionalnu a prakticku reflexiu toho, Co je dobreé a zIé; a zaroven skiUma na inej

Urovni Co je spravne a nespravne

PLAN [ OBNOVY



Deskriptivna etika

Skuma tradicie, principy a
zvyky réznych ludi a kultur.

Aplikovana etika

Skuma konkrétne eticke
problémy v praxi.

Eticke
dilemy

PLAN [ OBNOVY

Eticka teoria
(normativna etika)

Formuluje principy spravneho
spravania (usmernenia).

Konflikty
hodnot

LLISEC



Vztah prava a etiky

PLAN (OBNOVY .



CLISEC
Pravo a etika

* modality, ktore su schopné regulovat spravanie jednotlivcov
1. pravo a etika reflektuju upInu jednotu - univerzalny moralny ramec
2. pravo a etika Uplne odlisné fenomeny, ktoré pochadzaju z odlisného zdroja

3. pohlad prieniku a vzajomného ovplyvnovania medzi pravom a etikou

prienik P/E — zakladné [udské prava a slobody

etifikacia prava — odvolavanie sa na etiku, etické hodnoty, principy (napr. Etické usmernenia pre doveryhodnu

Al)

PLAN [ OBNOVY
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PLAN (OBNOVY .




CUSEC
Eticke hodnoty KB
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PLAN [ OBNOVY



LLISEC

Skupina hodnét Specifikacia
BEZPECNOST - Bezpecnost jednotlivca

- Narodna bezpecnost

- Informacna bezpeclnost

- Dobvernost, integrita, dostupnost

SUKROMIE - Autondmia

- Dostojnost

- Identita

- Osobnost

- Anonymita

-  Dovernost

SPRAVODLIVOST - Spravodlivost

- Nediskriminacia

- Rovnost

- Demokracia

ZODPOVEDNOST - Accountability

- Liability

- Transparentnost

- Vysvetlitelnhost

PLAN [ OBNOVY




Konflikty hodnot
v kyberneticke;
bezpecnosti

PLAN [ OBNOVY



LLISEC

Sukromie Bezpecnost

PLAN [ OBNOVY



LLISEC

Sukromie Spravodlivost

PLAN [ OBNOVY



LLISEC

Sukromie Zodpovednost

PLAN [ OBNOVY



LLISEC

Zodpovednost Bezpecnost

PLAN [ OBNOVY



LLISEC

Spravodlivost Bezpecnost

PLAN [ OBNOVY



LLISEC

Dakujem za pozornost!

PLAN [ OBNOVY
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