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Co je kyberneticka

bezpecnost ?
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SONY HACK 2014 X
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SONY HACK 2014

Medzi najvyznamnejsie skody patrili:
* naruSenie sukromia zamestnancov spolocnosti Sony;
* hanba veducich pracovnikov a celebrit Sony;

* znizena trhova hodnota uniknutych filmov;

* spomalenie internych operacii v spolo¢nosti Sony;
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* poskodenie obchodnej povesti spoloCnosti Sony;

* znizena doOvera verejnosti v bezpecnost elektronickych

* negativny vplyv na slobodu prejavu a tlace; a

* symbolické vitazstvo severokorejskej vlady nad USA.
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Co je (kyberneticka)
bezpecnost?
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Bezpecnost ; Hrozby
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v pripade ak bude hrozba voci
aktivu naplnena (zranitelnost
zneuzita hrozbou) a spoOsobi
narusenie pozadovaného stavu
aktiva

HROZBA

bezpecnostny incident (security incident)

PLAN [ OBNOVY




CUSEC

dbsledkom bezpecnostného
incidentu je ujma na aktivach
organizacie (nefunkcnost aktiva,
materidlne  skody, financné
Skody)

HROZBA

bezpecnostny incident (security incident)

ujma (impact)

PLAN [ OBNOVY




LLISEC

HROZBA

bezpecnostny incident (security incident)

ujma (impact)
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BEZPECNOSTNE OPATRENIA
* minimalizovat riziko vzniku

H ROZ BA incidentu

* minimalizovat dopad
incidentu

zaloha

silné heslo

* Sifrovanie

* Skolenie personalu

* manazér kyberneticke;
bezpeclnosti

bezpecnostny incident (security incident)

ujma (impact)
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Principy kybernetickej bezpecnosti
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CIA triada Prvky KB Cyklus KB

Dovernost Ludia Prevencia
Integrita Technoldgie Detekcia
Dostupnost Procesy Reakcia
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ClA triada
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Dovernost

Dostupnost Q’ '° Integrita
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Dovernost

Informacia je chranena pred
prezradenim neopravnenym
osobam.

Zo

Dostupnost Integrita

Informacie a sluzby, ktoré
poskytuju osobam a
organizaciam, musia byt
dostupné pouzivatelovi
kedykolvek, ked'o to
poziada.

Udaje su chranené pred
nahodnou alebo umyselnou
modifikaciou, ktora by mohla
mat vplyv na platnost Udajov.
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Prvky kybernetickej bezpecnosti
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Ludia

Technologie

Procesy
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Ludia

- tvorcovia pravidiel KB

- prijemcovia pravidiel KB

- osoby, ktoré je potrebné chranit

- osoby, ktoré je potrebné informovat

Technologie
IKT organizacie, ktoré je
potrebné chranit.

Procesy

- riadenie rizik, aktiv,

- sprava uzivatelov a ich roli
- audit

- reakcie na incidenty a pod.
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Cyklus kybernetickej bezpecnosti
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Reakcia Prevencia

}
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Detekcia
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Reakcia Prevencia

Rychle riesenie

Implementacia

incidentov, plan bezpecnostnych
obnovy i opatrenina
zabranenie predchadzanie
dalSiemu incidentu. incidentom.

Detekcia

Identifikacia a analyza
prebiehajucich incidentov.
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Regulacne nastroje kybernetickej
bezpecnosti
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Ako regulovat?
Ake regulacne nastroje?

Len pravo?
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* nastroje podla zakladného sp6sobu (modality), ktorym sa ma spravanie kontrolovat

pravne

komunikacia
normy

Yeung, Ranchordas (2024)
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ravhe .
P komunikacia
normy
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pravne

komunikacia
normy

klasicka
regulacia,

prikaz a
kontrola
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Pravne normy

1. ktore urcuju, aky vysledok ma adresat tychto pravnych noriem
dosiahnut,

prelinanie

2. ktoré presne stanovuju, ake nastroje ma adresat pravnych noriem
pouzit,

3. ktoré stanovuju, aky postup ma adresat pravnych noriem pouzit.
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Pravne normy - vysledok

* ,vstupné body budu schopné okamzite odhalit, nahlasit a zastavit pokus o zachytenie

udajov o jazde a prevzatie kontroly nad vozidlom." (BaSvV 2015) Performativne

pravidla

(performance-
based rules)

- ,prevadzkovatelia zakladnych sluzieb prijali vhodné a primerané technické a organizacné
opatrenia na riadenie rizik suvisiacich s bezpecnostou sieti a informacnych systémov, ktoré

vyuzivaju vo svojej prevadzke." (NIS)

» ,vSetky udaje o jazde zozbierané elektronickymi systémami zabudovanymi do motorovych
vozidiel musia byt primerane zabezpecené, aby sa zabranilo neopravnenému pristupu."
(BaSvV 2015)
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Pravne normy - nastroj

* Ak su napr. hrozbou média, ktoré su infikované virusmi a tieto média su pripojené k
vozidlu, tak bezpecnostnym opatrenim su bezpecnostné kontroly, ktoré sa budu

uplatnovat na externé rozhranie. (OSN ¢. 155)
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Pravne normy - postupy

* musia sa dodrziavat najlepsie postupy v oblasti kybernetickej bezpecnosti tykajuce sa

vyvoja softvéru a hardvéru. (OSN ¢. 155)

Nedostatocna
pravna
Uprava?

N
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Pravne normy - postupy

* musia sa dodrZiavat najlepsie postupy v oblasti §
kybernetickej bezpecnosti tykajuce sa vyvoja softveru a
hardvéru. (OSN C. 155)
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ravhe .
P komunikacia
normy
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pravne
normy

komunikacia

poplatky,
dane,
dotacie...
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ravhe .
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pravne

komunikacia
normy

samoregulacia
, koopretivne

partnerstva,
Standardy
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»
ETSI(C ) S0

Y SA=
International

Electrotechnical INTERNATIONAL:=
Ml Commission
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ravhe . .
P komunikacia
normy
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pravne
normy

komunikacia

informovat
spotrebitelov
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Certifikacia

@ Palubna doska

Eticki hackeri
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Pravo kybernetickej bezpecnosti — pojem

PLAN [ OBNOVY



Pravo kybernetickej
bezpecnosti

* 2 pristupy

* postih pachatelov?
* ochrana prostredia?
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Pravo kybernetickej bezpecnosti — pojem

 ,pravny ramec, ktory zabezpecuje doOvernost, integritu a dostupnost
verejnych a sukromnych informacii, systemov a sieti prostrednictvom
nadcasovej regulacie a stimulov, s cielom chranit prava a sukromie
Jednotlivcov, ekonomickeé zaujmy a narodnu bezpecnost."

Jeff Kosseff

associate professor of cybersecurity law
United States Naval Academy’s Cyber Science Department

CYBERSECURITY
LAW

JEFF KOSSEFF

PLAN [ OBNOVY



LLISEC

Co Kde a koho Ako Kedy Preco

zabezpecujeme? zabezpecujeme? zabezpecujeme? zabezpecujeme? zabezpecujeme?
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Co Kde a koho Ako Kedy Preco
zabezpecujeme? zabezpecujeme? zabezpecujeme? zabezpecujeme? zabezpecujeme?

informacie,
udaje, IS,
siete
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Co Kde a koho Ako Kedy Preco
zabezpecujeme? zabezpecujeme? zabezpecujeme? zabezpecujeme? zabezpecujeme?

verejne,
sukromne

(dodavatelske
retazce)
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Co Kde a koho Ako Kedy Preco
zabezpecujeme? zabezpecujeme? zabezpecujeme? zabezpecujeme? zabezpecujeme?

regulacné
nastroje
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Co Kde a koho Ako Kedy Preco
zabezpecujeme? zabezpecujeme? zabezpecujeme? zabezpecujeme? zabezpecujeme?

preventivne,
reaktivne
(nadcasova)
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Co Kde a koho Ako Kedy Preco
zabezpecujeme? zabezpecujeme? zabezpecujeme? zabezpecujeme? zabezpecujeme?

ekonomické
Skody, bezpecnost

statu, ujmy

jednotlivcov
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Principy pravnej upravy kybernetickej
bezpecnosti
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» Technologicka neutralita

» Ochranainformacného sebaurcenia ¢loveka

» Ochrana nedistributivnych (verejnych) prav
» Minimalizacia $tatneho donutenia

» Autonomia vole requlovanych subjektov

» Bdelost vo vztahu k ostatnym $tatom
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Dakujem za pozornost!
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