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Rozsah:
10 vyucovacich hodin. Vyucovacia hodina ma 45 min. Modul sa deli na 2 casti s ¢asovou dotaciu 5
vyucovacich hodin pre kazdu ¢ast modulu.

Obsah a forma vzdelavania:

Modul 5 sa zameriava na kyberneticky kriminalitu a pravne aspekty zaistovania digitalnych stop,
vratane trestnopravnej zodpovednosti nielen fyzickych osob ale aj pravnickych osob a dodrziavania
postupov suladu a prevencie (Compliance). Rovnako pokryva postupy na odstranovanie nezakonného
obsahu, ¢im poskytuje komplexny prehlad o pravnych a operativnych opatreniach v oblasti
kybernetickej bezpecnosti.

Modul v sebe zahfna aj rézne cvicenia, pripadové studie pre Ucastnikov, ktoré im pomozu prepojit
teoretické poznatky s praktickymi zru¢nostami. Modul sa uskutocni prezencne a/alebo v ramci
virtudlnej miestnosti (MS TEAMS), kde bude zachovany realny cas interakcie a moznost okamzitych
otdzok, diskusii a spoluprace medzi Ucastnikmi. Vzdeldvanie v ramci modulu bude rozdelené na 2
Casti s ¢asovou dotaciu 5 vyucovacich hodin pre kazdu ¢ast modulu.

Osnova:
Cast1
e Relevantny pravny ramec reguldcie kybernetickej kriminality (medzinarodné pravo, pravo EU,
narodné pravo),
e Teoretické a pojmové vychodiska pocitacovych trestnych Cinov,
e Analyza skutkovych podstat pocitacovych trestnych ¢inov v zdkone,
e Podmienky trestnej zodpovednosti fyzickych a pravnickych oséb,
e Compliance vratane inovacii a umelej inteligencie ako prevencia pred trestnymi ¢inmi.

e Eurdpsky amedzindrodny pravny rameczaistovania digitalnych stép v zahrani¢i (rozbor
konkurujucich pravnych rezimov).

e Odstrafovanie nezakonného obsahu online v trestnom konani a mimo trestné konanie.

e Zaistovanie digitalnych stop na dialku a in natura v narodnom, eurédpskom a medzinarodnom
kontexte,

e Zaistovanie metaudajov, obsahovych uUdajov a biometrickych udajov v narodnom,
eurdpskom a medzindrodnom kontexte.

Vysledky vzdelavania:
Po absolvovani modulu Ucastnici dokazu:
o vysvetlit zakladné teoretické vychodiska pocitacovych trestnych cinov
e rozlisit klucové pojmy a podmienky trestnej zodpovednosti vyplyvajucich z kybernetickych
incidentov
e identifikovat a opisat vyznam Compliance vo vztahu k pocitacovej kriminalite a vyznam
prevencie pred kybernetickymiincidentmi
e interpretovat rezimy ziskavania pocitacovych udajov
e zvolit spravny nastroj ziskavania digitalnych dokazov
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Prehlad legislativy:
Zakon €. 300/2005 Z. z. Trestny zakon v zneni neskorsich predpisov

Zakon €. 301/2005 Z. z. Trestny poriadok v zneni neskorsich predpisov

Z3kon €. 91/2016 Z. z. o trestnej zodpovednosti pravnickych oséb a o zmene a doplneniinych zakonov
v zneni neskorsich predpisov

Zakon €. 236/2017 Z. z. 0 eurdpskom vysetrovacom prikaze v trestnych veciach a o zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov

Smernica Eurdpskeho parlamentu a Rady 2013/40/EU z 12. augusta 2013 o Utokoch na informaéné
systémy, ktorou sa nahradza rdmcové rozhodnutie Rady 2005/222/SVV

NARIADENIE EUROPSKEHO PARLAMENTU A RADY (EU) 2023/1543 z 12. jUla 2023 o eurdpskych
prikazoch na predlozenie elektronickych dbékazov a eurdpskych prikazoch na uchovanie
elektronickych dokazov v trestnom konani a na vykon trestu odnatia slobody v nadvaznosti na trestné
konanie

Smernica Eurdpskeho parlamentu a Rady (EU) 2023/1544 z12. jUla 2023, ktorou sa stanovuju
harmonizované pravidlad urcovania urcenych prevadzkarni a vymenuvania pravnych zastupcov na
Ucely zhromazdovania elektronickych dokazov v trestnom konani

DOHOVOR o pocitaCovej kriminalite z 23.11.2001, publikovany v Zbierke zakonov Slovenske;j
republiky oznamenim Ministerstva zahrani¢nych veci Slovenskej republiky ¢&. 137/2008 Z. z. o
podpisani Dohovoru o pocitacovej kriminalite vratane jeho dvoch dodatkovych protokolov
(Dodatkovy protokol k Dohovoru o pocitacove]j kriminalite tykajuci sa trestnosti Cinov rasistickej
a xenofobnej povahy spachanych prostrednictvom pocitacovych systémov a Druhy dodatkovy
protokol k Dohovoru o pocitac¢ovej kriminalite tykajuci sa posilnenej spoluprace a spristupfiovania
elektronickych dokazov)

Oznamenie Ministerstva zahrani¢nych veci a eurdpskych zalezitosti Slovenskej republiky ¢. 382/2023
Z. z. k Dodatkovému protokolu k Dohovoru o pocitacovej kriminalite tykajuci sa trestnopravneho
postihu ¢inov rasovej a xenofébnej povahy spachanych prostrednictvom pocitacovych systémov
Dohovor OSN proti pocitacovej kriminalite

Sudne rozhodnutia:

R 47/2017; Stdny dvor EU vo veci EncroChat (C-670/22), vo veci Digital Rights Ireland, (C-293/12 a
C-594/12.2014) ,vo veci Tele2 Sverige AB (C-203/15 a C-698/15), vo veci La Quadrature du Net and
Others v Premier ministre and Ministére de la Culture. Case (C-470/21.),vo veci G.D. proti The
Commissioner of the Garda Siochana ai.(C-140/20)

Dalsie zdroje:
HLEG Recommendation on Data retention. Dostuné TU.
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