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Rozsah:
10 vyucovacich hodin. Vyucovacia hodina ma 45 min. Modul sa deli na 2 casti s ¢asovou dotaciu 5
vyucovacich hodin pre kazdu ¢ast modulu.

Obsah a forma vzdelavania:

Modul 4 skima zodpovednostné vztahy osob pre vybrané bezpecnostné role, pricom vychadza z
poziadaviek na znalostné Standardy v oblasti kybernetickej bezpecnosti pre rozne role, ako su
Specialista a manazér kybernetickej bezpecnosti podla vyhlasky ¢. 492/2022 Z. z. Zameriava sa na
riadenie bezpeclnosti, hrozieb a rizik, aplikaciu bezpecnostnych opatreni, vykon operativnych
bezpelnostnych cinnosti, riadenie suladu a posudzuje sukromnopravnu a verejnopravnu
zodpovednost.

Modul v sebe zahfna aj rézne cvicenia, pripadové Studie pre Ucastnikov, ktoré im pomozu prepojit
teoretické poznatky s praktickymi zru¢nostami. Modul sa uskutocni prezencne a/alebo v ramci
virtudlnej miestnosti (MS TEAMS), kde bude zachovany realny cas interakcie a moznost okamzitych
otdzok, diskusii a spoluprace medzi Ucastnikmi. Vzdeldvanie v ramci modulu bude rozdelené na 2
Casti s ¢asovou dotaciu 5 vyucovacich hodin pre kazdu ¢ast modulu.

Osnova:
Cast1
e European Cybersecurity Skills Framework (ECSF) a vyhlaska NBU ¢&. 492/2022 Z. z.
e Prepojenie ECSF s inymi normami a ramcami EU
e Bezpeclnostné role a zodpovednost
e Znalostné Standardy, zodpovednosti, rozdiely a vzajomne vztahy medzi jednotlivymi rolami
v oblastiach riadenie bezpecnosti, riadenie hrozieb a rizik, aplikaciu bezpecnostnych
opatreni, vykon operativnych bezpecnostnych cinnosti, riadenie suladu

e Trestnopravna a administrativna zodpovednost konkrétnych roli

e Zodpovednost 0s6b najma pri rozhodovani o rizikach a implementacii opatreni, pri rieSeni
kybernetickych bezpecnostnych incidentov

e Modelové situacie na rozlisenie zodpovednosti jednotlivcov a analyza pripadovych studii
a sudnych rozhodnuti

e Zodpovednost 0sob pri riadeni bezpecnosti, hrozieb a rizik, aplikaciu bezpecnostnych
opatreni, vykon operativnych bezpec¢nostnych cinnosti, riadenie suladu

e Civilnd zodpovednost konkrétnych roli (zodpovednost v pracovnopravnych vztahoch ako aj
zodpovednost v obchodnych (dodavatelskych) vztahoch)

e Modelové situacie na rozlisenie zodpovednosti jednotlivcov a analyza pripadovych studii
a sudnych rozhodnuti

Vysledky vzdelavania:
Po absolvovani modulu Ucastnici dokazu:
e identifikovat bezpeénostné roly podla ENISA CSF a vyhlasky NBU ¢. 492/2022 Z. z. aich Ulohy
v organizacii,
o vysvetlit rozdiely medzi zodpovednostou odbornych zamestnancov, Specialistov a
manazérov v oblasti kybernetickej bezpecnosti,
e analyzovat pravne dopady (trestné, spravne, civilné) jednotlivych rozhodnuti v oblasti
kybernetickej bezpeénosti,
o aplikovat pravne a etické principy zodpovednosti pri riadeni rizik, implementacii opatreni a
rieSeni incidentov.

IT manazér:
e porozumiet vyznamu bezpecnostnych roli a zodpovednosti v rdmci riadenia kybernetickej
bezpecnosti v organizacii,



e urcit zodpovednosti jednotlivych roli a ich vplyv na celkovy systém riadenia bezpecnosti
informacii,

o vediet definovat zodpovednosti zamestnancov pri obstaravani, sprave a rozvoji IKT
infrastruktury,

e vyhodnocovat efektivnost opatreni a dohliadat na dodrziavanie poziadaviek regulacnych
ramcov z pohladu manazéra,

e presadzovat interné politiky kybernetickej bezpecnosti s ohladom na pravnu zodpovednost
jednotlivych roli,

e vyuzit pripadové Studie a modelové situacie na pochopenie dosledkov rozhodnuti v ramci
bezpeclnostného timu.

Informatik:

e porozumiet podstate poziadaviek vyplyvajucich z pridelenych roli,

o identifikovat zranitelhosti a hrozby z pohladu r6znych bezpecnostnych roli (napr. architekt,
analytik, tester),

e porozumiet zru¢nostiam a povinnostiam vo svojom technologickom prostrediv sulade s rolou
a zodpovednostou,

o kvalifikovane komunikovat s manazérom kybernetickej bezpecnosti alebo auditorom,

e vyuzit pripadové studie a modelové situacie na pochopenie dosledkov rozhodnuti v ramci
bezpecnostného timu.

Zamestnanec v oblasti kybernetickej bezpecnosti:
e pochopit a uplatnit pravne a etické poziadavky zodpovedajuce jeho bezpecnostnej roli,
¢ navrhovat a zdovodriovat opatrenia a stratégie v kontexte svojej roly,
e analyzovat pravne dosledky nespravneho vykonu cinnosti a z toho vyplyvajucu osobnu
zodpovednost,
e vyuzit pripadové Studie a modelové situacie na pochopenie dosledkov rozhodnuti v ramci
bezpecnostného timu.
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Prehlad legislativy:
Zakon €. 69/2018 Z. z. o kybernetickej bezpec¢nosti

Zakon €. 95/2019 Z. z. o informacnych technoldgiach vo verejnej sprave



Z3akon €. 367/2024 Z. z. o kritickej infrastrukture
Z3kon €. 300/2005 Z. z. Trestny zakon

Zakon €. 311/2001 Z. z. Zakonnik prace

Zakon €. 40/1964 Zb. Obciansky zakonnik
Zakon €. 513/1991 Zb. Obchodny zakonnik

Vyhlaska NBU SR ¢. 362/2018 Z. z. ktorou sa ustanovuje obsah bezpeénostnych opatreni, obsah a
Struktura bezpecnostnej dokumentacie a rozsah véeobecnych bezpecnostnych opatreni

Vyhlaska UPVII ¢. 179/2020 Z. z. ktorou sa ustanovuje spdsob kategorizacie a obsah bezpeénostnych
opatreni informacnych technoldgii verejnej spravy

Smernica Eurdpskeho parlamentu a Rady (EU) 2022/2555 zo 14. decembra 2022 o opatreniach na
zabezpecenie vysokej spolo¢nej Urovne kybernetickej bezpe¢nosti v Unii, ktorou sa meni nariadenie
(EU) ¢. 910/2014 a smernica (EU) 2018/1972 a zruSuje smernica (EU) 2016/1148 (smernica NIS 2)

Nariadenie Eurdpskeho parlamentu a Rady (EU) 2024/2847 z 23. oktdbra 2024 o horizontalnych
poziadavkach kybernetickej bezpe¢nosti pre produkty s digitalnymi prvkami a o zmene nariadeni (EU)
¢.168/2013 a (EU) 2019/2020 a smernice (EU) 2020/1828 (akt o kybernetickej odolnosti)

Smernica Eurdpskeho parlamentu a Rady 2014/53/EU zo 16. aprila 2014 o harmonizacii pravnych
predpisov clenskych Statov tykajucich sa spristupfiovania radiovych zariadeni na trhu, ktorou sa
zruSuje smernica 1999/5/ES

Smernica Eurdpskeho parlamentu a Rady 2013/40/EU z 12. augusta 2013 o Utokoch na informaéné
systémy

Nariadenie Eurdpskeho parlamentu a Rady (EU) 2019/881 zo 17. aprila 2019 o agentire ENISA
(AgentUra Eurdpskej Unie pre kyberneticky bezpecnost) a o certifikacii kybernetickej bezpecnosti
informacnych a komunikaénych technoldgii a o zrudeni nariadenia (EU) ¢ 526/2013 (akt o
kybernetickej bezpeénosti)

Nariadenie Eurdpskeho parlamentu aRady (EU) 2022/2554 z0 14.decembra 2022 o digitalnej
prevadzkovej odolnosti finan¢ného sektora

Vykonavacie nariadenie Komisie (EU) 2024/2690 zo 17. okt6bra 2024, ktorym sa stanovuju pravidla
uplatfiovania smernice (EU) 2022/2555, pokial ide o technické a metodické poZziadavky na opatrenia
na riadenie kybernetickych rizik a o blizSie urcenie pripadov, v ktorych sa incident povazuje za
vyznamny, vo vztahu k poskytovatelom sluzieb DNS, spravcom nazvov TLD, poskytovatelom sluzieb
cloud computingu, poskytovatelom sluzieb datového centra, poskytovatelom sieti na
spristupnovanie obsahu, poskytovatelom riadenych sluzieb, poskytovatelom riadenych
bezpeclnostnych sluzieb, poskytovatelom online trhov, internetovych vyhladavacov a platforiem
sluzieb socidlnej siete a poskytovatelom déveryhodnych sluzieb

DalSie zdroje:
e European Union Agency For Cybersecurity (ENISA): European Cybersecurity Skills
Framework Role Profiles, Septemeber 2022, dostupné TU.


https://www.enisa.europa.eu/publications/european-cybersecurity-skills-framework-role-profiles

