ZAKLADY REGULACIE
KYBERNETICKE] BEZPECNOSTI
A SUVISIACICH OBLASTI

MODUL 4 ,Zaklady vregulacie kybernetickej
kriminality”

Syllabus

MINISTERSTVO

E INVESTiCIi,REGIQNf\LNEHO ROZVOJA
A INFORMATIZACIE
SLOVENSKE| REPUBLIKY

e Financované
LB Eurépskou niou
kol NextGenerationEU

PLAN [OBNOVY .

Financované EU NextGenerationEU prostrednictvom Planu obnovy a odolnosti SR v ramci
projektu & 17R05-04-V0O1-00002.



Rozsah:
10 vyucovacich hodin. Vyucovacia hodina ma 45 min. Modul sa deli na 2 casti s ¢asovou dotaciu 5
vyucovacich hodin pre kazdu ¢ast modulu.

Obsah a forma vzdelavania:

Modul 4 sa zameriava na hmotnopravnu analyzu skutkovych podstat kybernetickych trestnych ¢inov,
medzinarodnych prameriov a eurdpskej legislativy. Druha ¢ast kurzu poskytne Ucastnikovi prehlad a
vyklad nastrojov ziskavania a zabezpecovania digitalnych stop, tak aby tieto mohli byt pouzitelné ako
elektronické dokazy v trestnom konani, vratane nastrojov justicnej spoluprace v trestnych veciach a
relevantnych medzinarodnych dohovorov v tejto oblasti.

Modul v sebe zahfna aj rézne cvicenia, pripadové studie pre Ucastnikov, ktoré im pomozu prepojit
teoretické poznatky s praktickymi zru¢nostami. Modul sa uskutocni prezencne a/alebo v ramci
virtudlnej miestnosti (MS TEAMS), kde bude zachovany realny cas interakcie a moznost okamzitych
otdzok, diskusii a spoluprace medzi Ucastnikmi. Vzdeldvanie v ramci modulu bude rozdelené na 2
Casti s ¢asovou dotaciu 5 vyucovacich hodin pre kazdu ¢ast modulu.

Osnova:
Cast1
e Relevantny pravny ramec reguldcie kybernetickej kriminality (medzinarodné pravo, pravo EU,
narodné pravo),
e Teoretické a pojmové vychodiska pocitacovych trestnych cinov,
e Fyzicka a pravnickd osoba ako pachatel'a poskodeny,
e Analyza skutkovych podstat pocitacovych trestnych cinov v Trestnom zakone.

e Zaistovanie digitalnych stop v SR,
e Zaistovanie digitalnych stop v EU kontexte,
o Zaistovanie digitalnych stop v medzindrodnom kontexte.

Vysledky vzdelavania:
Po absolvovani modulu Ucastnici dokazu:
e orientaciu v pravnej requlacii kybernetickej kriminality na Urovni medzinarodného prava,
prava EU, ako aj prava Slovenskej republiky,
e vysvetlit zakladné teoretické vychodiska pocitacovych trestnych cinov aich skutkovych
podstat,
o rozlisit klucové pojmy a podmienky trestnej zodpovednosti vyplyvajucich z kybernetickych
incidentov,
e zvolit spravny nastroj ziskavania digitalnych dokazov.
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Prehlad legislativy:
Z3kon €. 300/2005 Z. z. Trestny zdkon v zneni neskorsich predpisov

Z3akon €. 301/2005 Z. z. Trestny poriadok v zneni neskorsich predpisov

Zakon €. 91/2016 Z. z. o trestnej zodpovednosti pravnickych oséb a o zmene a doplneniinych zdkonov
v zneni neskorsich predpisov

Zakon €. 236/2017 Z. z. 0 eurdpskom vysetrovacom prikaze v trestnych veciach a o zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov

Smernica Eurdpskeho parlamentu a Rady 2013/40/EU z 12. augusta 2013 o Utokoch na informaéné
systémy, ktorou sa nahradza ramcové rozhodnutie Rady 2005/222/SVV

Dohovor o pocitacovej kriminalite z 23.11.2001, publikovany v Zbierke zakonov Slovenskej republiky
oznamenim Ministerstva zahrani¢nych veci Slovenskej republiky ¢. 137/2008 Z. z. o podpisani
Dohovoru o pocitacovej kriminalite vratane jeho dvoch dodatkovych protokolov (Dodatkovy protokol
k Dohovoru o pocitacovej kriminalite tykajuci sa trestnosti Cinov rasistickej a xenofébnej povahy
spachanych prostrednictvom pocitacovych systémov a Druhy dodatkovy protokol k Dohovoru
o pocitacovej kriminalite tykajuci sa posilnenej spoluprace a spristupriovania elektronickych
dbkazov)Oznamenie Ministerstva zahrani¢nych veci a eurdpskych zalezitosti Slovenskej republiky €.
382/2023 Z. z. k Dodatkovému protokolu k Dohovoru o pocitacovej kriminalite tykajuci sa
trestnopravneho postihu cinov rasovej a xenofdbnej povahy spachanych prostrednictvom
pocitacovych systémov

Dohovor OSN proti pocitacovej kriminalite

Sudne rozhodnutia:
R 47/2017; SUdny dvor EU vo veci EncroChat (C-670/22)



