ZODPOVEDNOSTNE VZTAHY
V KYBERNETICKE] BEZPECNOSTI

MODUL 3,,Zodpovednost v osobitnych oblastiach™

Syllabus

. ®x Financované
B Eurépskou tniou
* NextGenera tionEU

MINISTERSTVO

INVESTICII, REGIQN;\LNEHO ROZVOJA
A INFORMATIZACIE

SLOVENSKE| REPUBLIKY

PLAN [OBNOVY

Financované EU NextGenerationEU prostrednictvom Planu obnovy a odolnosti SR v ramci
projektu €. 17R05-04-V0O1-00002.



Rozsah:
10 vyucovacich hodin. Vyucovacia hodina ma 45 min. Modul sa deli na 2 casti s ¢asovou dotaciu 5
vyucovacich hodin pre kazdu ¢ast modulu.

Obsah a forma vzdelavania:

Modul 3 sa sustreduje na zodpovednost v Specifickych oblastiach kybernetickej bezpecnosti,
zahfajuc ITVS/ISVS, kritickd infrastruktdru, OT/ICS, financny sektor, telekomunikacie, ochranu
osobnych Udajov, umelutinteligenciu a ESG. Tento modul poskytuje nahlad do pravnych a regulacnych
poziadaviek tykajucich sa kybernetickej bezpeclnosti vo vybranych sektoroch a suvisiacich
prepojenych oblastiach.

Modul v sebe zahfna aj rézne cvicenia, pripadové studie pre Ucastnikov, ktoré im pomozu prepojit
teoretické poznatky s praktickymi zru¢nostami. Modul sa uskutocni prezencne a/alebo v ramci
virtudlnej miestnosti, kde bude zachovany realny ¢as interakcie a moznost okamzitych otazok,
diskusii a spoluprace medzi Ulastnikmi. Vzdelavanie vramci modulu bude rozdelené na 2 casti
s ¢asovou dotdciu 5 vyucovacich hodin pre kazdu ¢ast modulu.

Osnova:
Cast1
e Pravnaregulacia a zodpovednost v sektore ISVS (ITVS) a ich Specifika (zakon o ITVS a
vyhlasky). Postavenie a Ulohy Vladnej jednotky CSIRT a povinnosti regulovanych subjektov.
e Pravnaregulacia a zodpovednost v oblasti kritickej infrastruktury a OT/ICS systémov (CRA
nariadenie, smernica RED, Nariadenie o strojovych zariadeniach)
e Sektorové Specifika: energetika, doprava

e Kyberneticka bezpecnost a regulacia ochrany osobnych udajov (GDPR, Smernica 2016/680,
European Health Data Space nariadenie, Data Governance Act). Judikatura Sudneho dvora
EU.

e Kyberneticka bezpecnost vo finanénom sektore (nariadenie DORA a prislusné delegované
aimplementacné akty Komisie - ITS/RTS)

e Al Akt a zodpovednost za bezpeéné pouzitie systémov a modelov Al

e ESG akyberneticka bezpecnost — vplyv regulacii na hodnotenie a vykazovanie rizik

e Priklady incidentov a pravne désledky. Judikatira Sudneho dvora EU.

Vysledky vzdelavania:
Po absolvovani modulu Ucastnici dokazu:
e vysvetlit pravny ramec a zodpovednosti subjektov v oblasti ISVS, kritickej infrastruktury a
kybernetickej bezpeénosti,
o identifikovat a interpretovat pravne poziadavky podla nariadeni GDPR, DORA, Al Akt, Data
Governance Act a CRA a ich vplyv na prevadzku IT systémov,
e posudit vplyv vybranych eurdpskych nariadeni na procesy riadenia rizik, incidentov, suladu
bezpecnosti v organizacii,
e analyzovat pravne nasledky kybernetickych incidentov na zaklade judikatury Sudneho dvora
EU a prikladov z praxe.

IT manazér:

e porozumiet vyznamu kybernetickej bezpec¢nosti pre chod organizacie v kontexte sektorovej
regulacie kybernetickej bezpecnosti,

e identifikovat jednotlivé oblasti kybernetickej bezpecnosti podla pravnych poziadaviek a
technickych noriem (napr. STN ISO/IEC 27001:2023),

e porozumiet systému riadenia bezpecnosti informacii a informacnych aktiv a aplikovat ich
prostrednictvom sektorovych predpisov regulacie kybernetickej bezpecnosti,

o urcit zodpovednosti zamestnancov pri sprave IKT sluzieb a bezpecnostnej politike,



e 0svojit si metody a pristupy hodnotenia efektivnosti opatreni,

e zabezpecit plnenie poziadaviek sektorovej regulacie kybernetickej bezpecnosti pocas celého
zivotného cyklu IKT systémov a ich komponentoy,

e presadzovat a udrziavat politiky kybernetickej bezpeclnosti v sulade sregulaciou
kybernetickej bezpecnosti.

Informatik:
o doplnitodborné znalosti o sektorovej regulacie kybernetickej bezpecnostiaich dopady na IKT
a T sluzby,

e pochopit bezpecnostné poziadavky v stlade so zakonom o kybernetickej bezpecnosti,

e rozpoznatareagovat na zranitelnosti a hrozby v prostredi IKT sluzieb, vratane poziadaviek na
ich oznamovanie,

o efektivne komunikovat so Specialistami kybernetickej bezpecnosti, posudzovat navrhy
opatreni a zapajat sa do riadenia rizik.

Zamestnanec v oblasti kybernetickej bezpecnosti:

e poznat pravne a etické povinnosti podla sektorovej regulacie kybernetickej bezpecnosti,

e porozumiet zranitelnostiam, hrozbam a rizikam v oblasti informacnej bezpecnosti, vratane
koordinovaného oznamovania zranitelhosti,

e navrhovat a prezentovat bezpecnostné politiky a stratégie v sulade s aktualnou pravnou
Upravou,

e vyuzivat metddy vyhodnocovania bezpecnosti a vysledky aplikovat v procesoch organizacie,

e spolupracovat s informatikmi a pravnikmi pri navrhu opatreni podla sektorovych regulacii
kybernetickej bezpecnosti.
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Prehlad legislativy:
Zakon €. 69/2018 Z. z. o kybernetickej bezpec¢nosti

Z3akon €. 95/2019 Z. z. o informacnych technoldgiach vo verejnej sprave

Z3kon €. 367/2024 Z. z. o kritickej infrastrukture


https://www.bezpecnostvpraxi.sk/odborny-clanok/technicka-normalizacia-v-informacnej-a-kybernetickej-bezpecnosti.htm

Vyhldska NBU SR ¢&. 362/2018 Z. z. ktorou sa ustanovuje obsah bezpeénostnych opatreni, obsah a
Struktura bezpecnostnej dokumentacie a rozsah véeobecnych bezpecnostnych opatreni

Vyhlaska UPVII &. 179/2020 Z. z. ktorou sa ustanovuje spdsob kategorizacie a obsah bezpeénostnych
opatreni informacnych technoldgii verejnej spravy

Smernica Eurdpskeho parlamentu a Rady (EU) 2022/2555 zo 14. decembra 2022 o opatreniach na
zabezpedlenie vysokej spolo¢nej Urovne kybernetickej bezpeénosti v Unii, ktorou sa meni nariadenie
(EU) ¢. 910/2014 a smernica (EU) 2018/1972 a zrusuje smernica (EU) 2016/1148 (smernica NIS 2)

Nariadenie Eurdpskeho parlamentu a Rady (EU) 2024/2847 z 23. oktdbra 2024 o horizontalnych
poziadavkach kybernetickej bezpeénosti pre produkty s digitalnymi prvkami a o zmene nariadeni (EU)
¢.168/2013 a (EU) 2019/1020 a smernice (EU) 2020/1828 (akt o kybernetickej odolnosti)

Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych oséb
pri spracuvani osobnych Udajov a o volnom pohybe takychto Udajov, ktorym sa zrusuje smernica
95/46/ES (vSeobecné nariadenie o ochrane Udajov)

Nariadenie Eurdpskeho parlamentu a Rady (EU) 2022/868 z 30. méja 2022 o eurdpskej sprave Udajov
a 0 zmene nariadenia (EU) 2018/1724 (akt o sprave Udajov)

Nariadenie Eurdpskeho parlamentu a Rady (EU) 2025/327 z 11. februéra 2025 o eurépskom priestore
pre zdravotné Udaje a 0 zmene smernice 2011/24/EU a nariadenia (EU) 2024/2847

Smernica Eurdpskeho parlamentu a Rady 2014/53/EU zo 16. aprila 2014 o harmonizacii pravnych
predpisov clenskych Statov tykajucich sa spristupfiovania radiovych zariadeni na trhu, ktorou sa
zruSuje smernica 1999/5/ES

Smernica Eurdpskeho parlamentu a Rady 2013/40/EU z 12. augusta 2013 o Utokoch na informaéné
systémy

Nariadenie Eurdpskeho parlamentu a Rady (EU) 2019/881 zo 17. aprila 2019 o agentire ENISA
(Agentura Eurdpskej Unie pre kybernetickl bezpecnost) a o certifikacii kybernetickej bezpecnosti
informacnych a komunikaénych technoldgii a o zrudeni nariadenia (EU) ¢ 526/2013 (akt o
kybernetickej bezpeénosti)

Nariadenie Eurdpskeho parlamentu aRady (EU) 2022/2554 z0 14.decembra 2022 o digitalnej
prevadzkovej odolnosti finanéného sektora

Vykonavacie nariadenie Komisie (EU) 2024/2690 zo 17. okt6bra 2024, ktorym sa stanovuju pravidla
uplatfiovania smernice (EU) 2022/2555, pokial ide o technické a metodické poZiadavky na opatrenia
na riadenie kybernetickych rizik a o blizSie urcenie pripadov, v ktorych sa incident povazuje za
vyznamny, vo vztahu k poskytovatelom sluzieb DNS, spravcom nazvov TLD, poskytovatelom sluzieb
cloud computingu, poskytovatelom sluzieb datového centra, poskytovatelom sieti na
spristupnovanie obsahu, poskytovatelom riadenych sluzieb, poskytovatelom riadenych
bezpeclnostnych sluzieb, poskytovatelom online trhov, internetovych vyhladavacov a platforiem
sluzieb socidlnej siete a poskytovatelom déveryhodnych sluzieb

Delegované nariadenie Komisie (EU) 2024/1774 z13. marca 2024, ktorym sa dopifia nariadenie
Eurdpskeho parlamentu a Rady (EU) 2022/2554, pokial'ide o requlaéné technické predpisy, v ktorych
sa spresiuju nastroje, metody, postupy a politiky riadenia IKT rizika a zjednoduSeny ramec riadenia
IKT rizika



Delegované nariadenie Komisie (EU) 2024/1772 z 13. marca 2024, ktorym sa dopifia nariadenie
Eurdpskeho parlamentu a Rady (EU) 2022/2554, pokial'ide o requlaéné technické predpisy, v ktorych
sa blizsie urcuju klasifikacné kritéria incidentov suvisiacich s IKT a kybernetickych hrozieb, stanovuju
prahové hodnoty vyznamnosti a spresfuju podrobnosti sprav o zavaznych incidentoch

Delegované nariadenie Komisie (EU) 2024/1773 z 13.marca 2024, ktorym sa dopifia nariadenie
Eurdpskeho parlamentu a Rady (EU) 2022/2554, pokial'ide o requlaéné technické predpisy, ktorymi sa
blizSie spresriuje podrobny obsah politiky v suvislosti so zmluvnymi dojednaniami o vyuzivani IKT
sluzieb podporujucich kritické alebo dolezité funkcie a poskytovanych externymi poskytovatelmi IKT
sluzieb

Delegované nariadenie Komisie (EU) 2025/301 z 23. oktdbra 2024, ktorym sa dopifia nariadenie
Eurdpskeho parlamentu a Rady (EU) 2022/2554, pokial'ide o regulaéné technické predpisy, v ktorych
sa stanovuje obsah a lehoty na pociatocné oznamenie, a priebeznu a zaverecnu spravu o zavaznych
incidentoch suvisiacich sIKT aobsah dobrovolného oznamovania v pripade vyznamnych
kybernetickych hrozieb

Vykonavacie nariadenie Komisie (EU) 2024/2956 z29.novembra 2024, ktorym sa stanovujy
vykonavacie technické predpisy na uplatfiovanie nariadenia Eurdpskeho parlamentu aRady
(EU) 2022/2554, pokial'ide o $tandardné vzory registra informacii

Delegované nariadenie Komisie (EU) 2024/1502 z 22. februara 2024, ktorym sa dopifia nariadenie
Eurdpskeho parlamentu aRady (EU)2022/2554 spresnenim kritérii na uréenie externych
poskytovatelov IKT sluzieb ako kritickych pre financné subjekty

Delegované nariadenie Komisie (EU) 2025/295 z 24. oktdbra 2024, ktorym sa dopifia nariadenie
Eurdpskeho parlamentu a Rady (EU) 2022/2554, pokial'ide o regulaéné technické predpisy tykajuce sa
harmonizacie podmienok umoznujucich vykonavanie ¢innosti dozoru

Delegované nariadenie Komisie (EU) 2024/1505 z 22. februdra 2024, ktorym sa dopifia nariadenie
Eurdpskeho parlamentu a Rady (EU) 2022/2554 uréenim vysky poplatkov za dozor, ktoré ma hlavny
organ dozoru Uctovat kritickym externym poskytovatelom IKT sluzieb, a sp6sobu Uhrady uvedenych
poplatkov

Dalsie zdroje:
European Union Agency For Cybersecurity (ENISA): Cyber Resilience Act implementation via EUCC
and its applicable technical elements, Februar 2025 dostupné TU.


https://certification.enisa.europa.eu/publications/cyber-resilience-act-implementation-eucc-and-its-applicable-technical-elements_en

