ZODPOVEDNOSTNE VZTAHY
V KYBERNETICKE] BEZPECNOSTI

MODUL 2 ,Zodpovednost regulovanych subjektov”

Syllabus

MINISTERSTVO

E INVESTICII, R[GIQNALNEHO ROZVO|A
A INFORMATIZACIE
SLOVENSKE] REPUBLIKY

Financované
L Eurépskou tniou
NextGenera tionEU

PLAN OBNOVY

Financované EU NextGenerationEU prostrednictvom Planu obnovy a odolnosti SR v ramci
projektu €. 17R05-04-V0O1-00002.



Rozsah:
10 vyucovacich hodin. Vyucovacia hodina ma 45 min. Modul sa deli na 2 Casti s ¢asovou dotaciu 5
vyucovacich hodin pre kazdu ¢ast modulu.

Obsah a forma vzdelavania:

Modul 2 sa zaobera zodpovednostou regulovanych subjektov v oblasti kybernetickej bezpecnosti,
vratane implementacie bezpecnostnych opatreni a riadenia zmluvnych vztahov v ramci
dodavatelského retazca. Taktiez pokryva postupy pri bezpelnostnych incidentoch, riadenie a
oznamovanie zranitelnosti, a analyzuje sukromnopravnu a verejnopravnu zodpovednost, ako aj
moznosti poistenia kybernetickych rizik.

Modul v sebe zahfna aj rézne cvicenia, pripadové Studie pre Ucastnikov, ktoré im pomozu prepojit
teoretické poznatky s praktickymi zru¢nostami. Modul sa uskutocni prezencne a/alebo v ramci
virtualnej miestnosti (MS TEAMS), kde bude zachovany realny cas interakcie a moznost okamzitych
otazok, diskusii a spoluprace medzi ucastnikmi. Vzdelavanie v ramci modulu bude rozdelené na 2
Casti s Casovou dotaciu 5 vyucovacich hodin pre kazdu ¢ast modulu.

Osnova:
Cast1
e Prehlad eurdpskej a slovenskej legislativy (smernica NIS2, Zakon o kyberneticke;
bezpecnosti, smernica CER a Zakon ¢. 267/2024 Z. z. o kritickej infrastrukture, Nariadenie
DORA a jeho ITS/RTS)
e Prehlad eurdpskej a slovenskej legislativy (smernica RED, nariadenie CRA, Al Akt,
implementacné zakony v SR)
e Vztah medzi technickymi normami aregulaciou (vratane harmonizovanych eurdpskych
noriem), ¢innost normalizacnych organov a judikatura
e Pravne povinnosti regulovanych subjektov podfa zakona ¢. 69/2018 Z. z. po transpozicii
smernice NIS2. Osobitnosti slovenskej transpozicie azmena koncepcie regulacie. Vecna
a osobna posobnost zakona. Vykonavacie predpisy. Sektorové pravne prepisy.
e Pravne aspekty analyzy rizik aprijimanie bezpecnostnych opatreni. Vyhlaska
o bezpecnostnych opatreniach a Vykonavacie nariadenie Komisie ¢. 2024/2690. Porovnanie
s technickou normou STN ISO/IEC 27001:2023. Sektorové bezpecnostné Standardy.
e Pravne vztahy medzi prevadzkovatelom a dodavatelom IKT sluzieb a produktov
e Zodpovednost v dodavatelskom retazci a riadenie bezpecnosti tretich stran

o Certifikacia bezpecnosti IKT produktov a sluzieb (Akt o kybernetickej bezpelnosti)

e RieSenie kybernetickych bezpecnostnych incidentov a inych bezpecnostnych udalosti aich
vztah s dalSimi requlaciami (nariadenia GDPR, CRA, Al Akt)

e Zodpovednost za zranitelhosti a ich oznamovanie. Koncept koordinovaného oznamovania
zranitelnosti (aj v kontexte nariadenia CRA)

e Postavenie a Ulohy narodnej jednotky CSIRT (SK-CERT) a povinnosti regulovanych subjektov

¢ Audit a samohodnotenie

e Dohlad a pravomoci Narodného bezpecnostného Uradu

e Zodpovednost v zmluvnych a mimozmluvnych pravnych vztahoch

o Poistenie kybernetickych rizik

Vysledky vzdelavania:
Po absolvovani modulu Ucastnici dokazu:



vysvetlit zakladnu Strukturu a vztahy medzi klucovymi eurdpskymi a slovenskymi pravnymi
predpismi v oblasti kybernetickej bezpecnosti;

identifikovat pravne povinnosti subjektov regulovanych podfa zdkona o kybernetickej
bezpecnosti vratane poziadaviek na bezpecnostné opatrenia, analyzu rizik, riadenie
incidentov a oznamovanie zranitelnosti;

rozlisit a aplikovat pravne pravidla tykajuce sa spoluprace s dodavatelmi IKT produktov a
sluzieb, vratane zodpovednosti v dodavatelskom retazci a poziadaviek na zmluvné vztahy v
kontexte riadenia tretich stran;

porozumiet Ulohy organov ako NBU, SK-CERT, moznosti auditu a samohodnotenia v systéme
dohladu a urcit postupy pri kontrole plnenia povinnosti;

IT manazér:

porozumiet vyznamu kybernetickej bezpecnosti pre chod organizacie v kontexte regulacie
kybernetickej bezpeénosti,

identifikovat jednotlivé oblasti kybernetickej bezpecnosti podfa pravnych poziadaviek a
technickych noriem (napr. STN ISO/IEC 27001:2023),

porozumiet systému riadenia bezpecnosti informacii a informacnych aktiv a aplikovat ich
prostrednictvom sektorovych predpisov a vyhlasky NBU o bezpeénostnych opatreniach,
urcit zodpovednosti zamestnancov pri sprave IKT sluzieb a bezpecnostnej politike,

osvojit si metddy a pristupy hodnotenia efektivnosti opatreni, vratane samohodnotenia a
auditu,

zabezpedit plnenie poziadaviek requlacie kybernetickej bezpecnosti pocas celého Zivotného
cyklu IKT systémov a ich komponentov,

presadzovat a udrziavat politiky kybernetickej bezpecnosti v sulade sregulaciou
kybernetickej bezpecnosti.

Informatik:

doplnit odborné znalosti o regulacie kybernetickej bezpecnosti a ich dopady na IKT alT
sluzby,

pochopit bezpecnostné poziadavky v sulade so zakonom o kybernetickej bezpecnosti,
rozpoznat a reagovat na zranitelnosti a hrozby v prostredi IKT sluzieb, vratane poziadaviek na
ich oznamovanie,

efektivne komunikovat so Specialistami kybernetickej bezpecnosti, posudzovat navrhy
opatreni a zapajat sa do riadenia rizik.

Zamestnanec v oblasti kybernetickej bezpecnosti:

poznat pravne a etické povinnosti podfa zakona o kybernetickej bezpecnosti,

porozumiet zranitelnostiam, hrozbam a rizikam v oblasti informacnej bezpecnosti, vratane
koordinovaného oznamovania zranitelnosti podla zakona o kybernetickej bezpecnosti,
navrhovat a prezentovat bezpecnostné politiky a stratégie v sulade s aktudlnou pravnou
Upravou,

vyuzivat metddy vyhodnocovania bezpecnosti a vysledky aplikovat v procesoch organizacie,
spolupracovat s informatikmi a pravnikmi pri navrhu opatreni podla zdkona o kybernetickej
bezpecnosti
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Prehlad legislativy:
Zakon €. 69/2018 Z. z. o kybernetickej bezpecnosti

Zakon €. 95/2019 Z. z. o informacnych technoldgiach vo verejnej sprave
Zakon €. 367/2024 Z. z. o kritickej infrastrukture

Vyhlaska NBU SR ¢&. 362/2018 Z.z. ktorou sa ustanovuje obsah bezpeénostnych opatreni, obsah a
Struktura bezpecnostnej dokumentacie a rozsah véeobecnych bezpecnostnych opatreni

Smernica Eurdpskeho parlamentu a Rady (EU) 2022/2555 z0 14. decembra 2022 o opatreniach na
zabezpedenie vysokej spolo¢nej Urovne kybernetickej bezpe¢nosti v Unii, ktorou sa meni nariadenie
(EU) ¢. 910/2014 a smernica (EU) 2018/1972 a zruSuje smernica (EU) 2016/1148 (smernica NIS 2)

Smernica Eurdpskeho parlamentu a Rady (EU) 2022/2557 zo 14. decembra 2022 o odolnosti kritickych
subjektov a o zruseni smernice Rady 2008/114/ES

Nariadenie Eurdpskeho parlamentu a Rady (EU) 2024/2847 z 23. oktdbra 2024 o horizontalnych
poziadavkach kybernetickej bezpe¢nosti pre produkty s digitalnymi prvkami a o zmene nariadeni (EU)
¢.168/2013 a (EU) 2019/1020 a smernice (EU) 2020/1828 (akt o kybernetickej odolnosti)

Smernica Eurdpskeho parlamentu a Rady 2014/53/EU zo 16. aprila 2014 o harmonizacii pravnych
predpisov clenskych Statov tykajucich sa spristupniovania radiovych zariadeni na trhu, ktorou sa
zrusuje smernica 1999/5/ES

Nariadenie Eurdpskeho parlamentu a Rady (EU) 2019/881 zo 17. aprila 2019 o agentire ENISA
(AgentUra Eurdpskej Unie pre kyberneticky bezpecnost) a o certifikacii kybernetickej bezpecnosti

informacnych a komunikaénych technoldgii a o zrudeni nariadenia (EU) ¢ 526/2013 (akt o
kybernetickej bezpeénosti)

Nariadenie Eurdpskeho parlamentu aRady (EU) 2022/2554 z0 14.decembra 2022 o digitalnej
prevadzkovej odolnosti finan¢ného sektora

Vykonavacie nariadenie Komisie (EU) 2024/2690 zo 17. oktdbra 2024, ktorym sa stanovuju pravidla
uplatfiovania smernice (EU) 2022/2555, pokial ide o technické a metodické poZiadavky na opatrenia
na riadenie kybernetickych rizik a o blizSie urcenie pripadov, v ktorych sa incident povazuje za
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vyznamny, vo vztahu k poskytovatelom sluzieb DNS, spravcom nazvov TLD, poskytovatelom sluzieb
cloud computingu, poskytovatelom sluzieb datového centra, poskytovatelom sieti na
spristupfiovanie obsahu, poskytovatelom riadenych sluzieb, poskytovatefom riadenych
bezpeclnostnych sluzieb, poskytovatelom online trhov, internetovych vyhladavacov a platforiem
sluzieb socidlnej siete a poskytovatelom doveryhodnych sluzieb

Dalsie zdroje:
European Union Agency For Cybersecurity (ENISA): Developing National Vulnerabilities
Programmes, Februar 2023 dostupné TU.
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