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Rozsah:
10 vyucovacich hodin. Vyucovacia hodina ma 45 min. Modul sa deli na 2 Casti s ¢asovou dotaciu 5
vyucovacich hodin pre kazdu ¢ast modulu.

Obsah a forma vzdelavania:

Modul 2 sa zameriava na zdkladnU charakteristiku relevantnej pravnej Upravy kybernetickej
bezpecnostiv Eurdpskej Unii a Slovenskej republike. Predmetom vzdelavania budu regulacné aspekty
smernice NIS 2, Akt o kybernetickej bezpecnosti a Akt o kybernetickej odolnosti. Slovenské pravne
prostredie budu reprezentovat témy tykajuce sa zakona o kybernetickej bezpecnosti a zakona o
informacnych technoldgiach verejnej spravy, ich vzajomnych suvislosti a presahu na eurépsku pravnu
Upravu.

Modul v sebe zahfna aj rézne cvicenia, pripadové Studie pre Ucastnikov, ktoré im pomozu prepojit
teoretické poznatky s praktickymi zru¢nostami. Modul sa uskutoéni prezencne/v rdmci virtualnej
miestnosti (MS TEAMS), kde bude zachovany redlny ¢as interakcie a moznost okamzitych otazok,
diskusii a spoluprace medzi U&astnikmi. Vzdelavanie vramci modulu bude rozdelené na 2 casti
s ¢asovou dotdciu 5 vyucovacich hodin pre kazdu ¢ast modulu.

Osnova:
Cast1
e Uvod do regulécie kybernetickej bezpe&nosti v ramci prava Eurdpskej Unie,
e Smernica NIS 2 - zakladné pojmy, predmet Upravy a posobnost,
e Smernica NIS 2 - bezpecnostné opatrenia, nahlasovacie povinnosti, presadzovanie prava
a dohlad,
e Akt o kybernetickej bezpecnosti — zakladné pojmy, certifikacia,
e Akt o kybernetickej odolnosti — zakladné pojmy, poziadavky na kyberneticky bezpecnost
produktov s digitalnymi prvkami.

Cast 2
e Uvod do regulacie kybernetickej bezpecnosti vramci pravneho poriadku Slovenskej
republiky,
e Zakon o kybernetickej bezpecnosti - posobnost, povinnost nahlasovania incidentov a
blokovanie,
e Zakon o kybernetickej bezpecnosti - posobnost, povinnost nahlasovania incidentov a
blokovanie,

e Zakon o kybernetickej bezpecnosti - bezpecnostné opatrenia, rieSenie kybernetickych
bezpecnostnych incidentov, prostriedky dohladu a pokuty,

e Kybernetickd bezpecnost vo verejnej sprave — zdkon o informacnych technoldgiach vo
verejnej sprave.

Vysledky vzdelavania:
Po absolvovani modulu Ucastnici dokazu:
e identifikovat a vysvetlit zakladné pravne predpisy v oblasti kybernetickej bezpecnosti na
Urovni Eurdpskej Unie a Slovenskej republiky,
e porozumiet kli¢ovym pojmom a konceptom vyplyvajicim zo smernice NIS 2, Aktu o
kybernetickej bezpecnosti a Aktu o kybernetickej odolnosti,
e analyzovat poziadavky na bezpeclnostné opatrenia a oznamovacie povinnosti podla
eurdpskej a slovenskej pravnej Upravy,
e rozlisit a interpretovat pravne nastroje dohladu, sankcii a certifikacie v oblasti kybernetickej
bezpecnosti,
e rozpoznatincident a vediet nan spravne reagovat,
e nadobudnut schopnost integrovat poziadavky kybernetickej bezpecnosti do procesov a Uloh
podriadenych zamestnancov,



e porozumiet potrebe ochrany informacii a informacnych aktiv,

e porozumiet svojej Ulohe a zodpovednosti v systéme kybernetickej bezpecnosti,

e porovnat pravne ramce EU a SR a pochopit ich vzajomné prepojenie,

e aplikovat poznatky na modelové situacie prostrednictvom riesenia pripadovych studii,

e diskutovat o praktickych dosledkoch pravnej Upravy kybernetickej bezpecnosti pre subjekty
verejného a stkromného sektora.
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Prehlad legislativy:

Smernica Eurdpskeho parlamentu a Rady (EU) 2022/2555 z0 14. decembra 2022 o opatreniach na
zabezpecenie vysokej spolo¢nej Urovne kybernetickej bezpe¢nosti v Unii, ktorou sa meni nariadenie
(EU) ¢. 910/2014 a smernica (EU) 2018/1972 a zruSuje smernica (EU) 2016/1148 (smernica NIS 2)

Vykonavacie nariadenie Komisie (EU) 2024/2690 zo 17. oktdbra 2024, ktorym sa stanovuju pravidla
uplatfiovania smernice (EU) 2022/2555, pokial ide o technické a metodické poZiadavky na opatrenia
na riadenie kybernetickych rizik a o blizSie uréenie pripadov, v ktorych sa incident povazuje za
vyznamny, vo vztahu k poskytovatelom sluzieb DNS, spravcom nazvov TLD, poskytovatelom sluzieb
cloud computingu, poskytovatelom sluzieb datového centra, poskytovatelom sieti na
spristupnovanie obsahu, poskytovatelom riadenych sluzieb, poskytovatelom riadenych
bezpeclnostnych sluzieb, poskytovatelom online trhov, internetovych vyhladavacov a platforiem
sluzieb socidlnej siete a poskytovatelom doveryhodnych sluzieb

Nariadenie Eurdpskeho parlamentu a Rady (EU) 2019/881 zo 17. aprila 2019 o agentire ENISA
(AgentUra Eurdpskej Unie pre kyberneticky bezpecnost) a o certifikacii kybernetickej bezpecnosti

informaénych a komunikaénych technoldgii a o zrudeni nariadenia (EU) ¢. 526/2013 (akt o
kybernetickej bezpeénosti)

Nariadenie Eurdpskeho parlamentu a Rady (EU) 2024/2847 z 23. oktdbra 2024 o horizontalnych
poziadavkach kybernetickej bezpe¢nosti pre produkty s digitalnymi prvkami a o zmene nariadeni (EU)
¢.168/2013 a (EU) 2019/1020 a smernice (EU) 2020/1828 (akt o kybernetickej odolnosti)
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Zakon €. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zakonov

Vyhlaska Narodného bezpecnostného Uradu €. 362/2018 ktorou sa ustanovuje obsah bezpecnostnych
opatreni, obsah a Struktura bezpecnostnej dokumentacie a rozsah vSeobecnych bezpecnostnych
opatreni

Vyhlaska Narodného bezpecnostného Uradu ¢. 362/2018 ktorou sa ustanovuje obsah bezpecnostnych
opatreni, obsah a Struktura bezpecnostnej dokumentacie a rozsah vSeobecnych bezpecnostnych
opatreni

Zakon ¢. 95/2019 Z. z. o informacnych technoldgiach vo verejnej sprave a o zmene a doplneni
niektorych zdkonov

Vyhlaska Uradu podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu ¢. 179/2020 Z.
ktorou sa ustanovuje sposob kategorizacie a obsah bezpecnostnych opatreni informacnych

technoldgii verejnej spravy
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