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Rozsah:
10 vyucovacich hodin. Vyucovacia hodina ma 45 min. Modul sa deli na 2 casti s ¢asovou dotaciu 5
vyucovacich hodin pre kazdu ¢ast modulu.

Obsah a forma vzdelavania:

Modul 1 sa zameriava na Uvod do zodpovednostnych vztahov v kybernetickej bezpecnosti, ktoré budu
blizSie rozobrané v dalSich moduloch, zahffiajic eurdpsku a narodnd pravnu Upravu, vztahy medzi
kybernetickou bezpecnostou a inymi oblastami prava, a technické normy. Okrem toho sa modul
venuje pravnej zodpovednosti, identifikacii zodpovednych subjektov a analyze zodpovednostnych
vztahov na narodnej a eurdpskej Urovni v oblasti kybernetickej bezpecnosti.

Modul v sebe zahrfna aj rézne cvicenia, pripadové Studie pre Ucastnikov, ktoré im pomozu prepojit
teoretické poznatky s praktickymi zru¢nostami. Modul sa uskutocni prezencne a/alebo v ramci
virtualnej miestnosti (MS TEAMS), kde bude zachovany realny cas interakcie a moznost okamzitych
otazok, diskusii a spoluprace medzi Ucastnikmi. Vzdelavanie v ramci modulu bude rozdelené na 2
Casti s Casovou dotaciu 5 vyucovacich hodin pre kazdu ¢ast modulu.

Osnova:
Cast1
e Koncept zodpovednosti so zameranim na pojem pravnej zodpovednosti. Vymedzenie
zakladnych druhov pravnej zodpovednosti, ich ¢lenenie a rozdiely medzi nimi.
e Zakladné principy sukromnopravnej zodpovednosti. Zakladné principy verejnopravnej
zodpovednosti vo vztahu ku kybernetickej bezpecnosti.
e Administrativnopravna trestnopravna zodpovednost (spolo¢né a rozdielne znaky). Zaklady
administrativnopravnej zodpovednosti v oblasti kybernetickej bezpecnosti
e Zakladné principy trestnopravnej zodpovednosti. Osobitné formy pachania trestnej ¢innosti
vo vztahu ku kybernetickej bezpecnosti. Vybrané sudne rozhodnutia zamerané na legalne
zabezpecovanie dokazov suvisiacich s postihom kybernetickej bezpecnostiv trestnom konani

Cast 2
e Kybernetickd bezpecnost, bezpecnost operacnych systémov a sieti, bezpecnost a sukromie
na internete, kyberneticka kriminalita. Forenzna analyza a ziskavanie digitalnych dokazov,
malvérova analyza, Sifrovanie, penetracné testy, red teaming
e Vztah medzi technickymi normami a regulaciou (vratane harmonizovanych eurdpskych
noriem), ¢innost normalizacnych organov a judikatura
e Pravne vztahy medzi prevadzkovatelom a dodavatelom IKT sluzieb a produktov

Vysledky vzdelavania:
Po absolvovani modulu Ucastnici dokazu:
e porozumiet vyznamu zodpovednosti v kybernetickej bezpecnosti pre Cinnost organizacie,
e poznatjednotlivé druhy zodpovednosti v kybernetickej bezpeénosti,
e nadobudnut schopnost urcit zodpovednosti zamestnancov organizacie vo vztahu
e vediet definovat a kontrolovat pInenie poZziadaviek kybernetickej bezpecnosti
e nadobudnut schopnost presadzovat politiky kybernetickej bezpecnosti v organizacii.
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