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Rozsah:
10 vyucovacich hodin. Vyucovacia hodina ma 45 min. Modul sa deli na 2 casti s ¢asovou dotaciu 5
vyucovacich hodin pre kazdu ¢ast modulu.

Obsah a forma vzdelavania:

Modul 1 sa zameriava na vysvetlenie problematiky regulacie kybernetickej bezpecnosti s poukazanim
na aplikacné problémy. Predmetom vzdeldvania budu témy ako regulacné nastroje kybernetickej
bezpeclnosti, principy pravnej Upravy kybernetickej bezpecnosti, teoreticko-technické vychodiska
kybernetickej bezpecnosti, vplyv kybernetickej bezpecnosti na ludské prava, regulacia z pohladu
prava EU a pravneho poriadku Slovenskej republiky.

Modul v sebe zahfna aj rézne cvicenia, pripadové studie pre Ucastnikov, ktoré im pomozu prepojit
teoretické poznatky s praktickymi zru¢nostami. Modul sa uskutocni prezencne/v rdmci virtualnej
miestnosti (MS TEAMS), kde bude zachovany redlny ¢as interakcie a moznost okamzitych otazok,
diskusii a spoluprace medzi Ucastnikmi. Vzdelavanie vramci modulu bude rozdelené na 2 casti
s ¢asovou dotdciu 5 vyucovacich hodin pre kazdu ¢ast modulu.

Osnova:
Cast1
e teoreticko-technické vychodiska kybernetickej bezpecnosti,
e pojmy kyberneticka a informacna bezpecnost,
e inStituty kybernetickej bezpecnosti,
e z3dkladné bezpecnostné poziadavky - dovernost, integrita a dostupnost,
e zakladné principy kybernetickej bezpecnosti,
e regulacné nastroje kybernetickej bezpecnosti — pravne normy, suUtaz, konsenzus,
komunikacia a kod.

e principy pravnej Upravy kybernetickej bezpecnosti,
e kyberneticka bezpelnost ako prax a ako stav,

e vplyv kybernetickej bezpecnosti na ludské prava,

o etika kybernetickej bezpecnosti.

Vysledky vzdelavania:
Po absolvovani modulu Ucéastnici dokazu:
o vysvetlit zakladné teoretické a technické vychodiska regulacie kybernetickej bezpecnosti,
e porozumiet vybranym zakladnym pojmom kybernetickej bezpecnosti,
o rozlisit klu¢ové pojmy ako kyberneticka bezpecnost a informacna bezpecnost,
e identifikovat a opisat hlavné regulacné nastroje v oblasti kybernetickej bezpecnosti (pravo,
trh, konsenzus, komunikacia, kod),
e interpretovat pravne principy Upravy kybernetickej bezpeénosti v kontexte prava EU a
pravneho poriadku Slovenskej republiky,
e posudit dopad opatreni kybernetickej bezpecnosti na zakladné ludské prava,
e aplikovat zakladné bezpeénostné poziadavky (dovernost, integrita, dostupnost) v pravnej aj
praktickej rovine.
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